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Beryn

[Iporpama BuBYEHHS HaB4YabHOI JIucuuIUIiHM «CydyacHa kpunrorpadis» CKiaaeHa
BIJIMOBITHO JI0 OCBITHBO-NIPO(ECiiiHOI MNporpaMu MiJATOTOBKA MAaricTpiB CHEI1albHOCTI
8.05010302 - "TmkeHepist mporpaMHOTo 3a0e3nedeHHs".

IIpenmMeTromM BHBUEHHS HaBYaJbHOI MAMCLUUIUIIHM € METOAM 1 3aco0M Cy4yacHOi
Kkpunrorpadii.

Mixaucuumuainapui 3B’si3kM: HapuanbHa nuctuiniina «CydacHa kpunrorpadisy
NOB’s3aHa 3 TEOPETUYHHUMM 3HAHHSAMU Ta MPAKTUYHUMU YMIHHSAMH 3 JUCLUIUTIH
«AJTOPUTMU Ta CTPYKTYPHU JAaHUX», «ApPXITEKTypa KoM 10Tepa», « KoM’ oTepHa TUCKpeTHA
MaTteMaThkay, «MeToau Ta 3acobu KOMII'IOTepHUX 1HGOpPMAIITHUX TeXHOJIOTrii», «OCHOBH
nporpaMyBaHHs Ta 1H(popmaliiiHa KyJbTypa CTYAEHTIB», «OO0’€KTHO-OpPIEHTOBAHE
nporpamyBaHHs», «Opranizamist 1 @yHkmionyBanHs EOM», «OcHOBM mporpamHoi
THXKEHEPI».

[Iporpama HaBYaIbHOI TUCIUIUTIHU CKJIAJIA€ThCS 3 TAKUX 3MICTOBUX MOJYJIIB:

1. Knacudikaris anroputmiB mudppyBaHHs

2. OcHoOBHI kpunTorpadivyHi aJlrOpuTMu

1. Mera Ta 3aBIaHHSI HABYAJIbHOI IMCHUILIIHH

1.1. Meroro BuKIanaHHsA HaB4ainbHO! JucuuIUIiHM «CyyacHa kpunrorpadis» €
OBOJIOJIIHHA OCHOBHMMH METOJaMM 1 3ac00aMU BUKOPUCTAHHA KpunTorpadiyHUX METOIiB
JUTSE 3aXUCTY 1H(OopMariii.

1.2. OcHOBHUMU 3aBAaHHSIMH BuUBUYeHHS auciuiUiinu «CydacHa kpunrtorpadis» €
dbopMyBaHHS TMPAKTUYHUX HABUYOK, HEOOXITHUX I BUKOPHUCTAHHS METOIIB 1 3aco0iB
cyyacHoi kpuntorpadii y mpodeciiiHiil AisTTbHOCTI.

1.3. 3rigHO 3 BUMOraMu OCBITHBO-ITPO(ECIHHOT IPOrPaMH CTYIEHTH TOBUHHI:

3Hamu:

— KpunrorpagiyHi aJrOpUTMU;

— Kareropii airopuTMiB MU(pyBaHHS;

— CTPYKTYpPY @JITOPUTMIB CHMETPUYHOTO MU (PPyBaHHS;
—  peXUMHU pOOOTH aTOPUTMIB UG PYBAHHS;

— MOJJIMBI aTaKy Ha aJTOPUTMHU MU DPyBaHHS;

— MOMJIMBI aTaku Ha MUGpaTopH.

emimu:

— BUKOPHUCTOBYBATU 010J11I0TEKM KpUNTOTPAdIYHUX AIITOPUTMIB;

— TporpamyBaTy MeTou Kpunrtorpadii;

— BU3HAUUTHU CTPYKTYpPY QITOPUTMIB CHMETPUYHOTO MU(PPyBaAHHS;
— BUKOPHUCTOBYBATH PEXXMMH JITOPUTMIB MU(PYBAHHS;

— PO3pI3HATH aTaKW Ha AIrOPUTMHU WU(GPYBAHHS Ta MK(pPaTOpH.

Ha BuB4YeHHS HaBUaILHO1 AUCHUIUTIHM BigBOAUTHCS 180 rogun 5,0 kpenutie EKTC.



2. Indpopmaniiinuii 00CAr HABYAJIBHOI AMCHUILIIHU

3micToBuii moay.as 1. Kinacugikanisa anropurmis muppyBaHHs

Tema 1. 3aranbHa CTpyKTypa KpUNTOrpapiyHUX aJropuTMiB
Kpunrorpagiuni anroputmu. Kateropii anroputmis mupyBaHHsA. AJITOPUTMU Ha OCHOBI
mepexi Deiictenss. AJTOpUTMH HAa OCHOBI IIJICTAHOBOK 1 HEPECTaHOBOK. AJITOPUTMHU 31
CTPYKTYPOIO «KBaJlpar». AJTOPUTMH 3 HECTAHAAPTHOIO CTPYKTYPOIO.

Tema 2. Pexxumu po60TH KpunTorpagiyHUX aJropuTMiB
EnextponHa kojoBa kHura. 3uerieHHs OJokiB mudpy. 3BOpPOTHIM 3B’SI30K 3a HIU(POM
TEKCTy. 3BOPOTHUH 3B’SI30K 32 BUXOJOM. [HIII pexxuMu poOOTH.

Tema 3. Ataku Ha anropuT™Mu UG pPyBaHHSI
Mera arak. Knacugikamis arak. KigpkicHa XapakTepUCTHKa KPHUNTOCTIMKOCTI aJITOPUTMIB
mudpyBanHd. Kpunroananiz MoauQikoBaHUX airoputMiB. Meton «rpy0oi cuim». ATaku
KJIacy «3ycTpiu nocepeaudi». Judepenmianbuuii kpuntoanani3. JIIHIAHUN KpUNTOaHAMTI3.
Meton Oymepanra. 3cyBoBa araka. Meron intepnossuii. Hemoxnusi nudepenuiany.

Tema 4. Ataku Ha mudpaTopu
ATtaka 3a yacoM BHMKOHaHHs. ATakyM 3a BXKHMBAHOK MNOTyXkHicTio. IlacuBHi ataku. Buam
BIUIMBY Ha mmdpartopu. dudepeHmianbuuii aHam3 Ha OCHOBI 300iB. [IpoTumis akTUBHUM
arakaMm. Po3mmpenHs kimroua. «KnmacuuHa» araka Ha 3B A3HMX KJIHO4ax. AJITOPUTMH, IO
aTaKyThCs. MOXKIIMBI MMPOOJIEMH MPOLIECTYPH PO3IIUPESHHS KJTroYa.

3micToBuii MoayJb 2. OcHOBHI KpunTorpadgivHi aJropurMu

Tema 1. Knacuuni cumeTprudHi MeToau Kpunrorpadii
OcHOBHI mnOHATTA Ta BuU3HaueHHs. [ludpu nepectaHoBku: TaOMMLI IHPPYBaHHSA,
3acTocyBaHHs MariyHux kBajparis. [ludpu npoctoi 3aminu: cuctema mmdpysanss Llezaps,
adpinHa cucrema miactaBok lle3zaps, cuctema Ile3aps 3 KIIIOUOBHM CJIOBOM, TaOIMII
mdpyBanns Tpicemyca, O6irpamuuil mmdpp I[lneideiipa. Kpunrocucrema Xinna. [udpu
CKJagHOi 3aMiHM: cucTema mudpyBaHHs Bikunepa, mudp «moABIMHUN KBaapaT»,
ollHOpa3oBa cucrtema MmupyBaHHs, mudpyBaHHs wMetogoMm Bepnama. [ludpysanus
METOJIOM raMyBaHHS.

Tema 2. CyyacHi cUMETpUYHI METOAU Kpunrorpadii
Omnuc cranpapty mmdpysanas DES. OcHoHi pexumu pobotu anroputmy DES. Ob6nacts
3actocyBanHs anroputmy DES. Kom0OinyBaHHST OJOKOBUX aJITOPUTMIB. AJTOPHUTM
mmdpyBanas [IDEA. Bitunsnsanii ctangapt mudpyBaHHsS. BIOKOBI Ta TOTOKOBI MIHQPH.
Metogu kpunrtorpadii 3 JCMOHYBaHHSIM KJIOYa: TMpoIenypa TeHepamii KIIouiB,
IPOrpaMyBaHHs MIKpPOCXEMHU, 00CITyTOBYBAHHSI KJIIOUIB, POLEAypa Aeu(pyBaHHS.

Tema 3. AcuMeTpuyHi METOIM KpunTorpadii
Konneniss kpunTocucTeMu 3 BIIAKpUTHM KitodeM. OpnHoHampasieHi ¢yHKiii. Merton
mudpyBanHs naHux RSA: mponeaypu mudpyBaHHS 1 AemIMPpyBaHHS B KPUIITOCHUCTEMI
RSA, Oesneka 1 mBuakomiss cuctemMd Ha ocHoBl RSA. Cxema mmudpyBanns Iloxira-
Xennmana. Cxema mmmdpyBanas Eiab Namains. KomGiHoBanuit Mmeton mudpyBaHHs.

Tema 4. [1mmi anroputmMu mudpyBaHHS
Anroputm FEAL. Anroputm FROG. Anroputm Grand Cru. Ponuna anroputmis Hierocrypt.
Agnroputm HPC. Anroputm ICE. Anroputvm ICEBERG. Anroputm KASUMI. Anroputm
Khazad. Poguna amroputmiB Khufu 1 Khafre. Bapiantu anroputmy Lucifer. Anroputm
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MacGuffin. Anroputm MAGENTA. Anroputm MARS. AnroputM Mercy. Anroputmu
MISTY1 1 MISTY2. Anroputm NIMBUS. Ornsig iHIIUX aJIrOpUTMIB.

3. PekomenaoBana Jireparypa

OcHoBHa:

1. Pomanen FO.B. 3amura wuHbOpManuu B KOMIIBIOTEPHBIX CHUCTEMax M CeTAX /
1O.B. Pomaner, I1.A. Tumodees, B.®. [llansrunto — M.: Paano u cBs3p, 2001. — 376 c.

2. benoB E.b. OcuHoBel un(popmarmonnont 6e3omacHoctu / E.b. benos, B.II. Jlocs,
P.B. Memepsiko, A.A. lllenynanos. — M.: I'opstuas nunus, 2006. — 544 c.

3. 3aBropognuit B.U. KommuiekcHas 3amuta nHGOpMAIUU B KOMITBIOTEPHBIX CHCTEMaXx /
B.. 3aBropoanuii. — M.: Jloroc, 2001. — 264 c.

4. lllanbrun B.®. NHpopmanrionHas 0€30MaCHOCTh KOMIBIOTEPHBIX CUCTEM M CeTel /
B.®. lllanerun. — M.: ®opym, 2008. — 416 c.

5. Manacenko C.II.  Anroputmsl  mmdpoBanus. CrneuuanbHbli  CHOPABOYHUK  /
C.II. ITanacenko. — CII6.: BXB-IletepOypr, 2009. — 576 c.

Hoparkosa:

1. Cmapt H. Kpunirorpadus / H. Cmapt. — M.: Texnocdepa, 2005. — 528 c.

2. Benbmien6ax M. Kpunrorpadust na Cu u C++ B geiictBuu. YueOHoe mocobue /
M. Benbien6ax. — M.: Tpuymd, 2004. — 464 c.

3. lllermoB A.FO. 3ammura wuHGOpMAaMK OT HECAHKIIMOHHUPOBAHHOTO JocTymna /
A.IO. lernos. — CII6.: Hayka u Texnuka, 2004. — 384 c.

4. MensaukoB B.I1. Wudopmanmonnas O6e3omacHOCT, ©  3ammra WHpOpmaruu /
B.I1. MenbaukoB, C.A. KneitmenoB, A.M. [lerpakoB ; mox pea. C.A. KnelimeHoBa. — M.:
Axanemus, 2008. — 336 c.

Indopmaniiini pecypcu:

1. 3anura nHbOpMaIMKU OT HECAHKIIMOHUPOBAHHOTO A0CTyMa [EnexkTpoHHuit pecypc| —
Pexum goctyny: http://ru.wikibooks.org/wiki/

2. Begenne B kpunrtorpaduio [Enektponnuit pecypc] — Pexum goctymy:
http://algolist.manual.ru/defence/intro.php

3. Marematuueckas kpunrorpaduss [Enexkrponnuii pecypc] — Pexum pgocrtymy:
http://cryptography.ru/

4. OcuoBbl  kpuntorpaduu  [Enexrtponnmit  pecypc] — Pexum  mocrtymy:

http://www.intuit.ru/studies/courses/691/547/info
5. Kpunrorpaduyeckre METOIbI 3alIUThI B S3bIKaX MporpaMMupoBanus [EnexTponnuii
pecypc] — Pexxum moctymy: http://compress.ru/article.aspx?id=10153

4. ®opmMa NiACyMKOBOIr0 KOHTPOJI0 YCHIITHOCTi HABYAHHS
3aiik

5. 3aco0u AiarHOCTHKM YyCHIIIHOCTI HABYAHHSHA
TectyBaHHA, yCHE Ta NMHUCHMOBE OINUTYBaHHs, CIIBOeci/la, MepeBIpKa JaOOpaTOPHUX
pOOIT.
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