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ЛАБОРАТОРНАЯ РАБОТА №7.

ГЕНЕРАЦИЯ ПРОСТЫХ ЧИСЕЛ, ИСПОЛЬЗУЕМЫХ В 

КРИПТОАЛГОРИТМАХ С ОТКРЫТЫМ КЛЮЧОМ

1.Использование простых чисел в алгоритме RSA
Для аутентификации (определения подлинности) сообщений (файлов) в сетях ЭВМ используются алгоритмы с открытым ключом.

Один из самых известных алгоритмов с открытым ключом – алгоритм RSA.

Пусть h(x) – хеш–функция сообщения х. В качестве подписи используется число

M = [h(x)] ^ e (mod N),

где h(x) – хеш–функция сообщения x;

N = p*q,  p, q – простые числа;

e – показатель степени, такой что

(e, f (N)) = 1, 

где f(N) = (p–1)*(q–1) – функция Эйлера от модуля N.

Подписывающая сторона вычисляет такое d, что:

de = 1(mod f(N)).

Число d является не секретным и передаётся проверяющей стороне. Проверяющая сторона при проверке подписи проверяет условие:

h(x) = M^d (mod N).

Отметим, что процедура симметрична относительно e и d. Здесь секретный ключ подписывающего: числа p, q, e; открытый ключ проверяющего подпись – пара чисел N, d.

Для того, чтобы описанная схема была достаточно стойкой от подделки, числа p и q  должны быть случайными большими простыми числами и иметь в своей двоичной записи несколько сотен бит.

Проблема генерации многоразрядных случайных простых чисел представляет собой весьма важную задачу, поскольку от выбранного алгоритма генерации существенно зависят такие параметры криптосхемы, как время работы (на этапе настройки программы – создания образца подписи) и стойкость, т.е. устойчивость к подделке подписи.

Если пренебречь требованием случайности, предъявляемым к генерируемым простым числам (то есть выбирать их из какого – то фиксированного множества чисел), то нарушителю для вскрытия схемы достаточно перебрать это множество чисел и найти то, которое делит модуль N без остатка.

Если в результате генерации хотя бы одно из чисел p или q окажется не простым, то и вся система подписи окажется неработоспособной: может найтись такой реальный подлинный документ, проверка подписи которого не подтвердит его подлинность.

2.Методы проверки чисел на простоту

Рассмотрим методы проверки чисел на простоту.

Задача проверки простоты чисел имеет давнюю историю. Так, например, проверка простоты чисел Ферма

Fk = 2^2^k+1, k = 1, 2, …

связана с возможностью построения циркулем и линейкой правильных многоугольников. Для криптографических целей требуется проверять очень большие случайные числа. Простейшим методом проверки простоты натурального числа N является метод пробных делений: для d=2, 3, 4 … мы проверяем выполнение условия (d, N)>1. (Здесь (d, N) – наибольший общий делитель чисел d и N) . Число операций, требуемых для этого метода, имеет порядок корня из N.

Поэтому уже для чисел порядка 10^30–10^40 он неприменим.

По существу, этот метод не только проверяет простоту, но и находит нетривиальный делитель в случае составного N.

Отметим ещё алгоритмы Румели и Адлемана (давшего букву А в названии RSA), проверяющие простоту N за 

O((log N)^(c*log log log N)) 

шагов для некоторой константы c. Перечисленные выше тесты дают 100% гарантию простоты числа N, то есть, если какой – либо тест на выходе объявляет число N простым, то это можно считать строгим математическим доказательством простоты N. Однако эти тесты практически не используются ввиду значительного времени их работы. 

В отличие от таких “детерминированных“ тестов существуют ещё                      “вероятностные“ тесты проверки простоты. Для исследуемого числа проверяется выполнение некоторых, связанных со случайными числами, условий. Если какое– либо из этих условий не выполнено, то N – составное число. Если же все условия выполнены, то с некоторой вероятностью можно утверждать, что N – простое число. Эта вероятность тем ближе к 1, чем большее количество случайных чисел мы проверим.

Обычно эти условия основаны на малой теореме Ферма, утверждающей, что для любого положительного числа b, не превосходящего некоторого простого числа  p :

b^(p–1) = 1(mod p).

Например, 2^6 = 64 = 63+1 = 1(mod 7). Если требуется определить, является ли целое число r простым, то можно выбрать любое положительное целое число b, меньшее r, и проверить, выполнено ли равенство 

b^(r–1) = 1(mod r).

Если равенство не выполнено, то на основании теоремы Ферма можно быть совершенно уверенным, что r – не простое число. Если же равенство выполнено, то можно лишь предполагать, что r – простое число и поэтому назвать его “псевдопростым по основанию b“. Вероятность P (x) того, что составное число x окажется псевдопростым по случайному основанию, убывает с ростом x. 

К сожалению, существуют так называемые числа Кармайкла – такие составные числа, которые обладают свойством:

b^(r–1) = 1(mod r) для всех b из интервала [1, r],

которые взаимно просты с r. 

Примером числа Кармайкла является число 561 = 3*11*17.

Применение теста Ферма к таким числам с большой вероятностью даст положительный результат, то есть этот тест объявит такие числа простыми. До сих пор неизвестно, конечно или бесконечно множество чисел Кармайкла. Однако тест Ферма можно существенно усилить.

Дадим определение строго псевдопростого числа. Пусть  N – нечётное число,   N–1 = d*2^s, d – нечётно. Число N называется строго псевдопростым в базе a, если a^ d = 1(modN) или

a^(d*2^r)  = - 1(mod N) при некотором r, 0<r<s.

Вероятностный тест на простоту, основанный на проверках на строгую псевдопростоту по случайным базам называют тестом Селфриджа. Аналогов чисел Кармайкла (т.е. чисел, строго псевдопростых по всем базам, не превышающим самого числа) в этом случае нет.

Поскольку тесты, основанные на теореме Ферма, требуют значительного времени для вычислений, на практике проверяемое число делят вначале на маленькие простые числа. Если проверяемое число разделилось на одно из них, то оно заведомо не простое, если же нет, то тогда применяют один из описанных выше вероятностных тестов. 

Классический результат теории чисел – теорема Чебышева – показывает, что доля положительных целых чисел, меньших некоторого целого m и являющихся простыми, близка к 1/(ln m). Например, доля целых чисел, меньших 10^100 и являющихся простыми, близка к 1/(ln10^100) = 1/230. Поскольку 90% этих чисел лежат между 10^99  и 10^100, то доля простых чисел в этом диапазоне также составляет около 1/230.

Поэтому, если наугад выбрать число с 99–ю значащими десятичными цифрами, т.е. в диапазоне от 10^99 до 10^100, то оно окажется простым с вероятностью около  1/230.

Таким образом, если мы выберем случайно большое целое положительное нечётное число x и будем последовательно проверять на простоту числа x, x+1, x+2, … , то в среднем мы впервые встретим простое число на шаге с номером ln x.   

3.Описание программы

Для запуска лабораторной работы необходимо вызвать на исполнение файл L_PROST.EXE.На экране дисплея появляется окно, с размещённым в его центре текстовым редактором (для отображения информации об осуществлённых программой действиях), в верхней строке окна расположено главное меню, чуть ниже основного меню расположена панель инструментов (для управления быстрыми командными кнопками и другими “горячими” элементами управления), а в самом низу окна, под тестовым редактором, находится строка состояния, в которой указывается “горячая” подсказка и выводится дополнительная информация. Клавиши панели инструментов, для удобства, снабжены всплывающими подсказками. 

Для того чтобы попасть в основное меню, необходимо нажать клавишу F10. Передвижение по главному меню осуществляется клавишами перемещения курсора. Чтобы вызвать пункт меню, нужно нажать клавишу “ENTER”, “ESC” – выход из основного меню.

Для удобства в программе предусмотрена работа с мышью. В этом случае указатель подводится к нужному пункту главного меню или к нужной кнопке на панели инструментов и нажимается левая клавиша мыши, для отказа достаточно нажать клавишу “ESC”.

Кроме основных функций главного меню (“Генерация простого P”, “Поиск  в интервале”, “Проверка на простоту” и так далее) панель инструментов содержит клавишу по нажатии которой выводится информация о программе.    

А теперь более подробно рассмотрим каждый из пунктов главного меню.

3.1. Генерация простого P

Возможность генерации простого числа; количество разрядов генерируемого числа задаётся пользователем (от 1 до 5).

3.2. Поиск в интервале

Возможность поиска простых чисел в задаваемом интервале. Пользователем задаётся: начало интервала – значение x, затем длина интервала – значение L. Поиск будет осуществляться  в интервале (x, x+L).

При проверке на простоту каждого числа интервала сначала выполняется тест пробных делений на первые по порядку простые числа, а затем проверка по тесту Ферма. Для задания способов проверки на простоту необходимо левой клавишей мыши отметить флажок рядом с названием нужного метода, а затем указать все необходимые данные для начала поиска. 

В методе пробных делений исходные данные – количество первых простых чисел для деления, а в тесте Ферма надо указать количество оснований и их значения 

По окончании расчёта на экран выведутся найденные простые числа и их количество. Полную картину результатов работы можно просмотреть в пункте меню  “Вывод результатов“.    

3.3. Проверка на простоту

Возможность проверки на простоту любого числа. Необходимо ввести число и параметры расчёта аналогично поиску в интервале. 

3.4. Вывод результатов

Возможность просмотра всех результатов последней обработки. При входе в программу, когда никаких расчётов ещё не производилось, предоставляется возможность просмотра исходного файла первых простых чисел, используемых для теста пробных делений.

3.5. Выход

Завершение работы программы. 

4.Задание

1. Проверить на простоту сгенерированные в лабораторной работе  параметры алгоритма RSA (числа р и q).

 2. Распределение простых чисел.

2.1. Задан интервал вида [х, x+L]. Вычислить количест​во П(х, L) простых чисел в интервале и сравнить с величиной L/ln(x). При каких условиях П(x,L)/L близко к 1/ln(x)?  Для IBM PC  рекомендуется: 

х=2000, L=500,

количество простых чисел для деления: 5-15,

количество оснований: 1—2.

2.2. Найти в заданном интервале все простые числа. Пусть L(i) - разность между двумя соседними простыми числами. Построить гистограмму для L(i). Вычислить выборочное среднее Lсред. Сравнить с величиной ln(x), где х - середина интервала. Для IBM PC  рекомендуется:

Интервал: (1000, 1000+300), 

количество простых чисел для деления: 5-20, 

количество оснований: 1-3.

2.3. Для заданного набора чисел {k} оценить относительную погрешность формулы для k – го простого числа:

p(k)=k.ln(k), k={10, 15, 20, 30, 35}.

3. Методы генерации простых чисел.

3.1. В заданном преподавателем интервале построить график относительного количества натуральных чисел, проходя​щих «решето Эратосфена» (т. е. не делящихся на первые k простых).

Для IBM PC  рекомендуется: Интервал: (500, 500+200). 

Расчет производится для всех k<==10. 

3.2. Для заданного интервала:

а) рассчитать точное количество РО простых чисел в ин​тервале, т.е. при проверке задать только тест на делимость.

Количество первых простых чисел для деления определя​ется из расчета: максимальное число для деления равно квадратному корню из максимального значения интервала.

 б) составить тест с небольшим количеством пробных де​лений и одним основанием в тесте Ферма. Вычислить количество Р1 вероятно простых чисел, удовлетворяющих этому тесту.

  в) составить тест с большим, чем в предыдущем случае, количеством пробных делений и двумя или тремя основания​ми в тесте Ферма. Вычислить количество Р2 вероятно простых чисел, удовлетворяющих  этому тесту.

Для IBM PC  рекомендуется: Интервал: (1500,1500 + 300).

Проанализировать полученные данные. 

3.3. Известно, что в заданном интервале имеются числа Кармайкла. Найти их.

 Варианты интервалов: (1050, 1050 + 100)

         (1700, 1700 + 100)

         (2400, 2400 + 100)

4. Домашнее задание: рассчитать оптимальную страте​гию получения простого числа — выбрать соотношение меж​ду количеством малых простых чисел и количеством тестов Ферма. Цель - минимизировать время проверки заданного числа на простоту.

Контрольные вопросы

1. Почему в качестве первого основания в тестах типа теста Ферма для проверки на простоту очень больших чи​сел целесообразно использовать число 2?

2. Какова вероятность Р(х) того, что наугад взятое нечет​ное очень большое число, не превосходящее х, окажется простым?

3. В качестве теста на простоту используется тест Ферма с двумя основаниями: 2 и Является ли такой выбор оснований удачным? 

4. Вычислить:             

1812 (mod 13),  127 (mod7), 2'°°(mod 11).

5.Дополнительные сведения

1.  При запуске утилит генерации простого числа, поиска в интервале и проверки на простоту у пользователя спрашивается подтверждение на правильность выбранного метода для работы. 

2.  Операционная среда: WIN2000 и WIN NT.

3.  Минимальная конфигурация: На которой запускается WINDOWS.

4.  Во время работы длительных по исполнению процедур запускается прогресс процесса и гасится окно текстового редактора. По полоске прогресса можно наблюдать и оценивать примерную скорость работы алгоритма и время окончания текущего процесса.

5.  Будьте внимательны при установке параметров работы, так как в процессе вычисления по ходу работы эти параметры изменить уже не удастся.

6.  О программе. Краткая информация об авторах программы, и руководителях проекта.

7.  Выгрузка системы. 

7.1. У пользователя запрашивается подтверждение на выход из программы. 

7.2. При утвердительном ответе закрываются все открытые файлы, останавливаются все текущие процессы.

7.3. Происходит полный выход из системы.

8.  Описание "горячих клавиш":

         Ctrl+F1     -    ‘Генерация простого P’

         Ctrl+F2     -    ‘Поиск в интервале’

         Ctrl+F3     -    ‘Проверка на простоту’

         Ctrl+F4     -    ‘Вывод результатов’

         Ctrl+X      -    ‘Выход из программы’

9.  В лабораторной работе из–за большого времени счёта рекомендуется использовать числа не более пяти разрядов и длину интервала выбирать не более 500, количество оснований для теста Ферма – не более 5.

10.  Для правильного функционирования программы, в рабочей директории              (вместе с файлом l_prost.exe) обязательно должны находиться файлы prost.txt и work.txt. Не рекомендуется вносить какие–либо изменения в эти текстовые файлы иначе последствия могут быть самые непредсказуемые.
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