Основи безпеки інформаційних систем
Питання до заліку
1. Проблеми захисту інформації. Основні поняття і терміни.

2. Основні методи захисту інформації

3. Класифікація основних інформаційних загроз
4. Поняття атаки на інформацію, класифікація атак.
5. Атака на знищення, корегування.
6. Компрометація інформації.
7. Моделі безпеки.
8. Етапи побудови моделі безпеки
9. Класифікація моделей безпеки.
10. Повноважна модель безпеки. Механізми передачі повноважень.

11. Матриця доступу і способи її опису.

12. Політики безпеки
13. Класифікація методів захисту інформації
14. Методи захисту: технічні, програмні, інформаційні, організаційні.
15. Криптографічний захист інформації
16. Найпростіші механізми захисту інформації на прикладі програм загального призначення.

17. Документи, що регламентують захист інформації в інформаційних системах.

18. Реалізації найпростіших механізмів захисту в MS ACCESS.

19. Реалізація політики безпеки на прикладі системи електронних платежів Національного банку України.
20. Захист інформації в розподілених інформаційних системах

21. Методи оцінки ризиків. Організаційні аспекти безпеки інформації.

22. Оцінка вартості захисту.

23. Реалізація політики безпеки в банках (на прикладі програми "GBANK").

24. Загальна схема системи зв’язку з таємним ключем. 

25. Перестановки як елемент криптосистем. 
26. Шифри заміни, перестановки

27. План кріптографічного захисту.

28. Сучасні кріптографічні системи

29. Генератори випадкових чисел

30. Струмове шифрування

31. Цифровий електроний підпис.

32. Стеганографія

33. Стандарти шифрування.

34. Криптографічні перетворення та їх аксіоматичних властивостей.

35. DES-алгоритм криптографічних перетворень.

36. Асиметричні криптографічні перетворення.

37. Алгоритм асиметричних криптографічних перетворень RSA.

38. Асиметричні криптографічні перетворення з використанням еліптичних кривих.

39.  Теорія складності алгоритмів та її значення для практичної криптостійкості
40. Блокові шифри та принципи їх побудови.
41. Потокові криптосистеми.

42. Поняття про складність задач та алгоритмів. Класси P та NP. 

43.  Схема відкритого розповсюдження ключів Діффі – Хеллмана. 

44.  Системи шифрування на базі дискретного логарифмування. 

45. Несиметричні системи.
46.  Загальна схема криптосистем з відкритим ключем. 

47.  Параметри та конструкція основних хеш-функцій. Схеми цифрового підпису.

48. Ідентифікація, автентифікація, механізми підтвердження справжності. 

49. Протоколи електронної готівки.

50. Квантова криптографія.
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