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1 ТЕОРЕТИЧНІ ВІДОМОСТІ 

 

1. При передачі даних по каналах зв'язку існує вірогідність появи поми-

лок. Це зв'язано, перш за все, з тим, що канал передачі інформації звичайно 

піддається дії різних спотворень, викликаних шумом, який може мати як при-

родну дію, так і створюватися використовуваним обладнанням. Не можна 

також виключати умисне спотворення даних при несанкціонованому доступі до 

ліній передачі і передавального обладнання. Процес захисту від помилок вклю-

чає виявлення і виправлення помилок. 

2. Існує два основні підходи до виправлення помилок: 

а) перший базується на використанні різних методів локалізації і виправ-

лення  помилок  в  приймаючому  пристрої  (реалізується достатньо рідко); 

б) другий використовує методи визначення лише факту появи помилок, 

"виправлення" яких здійснюється за рахунок повторної передачі повідомлення 

(реалізується часто). 

3. Існують різні методи виявлення помилок, більшість з яких перетво-

рить повідомлення, доповнюючи його надмірною інформацією (методи контро-

льних сум). Методи CRC (Cyclic Redundancy Codes) відносяться до методів, які 

залишають без зміни початковий текст повідомлення, додаючи до повідомлен-

ня контрольну суму. 

4. Метод контролю парності полягає в тому, що для щодо невеликого 

блоку біт даних обчислюється контрольна сума, яка передається і зберігається 

разом з даними у вигляді біта парності. При прочитуванні даних контрольна 

сума обчислюється ще раз і порівнюється з бітом парності. Якщо вони співпа-

дають, то дані вважаються істинними, інакше генерується повідомлення про 

помилку парності, яке приводить до зупинки комп'ютера. 

Існують два основні підходи для цього методу: 
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а) коли встановлений контроль по парності (Even), то біт парності при-

ймає таке значення, щоб разом з ним кількість двійкових одиниць «1» (Mark) в 

блоці даних, що захищається, була парною. 

б) коли встановлений контроль по непарності (Odd), то біт парності при-

ймає таке значення, щоб разом з ним кількість двійкових одиниць «1» (Mark) в 

блоці даних, що захищається, була непарною. 

Цей метод використовується тільки для щодо невеликих блоків інформа-

ції, наприклад, байтів, що зберігаються в оперативній пам'яті комп'ютерів, оскі-

льки має наступний недолік, вірогідність якого зростає із зростанням розміру 

блоку інформації, що захищається: метод ніяк не застрахований від подвійних 

помилок (одночасна зміна значень двох біт не впливає на біт парності). Також 

до втрати інформації може привести помилка в біті парності. 

5. Найбільш простим способом перевірки цілісності даних, передаваних 

в цифровому представленні, є метод контрольних сум. Під контрольною сумою 

розуміється деяке значення, розраховане шляхом складання всіх чисел з вхід-

них даних. Оскільки часто сума всіх чисел перевищує максимально допустиме 

значення, наперед задане для цієї величини (розміром поля контрольної суми), 

то контрольну суму звичайно розраховують як залишок від ділення підсумкової 

суми на максимально можливе значення контрольної суми, збільшене на оди-

ницю (такий алгоритм часто називають доповненням контрольної суми до оди-

ниці): 

 

Checksum = Total /(MaxVal + 1), 

 

де Total - підсумкова сума, розрахована за вхідними даними 

MaxVal - максимально допустиме значення контрольної суми, задане 

наперед. 

Наприклад, нехай блок інформації, що захищається, є наступною 

послідовністю величин завдовжки 10 байт: 36 211 163 4 109 192 58 247 47 92 і 

розмір поля, відведеного для контрольної суми, складає один байт (тобто 
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поля, відведеного для контрольної суми, складає один байт (тобто максимальне 

число, яке можна в нього занести, рівне 255). Сума даних блоку рівна 1159, а 

залишок від ділення суми на 255+1=256 (контрольна сума) дорівнює 135. Якщо 

контрольна сума, розрахована відправником інформації, дорівнювала, скажімо, 

246, а після отримання вона має значення 135, означає, інформація піддалася 

зміні. 

Недолік методу контрольних сум полягає в тому, що неспівпадання зна-

чень цих сум служить вірним доказом, що даний документ піддався зміні, рів-

ність порівнюваних значень ще не дає гарантії, що інформація залишилася не-

змінною. Можна довільним чином змінити порядок чергування чисел в доку-

менті, а контрольна сума при цьому збереже колишнє значення. І що ще гірше - 

можна змінити окремі числа в документі і підігнати інші так, щоб забезпечити 

колишнє значення контрольної суми. При використанні для контрольних сум 8-

розрядної змінної вірогідність того, що контрольні суми двох абсолютно випа-

дково вибраних послідовностей даних будуть однакові, рівна 1/256. При збіль-

шенні довжини змінної під контрольну суму до 16 або 32 розрядів, вірогідність 

збігів зменшується, проте цей механізм все одно дуже чутливий до можливих 

помилок, щоб забезпечити високий ступінь довіри до представлених даних. 

6. Більш досконалий спосіб цифрової ідентифікації блоків даних - це 

обчислення її циклічного надмірного коду (Cyclic Redundancy Code - CRC). Цей 

метод широко використовується при захисті інформації в комп'ютерних мере-

жах. Наприклад, останнє поле в кадрі Ethernet - це чотирьохбайтне поле конт-

рольної послідовності кадру (Frame Check Sequence, FCS). Значення цього поля 

обчислюється на основі вмісту заголовка і даних (разом із заповнювачем, але 

без урахування преамбули і обмежувача) за допомогою 32-розрядного цикліч-

ного надмірного коду (CRC-32) по наступній формулі (у двійковій системі чис-

лення): 

 

контрольна послідовність = MOD(дані/поліном), 
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де   MOD - операція розрахунку залишку від ділення; 

дані - бітова послідовність блоку даних, що захищається, поліном - так 

званий утворюючий поліном, відомий і відправнику, і одержувачу. 

Утворюючим поліномом називається мінімальний поліном з сімейства 

поліноміальний простих поліномів (тобто що не діляться поліноміальний без 

остачі на будь-яке ціле число, окрім 2 і самого себе). Такий поліном має влас-

тивості лінійності (сума по модулю 2 (XOR) будь-яких двох поліномів сімейст-

ва призводить до отримання полінома з цього ж сімейства) і циклічності (цик-

лічний зсув будь-якого полінома сімейства на будь-яку кількість розрядів при-

зводить до здобуття полінома цього ж сімейства). Утворюючий поліном володіє 

властивістю "розмазувати" зміну в деякому біті масиву даних на можливо бі-

льше число біт контрольної суми і тим самим підвищувати вірогідність детек-

тування помилки. Оборотність операції XOR дозволяє використовувати один і 

той же алгоритм при обчисленні суми і відправником, і одержувачем (див. да-

лі), крім того, відносно просто алгоритму реалізовується електронними схема-

ми. 

Хоча арифметичне ділення дуже схоже на схему розрахунку контрольної 

суми, званої CRC, сам же алгоритм CRC декілька складніший, і, щоб зрозуміти 

його, необхідно розглянути теорію цілих чисел. Всі CRC алгоритми засновані 

на поліноміальних обчисленнях, і для будь-якого алгоритму CRC можна вказа-

ти, який поліном він використовує. Замість представлення дільника, ділимого 

(повідомлення), приватного і залишку у вигляді позитивних цілих чисел, можна 

представити їх у вигляді поліномів з двійковими коефіцієнтами або у вигляді 

рядка біт, кожний з яких є коефіцієнтом полінома. Наприклад, десяткове число 

23 в шістнадцятиричній системі числення має вигляд 17, а в двійковому – 

10111, що співпадає з поліномом: 

 

1x4 + 0x3 + 1x2 + 1x1 + 1x0 
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або, спрощено: 

 

x4 + x2 + x1 + x0 

 

І повідомлення, і дільник можуть бути представлені у вигляді поліномів, з 

якими можна виконувати будь-які арифметичні дії. Припустимо, що необхідно 

перемножити, наприклад, 1101 і 1011. Це можна виконати, як множення полі-

номів:  

 

(x3 + x2 + x0)(x3 + x1 + x0) = (x6 + x4 + x3 + x5 + x3 + x2 + x3 + x1 + x0) = 

= x6 + x5 + x4 + 3x3 + x2 + x1 + x0 

 

Тепер для отримання правильної відповіді необхідно вказати, що Х рів-

ний 2, і виконати перенесення біта від члена 3x3. В результаті одержимо: 

 

x7 + x3 + x2 + x1 + x0 

 

Такий спосіб обчислень схожий на звичайну арифметику, з тією лише рі-

зницею, що підстава у передбачається, а не строго задано. Т.ч., якщо вважати, 

що "X" не відомий, то неможливо виконати перенесення, оскільки не відомо, 

що 3x3 – це те ж саме, що і x4 + x3, оскільки не відомо, що X = 2. У поліноміаль-

ній арифметиці зв'язку між коефіцієнтами невизначені, і, тому, коефіцієнти при 

кожному члені полінома стають такими, що строго типізуються — коефіцієнт 

при x2 має інший тип, чим при x3. Якщо коефіцієнти кожного члена полінома 

цілком ізольовані один від одного, то можна використовувати будь-які види 

поліноміальної арифметики, міняючи правила, по яких коефіцієнти працюють. 

Одна з таких схем використовується в теорії CRC: коефіцієнти складаються по 

модулю 2 без перенесення – тобто коефіцієнти можуть мати значення лише 0 
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або 1, перенесення не враховується. Це називається "поліноміальна арифметика 

по модулю 2". Повертаючись до попереднього прикладу:  

 

(x3 + x2 + x0)(x3 + x1 + x0) = (x6 + x4 + x3 + x5 + x3 + x2 + x3 + x1 + x0) = 

= x6 + x5 + x4 + 3x3 + x2 + x1 + x0 

 

За правилами звичайної арифметики, коефіцієнт члена 3x3 розподіляється 

по інших членах полінома, використовуючи механізм перенесення і припуска-

ючи, що X = 2. У "поліноміальній арифметиці по модулю 2" не відомо, чому рі-

вний "X", перенесень тут не існує, а всі коефіцієнти розраховуються по модулю 

2. В результаті одержуємо: 

 

= x6 + x5 + x4 + x3 + x2 + x1 + x0

 

Існує схожість між поліноміальною арифметикою і арифметикою високої 

точності (multiple precision arithmetic), коли основа b замінюється на x. Основна 

відмінність полягає в тому, що коефіцієнт uk члена xk в поліноміальній ариф-

метиці вважається малою величиною, або величиною, не пов'язаною з найбли-

жчими коефіцієнтами xk 1 (і xk+1), тому перенесення від одного члена до іншого 

в ній відсутній. Фактично, поліноміальна арифметика по модулю b багато в чо-

му аналогічна арифметиці високої точності по основі b за винятком придушен-

ня всіх перенесень. Т.ч., поліноміальна арифметика по модулю 2 – це фактично 

двійкова арифметика по модулю 2 без урахування перенесень. Хоча поліноми 

мають зручні математичні засоби для аналізу CRC алгоритмів і алгоритмів ко-

рекції помилок, для спрощення вони будуть замінені на безпосередні арифме-

тичні дії в системі, з якою вони ізоморфні, а саме в системі двійкової арифме-

тики без перенесень.  

Дії, що виконуються під час обчислення CRC, є арифметичними операці-

ями без урахування перенесень. Це називається поліноміальною арифметикою. 
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Складання двох чисел в CRC арифметиці повністю аналогічно звичайному 

арифметичному дії за винятком відсутності перенесень з розряду в розряд. Це 

означає, що кожна пара бітів визначає результат свого розряду незалежно від 

результатів інших пар. Наприклад:  

 

 
 

Для кожної пари бітів можливі 4 варіанти:  

 

 
 

Те ж саме справедливо і для віднімання:  

 

 
 

коли є також 4 можливих комбінації: 

 

 
 

Фактично, як операція складання, так і операція віднімання в CRC ариф-

метиці ідентичні операції що "Виключає АБО" (eXclusive OR – XOR), що до-

зволяє замінити 2 операції першого рівня (складання і віднімання) однією дією, 

 11



яка, одночасно, виявляється інверсною самому собі. Згрупувавши складання і 

віднімання в одну єдину дію, CRC арифметика виключає з поля своєї уваги всі 

величини, лежачі за межами самого старшого свого біта. Хоча ясно, що значен-

ня 1010 більше, ніж 10, це виявляється не так, коли говорять, що 1010 повинне 

бути більше, ніж 1001. Спробуємо одержати з 1010 значення 1001, віднявши 

або додавши до нього одну і ту ж величину:  

 

 
 

Ця властивість виключає уявлення про порядок.  

Множення, як і в звичайній арифметиці, вважається сумою значень пер-

шого співмножника, зсунутих відповідно до значення другого співмножника. 

 

 
Ділення дещо складніше, так потрібно знати, коли "одне число перетво-

рюється на інше ". Щоб зробити це, потрібно буде ввести слабке поняття розмі-

рності: число X більше або рівне Y, якщо позиція самого старшого одиничного 

біта числа X більш значуща (або відповідає) позиції самого старшого одинич-

ного біта числа Y. Нижче приведений приклад ділення : 
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Якщо дії складання і віднімання в CRC - арифметиці – це одне і те ж, то у 

такому разі A+0=A і A-0=A. Якщо число A одержане множенням числа B, то в 

CRC арифметиці це означає, що існує можливість сконструювати число A з ну-

ля, застосовуючи операцію XOR до B, зсунутому на різну кількість позицій. 

Наприклад, якщо A рівне 0111010110, а B – 11, то ми може сконструювати A з 

B наступним способом: 
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Проте, якби A було б рівне 0111010111, то не вдалося б скласти його за 

допомогою різних зсувів числа 11. Тому в CRC арифметиці воно не ділиться на 

B. Таким чином, CRC арифметика зводиться головним чином до операції що 

"Виключає АБО" деякого значення при різних величинах зсуву. 

Передане повідомлення T є добутком полінома. Зверніть увагу, що  

1) останні W біт повідомлення – це залишок від ділення доповненого ну-

лями початкового повідомлення на вибраний поліном; 

2) складання рівносильне відніманню, тому збільшення залишку допов-

нює значення повідомлення до наступного повного добутку.  

Якщо повідомлення при передачі було пошкоджено, то одержують повідом-

лення   де E – це вектор помилки, а ⊕ – це CRC складання (або опера-

ція XOR). Одержавши повідомлення, приймач ділить   на G. Оскільки 

T mod G = 0, (TE) mod G = E mod G. Отже, якість полінома визначатиметься 

набором добутків G, оскільки у разі, коли E також є твором G, така помилка ви-

явлена не буде. Отже, завдання полягає в тому, щоб знайти такі класи G, добут-

ки яких будуть якомога менше схожі на шуми в каналі передачі (які і виклика-

ють пошкодження повідомлення). Розглянемо, які типи шумів в каналі передачі 

ми можемо чекати.  

Однобітові помилки. Помилка такого роду означає, що E=1000...0000. 

Можна гарантувати, що помилки цього класу завжди буде розпізнані за умови, 

що в G принаймні 2 біти встановлені в "1". Будь-який добуток G може бути 

сконструйований операціями зрушення і складання, і, в теж час, неможливо на-

бути значення з 1 одиничним бітом, зрушуючи і складаючи величину, що має 

більше 1 одиничного біта, оскільки в результаті завжди присутній, принаймні, 2 

біта.  
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Двобітові помилки. Для виявлення будь-яких помилок вигляду 

100...000100...000 (тобто коли E містить принаймні 2 одиничних біта) необхідно 

вибрати таке G, які б не мало множників 11, 101, 1001, 10001, і так далі.  

Помилки з непарною кількістю біт. Можливо визначити будь-які по-

шкодження, коли E має непарне число біт, вибравши поліном G таким, щоб він 

мав парну кількість біт. Це визначається наступними властивостями: 

1) CRC множення є простою операцією XOR постійного регістрового зна-

чення з різними зсувами;  

2)  XOR – це операція перемикання бітів;   

3)  якщо застосовується в регістрі операцію XOR до величини з парним 

числом бітів, парність кількості одиничні бітів в регістрі залишиться незмін-

ною. Наприклад, почнемо з E=111 і спробуємо скинути все 3 біта в "0" послідо-

вним виконанням операції XOR з величиною 11 і одним з 2 варіантів зрушень 

(тобто, "E=E XOR 011" і "E=E XOR 110"). Це аналогічно завданню про переве-

ртання стаканів, коли за одну дію можна перевернути одночасно будь-які два 

стакани. Більшість популярних CRC поліномів містять парну кількість одинич-

них бітів.  

Пакетні помилки. Пакетна помилка виглядає як 

E=000...000111...11110000...00, тобто E складається з нулів за винятком групи 

одиниць десь у середині. Цю величину можна перетворити в 

E=(10000...00)(1111111...111), де є z - нулів в лівій частині і n - одиниць в пра-

вій. Для виявлення цих помилок необхідно встановити молодший біт G в 1. При 

цьому необхідно, щоб ліва частина не була множником G. При цьому завжди, 

поки G ширше за праву частину, помилка завжди буде розпізнана. Вірогідність 

пакетної помилки з шириною, більшою, ніж W, рівна (0.5) W. На цьому ми за-

вершимо розділ, присвячений мистецтву вибору поліномів. 

У Ethernet утворюючим поліномом (CRC-32) служить багаточлен: 

 

x32+x26+x23+x22+xl6+x12+x11+x10+x8+x7+x5+x4+x2+x+l, 
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що визначає бітову послідовність 100000100110000010001110110110111. Цей 

код дозволяє виявити ~ 99,9999% всіх помилок в повідомленнях завдовжки до 

64 байт. Таким чином, вірогідність того, що приймаюча станція сприйме зіпсо-

ваний кадр як цілий, практично рівна нулю. Алгоритм контролю CRC вже про-

тягом тривалого часу широко використовується в системах мережевих адапте-

рів, контролерів жорсткого диска і інших пристроїв для перевірки ідентичності 

вхідної і вихідної інформації. Також цей механізм застосовується в багатьох 

комунікаційних програмах і архіваторах. 

Так само, як і для контрольних сум, CRC коду не потрібно багато місця 

(звичайно їх довжина складає 16 або 32 розряду); проте в порівнянні з ними,  

надійність  виявлення  невеликих  змін  вхідної інформації тепер значно вище. 

Якщо в деякому величезному блоці даних лише один розряд став іншим, то і 

контрольний параметр CRC з 100-процентною вірогідністю також матиме інше 

значення. Якщо ж зміняться два розряди, то вірогідність виявлення помилки 

при довжині параметра CRC в 16-розрядів, складає більше 99,99%. На відміну 

від контрольних сум метод CRC зможе розпізнати перестановку двох байт, до-

давання 1 до одного байт і відніманню 1 з іншого і інші методи фальсифікації. 

Послідовність кодування CRC: 

1. Початкова бітова послідовність даних зсовується вліво на m розрядів, 

де m - найбільший ступінь утворюючого полінома (для CRC-32 рівна 32 біта). 

2. Виконується побітове ділення (шляхом застосування операції XOR) 

одержаної  зсунутої  інформаційної  послідовності  на утворюючий поліном 

g(x) до неподільного залишку (довжина залишку не повинна перевищувати m 

біт). 

3. Зсунута послідовність об'єднується із залишком, в результаті виходить 

інформаційна послідовність з CRC кодом. 

4. Перевірка цієї послідовності  одержувачем  здійснюється діленням ін-

формаційної послідовності з CRC кодом на той же утворюючий поліном. У ви-
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падку, якщо залишок від ділення залишок рівний 0, вважається, що помилок в 

одержаних послідовності і CRC коді немає, якщо ж залишок не рівний нулю, 

отже, спотворені або інформаційна послідовність, або CRC код і повинна бути 

виконана повторна передача. 
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2 ПРИКЛАД РОЗРАХУНКУ CRC КОДУ 

 

1. Нехай початкова послідовність 10110101, а утворюючий поліном ви-

беремо рівним 1011 (х3+х+1). 

2. Виконуємо зсув послідовності на максимальний ступінь утворюючого 

полінома - 3 біта: 10110101000. 

3. Виконуємо ділення (побітове XOR) на утворюючий поліном: 

 

10110101000 1011 

1011 100001

000001010  

          1011  

          000100 

 

 

4. Залишком  (кодом CRC-3)  є 100. Об'єднуємо початкову послідовність і 

CRC-3 код. Одержуємо інформаційну послідовність з кодом, готову до переда-

чі: 10110101100. 

5. Одержувач, одержавши послідовність, виконує її ділення (побітове 

XOR) на той же утворюючий поліном: 

 

10110101100 1011 

1011 100001

000001011  

          1011  

          000000  

 

Оскільки залишок від ділення рівний нулю, можна зробити висновок про те, що 

при передачі інформація не піддалася зміні. 
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3 АЛГОРИТМИ ПРОГРАМНОЇ РЕАЛІЗАЦІЇ CRC 

 

3.1 Пряма реалізація CRC  

Розглянемо абсолютно примітивну малоефективну реалізацію алгоритму. 

Потім поступово перетворимо програму до тих пір, поки не одержимо компак-

тний табличний код. Але спочатку нам необхідно створити програму, що вико-

нує CRC ділення. Існують принаймні 2 причини, по якій не можна використо-

вувати звичайні машинні інструкції ділення, що є на комп'ютерах.  

1) необхідно виконувати операцію за правилами CRC арифметики.  

2) ділиме може мати розмір в десятки мегабайтів, а сучасні процесори 

не мають таких регістрів.  

Т.ч., при виконанні операції CRC ділення необхідне повідомлення по час-

тинах записувати в регістр. На цьому етапі розробки потрібно поводитися з да-

ними абсолютно точно. У всіх подальших прикладах як повідомлення розгляда-

ється потік байтів по 8 бітів кожен, з яких сьомий біт вважатиметься самим 

значущим бітом. Потік бітів, одержаний з цих байтів, передаватиметься, почи-

наючи з 7 біта, і закінчуючи 0 бітом першого байта, потім другого і так далі.  

Для прикладу візьмемо поліном 4-й ступені (W=4), і хай цим поліномом 

буде 10111. У такому разі для виконання ділення нам буде потрібно 4 бітовий 

регістр 
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Ділення виконується наступним способом:  

 

Завантажимо регістр нульовими бітами  

Доповнимо хвостову частину повідомлення W нульовими бітами  

While (поки що є необроблені біти)  

Begin  

Зрушимо регістр на 1 біт вліво і помістимо черговий ще не обробле-

ний біт з повідомлення в 0 позицію регістра.  

If (з регістра був висунутий біт із значенням "1")  

Регістр = Регістр XOR Поліном  

End  

Тепер в регістрі міститься залишок  

 

(Зауваження: На практиці умова IF може бути протестована за змістом 

старшого біта регістра до виконання операції зрушення.)  

Назвемо таку реалізацію "простій". Фактично алгоритм можна представи-

ти операціями віднімання полінома в різних ступенях (що досягалося операція-

ми зрушення) з початкового повідомлення до тих пір, поки в результаті не за-

лишилося нічого, окрім залишку. 

 

3.2 Реалізація табличного алгоритму  

Розглянутий вище "простий" алгоритм є хорошою відправною крапкою, 

оскільки він безпосередньо пов'язаний з теорією, і тому, що він дійсно простий. 

Проте, унаслідок того, що він працює на рівні бітів, його достатньо важко 

закодувати, а ефективність його роботи низка, весь цикл виконується по 

кожному біту. Для збільшення швидкості роботи необхідно знайти спосіб 

примусити алгоритм працювати з блоками, більшими ніж біт. Такими блоками 

можуть бути півбайти (4 біта), байти, (8 біт), слова (16 біт) і довгі слова (32 

біта), і навіть довші фрагменти. Півбайти не розглядаються, оскільки вони не 

вирівняні на границю байта. Для збільшення швидкості роботи програми 
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ницю байта. Для збільшення швидкості роботи програми необхідно, щоб інфо-

рмаційні блоки були вирівняні на границю байта, і, фактично, більшість табли-

чних алгоритмів оперують за один цикл саме з байтом. Для простоти давайте 

перейдемо від 4 бітового полінома до 32 бітовому. Регістр виглядатиме точно 

також, як і раніше, з тією лише різницею, що осередки тепер представляють не 

біти, а байти, а поліном складатиметься з 33 бітів (один одиничний біт, що ма-

ється на увазі, і 32 "активних" біта)  

Спочатку використовуємо "простий" алгоритм. Припустимо, що алгоритм 

повністю перероблений на роботу з байтами, а старші 8 біт 32 бітові регістри (3 

байт) мають значення:  

 

 
 

Під час чергового циклу "простого" алгоритму значення "t7" визначає, чи 

буде виконана операція що "Виключає АБО" (XOR) полінома зі всім вмістом 

регістра. Якщо опиниться, що t7=1, то операція виконується, інакше вона буде 

пропущена. Припустимо також, що старші 8 біт полінома мають значення g7 

g6.g0, тоді до наступного циклу старший байт матиме наступний вміст:  

 

 
 

"Новий" старший біт (який визначатиме, що відбудеться в наступному 

циклі) тепер має значення t6 ⊕ t7*g7. Зверніть увагу, що з інформаційної точки 

зору все, що потрібний для обчислення значення "нового" старшого біта, міс-

титься в 2 старших бітах початкового старшого байта. Точно також, "наступ-

ний" старший біт може бути наперед обчислений, виходячи їх 3 старших бітів 

t7, t6 і t5. У загальному випадку величину старшого біта регістра на до циклі 
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можна обчислити з до - старших бітів регістра. Допустимо, що старші 8 біт ре-

гістра використовуються для розрахунку значення старшого біта регістра на 8-

му циклі. Припустимо, що наступні 8 циклів виконуються, використовуючи пе-

редобчислені значення (які можна записати в однобайтовий регістр і висувати з 

нього послідовно по 1 біту). Тоді можна відмітити, що: 

1) Величина старшого байта регістра тепер не матиме ніякого значення. 

Не матиме значення, скільки разів і з яким зрушенням полінома буде виконана 

операція XOR, оскільки всі біти так чи інакше будуть висунуті з правої частини 

регістра за подальші 8 циклів. 

2) Біти регістра, що все залишилися, опиняться зрушені вліво на 1 пози-

цію, а найправіший байт регістра буде пересунутий в позицію наступного байта 

ліво його. 

3) Регістр опиниться піддадуть серії операцій XOR відповідно до значень 

бітів передобчисленого керівника байта.  

Тепер розглянемо вплив на регістр операцій XOR з постійною величиною при 

різних зрушеннях. Наприклад:  

 

 
 

З цього прикладу можна зробити наступний висновок: при виконанні 

операції XOR регістра з постійною величиною при різних її зрушеннях завжди 

існуватиме деяке значення, яке при застосуванні операції що "виключає АБО" з 

початковою величиною регістра дасть той же самий результат.  

Т.ч., одержуємо: 
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While (повідомлення повністю не оброблене)  

Begin  

Перевіримо старший байт регістра  

Розрахуємо на його основі контрольний байт  

Грунтуючись на значенні контрольного байта, виконаємо операцію 

XOR нашого полінома з різними зсувами  

Зрушимо регістр на один байт вліво, додавши справа новий байт з 

повідомлення  

Виконаємо операцію XOR вмісту регістра з підсумовуваним поліномом  

End  

 

Результат вийшов не краще, ніж у разі "простого" алгоритму. Але велику 

частину обчислень можна провести наперед, а результати зібрати в таблицю. 

Тоді одержимо: 

 

While (повідомлення повністю не оброблене)  

Begin  

Top = Старший_байт(Register);  

Register = (Register << 24) | Новый_байт_сообщения;  

Register = Register XOR Рассчитанная_таблица[Top];  

End  

 

Це дуже ефективний алгоритм, що вимагає тільки операцій зрушення, 

OR, XOR, а також операції пошуку в таблиці. Графічно він виглядає так. 
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Це дуже чіткий і ефективний цикл, хоча він здається таким, що не 

вписується в теорію CRC. Умовимося називати його "Табличним" алгоритмом.  

 

3.3 Перетворений табличний алгоритм  

Розглянутий вище цикл працює з вирівняним повідомленням, тобто для 

його використання нам необхідно доповнити повідомлення W/8 нульовими 

байтами перш, ніж передавати покажчик алгоритму. Залежно від обстановки це 

може і не скласти великої проблеми, проте, якщо оброблюваний блок даних пе-

редається нам іншою програмою, таке доповнення може виявитися проблема-

тичним. Одним з варіантів є просте додавання після основного циклу коду, об-

роблювального нульові байти. 

Проте, пожертвувавши для ясності простотою алгоритму, тепер можна 

перетворити все так, щоб уникнути і необхідності доповнення повідомлення 

нульовими байтами, і обробки кожного додаткового нульового байта окремо. 

Для пояснення цієї можливості повернемося до вже розглянутої нами діаграми. 
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Обговоримо спочатку деякі складові частини оброблюваного повідом-

лення. Хвіст: W/8 додаткових нульових байта, які з'являються на останньому 

етапі роботи алгоритму, щоб бути вставленими в регістр у міру завершення об-

робки самого повідомлення. Проте, вони (нулі) не надають якого або впливу на 

регістр, оскільки  

1) операція XOR з нульовим вмістом не міняє значення другого операнда;  

2)  ці 4 нульових байта ніколи не висуваються з лівої частини регістра, де 

їх вміст міг би надати хоч яке - та дія.  

Отже, єдине призначення цих нульових байтів полягає в тому, щоб про-

довжити роботу алгоритму W/8 циклів і дозволити кінцевим байтам оброблю-

ваного повідомлення пройти через весь регістр.  

Заголовок: Якщо початковий вміст регістра рівний нулю, то початкові 4 

цикли всього лише завантажить перші 4 байти повідомлення в регістр, зрушу-

ючи їх справа наліво. Це відбувається тому, що перші 32 контрольних біта бу-

дуть рівні нулю, отже в результаті операції XOR вміст регістра мінятися не бу-

де. У разі ж, коли в регістрі спочатку міститься ненульове значення, в процесі 
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перших 4 циклів все також відбуватиметься заповнення регістра 4 байтами по-

відомлення з подальшою операцією що "Виключає АБО" з деяким постійним 

значенням, яке цілком залежить від початкового вмісту регістра.  

Ці факти в сукупності з асоціативною властивістю операції що "Виклю-

чає АБО" (A xor B) xor C = A xor (B xor C)  означають, що байтам оброблюва-

ного повідомлення немає ніякої необхідності продиратися через W/8 байтів ре-

гістра. Натомість вони можуть бути безпосередньо скомбіновані операції XOR 

із старшим байтом регістра з використанням результату як табличний індекс. 

Т.ч., одержимо наступну модифікацію алгоритму. 

 

 
 

Зауваження: Початкове значення регістра в даному випадку повинне бу-

ти тим же самим, що і початкове значення регістра попереднього алгоритму, 

пропущене 4 рази через таблицю. Таблиця ж така, що якщо попередній алго-

ритм використовував "0", то і новий алгоритм також використовуватиме це ж 

значення.  

Ці алгоритми ідентичні, і вони дають ідентичні результати. 
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4 ПОРЯДОК ВИКОНАННЯ РОБОТИ 

 

1. Отримати завдання для теоретичної частини, згідно додатку. 

2. Запишіть перші десять символів свого прізвища (доповнивши при не-

обхідності її першими символами імені) в шістнадцятирічній і двійковій систе-

мі обчислення відповідно до ASCII таблиці і занесіть одержану інформацію в 

наступну таблицю: 

 

Символ Шістнадцятирічний 

код 

Двійковий код Біт парності 

 

У четвертий стовпчик занесіть біт парності для кожного символу так, 

щоб якщо Ваше прізвище значиться в журналі групи під парним номером, сума 

біт символу була парною, а якщо Ваше прізвище значиться в журналі групи під 

непарним номером, сума біт символу була непарною. 

3. Запишіть своє прізвище і ім'я парами символів і представте ці пари в 

шістнадцятирічній  системі.  Якщо  кількість  символів  непарне доповнити 

останній символ байтом 00Н. Розрахуйте контрольну суму методом 16-річного 

доповнення до одиниці. 

4. Запишіть  перші  п'ять  символів  свого  прізвища  (доповнивши  при 

необхідності  її  першими  символами  імені)  у вигляді  бітової послідовності і 

розрахуйте контрольну суму методом CRC з використанням утворюючого по-

лінома CCITT-CRC-16: X16 + X12 + X5 + Х0 

5. Складіть алгоритм, програмний код реалізації розрахунку та перевірки 

CRC згідно завдання п. 4.  
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5 ВИМОГИ ДО ЗМІСТУ РОБОТИ 

 

1. Титульний аркуш 

2. Завдання до курсового проекту 

3. Реферат 

4. Зміст 

5. Теоретична частина 

6. Розрахункова частина 

7. Програмна реалізація 

8. Висновки 

9. Перелік використаних джерел 

10. Додатки (програмний код, результати виконання розрахунку CRC за до-

помогою складеної програми) 

11.  Графічна частина: аркуш формату А1 – графічне зображення алгоритму 

розробленого програмного забезпечення, аркуш формату А3 – зображен-

ня вказується керівником.   
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26. Шифр Serpent 
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