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3.1. Промислові мережі в контексті моделі ISO OSI та IEC
У моделі OSI (OSI-модель, Open System Interconnection Reference Model) більшість мереж організовуються у набори рівнів або слоїв (layers), кожен з яких має своє призначення. Ціллю кожного рівня є представлення деяких сервісів для вищого рівня і підтримування зв’язку з однойменним рівнем на іншому пристрої. Правила і домовленості, які використовуються у даному спілкуванні називаються протоколом рівня (layer protocol). Апаратуру або/і програму, яка займається задачами кожного з рівнів називають об’єктом рівня або сутністю рівня. Кожен із рівнів у мережі надає набір сервісів (служб) для реалізації певних задач. Сервіс або служба (Service) – це набір операцій, які нижній рівень представляє верхньому. Сервіс визначає які саме операції рівень буде виконувати, але не оговорює яким чином. Між кожною парою суміжних рівнів знаходиться інтерфейс (interface), який визначає набір примітивних операцій, які надаються верхньому рівню від нижнього. Під інтерфейсом можна розуміти ті програмні чи апаратні функції, які надаються верхньому рівню для доступу до своїх сервісів.
Набір рівнів і протоколів називається архітектурою мережі. Список протоколів, які використовуються системою (по одному протоколу на рівень) називається стеком протоколів.
Ієрархія моделі OSI включає 7 рівнів:
1. Фізичний рівень (Physical Link Layer) повинен забезпечити достовірну доставку бітів від передавача до приймача.
2. Рівень передачі даних (Data Link Layer) або канальний рівень повинен забезпечити достовірну доставку даних від одного вузла до іншого в одній і тій самій мережі.
3. Мережний рівень (Network Layer) повинен забезпечити достовірну доставку даних від одного вузла до іншого в різних мережах, об’єднаних в одну інтермережу.
4. Транспортний рівень (Transport Layer) повинен забезпечити достовірну доставку даних від однієї програми (прикладного Процесу) до іншої, які функціонують на одному вузлі або на різних вузлах в мережі.
5. Сеансовий рівень (Session Layer) Дозволяє організовувати сеанси обміну між прикладними програми (встановлення та розрив з’єднання, тощо).
6. Рівень представлення (Presentation Layer). Служить для перетворення форматів даних із одного в інший.
7. Прикладний рівень (Application Layer) повинен забезпечити одній прикладній програмі доступ до об’єктів іншої прикладної програми через систему домовленостей.
Для опису архітектури промислових мереж як правило достатньо 3-х рівнів: фізичний, канальний та прикладний. Саме ці 3-рівні входять до моделі IEC 61158.
3.2. Основні робочі характеристики промислових мереж
При ознайомленні з можливостями промислової мережі взагалі та конкретного вузла, звертають увагу на основні її робочі характеристики, по яким можна в цілому оцінити її функціональні можливості, а саме:
· прикладні
сервіси,
що
використовуються,
їх
тип
та
модель функціонування;
· використання прикладних профілів;
· методи доступу до середовища передачі;
· модель адресації доставки кадрів;
· контроль доставки даних: використання сервісів на різних рівнях мережі – з підтвердженням/без підтвердження;
· топологія мережі;
· максимально можлива кількість вузлів;
· максимальна бітова швидкість;
· середовище передачі;
· сумарна максимальна довжина ліній зв’язку;
· використання стандартних фізичних інтерфейсів;
· можливість сегментації;
· можливість об’єднання в інтермережу;
· транспортні сервіси.
3.3. Прикладні сервіси, інтерфейс прикладного рівня
Сервіси прикладного рівня. На прикладному рівні визначаються правила і семантика обміну між двома прикладними сутностями, які в свою чергу забезпечують обмін між прикладними Процесами. Для того щоб один прикладний Процес зміг спілкуватися з іншим, необхідно визначити „мову” спілкування і тип діалогу. Сервіси прикладного рівня повинні забезпечити необхідну функціональність мережі. Можна виділити відповідні до функцій сервіси, які підтримуються прикладним рівнем:
1. обмін даними процесу в реальному часі:
2. програмування/конфігурування вузла;
3. діагностичні сервіси;
4. управління станом вузла;
5. функції резервування.
Інтерфейс прикладного рівня. Для користування сервісами прикладного рівня користувачу надається інтерфейс прикладного рівня. Інтерфейс прикладного рівня може представляти собою комунікаційні функції, доступ до таблиці мережних об’єктів (мережні змінні, словник об’єктів) тощо. Деякі промислові мережі надають можливість графічного конфігурування обміну даними на прикладному рівні, наприклад через мову функціональних блоків (FF, LONWorks).
Взаємодія між прикладними Процесами. Для того, щоб прикладні Процеси на вузлах могли обмінюватися даними, необхідно налаштувати між ними зв’язок. В залежності від реалізації такого зв’язку можна виділити три моделі взаємодії між прикладними Процесами:
· модель Клієнт-Сервер (Client-Server);
· модель Видавець-Абонент (Publisher-Subscriber);
· модель Виробник-Споживач (Producer-Consumer);
Модель Клієнт-Сервер передбачає взаємодію тільки двох прикладних Процесів: Процесу-запитувача (Клієнт) та Процесу-відповідача (Сервер). Замовлення послуг проводиться за допомогою запитів (request). Сервер, обробивши запит повертає відповідь (response). Структура запиту і відповіді залежить від реалізації протоколу.
Модель Видавець-Абонент (Publisher-Subscriber) забезпечує зв’язок між декількома прикладними Процесами, один з яких Видавець а інші Абоненти. Процедура передачі даних називається публікацією (publication). Цей тип обміну найбільш підходить для передачі даних у багатоадресному режимі, оскільки прикладних Процесів-Абонентів може бути декілька. Таким чином у певний момент часу дані надходять від прикладного Процесу-видавця всім Процесам- Абонентам. В залежності від того, який прикладний Процес генерує публікацію, виділяють два типи моделі Видавець-Абонент (рис.4):
· pull model, коли момент публікації визначає прикладний Процес одного із вузлів, який у необхідний момент відправляє запит на публікацію (Pull Publishing Manager);
· push model, коли момент публікації визначає прикладний Процес-видавець, наприклад при зміні цих даних, або через певні проміжки часу.
Прикладний Процес у системі для одних даних може бути Видавцем, а для інших – Абонентем.
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Рис.4. Функціонування моделі видавець-Абонент: pull model – ліворуч, push model – праворуч. 1 – публікація, 2 – запит на публікацію.
Модель Виробник-Споживач (Producer-Consumer) з точки зору користувача аналогічна моделі Видавець-Абонент, за винятком того, що для адресації отримувачів використовується фільтрація по ідентифікатору повідомлень типу Виробник-Споживач-msg. Прикладний Процес, який в широкомовному режимі видає (виробляє) дані в мережу називається Виробником, а який їх приймає – Споживачем. Всі інші характеристики аналогічні моделі Видавець-Абонент, тому при розгляді функціонування мереж на прикладному рівні – ці моделі ототожнюються.
Ідентифікація даних. Модель обміну між прикладними Процесами вказує на спосіб передачі даних між ними, однак не визначає спосіб ідентифікації цих даних. Додатково необхідно визначити місцезнаходження та формат даних як в прикладному Процесі вузла-джерела так і вузла-отримувача. Можна виділити два способи ідентифікації даних: вказати необхідні дані для обміну на початку функціонування мережі або вказувати область та формат даних безпосередньо в момент обміну між прикладними Процесами. Перший спосіб будемо називати ідентифікованим обміном (identified data), а другий обміном повідомленнями (messaging). Визначену область даних в ідентифікованому обміні будемо називати ідентифікованими даними.
Для мереж рівня датчиків призначення даних для конкретного пристрою визначаються типом самого пристрою та його специфічними особливостями. Як правило в таких системах для кожного типу пристроїв створюють свій набір параметрів, де і визначається його поведінка та наповнення даних. Такий набір об’єднують у Прикладний Профіль пристрою. Профілювання пристроїв дає можливість легко інтегрувати однотипні пристрої різних виробників, що дає додаткові зручності при конфігуруванні мережі.
Моделі сервісів прикладного рівня. Функціонування сервісів прикладного рівня, що забезпечують обмін даними можна розглядати в контексті моделей взаємодії між прикладними Процесами в поєднанні зі способом ідентифікації даних. Таким чином для промислових мереж можна виділити чотири моделі функціонування сервісів прикладного рівня для обміну даними:
1. Клієнт-серверна модель обміну повідомленнями; представники: MODBUS (MBAP), CANOpen (SDO), FF (незаплановані повідомлення), WorldFIP (Aperiodic Traffic).
2. Клієнт-серверна модель ідентифікованого обміну (модель Polling); представники: Profibus DP (DP-V0/V1), INTERBUS(PDC), AS-I.
3. Модель Видавець-Абонент / Виробник-Споживач ідентифікованого обміну; представники: WorldFIP (Periodic Traffic), FF (заплановані повідомлення), RTPS, Profibus DP (DP-V2), CANOpen (PDO), LON-Works (NVT).
4. Модель Видавець-Абонент / Виробник-Споживач обміну повідомленнями; представники: CIP (Explicit Message Connection), LonWorks (SNVT), FF (VCR розсилка звітів).
Таблиця 2
Найбільш підходящі моделі для реалізації сервісів обміну даними на
прикладному рівні
	сервіси прикладного рівня
	краща модель реалізації

	обмін даними процесу
	циклічно-періодичний
	pull
Publish-Subscribe
(Producer-Consumer)
ідентифікованого обміну

	
	ациклічний по зміні
	push
Publish-Subscribe
(Producer-Consumer)
ідентифікованого обміну

	
	ациклічний по запиту
	клієнт-серверна модель обміну повідомленнями

	програмування/конфігурування
вузла
(обмін параметричними даними)
	клієнт-серверна модель обміну повідомленнями

	управління станом вузла
	клієнт-серверна модель обміну повідомленнями

	діагностичні сервіси
	для
ідентифікації
помилки
-
Publish-Subscribe
(Producer-Consumer) обміну повідомленнями

	функції резервування
	для  відправки  образу  процесу  -
Publish-Subscribe
(Producer-Consumer) ідентифікованого обміну


3.4. Забезпечення каналом зв’язку між вузлами та методи доступу
Сервіси канального рівня. Створенням каналу зв’язку між вузлами мережі займаються сутності канального рівня. Канальний рівень оперує кадрами (Frame), що являють собою послідовність інформаційних та службових байтів, які почергово відправляються сутністю фізичного рівня. У широкомовних мережах задачею канального рівня є забезпечення доставки кадрів конкретному(-ним) адресатові. Так як одночасно шину прослуховують всі приймачі, необхідно ідентифікувати того, кому призначений даний кадр.
Адресація доставки кадрів. У широкомовних мережах всі вузли прослуховують шину і відповідно отримують однакові дані. Задача канального рівня відфільтрувати кадри, які не призначені для даного вузла (рис.5).
Доставка кадрів може проводитись одним із двох способів:
· доставка кадрів орієнтована на адресу вузлів (модель Source-Destination- msg);
· доставка
кадрів
орієнтовна
на
ідентифікатор
повідомлення
(модель Producer-Consumer-msg).
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Рис.5. Відфільтровування кадрів на канальному рівні.
Доставка кадрів по моделі Відправник-Адресат-msg (Source-Destination- msg) орієнтована на адресацію вузлів отримувача (інколи відправника), і є найбільш популярним способом доставки даних. У таких системах кожен вузол в мережі має свою унікальну адресу. При формуванні кадру, канальний рівень вузла відправника добавляє до нього заголовок з адресою (-сами) вузлів отримувачів. Всі вузли отримують цей кадр, але тільки вузли зі вказаною адресою пропустять його для обробки верхнім рівням. Таким чином фільтр канального рівня кожного вузла налаштований на свою адресу. Адресу вузла на канальному рівні прийнято називати MAC-адресою (Media Access Control).
Ряд мереж з загальним доступом використовують інший спосіб фільтрації кадрів – на основі ідентифікаторів повідомлення, який будемо називати Виробник- Споживач-msg (Producer-Consumer-msg). При такому способі адресації доставки кадрів, кожний кадр містить ідентифікаційне поле, по якому проводиться фільтрація. Фільтр кожного вузла налаштовується тільки на потрібну множину ідентифікаторів. Інакше кажучи, фільтр буде пропускати через себе тільки ті кадри, ідентифікатори яких відповідають одному із заданих значень. Кожен кадр що передається по мережі повинен мати унікальний ідентифікатор, на який:
· канальний рівень одного з вузлів буде налаштований як відправник (producer, Виробник);
· канальний рівень вузлів призначення буде налаштований як отримувач (consumer, Споживач), тобто його фільтр буде пропускати цей кадр.
Методи доступу. Для широкомовних мереж (шинна та деревовидна топологія) необхідно визначити порядок доступу до єдиного каналу. Широкомовні мережі, які використовують у якості носія сигналу металевий кабель, мають шинну топологію. Якщо у мережі з шинною топологією не буде чітко визначено, хто в конкретний момент може займати шину для передачі, то може виникнути момент одночасної передачі бітової послідовності двома або кількома передавачами. Така ситуація називається колізією (Collision) або конфліктом. У цьому випадку приймачі не зможуть визначити, який біт був переданий, оскільки рівень сигналу буде результатом дій декількох передавачів. Існує декілька варіантів вирішення порядку доступу до шини: централізований Ведучий-Ведний; централізований з Арбітром шини; децентралізований з маркерним кільцем; множинні випадкові
методи
доступу
CSMA;
множинний
з
використанням
поля
арбітражу; передбачуваний псевдо-постійний CSMA; TDMA; гібридні.
Централізований метод доступу Ведучий-Ведений. Найбільш популярні серед мереж з централізованим методом доступу – мережі типу Ведучий-Ведений (Master-Slave), у яких право на управління володінням шиною надається Ведучому, а Ведені займають шину тільки з його дозволу. Останні мають унікальну адресу (адреса Веденого), за допомогою якої Ведучий ідентифікує кому надсилається повідомлення.
3.5. Формування кадру та контроль за помилками
Потік бітів на фізичному рівні не застрахований від помилок. Кількість прийнятих бітів та значення прийнятих бітів може відрізнятися від переданих. Рівень передачі даних повинен визначити факт помилки. Для виявлення помилки, в кінець кадру добавляються допоміжні дані, розраховані на основі переданих даних по певному алгоритму. Отримувач робить зворотну процедуру, і звіряє розраховане значення з отриманим. Якщо значення не співпадає – є факт помилки. Надлишкові дані, які добавляються в кінець кадру для контролю за помилками називають контрольною сумою - Check Sum.
3.6. Топологія мережі та сегментація
Мережна топологія визначає фізичну структуру мережі. Вона накладає обмеження на розташування ліній зв’язку та впливає на функціонування сервісів канального рівня. Основними топологіями є: кільце, зірка, шина, лінійна та дерево (рис.6).
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Рис. 6. Базові топології мереж
Сегментація. Під фізичним сегментом мережі розуміють фізичну частину мережі, відокремленою спеціальним мережним пристроєм:
· на
фізичному
рівні
моделі
OSI
репітером
(повторювачем)
або
концентратором (hub);
· на  канальному  рівні  моделі  OSI  комутатором  (switch)  або  мостом
(bridge);
· на мережному рівні моделі OSI – маршрутизатором (gateway).
Репітери забезпечують підсилення сигналу, що дозволяє на фізичному рівні збільшити кількість вузлів в мережі, максимальну довжину ліній зв’язку, однак обмежує швидкісні характеристики передачі. Концентратори використовуються для об’єднання декількох пристроїв в мережу, а також можуть виконувати функції репітерів, за рахунок чого територіальна "зірка" реалізовується в фізичну "шину".  З точки зору засобів канального рівня мережа поєднана репітером або концентратором являється одним цілим. Міст (bridge) забезпечує пересилку кадрів між сегментами по їх MAC-адресам. Тобто міст забезпечує фільтрацію кадрів, що циркулюють    між    сегментами    по    їх   MAC-адресам,    що    значно    зменшує
завантаження цих сегментів. Комутатор – це багатопортовий міст, що забезпечує фільтрацію кадрів між сегментами, підключеними до його портів. Маршрутизатор забезпечує пересилку даних між сегментами мережі, які архітектурно можуть відрізнятися між собою.
3.7. Фізичні інтерфейси передачі даних
На фізичному рівні для передачі даних може використовуватись електричний сигнал (електричні кабелі), оптичний (оптоволокно) або радіохвилі різної частоти (включаючи інфрачервоний спектр). Передачу бітів електричним сигналом можна безпосередньо, або модулюючи несучий сигнал. Серед безпосередніх способів найбільш відомі методи NRZ, манчестерське кодування та диференційне манчестерське кодування. При модулюванні сигналу використовують амплітудну, фазову, частотну модуляцію, або їх поєднання. Передачу бітів можна реалізувати електричним сигнал по струму або по напрузі. При використанні напруги можуть застосовувати асиметричний або симетричний (диференційний) метод передачі.
Для підключення технічних засобів до мережі, та реалізацію кабельної інфраструктури використовують різні типи з’єднувачів (конекторів). Для промислових умов експлуатації їх роблять в герметичному виконанні, наприклад М12.
На фізичному рівні більшість промислових мереж використовують один із стандартних послідовних інтерфейсів: RS-232, RS-422, RS-485 або CurrentLoop („струмова петля”). Використання цих інтерфейсів пов’язано з відносною дешевизною організації зв’язку (існують готові мікросхеми з їх реалізацією) та їх популярністю.
3.8. Маршрутизація
Більшість промислових мереж функціонують і описані в контексті фізичного, канального та прикладного рівнів. Тим не менше ряд промислових мереж підтримують можливість сегментації на мережному рівні.
Основною функцією мережного рівня є забезпечення передачі кадру з одного фізичного сегменту в інший, навіть якщо ці сегменти відрізняються своєю архітектурою. Вузли, які займаються цією передачею називають маршрутизаторами. Об’єднання сегментів в цьому випадку будемо називати інтермережею, а самі сегменти – підмережею. Маршрутизатори одночасно підключаються до декількох мереж, тобто мають вихід на декілька фізичних ліній зв’язку. Їх задача отримати пакет з однієї мережі, по необхідності розбити на частини і відправити в іншу мережу по іншій лінії у відповідності з маршрутною таблицею. У маршрутній таблиці міститься інформація про те, яким чином можна попасти в необхідну мережу (мережі). Таким чином мережний рівень підтримує сервіси: маршрутизація пакетів; побудова маршрутних таблиць; роздача мережних адрес.
3.9. Транспортування даних
При доставлені пакетів на вузол, необхідно щоб ці дані потрапили до конкретної прикладної сутності (Процесу, прикладної програми). Коли на вузлі виконується тільки одна прикладна програма (наприклад, у контролері) дані передаються їй, або системі. Однак сучасні ПТЗ можуть підтримувати одночасне виконання декількох Процесів. Тому необхідно реалізувати доступ до конкретного
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Процесу. В даному випадку адресуються не вузли і не повідомлення, а прикладні сутності,
тобто
Процеси-отримувачі
та
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Процеси-відправники. Ці адреси (точки доступу TPDU) прийнято називати TSAP (Transport Service Access Point – точки доступу транспортного сервісу), а в ряді протоколів       портами       (port).       Кожній
прикладній сутності назначається свій порт, за допомогою якого до неї можна звернутися (серверний порт).

Рис.7. Вибір маршруту для даних.
3.10. Підсумкова таблиця з основними робочими характеристиками.
Таблиця 3
Можливі варіанти реалізації основних характеристик промислових мереж.
	O
	характеристика
	варіанти реалізації
	коментар

	
	область призначення NetArea
	· рівень датчиків
· рівень контролерів
· рівень датчиків/контролерів
	деякі мережі призначені для кількох рівнів; рівень дачтиків включає польовий рівень (field level)

	прикладний
	наявні сервіси
AppService
	· циклічний обмін даними процесу;
· періодичний обмін даними процесу;
· ациклічний по зміні значення обмін даними процесу;
· ациклічний
по
запиту
обмін
даними процесу;
· обмін
параметричними
даними (програмування та конфігурування вузла);
· управління станом вузлів;
· діагностичні сервіси;
· функції резервування;
	визначається набором протоколів прикладного рівня; вузол мережі не завжди підтримує всі сервіси;

	
	модель обміну
AppModel
	· клієнт-серверна модель обміну повідомленнями;
· клієнт-серверна модель ідентифікованого обміну (Polling);
· Видавець-Абонент/Виробник-Споживач ідентифікованого обміну;
· Видавець-Абонент/Виробник-Споживач обміну повідомленнями;
	протокол може підтримувати кілька сервісів з різними варіантами моделей;

	
	наявність профілів вузлів, AppProfile
	· профілі не визначені;
· перелік підтримуваних профілями типів вузлів;
	вузол мережі як правило підтримує тільки один профіль пристрою;

	
	кількісна характеристика відновлення даних процесу AppProcData
	використ. сервіс: максимальна кількість змінних для циклічно-періодичного обміну даними процесу
	наводяться заявлені дані в офіційних джерелах; залежить від вузлів мережі; для мереж з відсутнім циклічним трафіком наводиться обмеження ациклічного

	
	швидкісна характеристика відновлення даних процесу
AppResolut
	кількість_інформації/час_оновлення
	наводяться заявлені дані в офіційних джерелах

	транспортни
	наявні сервіси
TpService
	· доступ до операційної системи;
· доступ до прикладного сервісу;
· доступ до програми користувача;
· доступ до окремої програмної складової;
	визначається набором протоколів транспортного рівня; вузол мережі не завжди підтримує всі сервіси;

	
	модель обміну
	-
надійні:
з
встановленнмя
з’єднання,
з
підтвердженнями (Acknowledge);
	можливі комбінації


	
	TpModel
	- ненадійні: без встановлення з’єднання, без
підтвердження;
	

	мережний
	наявні сервіси
NtService
	· маршрутизація пакетів;
· побудова маршрутних таблиць;
· роздача мережних адрес.
	визначається набором протоколів мережного рівня; вузол мережі не завжди підтримує всі сервіси;

	канальний
	метод адресації
ChAddModel
	· Відправник-Адресат-msg
(правило адресації);
· Виробник-Споживач-msg;
	визначається протоколом канального рівня; може включати обидві моделі

	
	метод доступу
ChAccess
	· Ведучий-Ведений;
· Ведучий-Ведений з активними Веденими;
· з Арбітром шини;
· CSMA/CD, CSMA/CA, predective p-persistent CSMA;
· TDMA, CTDMA;
· маркерний;
· гібридний
	визначається протоколом канального рівня;

	
	контроль
за помилками
ChChecksum
	· LRC;
· CRC (різні варіанти);
· інший;
	визначається протоколом канального рівня;

	
	можливість сегментації
ChSegment
	· так: кількість сегментів, спосіб сегментації, обмеження;
· ні;
	використовуються
мости
та комутатори;

	фізичний
	фізичний інтерфейс PhInterface
	· стандартні: RS-232,RS-422, RS-485, CL,
USB, BlueTooth, IR;
· інші: передача напругою/струмом, метод кодування/модуляції, симетричний/асиметричний;
	для багатьох мереж можливий вибір;

	
	фізичне середовище передачі PhMedia
	· звичайний або спец. кабель (кількість жил);
· вита пара (кількість витих пар);
· екранована вита пара (кількість витих пар);
· коаксіальний кабель;
· оптоволокно (одно-, багатомодовий);
· радіохвилі (тип);
	для багатьох мереж можливий вибір;

	
	топологія
PhTopology
	- шина; - зірка; - лінійна; - кільце; - дерево; - вільна;
	для багатьох мереж можливий вибір; комбінація можлива при сегментації;

	
	максимальна довжина відгалужень
PhLdrop
	· не допускається;
· довжина в метрах, вплив на загальну довжину лінії, обмеження;
	визначається тільки для шини та дерева; залежить від бітової швидкості;

	
	бітова швидкість передачі PhBaudRate
	· вибирається з ряду можливих (вказується мін-макс);
· фіксована;
	залежить від вибраного інтерфейсу, середовища передачі, довжини та
кількості
сегментів;
обмеження вказуються

	
	можливість сегментації
PhSegment
	· так (кількість сегментів);
· ні;
	залежить від інтерфейсу та середовища;
використовуються репітери та концентратори;

	
	максимальна кількість вузлів на сегмент
PhNodes
	максимальна
кількість
вузлів
в
сегменті, максимальна кількість всього в мережі
	залежить
від
інтерфейсу
та середовища;

	
	максимальна довжина сегменту
PhLength
	максимальна довжина в метрах сегменту та всієї мережі; правила термінування;
	

	
	живлення
по мережі
PhSupply
	· не дозволяється;
· по інформаційних проводах , макс. струм;
· по окремих проводах кабелю, макс. струм;
	вказується напруга та максимальний струм; залежить від вузла мережі;


Література: [1], розділ 2 (2.3, 2.4), розділ 3 (3.6).
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