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6.1. Проблеми програмної інтеграції в інтегрованих автоматизованих
системах
Програмне забезпечення інтегрованих автоматизованих систем управління на рівні АСУП можна умовно віднести до однієї з наступних груп: універсальні та спеціалізовані СУБД; системи рівня MES; системи рівня ERP; офісне програмне забезпечення.
До програмних засобів на рівні АСУТП, що потребують інтеграції з іншими ПЗ можна віднести SCADA/HMI та спеціалізовані СУБД реального часу. Задача програмної інтеграції зводиться до забезпечення взаємозв’язку між програмами для їх узгодженої роботи, що приводить до необхідності створення інформаційного каналу між даними в цих програмах.
На ринку програмних продуктів для автоматизованих систем не має єдиного стандарту для вирішення даної задачі. Великі компанії-розробники спеціалізованого ПЗ для промислової автоматизації впроваджують програмні пакети для різного рівня автоматизації, які порівняно легко інтегруються між собою. Крім високої вартості даних рішень, вони теж не вирішують всі необхідні задачі. Все це приводить до необхідності інтеграції різних програмних продуктів, розробники яких можуть навіть не знати про існування один одного. Таким чином крім проблем інформаційної та функціональної інтеграції виникає проблема програмної сумісності
У даній частині курсу розглядаються сучасні відкриті технології інтеграції між програмними засобами, які забезпечують вирішення задач доступу до даних інших програм.
6.2. Проблеми доступу до даних іншого Процесу.
Кожний із Процесів (Process) в операційній системі має свій адресний простір, тому передача даних між двома різними Процесами може вирішуватися тільки з використанням спеціальних технологій. Спеціалістам з автоматизації більш цікаві стандартні підходи, які не потребують написання програм (принаймні складних), а тільки конфігурування для кожного з процесів. Наприклад, для зв’язку таблиці Excel з потрібними даними в базі даних Access, з подальшим автоматичним відновленням інформації, можна скористатися ресурсами самого Excel. Нижче розглянуті найбільш вживані технології міжпрограмної (міжпроцесної) взаємодії в області АСУТП: DDE/NetDDE та COM/DCOM.
6.3. Технології DDE та NetDDE
Походження. DDE (Dynamic Data Exchange – динамічний обмін даними) – технологія, яка базується на зв’язку між прикладними програмами з використанням передачі віконних повідомлень (WM - Windows Message).
Взаємодія між процесами. Коли дві прикладні програми обмінюються даними за допомогою DDE, то кажуть, що вони зайняті в DDE сеансі зв’язку (DDE conversation). Ту програму, яка починає сеанс зв’язку називають Клієнт DDE (DDE client application), а яка відповідає – Сервер DDE (DDE server application).
Модель ідентифікації даних. Для ідентифікації модуля даних, до яких доступається Клієнт на Сервері, використовується символьне ім’я, яке складається з трьох частин:
· назва прикладної програми (Application);
· назва документу або розділу (Topic);
· назва елементу даних (Item).
На початку сеансу зв’язку DDE Клієнт і Сервер визначають назву прикладної програми і документа. Наприклад, якщо в якості програми-Сервера виступає Microsoft Excel, то назва прикладної програми буде "Excel". Документ в такому випадку може складатися з назви файлу та листа, а якщо файл Excel вже завантажений, то просто з назви листа, наприклад"Лист2". Слід зауважити, що за допомогою цих двох частин назви встановлюється сеанс зв’язку, тобто визначаються вікна Клієнта та Сервера. Це значить, що протягом цього сеансу, наведені назви змінитися не можуть.
Елемент даних DDE – це інформація, яка пов’язана з документом і приймає участь в обміні. Назва цього елементу теж визначається в залежності від прикладної програми. Так, наприклад, в Excel елемент даних – це комірка на листі, яка адресується номером рядка та колонки (наприклад "R1C1"). Значення елементу даних може передаватись як від Клієнта до Серверу, так і навпаки. Формат даних може бути будь яким, який підтримується буфером обміну.
Обмін через NetDDE в мережі Network DDE або просто NetDDE використовується для обслуговування мережних зв’язків, які потрібні для сеансів зв’язку DDE між прикладними програмами, що виконуються на різних комп’ютерах у мережі. Для запуску обміну через NetDDE необхідно, щоб в системі комп’ютера був завантажений агент NetDDE (NETDDE.EXE). DDE Shares – загальні ресурси DDE, якими можуть користуватися програми-Клієнти DDE на даному комп’ютері. Тобто, якщо програма-Клієнт хоче доступитися до даних програми-Сервера на іншому комп’ютері, необхідно на останньому прописати ресурси, з якими можна зв’язатися та їх загальну (shared) назву, яка завжди закінчується символом "$". На комп’ютері програми-Сервера DDE, в базі даних DSDM, ресурси зберігаються у вигляді записів типу "назва загального ресурсу" - "розміщення ресурсу". Таким чином, програма-Клієнт буде проводити сеанс з’єднання через ці ресурси. Для налаштування загальних ресурсів існує спеціальна програма DDESHARE.EXE (вона запускається з командного вікна).
Область використання DDE/NetDDE. DDE та NetDDE використовується не тільки для обміну між комірками Excel. Дана технологія широко використовується у програмному забезпеченні для АСУТП та АСУП. Зокрема більшість SCADA- програм надають доступ до своїх даних через DDE, та навпаки – можуть бути
Клієнтами DDE. На сьогоднішній день технологія DDE все більше витісняється новими технологіями, такими як СОМ/DCOM, .NET та іншими.
6.4. Технології СОМ/DCOM
Загальні поняття. СОМ (Component Object Model - компонентна модель об’єктів) – це об’єктно-орієнтована технологія, яка дозволяє одній прикладній програмі користуватися об’єктами іншої прикладної програми або бібліотеки. DCOM (Distributed Object Model – розподілена СОМ) додала можливість прозорого використання цих об’єктів на віддалених вузлах. У чистому вигляді технологія СОМ має практичне використання тільки при програмуванні.
Технології на базі СОМ. Сама по собі модель СОМ реалізована у вигляді бібліотек, які завантажуються з Процесом. Компонент СОМ – це програмний код, який знаходиться в бібліотеці DLL (ОСХ) або у виконавчій програмі (типу ЕХЕ).
Технологія OLE (Object Linking and Embedding – зв’язування та вміщення об’єктів) дозволяє компонувати документи з різних типів об’єктів. Наприклад, таблицю Excel можна розмістити на мнемосхемі SCADA.
OLE Automation – реалізація COM, яка дає можливість використовувати програмні об’єкти в інтерпретованих мовах таких як VB, VBA, VB Script, JAVA script та інших.
Терміном ActiveX називають все, що відноситься до OLE Automation, плюс деякі допоміжні можливості, зокрема підтримку сценаріїв та використання елементів управління ActiveX. Останні дуже широко використовуються у різноманітних програмах із області промислової автоматизації (SCADA-, MES- системи і т.п.).
СОМ-інтерфейси. Доступ до методів об’єкту СОМ проводиться через СОМ-інтерфейси. Під СОМ-інтерфейсом (надалі інтерфейсом) можна розуміти умовний логічний канал доступу до методів об’єкта. Програма, яка користується цим об’єктом не викликає його методи (методи класу), а викликає методи інтерфейсу. Кожний інтерфейс має унікальний 128-бітний ідентифікатор, який зветься ідентифікатором інтерфейсу (IID - Interface Identifier). Кожний інтерфейс абсолютно унікальний, тобто немає двох інтерфейсів з однаковим ідентифікатором. Якщо два об’єкти підтримують інтерфейси з однаковими ідентифікаторами, вони повинні мати одні і ті самі методи інтерфейсів, які призначені для однієї й тієї ж самої дії. Це значить, що внутрішня реалізація об’єктів може бути різною, а інтерфейси та поведінка - співпадати.
СОМ-класи. Об’єкти (екземпляри) в СОМ створюються на основі класу об’єкту. Для людей, знайомими з об’єктно-орієнтованим програмуванням, зрозуміло, що об’єкт – це екземпляр класу. СОМ об’єкти, які реалізують один і той самий набір СОМ-інтерфейсів відносяться до одного класу. Кожний клас має унікальний ідентифікатор класу (CLSID – Class Identifier).
Взаємодія між Процесами через СОМ. Взаємодія між прикладними Процесами функціонує на базі моделі Клієнт-Сервер. Програми, в яких знаходяться та створюються COM об’єкти називаються СОМ-Серверами а програми які користуються цими об’єктами - COM-Клієнтами. В залежності від того де знаходиться програма СОМ-Сервер по відношенню до СОМ-Клієнта, виділяють такі типи Серверів:
· Внутрішній Сервер (In-Process Server) – Сервер який знаходиться в середині того самого Процесу, що і Клієнт (наприклад реалізований як бібліотека DLL);
· Локальний Сервер (Local Server) – Сервер який запускається як окремий Процес (ЕХЕ модуль);
· Віддалений Сервер (Remote Server) – Сервер, який запускається на віддаленому вузлі в мережі (ЕХЕ модуль, або бібліотека DLL в сурогатному Процесі);
Всі класи та інтерфейси реєструються в системному реєстрі Windows. Там крім їх ідентифікатора зберігається додаткова інформація, зокрема про імена файлів, в яких реалізований даний клас. Для доступу до них та їх активації використовується спеціальний процес SCM (диспетчер управління службами).
Контроль доступу до об’єктів СОМ. Для захисту доступу до  об’єктів  класів використовується так званий декларативний захист. Механізм активізації і контролю доступу базуються на механізмі ролей. Для кожного зареєстрованого класу записи в реєстрі визначають, які користувачі Windows або групи користувачів мають право створювати екземпляри даного класу, тобто об’єкти. Користувачі визначаються при аутентифікації, тобто при їх перевірці, наприклад вводу паролю при вході в Windows. Для настройки захисту у Windows є спеціальна утиліта Dcomcnfg.exe, яка запускається з командного рядку.


