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5.1. Мережі MODBUS в контексті моделі OSI
MODBUS на сьогоднішній день є одним з найбільш популярних. Основна причина такої популярності – це простота в реалізації. Даний розділ присвячений мережам, які базуються на протоколі прикладного рівня MODBUS.
На сьогоднішній день MODBUS підтримує і розвиває організація MODBUS- IDA, вона забезпечує відкритість даного протоколу та розробляє готові компоненти для спрощення реалізації. Згідно стандартів MODBUS-IDA – MODBUS являється протоколом прикладного рівня для зв’язку типу Клієнт-Сервер між прикладними Процесами пристроїв, які під’єднані до різноманітних типів шин або мереж. В контексті OSI-моделі, ці мережі мають архітектуру, наведену на рис.20.
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Рис.20. MODBUS в контексті OSI-моделі
MODBUS на сьогоднішній день представлений 4-ма мережами: MODBUS RTU та ASCII (Modbus over Serial Line), MODBUS Plus і MODBUS TCP/IP.
5.2. Реалізація MODBUS на прикладному рівні
MODBUS Application Protocol (MBAP MODBUS протокол прикладного рівня)
базується  на  моделі  Клієнт-Серверного  обміну
повідомлення MODBUS PDU

Рис.21. Формат повідомлення MODBUS PDU.

повідомленнями і визначає формат повідомлень MODBUS PDU (Protocol Data Unit), які мають вигляд наведений на рис.21. Клієнтський прикладний Процес робить повідомлення-запит до серверного Процесу, в якому в полі „код функції” вказує йому на дію, яку необхідно провести. Байти даних вміщують інформацію, яка необхідна для виконання даної функції.
Серверний прикладний Процес у випадку вдалого виконання цієї функції повторює код функції у відповіді (якщо запит передбачає відповідь). При виникненні помилки, код функції у відповіді модифікується (старший біт виставляється в 1) а в байтах даних передається причина помилки. Тобто, якщо при передачі клієнтським прикладним Процесом повідомлення-запиту з функцією 0316 (000000112) виникла помилка у її виконанні Сервером, той відішле відповідь з полем функції рівним 8316(100000112). В доповненні до зміни коду функції, при помилці, Сервер розміщує в поле даних унікальний код, який вказує на тип і причину помилки.
Код функції являє собою поле з одного байту, яке може приймати значення від 1 до 255 (коди 128-255 зарезервовані під коди повідомлень-відповідей при помилкових діях). Нижче розписані тільки ті функції, які призначені для доступу до даних процесу. Ці дані, з точки зору MODBUS функцій діляться на:
· Discrete Inputs: дискретні входи, тільки для читання;
· Coils: котушки, внутрішні біти або дискретні виходи, читання/запис;
· Input Registers: вхідні 16-бітні змінні, тільки читання;
· Holding Registers: внутрішні/вихідні 16-бітні змінні, читання/запис.
У повідомленні-запиті за полем коду функції можуть слідувати дані, які уточнюють або доповнюють функцію допоміжними даними. Це можуть бути адреси змінних, їх кількість, лічильник байтів даних та самі дані для запису. Для певних функцій, поле даних може бути відсутнім взагалі. Максимальна довжина повідомлення прикладного рівня рівна 253.
5.3. Формат основних функцій
Повний список кодів а також специфікацію протоколу можна знайти на офіційному Веб сайті MODBUS-IDA - www.MODBUS.org. Номер функції дається в шістнадцятковому форматі. Скорочення в дужках Hi та Lo що вказують відповідно на старший та молодший байти. Тобто, якщо для вказівки адреси початкової змінної необхідно двобайтове слово, то значення старшого байта буде передаватись в полі з позначенням Hi, а молодшого – відповідно Lo.
Код функції 0116 − читання статусу Coils (дискретних вихідних бітів). Повідомлення-запит вміщує адресу початкового біту і кількість бітів для читання. Біти нумеруються починаючи з 0. У повідомленні-відповіді кожне значення змінної передається одним бітом, тобто в одному байті пакується статус 8 бітових змінних. Якщо кількість їх не кратно восьми, інші біти в байті заповнюються нулями. Лічильник вміщує кількість байт в полі даних.
Запит:
Відповідь:



 SHAPE  \* MERGEFORMAT 





Код функції 0216 − читання статусу дискретних входів. Формат даного запиту такий же як попереднього, за винятком поля функції.
Код функції 0316 − читання значення вихідних/внутрішніх регістрів. Повідомлення-запит вміщує адресу початкового вихідного/внутрішнього регістру (двохбайтове слово), і кількість регістрів для читання. Регістри нумеруються починаючи з 0.
Запит:
Відповідь:
 SHAPE  \* MERGEFORMAT 



 SHAPE  \* MERGEFORMAT 



У відповідному повідомленні в полі даних кожний регістр передається двома байтами.
Код функції 0416 − читання значення вхідних регістрів. Формат даного запиту такий же як попереднього, за винятком поля функції.
Код функції 0516 − запис вихідного/внутрішнього біту. В запиті вказується номер бітової змінної та значення: 0 – 0000, а 1 – FF00, всі інші значення не міняють стан змінних. В широкомовній передачі клієнтський запит виставляє значення даної змінної для всіх серверів.
	Функція
	05

	Адреса біту (Hi)
	від 0 до FFFF16

	Адреса біту (Lo)
	

	Значення біту (Hi)
	0000 або FF0016

	Значення біту (Lo)
	


Нормальна відповідь серверу являється повторенням запиту до клієнта.
Код функції 0616 − запис вихідного/внутрішнього регістру. Функція аналогічна попередній, але оперує з регістрами(словами). В запиті вказується номер вихідного/внутрішнього регістру та його значення. В  широкомовній передачі запит виставляє значення даної змінної для всіх серверів.
	Функція
	06

	Адреса регістру (Hi)
	від 0 до FFFF16

	Адреса регістру (Lo)
	

	Значення регістру (Hi)
	від 0 до FFFF16

	Значення регістру (Lo)
	


Нормальна відповідь сервера являється повторенням запиту клієнту.
Код функції 0F16 − запис декількох вихідних/внутрішніх бітів. В запиті вказується початкова адреса біту, кількість біт для запису, лічильник байтів і безпосередньо значення. В широкомовній передачі біти записуються всім серверам. Розглянемо приклад для встановлення наступних бітових вихідних/внутрішніх змінних:
	Байт 1
	Байт 2

	26
	25
	24
	23
	22
	21
	20
	19
	--
	--
	--
	--
	--
	--
	28
	27

	1
	1
	0
	0
	1
	1
	0
	1
	
	
	
	
	
	
	0
	1


В таблиці показана відповідність адреси змінної, починаючи з 19-ї, і значення біту. Для зручності біти розміщені у тому порядку, що і передаються. В другому байті корисні тільки 2 перші біти, значення інших не буде прийнято до уваги, оскільки кількість бітів вказані у кадрі. Запит та відповідь будуть мати такий вигляд:
Запит:
Відповідь:
 SHAPE  \* MERGEFORMAT 



 SHAPE  \* MERGEFORMAT 



Код функції 1016 − запис декількох вихідних/внутрішніх регістрів.
Запит:
Відповідь:
 SHAPE  \* MERGEFORMAT 



 SHAPE  \* MERGEFORMAT 



 Приклад MODBUS. Запит на читання значення вихідних/внутрішніх регістрів.
Завдання. Сформувати повідомлення-запит та повідомлення-відповідь на читання вихідних/внутрішніх регістрів починаючи з 108-го по 110-й при позитивній обробці запиту Сервером.
Рішення. Формат повідомлень показаний на рис.26. Як і в попередньому випадку 108-й регістр в запиті вказується під номером 107 (6В16).

Рис.26. Формат повідомлень для запиту читання значень вихідних/внутрішніх
регістрів
5.4. MODBUS Serial
Перші мережі MODBUS базувалися на асинхронних послідовних лініях зв’язку і отримали назву MODBUS RTU та MODBUS ASCII. На фізичному рівні
вони використовують стандартні послідовні інтерфейси з символьним режимом передачі (див. рис.21). На сьогоднішній день в MODBUS-IDA ці мережі отримали назву MODBUS over Serial Line і описані у відповідному стандарті. У ньому вказуються правила та рекомендації використання на канальному та фізичному рівні. Оскільки мережа MODBUS RTU/ASCII може мати шинну топологію, то визначений метод доступу до шини − Ведучий/Ведений. В мережах MODBUS RTU та MODBUS ASCII Процес Ведучого завжди являється Клієнтом, а Процеси Ведених – Серверами. Це значить, що Ведучий відсилає запити, а Ведені їх обробляють. Цей запит може бути адресований як індивідуальному вузлу так і всім Веденим на шині (broadcast).
На канальному рівні MODBUS RTU/ASCII використовується адресація орієнтована на ідентифікатори вузлів. Кожний Ведений повинен мати свою унікальну адресу (1-247), Ведучий не адресується. При індивідуальних запитах, Ведучий з клієнтським Процесом формує кадр із повідомленням-запитом і відправляє його за вказаною адресою. Ведений з серверним Процесом отримує цей кадр і обробляє повідомлення. Після його обробки Ведений формує кадр з повідомленням-відповіддю і відправляє його назад Ведучому. Кадр з повідомленням-відповіддю носить також функції кадру підтвердження, який Ведучий буде чекати від Веденого протягом часу, визначеного тайм-аутом.
При широкомовних запитах (broadcast) використовується 0-ва адреса. Широкомовні запити не потребують підтвердження, тому після відправки широкомовного кадру Ведучий не очікує кадр відповіді.
Канальний рівень. На  рис.22  показаний  загальний  вигляд кадру MODBUS
Serial.
Зверніть
увагу,
що
MODBUS PDU
 SHAPE  \* MERGEFORMAT 



 SHAPE  \* MERGEFORMAT 



Рис.22. Формування кадру MODBUS Serial

розмежування між кадрами та тип контрольної суми тут не вказані, оскільки це залежить від режиму передачі ASCII або RTU. В полі адреси пристрою Ведучий при запиті вказує адресу отримувача, а Ведений
при відповіді - свою адресу. Поля MODBUS PDU описані вище.
MODBUS RTU Даний режим передбачає використання 8 біт даних в 11- бітному символі, що дозволяє передавати по байту на символ. Формат символу в RTU режимі: 1 стартовий біт; 8 біт даних (молодший біт передається першим); 1 біт паритету + 1 стоповий біт або без паритету + 2 стопових біта.
Формат кадру MODBUS RTU наведений на рисунку 23. Розмежування між кадрами проводиться за допомогою пауз між символами. Новий кадр не повинен з’являтися на шині раніше, ніж 3.5*Тс від попереднього, де Тс – час передачі одного символу. Якщо час відсутності сигналу на лінії (інтервал тиші) буде більше ніж 3.5*Тс приймач ідентифікує помилку. З іншого боку, появлення нового кадру раніше ніж 3.5*Тс, теж приведе до помилки.
Код
інтервал тиші
від 3.5 Тс


Рис.23. Формат кадру для RTU режиму обміну

інтервал тиші
від 3.5 Тс
Поле адреси і коду функції в RTU режимі займають по одному байту, оскільки байти передаються по символу на кожний. У якості контрольної суми використовується два байти, обраховані по алгоритму CRC16.
У ряді випадків реалізація функцій MODBUS-Клієнта лягає на операційну систему, а доступ до них в програмі ПЛК відбувається через інтерфейсні комунікаційні функції. Зокрема це характерно для більшості ПЛК від Schneider Electric (Momentum, Quantum, TSX Micro, TSX Premium, M340). В ряді інших систем – клієнтську сторону на прикладному рівні необхідно повністю прописувати в програмі ПЛК, а інтерфейс надається тільки для обміну з комунікаційним портом. В цьому випадку система надає сервіси відправки та отримання повідомлення (яке формує і аналізує сама програма користувача), і генерації та перевірки контрольної суми.
5.5. MODBUS TCP/IP
Комунікаційна архітектура MODBUS TCP/IP. Мережі MODBUS TCP/IP базуються на стеці протоколів TCP/IP і перш за все призначена для роботи на базі Ethernet. MODBUS TCP/IP описаний в специфікаціях MODBUS-IDA, в яких комунікаційна система MODBUS TCP/IP може включати різні типи пристроїв (рис.24): MODBUS TCP/IP Клієнти і Сервери підключені до TCP/IP мережі; міжмережні пристрої типу мостів, маршрутизаторів або шлюзів для з’єднання TCP/IP мережі з послідовними лініями підмереж, що дозволяє обмінюватися даними MODBUS Serial Клієнтськими і Серверними пристроями.

Рис.24. Комунікаційна архітектура MODBUS TCP/IP
Таким чином комунікаційна система MODBUS TCP/IP дозволяє обмінюватися пристроям не тільки на мережах зі стеком TCP/IP, а і з пристроями на послідовних лініях зв’язку (MODBUS RTU/ASCII або MODBUS+). Як приклад можна привести рис.25, взятий зі специфікації протоколу прикладного рівня.
[image: image10.png]MODBUS COMMUNICATION

MODBUS ON TCP/IP

MODBUS ON RS232

MODBUS ON MB+
MODBUS ON RS485





Рис.25.Приклад архітектури мережі MODBUS
Особливості реалізації протоколу Аналогічно всім мережам MODBUS, дані мережі використовують MODBUS Application Protocol. В MODBUS Serial на канальному рівні до PDU добавляється адреса Веденого і контрольна сума, сам PDU не модифікується. Однак в MODBUS TCP/IP перед попаданням на транспортний рівень, до PDU (код функції та дані) додається додатковий MBAP- заголовок. (рис.26). Заголовок складається з полів, які описані в табл.6. Отриманий модуль передається рівню ТСР.
MODBUS TCP/IP ADU
PDU
	MBAP заголовок
	код функції
	ДАНІ


Рис.26. Формат модуля даних прикладного рівня (APDU) MODBUS TCP/IP
Поля MBAP заголовка


Таблиця 6
	Поле
	Дов-
жина (байт)
	Пояснення
	Клієнт
	Сервер

	TransactionID
	2
	ідентифікація транзакцій запитів/ відповідей
	ініціалізує Клієнт в
запиті
	копіює з запиту у повідомлення -
відповідь

	ProtocolID
	2
	тип протоколу, 0=MODBUS протокол
	ініціалізує
Клієнт в запиті
	копіює з запиту у
повідомлення - відповідь

	Length
	2
	кількість наступних байтів
	ініціалізує
Клієнт в запиті
	ініціалізує Сервер у відповіді

	UnitID
	1
	адреса Веденого, який підключений до вузла
	ініціалізує Клієнт в
запиті
	копіює з запиту у повідомлення -
відповідь


Зверніть увагу, що за допомогою поля UnitID можна вказати адресу вузла в MODBUS Serial, наприклад адресу Веденого в MODBUS RTU. Якщо потрібно адресувати вузол, безпосередньо підключений по TCP/IP то UnitID=0.
Поле ProtocolID використовується для міжсистемного мультиплексування. Так ТСР порт для MODBUS Серверу має номер 502, однак цей же порт, наприклад, використовує Schneider Electric для UNITE-Серверу. Таким чином замінивши поле ProtocolID, Ethernet модулі ПЛК Schneider Electric одночасно підтримують два протоколи: MODBUS та UNI-TE.
Для ідентифікації пристрою, якому передається запит, вказується його IP- адреса. Для ідентифікації TPDU, які направляються MODBUS-Серверу, як прикладному об’єкту, виділений 502-гий TCP-порт. З деталями функціонування стеку TCP/IP а також Ethernet можна ознайомитись в літературі по комп’ютерним мережам а також в розділі 10 навчального посібника [1].
Література: [1], розділ 6.
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