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1. Опис навчальної дисципліни
Дисципліна відноситься до:
· галузі знань: 12 «Інформаційні технології»;

· спеціальності: 121 «Інженерія програмного забезпечення»;
· першого (бакалаврського) освітньо – кваліфікаційного рівня;

· освітньої програми: «Інженерія програмного забезпечення»;
· типу дисципліни: нормативна;

Загальна характеристика навчальної дисципліни:

· рік підготовки – 1-й (1-й для з.ф.н.);

· семестр – 1-й (1-й для з.ф.н.);
· кількість кредитів – 4;

· кількість модулів – 3;

· загальна кількість годин – 120;

· кількість аудиторних годин – 36 (16 для з.ф.н.);

· кількість лекційних годин – 24 (10 для з.ф.н.);
· кількість годин лабораторних занять – 12 (6 для з.ф.н.);

· кількість годин самостійної роботи – 84 (134 для з.ф.н.);

· вид контролю – іспит (1 семестр, 1 семестр для з.ф.н.);
2 МЕТА ТА ЗАВДАННЯ НАВЧАЛЬНОЇ ДИСЦИПЛІНИ

Метою викладання дисципліни "Методи захисту інформації в комп’ютерних системах" є підготовка фахівців, що володіють знаннями в області інформаційної безпеки комп’ютерних систем, необхідними для їх надійного і безпечного функціонування; методами ефективного захисту інформації, що передається віддаленим користувачам, а також навичками розробки безпечного програмного забезпечення для комп’ютерних систем, заснованого на сучасних методах. 

Завданням навчальної дисципліни є ознайомлення з принципами інформаційної безпеки комп’ютерних систем, методами захисту інформації; вивчення алгоритмів класичної криптографії; вивчення симетричних криптографічних систем; вивчення асиметричних криптографічних систем; розробка засобів криптографічного захисту інформації; ознайомлення з комп’ютерними вірусами; вивчення криптографічних протоколів, методів їх застосування для захисту інформації від несанкціонованого доступу. 

У результаті вивчення навчальної дисципліни студент повинен 
знати: 

· принципи інформаційної безпеки комп’ютерних систем;
· алгоритми класичної криптографії;
· методи, алгоритми і стандарти шифрування інформації;
· криптографічні протоколи, їх типи та основні характеристики;
· технологію розробки криптографічних протоколів та особливості їх реалізації;
· методи та алгоритми ідентифікації та аутентифікації;
· протоколи керування криптографічними ключами;
· алгоритми перевірки цілісності переданих віддаленим користувачам даних.
вміти: 

· визначати тип кодової системи;
· застосовувати алгоритми побудови кодових систем;
· застосовувати алгоритми шифрування до будь-якої інформації;
· створювати криптографічні протоколи;
· виконувати ідентифікацію та аутентифікацію; 

· застосовувати технології розробки криптографічних протоколів; 
· за допомогою існуючих (стандартних) або створених криптографічних засобів виконувати безпечний інформаційний обмін.

3 Структура навчальної дисципліни
Модуль 1. Інформаційна безпека комп’ютерних систем
Тема 1. Основні поняття і визначення. Принципи криптографічної безпеки. Основи класичної криптографії. Кодові системи. Математичні основи.
Тема 2. Криптографічні системи. Принципи побудови криптографічних систем. Симетричні та асиметричні системи. Математичні основи.
Тема 3. Алгоритми симетричного шифрування даних.

Тема 4. Алгоритми асиметричного шифрування даних.
Розподіл навчального навантаження студента
	Форма навчання
	Годин всього
	Аудиторні години
	Годин самостійної роботи

	
	
	всього
	лекцій
	лаб. робіт
	практичних, семінарських занять
	консультацій
	

	Денна
	30
	12
	8
	4
	0
	0
	28

	Заочна
	30
	6
	4
	2
	0
	0
	44


Модуль 2 Методи забезпечення інформаційної безпеки комп’ютерних систем
Тема 1. Ідентифікація та перевірка дійсності інформації.  Схеми ідентифікації, аутентифікації.
Тема 2. Хеш-функції, їх типи (на основі симетричних ), стійкість. Вимоги до хеш-функцій. Цифрові підписи, їх типи (засновані на симетричних та асиметричних алгоритмах). 

Розподіл навчального навантаження студента:
	Форма навчання
	Годин всього
	Аудиторні години
	Годин самостійної роботи

	
	
	всього
	лекцій
	лаб. робіт
	практичних, семінарських занять
	консультацій
	

	Денна
	30
	12
	8
	4
	0
	0
	28

	Заочна
	30
	5
	3
	2
	0
	0
	44


Модуль 3 Криптографічні протоколи. Комп’ютерні віруси
Тема 1. Поняття протоколу. Протоколи на основі симетричних та асиметричних алгоритмів. 

Тема 2. Протоколи ідентифікації, цифрового підпису. Протоколи управління криптографічними ключами.
Тема 3. Поняття комп’ютерного віруса, класифікація, принципи дії.
Розподіл навчального навантаження студента:
	Форма навчання
	Годин всього
	Аудиторні години
	Годин самостійної роботи

	
	
	всього
	лекцій
	лаб. робіт
	практичних, семінарських занять
	консультацій
	

	Денна
	30
	12
	8
	4
	0
	0
	28

	Заочна
	30
	5
	3
	2
	0
	0
	44


4 Теми лабораторних занять
	№

з/п
	Назва теми
	Кількість

годин

	1
	Дослідження кодових систем. Побудова та аналіз кодової системи Хаффмена
	2

	2
	Дослідження стандартів шифрування з секретним ключем. Алгоритм DES (Data Encryption Standard).
	3

	3
	Дослідження стандартів шифрування з секретним ключем. Алгоритм ГОСТ 28147-89.
	3

	2
	Дослідження стандартів шифрування з відкритим ключем. Алгоритм RSA.
	2

	3
	Дослідження криптографічних протоколів.
	2

	
	Разом
	12


5 Самостійна робота

	№

з/п
	Назва теми
	Кількість

годин

	1
	Теорія чисел. Алгоритми побудови полів Галуа.
	20

	2
	Симетричні та асиметричні криптографічні системи.
	20

	3
	Методи ідентифікації і аутентифікації.
	20

	4
	Принципи побудови криптографічних протоколів
	14

	5
	Різновиди комп’ютерних вірусів
	10

	Разом
	84


6 Методи контролю

В ході виконання завдань модулів студенту пропонується:

· вивчити теоретичний матеріал модуля; 

· виконати та захистити індивідуальні варіанти лабораторних робіт;

· здійснити перевірку отриманих знань шляхом комп'ютерного тестування.
Передбачено, що для всіх модулів значення максимальної рейтингової оцінки складає 20 балів. 
Передбачено проведення екзамену після 1 семестру у формі підсумкового тесту та співбесіди зі студентом, максимальне значення оцінки яких, складає 40 балів.
Сумарний середній рейтинговий бал за період вивчення дисципліни «Дискретні структури» складає 100 балів.
7 Розподіл балів, які отримують студенти
	Поточне тестування та самостійна робота
	Модуль 1
	20

	
	Модуль 2
	20

	
	Модуль 3
	20

	Екзамен
	40

	Всього
	100


8 Перелік питань, які виносяться на екзамен
1. Джерела повідомлень ті їх класифікація. 
2. Поняття коду, кодування. Представлення кодів. 
3. Рівномірні і нерівномірні коди.
4. Скінченні комбінаторне і ймовірнісне джерела повідомлень. 
5. Ентропія, вартість, надмірність джерела.
6. Класифікація кодів. Двійкові кодові системи. 
7. Кодова система Хаффмена, алфавітна кодова система. 
8. Ефективні коди. Оптимальні нерівномірні коди. 
9. Теорема про кодування. Теорема Шеннона.
10. Алгоритм побудови алфавітної кодової системи. 
11. Префіксна множина. Коди з мінімальною надмірністю. 
12. Побудова кодів Шеннона-Фано. 
13. Метод оптимального кодування. Повна кодова система. 
14. Загальний алгоритм алфавітного кодування.
15. Порядкове число. Кодова площина. 
16. Інверсні коди. 
17. Геометрична модель цифрових кодів. Кодове дерево. 
18. Геометрична інтерпретація властивостей префіксних кодів. 
19. Необхідні і достатні умови однозначного декодування. 
20. Сегментні класи й алгоритми їх побудови.
21. Типи алгоритмів шифрування. 
22. Стійкість алгоритмів шифрування. 
23. Алгоритми блокового шифрування. 
24. Симетричні алгоритми: ГОСТ 28147-89, DES.
25. Симетричні алгоритми: AES.
26. Асиметричні алгоритми шифрування. 
27. Алгоритм RSA. 
28. Криптосистема Ель-Гамаля.
29. Криптосистема Діффі-Хелмана.
30. Криптосистема Рівеста-Шаміра-Адлемана.
31. Аутентифікація і підпис. 
32. Алгоритми генерації та перевірки електронно-цифрового підпису (ЕЦП). 
33. ДСТУ 4045-2002. 
34. ЕЦП на основі симетричних і асиметричних алгоритмів. 
35. Криптосистеми на основі еліптичних кривих.
36. Типи хеш-функцій. 
37. Вимоги до хеш-функцій. 
38. Ключова інформація. 
39. Вимоги до криптографічних протоколів. Типи протоколів.
40. Криптопротоколи на основі симетричних і асиметричних алгоритмів. 
41. Класифікації криптографічних протоколи.
42. Атаки на протоколи. Засоби захисту протоколів. 
43. Формальні методи аналізу протоколів.
9 Методичне забезпечення

1. Скрипник, І. А. Криптографічні методи захисту інформації : метод. вказівки до лабораторних робіт для студ. ЗДІА спец. 7.080403 "ПЗАС" / І. А. Скрипник ; ЗДІА. - Запоріжжя : ЗДІА, 2011. - 38 c. : iл. – 21 прим.

2. Скрипник І.А. Криптографічні методи захисту інформації: Методичні вказівки до виконання контрольних робіт : Для студ. ЗДІА спец. 7.080403 "ПЗАС" / І. А. Скрипник ; ЗДІА. - Запоріжжя : ЗДІА, 2005. - 31 c. : iл. – 55 прим.
3. Скрипник І.А. Методи захисту інформації в комп’ютерних системах. Метод. вказівки до лабораторних робіт для студ. ЗДІА напряму 7.050103, 8.050103 ”Програмне забезпечення систем”. – Запоріжжя,  2015. – 40 с.

4. Скрипник І.А. Методи захисту інформації в комп’ютерних системах. Навчально- методичний посібник для студентів ЗДІА спеціальності 121 ”Інженерія програмного забезпечення” – Запоріжжя,  2016. – 88 с.
10 Рекомендовані джерела інформації
А) Базові
1. Домарев, В. В. Защита информации и безопасность компьютерных систем [Текст] / В. В. Домарев. К. : ДиаСофт, 1999. - 480 c. – 3 прим.
2. Вертузаєв М. С., Юрченко О. М. Захист інформації в комп`ютерних системах від несанкціонованого доступу: Навч. посібник / Ред. Лаптєв С. Г.; Європ. ун-т. К.: Вид-во Європ. ун-ту, 2001, укр. – 1 прим.
3. Коваленко М. М. Комп`ютерні віруси і захист інформації: Навч. посібник / Національна академія внутрішніх справ України. – 268 с. К.: Наукова думка, 1999. , укр. – 6 прим.
4. Галатенко В. А. Основы информационной безопасности: Курс лекций / Ред. Бетелин В. Б.; ИНТУИТ. -  278 c.: ил. - (Основы информ. технологий). М.: , 2003, рос. – 1 прим.
5. Петров А.А. Компьютерная безопасность. Криптографические методы защиты. М., изд-во «ДМК», 2000.

6. Домашев А.В. и др. Программирование алгоритмов защиты информации. Учебное пособие. М., Изд-во «Нолидж», 2000 г. – 279 с.

7. Цымбал В.П. Теория информации и кодирование: учебник. М.: «Наука», 1992.

8. Левин М. Криптография: Руководство пользователя. М., Изд-во «Познавательная книга плюс», 2001. – 319 с.

9. Введение в криптографию. Учебник. Под ред. В.В.Ященко. М., Изд-во «Познавательная книга плюс», 2001. – 287 с.
Б) Допоміжні
1. Новик Д.А. Эффективное кодирование. М., Наука, 1965.

2. Хартли Р. Передача информации. // Проблемы передачи информации. – 1986, т.22, № 3. – с. 103-108.

3. Колмогоров А.Н. Три подхода к определению понятия «количество информации» // Проблемы передачи информации. – 1965, т.1, № 1. – с. 3-11.

4. Хомский Н., Миллер Д. Конечные модели использования языка. // Кибернетический сборник (новая серия). – 1967, № 4. – с.141-218.

5. Кунт М., Джонсен О. Блочное кодирование графических материалов. Обзор. // ТИИЭР, 1980, т.68, № 4. – с. 21-40.

6. Обзор методов цифрового кодирования факсимильных данных в Японии. // ТИИЭР, 1980, т.68, № 4. – с.86-103.

7. Левенштейн В.И. Об избыточности и замедлении разделимого кодирования натуральных чисел.// Проблемы кибернетики. – М., 1968, вып. 20. – с.173-179.

8. Хаффман Д.А. Метод побудови кодов с минимальной избыточностью.  // Кибернетический сборник. – М., 1961, вып. 3. – с.79-87.

9. Галлагер Р. Простой вывод теоремы кодирования и некоторые применения. // Кибернетический сборник (новая серия). – Изд-во «Мир», 1966, вып. 3. Баричев С.Г., Серов Р.Е. Основы современной криптографии. v. 1.2. – М.: Изд-во «Горячая линия – Телеком», 2001. – 122 с.
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