ТЕМА 1.
ПОНЯТТЯ, СУТНІСТЬ І ЗНАЧЕННЯ РЕЖИМУ СЕКРЕТНОСТІ

Мета заняття: набути цілісного уявлення про визначення поняття секретності, її предмета та окремих елементів, режиму секретності як складової частини таємниці; ознайомитися із визначенням поняття «інформація з обмеженим доступом», конфіденційна й таємна; з’ясувати сутність державної таємниці за законодавством України; засвоїти поняття «таємниця досудового розслідування», вивчити складові елементи поняття «національний інтерес України».

План.
1. Поняття режиму секретності в Україні.
2. Режим доступу до інформації.
3. Інформація з обмеженим доступом.
4. Конфіденційна інформація.
5. Таємна інформація.
6. Поняття, сутність і значення державної таємниці.

Готуючись до практичного заняття, здобувач вищої освіти повинен проаналізувати свій конспект лекції, рекомендовані літературні та нормативні джерела до теми, скласти робочий запис опрацьованого матеріалу.
Висвітлюючи перше питання, слід надати визначення понять «секретність» та «режим секретності», посилаючись на діючі нормативно-правові акти України.
Відповідаючи на друге питання, здобувач має надати визначення режим доступу до інформації, зосередити увагу на дискусійних моментах, які існують серед науковців. Слід акцентувати увагу на тому, що особливою ознакою режиму доступу до інформації є специфіка його об'єкта - правові відносини, що виникають з приводу отримання, збереження, використання та розповсюдження інформації. Крім того, режим доступу до інформації означає певну сукупність правил, якими окреслено особливі вимоги і правила зберігання та поширення інформації. Ці правила визначають діяльність осіб, на яких покладена  відповідальність за зберігання матеріальних носіїв інформації, установлюють необхідність застосування певних правових, організаційних, технічних та криптографічних засобів захисту інформації. Ці правила також визначають порядок надання доступу до такої інформації. Здобувачі повинні вміти пояснювати, саме порядок надання доступу до такої інформації, оперуючи засобами захисту.
Відповідаючи на третє питання, потрібно розкрити критерії класифікації інформації з обмеженим доступом, а також висвітлити погляди окремих науковців щодо відомостей, доступ до яких не може бути обмежено відповідно до законів та міжнародних договорів України, згода на обов'язковість яких надана Верховною Радою України.
Вивчаючи четверте питання, слід виходити з того, що конфіденційна інформація може поширюватися за бажанням (згодою) відповідної особи у визначеному нею порядку відповідно до передбачених нею умов, а також в інших випадках, визначених законом. Слід детально розкрити перелік цих випадків, зважаючи на сучасні реалії українського законодавства.
Відповідаючи на п’яте питання, треба мати на увазі, що таємна інформація це інформація, доступ до якої обмежується відповідно до ч. 2 ст. 6 Закону України «Про доступ до публічної інформації», розголошення якої може завдати шкоди особі, суспільству і державі. Таємною визнається інформація, яка містить державну, професійну, банківську таємницю, таємницю досудового розслідування та іншу передбачену законом таємницю. У відповіді слід розкрити зміст кожного із перерахованих видів таємної інформації.
Готуючись до шостого питання, здобувачі повинні виходити з того, що державна таємниця – вид таємної інформації, що охоплює відомості у сфері оборони, економіки, науки і техніки, зовнішніх відносин, державної безпеки та охорони правопорядку, розголошення яких може завдати шкоди національній безпеці України та які визнані у порядку, встановленому Законом України «Про державну таємницю», державною таємницею і підлягають охороні державою. Необхідно розкрити взаємозв’язок відомостей, що є таємною інформацією у різних сферах.

Практичні завдання:
1. Накресліть схеми:
а) компетенція державних органів у сфері охорони державної таємниці;
б) компетенція органів місцевого самоврядування у сфері охорони державної таємниці;
в) компетенція посадових осіб у сфері охорони державної таємниці.

2. На підставі вивчення відповідних вітчизняних та зарубіжних джерел зробити порівняльний аналіз визначення поняття державна таємниця в Україні та в зарубіжних країнах.

3. Розкрийте зміст державної політики щодо державної таємниці як складової засади внутрішньої та зовнішньої політики, що визначає Верховна Рада України. Порівняйте ці складові частини та визначте їх пріоритетні напрямки.

4. Розв’яжіть задачі:
а) Петухов, працюючи викладачем кафедри військової підготовки університету, мав допуск до державної таємниці. Він отримав топографічну карту, яка містила відомості, що становлять державну таємницю. Після проведення заняття Петухов по картці обліку видачі документа передав зазначену карту для ознайомлення студентам кафедри, які, не маючи допуску до державної таємниці, ознайомилися з нею. Вирішіть питання про відповідальність Петухова.
б) Прибиральниця державного підприємства з виробництва зброї отримала завдання збирати відомості, що становлять конфіденційну інформацію та належать державі. Її поведінка привернула увагу працівників служби безпеки цієї установи. Під час огляду приміщення для зберігання технічного приладдя у прибиральниці було знайдено копії важливих креслень новітньої зброї. Вирішіть питання про відповідальність прибиральниці.
в) Борис приїхав до України та вирішив зустрітися зі своїм приятелем Германом. Під час зустрічі вони розпивали алкогольні напої та розмовляли про життя. У стані сп’яніння Герман розповів своєму приятелю про те, що він працює на оборонному заводі та зараз вони працюють над новим пристроєм, який виявляє будь-які літаки у радіусі 100 км. Борис задавав питання Герману про його новий пристрій на які Герман охоче відповідав і навіть накреслив принцип роботи приладу. Невдовзі цей прилад було вироблено у сусідній країні на шкоду інтересам України. Виявилось, що Борис був їхнім агентом, однак Герман цього не знав. Вирішіть питання про відповідальність винних осіб.

5. Вирішіть тестові завдання:
1. Інформацією з обмеженим доступом є:
[bookmark: n37]а) конфіденційна інформація;
[bookmark: n38]б) таємна інформація;
[bookmark: n39]в) службова інформація;
г) усі відповіді правильні.
2. Конфіденційна інформація – це?
а) інформація, доступ до якої обмежено фізичною або юридичною особою, крім суб'єктів владних повноважень, та яка може поширюватися у визначеному ними порядку за їхнім бажанням відповідно до передбачених ними умов;
б) інформація, яка містить державну, професійну, банківську таємницю, таємницю досудового розслідування та іншу передбачену законом таємницю;
в) інформація, яка зібрана в процесі оперативно-розшукової, контррозвідувальної діяльності, у сфері оборони країни, яку не віднесено до державної таємниці;
г) інформація, що міститься в документах суб'єктів владних повноважень, які становлять внутрівідомчу службову кореспонденцію, доповідні записки, рекомендації, якщо вони пов'язані з розробкою напряму діяльності установи або здійсненням контрольних, наглядових функцій органами державної влади, процесом прийняття рішень і передують публічному обговоренню та/або прийняттю рішень
3. Державну політику щодо державної таємниці, як складову засад внутрішньої та зовнішньої політики визначає:
а) Верховна Рада України;
б) Кабінет Міністрів України;
в) Президент України;
г) Рада національної безпеки і оборони України.
4. Компетенція Президента України у сфері охорони державної таємниці полягає в:
[bookmark: o52]а) забезпеченні національної безпеку, виданні указів та розпоряджень з питань охорони державної таємниці, віднесених Законом України «Про державну таємницю» та іншими законами до його повноважень;
б) координації та контролі діяльності органів виконавчої влади у сфері охорони державної таємниці;
[bookmark: o53]в) здійсненні державної політики у сфері охорони державної таємниці;
[bookmark: o54]г) усі відповіді правильні.
5. Не відноситься до державної таємниці інформація про:
[bookmark: o103]а) стан довкілля, про якість харчових продуктів і предметів побуту, про вплив товару (роботи, послуги) на життя та здоров’я людини;
б) систему урядового та спеціального зв'язку;
в) організацію, зміст, стан і плани розвитку криптографічного захисту секретної інформації, зміст і результати наукових досліджень у сфері криптографії; 
г) системи та засоби криптографічного захисту секретної інформації, їх розроблення, виробництво, технологію виготовлення та використання.

Контрольні питання:
1. У чому полягає сутність режиму секретності в законодавстві України?
2. Яка правова основа конфіденційної інформації?
3. Як класифікується інформація з обмеженим доступом?
4. Яке значення поняття «державна таємниця»?
5. У чому полягає сутність державної таємниці в законодавстві України?
6. У чому сутність процедури віднесення інформації до державної таємниці?


