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Розділ 1. Теоретичні засади комерційної таємниці

Тема 1. Комерційна таємниця: основні поняття, загальна характеристика
1. Поняття комерційної таємниці

2. Критерії визнання інформації комерційною таємницею

3. Суб'єкти права на комерційну таємницю

4. Зміст прав інтелектуальної власності на комерційну таємницю

1. Поняття комерційної таємниці

Досить часто керівники підприємств не дуже чітко представляють, що таке комерційна таємниця, як її слід охороняти і яким чином це впливає на економічне становище підприємства. Правда, є підстави вважати, що в міру розвитку ринкових відносин із властивої ним жорсткої конкуренції відношення до охорони комерційної таємниці радикально зміниться. У ринковій економіці інформація є товаром, і її одержання, зберігання, передача й використання підкоряються законам товарно-грошових відносин.

Власник інформаційних ресурсів має право:

- призначати особу, що здійснює господарське ведення інформаційними ресурсами або оперативне управління ними;

- встановлювати в межах своєї компетенції режим і правила обробки, захисту інформаційних ресурсів і доступу до них;

- визначати умови розпорядження документами при їхньому копіюванні й розповсюдженні.

Комерційну таємницю визначають як науково-технічну, технологічну, комерційну, організаційну або іншу використану в економічній діяльності інформацію, у тому числі ноу-хау, яка відповідає таким ознакам:

1) має дійсну або потенційну комерційну цінність в силу її невідомості третім особам, здатним одержати вигоду від її розголошення або використання;

2) недоступна на законній підставі;

3) охороняється за допомогою адекватних її цінності правових, організаційних, технічних та інших заходів.

Остання ознака досить важлива через те, що при відсутності на підприємстві комплексної системи заходів щодо охорони комерційної таємниці власник її втрачає право на відшкодування збитку.

Крім комерційної таємниці законодавство трактує ряд інших важливих понять, пов'язаних з її охороною. Власником комерційної таємниці є фізична або юридична особа, яка володіє на законній підставі інформацією, що становить комерційну таємницю, і відповідними правами в повному обсязі.

Іншим суб'єктом правовідносин, пов'язаним з комерційною таємницею, виступає конфідент комерційної таємниці - фізична або юридична особа, якій в силу службового становища, договору або на іншій законній підставі відома комерційна таємниця іншої особи.

Під носіями комерційної таємниці закон розуміє матеріальні об'єкти, у тому числі фізичні поля, у яких інформація, що складає комерційну таємницю, знаходить своє відображення у вигляді символів, образів, сигналів, технічних рішень і процесів.

Режим комерційної таємниці являє собою систему правових, організаційних, технічних та інших заходів, прийнятих власником комерційної таємниці і її конфідентом для забезпечення обмеженого доступу до неї.

Як розголошення комерційної таємниці закон кваліфікує діяння (дію або бездіяльність), яке відбувається з порушенням закону або договору (у тому числі трудового) і в результаті якого комерційна таємниця стає відомою третім особам.

Неправомірним способом одержання комерційної таємниці вважається збирання інформації, що становить комерційну таємницю, за допомогою викрадення документів, підкупу або погроз, дачі хабара, уведення в оману, порушення або підбурювання (примусу) до порушення зобов'язань про дотримання режиму комерційної таємниці, а також іншим незаконним способом без згоди власника комерційної таємниці на передачу її третім особам.

До комерційної таємниці Законодавство України відносить відомості, пов'язані з комерційною діяльністю, доступ до яких обмежений.

Органи державної влади, інші державні органи й органи місцевого самоврядування мають право на доступ до комерційної таємниці в межах своєї компетенції. Вони зобов'язані забезпечити охорону комерційної таємниці від розголошення й неправомірного використання посадовими особами й іншими службовцями зазначених органів, яким вона стала відома у зв'язку з виконанням ними службових обов'язків. Інформація, що складає комерційну таємницю, охороняється в зазначених органах як службова таємниця. Особи, що володіють комерційною таємницею, зобов'язані надати її органам державної влади або органам місцевого самоврядування на вимогу останніх у межах зазначених компетенцій.

Особливо слід зазначити, що органи державної влади, інші державні органи та органи місцевого самоврядування не мають права вимагати від власника комерційної таємниці обов'язкового надання належного йому на законній підставі ноу-хау, за винятком випадків, коли відсутність такої інформації унеможливлює виконання ними своїх функцій. Очевидно, для врегулювання з офіційними особами відносин, пов'язаних із захистом комерційної таємниці, підприємцям і організаціям варто прибігати до допомоги досвідчених юристів, а також визначити коло компетентних фахівців підприємства, яким можна довірити цю справу.
2. Критерії визнання інформації комерційною таємницею

Особа, що встановлює режим комерційної таємниці, самостійно визначає:

- критерії віднесення знову одержаної інформації до комерційної таємниці;

- термін дії режиму комерційної таємниці;

- сукупність заходів щодо забезпечення режиму комерційної таємниці, у тому числі: а) порядок постановки та зняття грифа "Комерційна таємниця"; б) порядок доступу до комерційної таємниці; в) засоби й методи захисту, зберігання та передачі інформації, що становить комерційну таємницю, за винятком випадків, передбачених законодавством і (або) договором.

Термін дії режиму комерційної таємниці визначається в рамках режиму комерційної таємниці та залежить від терміну дії умов, необхідних і достатніх для визнання певної інформації комерційною таємницею відповідно до законодавства України.

За власником і конфідентом комерційної таємниці залишене право за власним розсудом встановлювати додаткові заходи охорони комерційної таємниці, у тому числі: уведення спеціального порядку доступу до відомостей, що складають комерційну таємницю; проставляння спеціального грифа на документах, що містять зазначені відомості; обмеження кола фізичних осіб, що мають доступ до зазначених відомостей.

Першим кроком на шляху охорони комерційної таємниці повинно стати виявлення кола відомостей, що становлять її, і групування цих відомостей на категорії залежно від цінності інформації для підприємства, що характеризується розміром збитку, який може викликати їх розголошення.

На думку деяких авторів, відомості, що становлять комерційну таємницю підприємства і підлягають охороні, повинні задовольняти чотирьом наступним критеріями:

- їхнє відкрите використання пов'язане зі збитком для підприємства;

- вони не є загальновідомими або загальнодоступними на законних підставах;

- вони потребують захисту, тому що не належать до державних секретів і не захищені авторським і патентним правом;

- їхнє приховування не наносить збиток суспільству. Узагальнення точок зору вітчизняних і закордонних експертів дозволяє стверджувати, що комерційну таємницю становлять відомості про торгівельні відносини підприємств, організацію і розміри обігу засобів, стан ринків збуту, банківські операції, постачальників і споживачів, зміст патентів, структуру капіталів, плани інвестування, укладені контракти, сформовані ціни на товар, розмір прибутку та обсяги виробництва. Не підлягає розголошенню інформація про технологію, організацію праці, технічні відкриття і винаходи, цілі і характер дослідницьких робіт.

Досить цікавою є думка окремих фахівців, що виділяють у загальному обсязі комерційної таємниці два основні блоки.

Перший блок становить науково-технічна й технологічна інформація (відомості про конструкцію машин і устаткування, використані матеріали, методи і способи виробництва, дизайн, програмне забезпечення комп'ютерів тощо).

Другий блок - ділова інформація - включає:

- фінансові дані (фінансова звітність, розрахунки із клієнтами, заборгованість, кредити, платоспроможність, прибуток, собівартість продукції і т.д.);

- стратегічні й тактичні плани розвитку виробництва, у тому числі з використанням нових технологій, винаходів, ноу-хау;

- плани й обсяги реалізації продукції (плани маркетингу, характер і обсяг торгівельних операцій, рівень цін, складські запаси);

- аналіз конкурентоспроможності продукції, ефективності експорту та імпорту, передбачуваний час виходу на ринок;

- плани рекламної діяльності;

- списки торгівельних та інших клієнтів, посередників, конкурентів, відомості про взаємовідносини з ними, їх фінансове становище, умови контрактів та ін.;

- методи і організація управління;

- власна оцінка характеру і репутації персоналу підприємства;

- система організації праці.

Аналіз законодавчих актів промислово розвинених країн дозволяє виділити сукупність відомостей, приховування яких суперечить інтересам держави й суспільства. Ця інформація стосується:

- нераціонального природокористування і забруднення навколишнього середовища;

- недотримання техніки безпеки у виробництві, що представляє погрозу здоров'ю і життю людей;

- порушення спеціального законодавства, що регулює діяльність підприємців, наприклад законів про якість продукції та захист прав споживачів;

- заняття діяльністю, не передбаченою статутом даного підприємства або забороненою законами даної країни;

- зловживань і несумлінності керівників і працівників фірми;

- недобросовісної конкуренції;

- ухиляння від сплати податків;

- невиконання договорів.

Вирішуючи питання про віднесення тієї або іншої інформації до комерційних таємниць, слід ураховувати дві обставини.

По-перше, під приводом охорони комерційної таємниці підприємства не повинні приховувати відомості й документи, що свідчать про факти зловживань, безгосподарності й інших порушень. Відповідно до цього не можуть становити комерційної таємниці:

- організаційні відомості (статут і установчі документи підприємства, реєстраційні посвідчення, ліцензії, патенти);

- фінансові відомості (документи про вирахування і сплату податків, інших платежів, передбачених законом, документи про стан платоспроможності);

- відомості про штат і умови діяльності (число і склад зайнятих, їх заробітна плата, наявність вакансій, вплив виробництва на природне середовище, реалізація продукції, що завдає шкоди здоров'ю населення, участь посадових осіб у підприємницькій діяльності, порушення антимонопольного законодавства);

- відомості про власність (розміри майна, коштів, вкладень у цінні папери, облігації, позики, статутні фонди спільних підприємств).

По-друге, в умовах ринку надмірно засекречувати інформацію підприємству невигідно. Інформація все частіше виступає як товар, що має певну ціну і попит. В окремих промислово розвинених країнах біля половини національного продукту припадає на виробництво, розповсюдження та переробку інформації в різних видах.

3. Суб'єкти права на комерційну таємницю

Юридичні особи, що не займаються підприємницькою діяльністю, також можуть бути суб'єктом прав на комерційну таємницю, якщо володіння нею необхідне для реалізації мети діяльності таких осіб. Іноземні фізичні та юридичні особи мають право на комерційну таємницю на рівних засадах з громадянами України та юридичними особами, створеними за законодавством України.

Суб'єктами права інтелектуальної власності на комерційну таємницю є також правонаступники володільця комерційної таємниці, тобто особи, які набули прав на неї на підставі договору з володільцем таємниці або закону.

4. Зміст прав інтелектуальної власності на комерційну таємницю

Відповідно до ст. 418 Цивільного Кодексу України, право інтелектуальної власності - це право особи на результат інтелектуальної, творчої діяльності або на інший об'єкт права інтелектуальної власності, визначений цим Кодексом та іншим законом.

До об'єктів права інтелектуальної власності, згідно із ст. 420 Цивільного Кодексу України, відносять:
· літературні та художні твори;

· комп'ютерні програми;

· компіляції даних (бази даних);

· виконання;

· фонограми, відеограми, передачі (програми) організацій мовлення;

· наукові відкриття;

· винаходи, корисні моделі, промислові зразки;

· компонування (топографії) інтегральних мікросхем;

· раціоналізаторські пропозиції;

· сорти рослин, породи тварин;

· комерційні (фірмові) найменування, торговельні марки (знаки для товарів і послуг), географічні зазначення;

· комерційні таємниці.

Суб'єктами права інтелектуальної власності є: творець (творці) об'єкта права інтелектуальної власності (автор, виконавець, винахідник тощо) та інші особи, яким належать особисті немайнові та (або) майнові права інтелектуальної власності відповідно до цього Кодексу, іншого закону чи договору.

До майнових прав інтелектуальної власності на комерційну таємницю відносяться:

1) право на використання комерційної таємниці;

2) виключне право дозволяти використання комерційної таємниці;

3) виключне право перешкоджати неправомірному розголошенню, збиранню або використанню комерційної таємниці;

4) інші майнові права інтелектуальної власності, встановлені законом.

Володілець правами на комерційну таємницю може використовувати відомості виробничого, технічного, організаційного та іншого характеру у власній господарській діяльності, вживаючи необхідних заходів щодо збереження її секретності. Він також може вимагати від інших осіб, щоб останні утрималися віддій по збиранню чи поширенню інформації, що становить комерційну цінність.

Тема 2. Система та форми захисту комерційної таємниці.

1. Активна та пасивна охорона інформації. Юрисдикційна та неюрисдикційна (організаційні та технічні) форми захисту інформації, що становить комерційну таємницю.

2. Способи і форми захисту комерційної таємниці.

3. Охорона комерційної таємниці органами державної влади

1. Активна та пасивна охорона інформації. Юрисдикційна та неюрисдикційна (організаційні та технічні) форми захисту інформації, що становить комерційну таємницю

Якщо вести мову про охорону інформації, яка використовується під час здійснення підприємницької діяльності, можна зазначити, що умовно виділяють два види охорони останньої, тобто два види так званої інформаційної безпеки: активну і пасивну. Пасивна охорона характеризується тим, що власник інформації надає їй режиму відкритості, доступності для всіх зацікавлених осіб, але для таких осіб встановлене обмеження щодо використання отриманої інформації у комерційних цілях. Саме власникові належить виключне право дозволяти використання такого роду інформації зацікавленим особам. Така охорона інформації передбачена патентним та авторським правом. Прикладом інформаційних об’єктів, на які поширюється пасивна охорона, є винаходи, корисні моделі, промислові зразки, товарні знаки тощо. Що ж стосується охорони саме комерційної таємниці як об’єкта права інтелектуальної власності, то має місце застосування активної охорони інформації від несанкціонованого використання, яка пов’язана з тим, що власник встановлює певний режим доступу, наприклад, обмежує доступ до інформації достатньо вузьким колом фахівців з числа персоналу, організовує режимні зони на підприємстві, використовує носії інформації, що унеможливлюють несанкціоноване копіювання тощо.

Правовий захист інформації, що становить комерційну таємницю, здійснюється через закріплення у нормативних і установчих документах прав і обов’язків відповідних суб’єктів щодо порядку захисту відомостей з обмеженим доступом.

Загальноприйнятим є той факт, що захист порушених суб’єктивних прав на комерційну таємницю може здійснюватися у юрисдикційній і неюрисдикційній формах захисту. Юрисдикційна форма захисту є діяльністю уповноважених державних органів щодо захисту порушених прав або оспорюваних суб’єктивних прав. Суть цієї форми виражається в тому, що суб’єкт господарювання, чиє право на комерційну таємницю порушене, звертається за захистом до державних або інших компетентних органів.

2. Способи і форми захисту комерційної таємниці

Розглянемо способи захисту, передбачені чинним законодавством у сфері комерційної таємниці, а саме:

· визнання права на комерційну таємницю

· відновлення положення, що існувало до порушення,

· визнання недійсним акта державного органу або органу, якому наказано розкрити відомості, складові комерційної таємниці.

Стосовно такого способу захисту, як визнання права на комерційну таємницю варто зазначити, що позов про визнання права на комерційну таємницю може бути використаний суб’єктом господарювання, коли має місце спір про порушення такого права, коли третя особа вимагає від суб’єкта господарювання без встановлених законом підстав розкрити інформацію, що становить комерційну таємницю.

Такий спосіб захисту, як відновлення положення, що існувало до порушення, має сенс, і припинення дій, що порушують право або створюють загрозу його порушення, може бути ефективне лише у тому випадку, коли відомості, які становлять комерційну таємницю, були отримані третьою особою незаконним способом, але вона або не мала ще можливості з ними ознайомитися, або у разі, коли відомості були придбані незаконним способом з метою їх подальшої передачі й передача таких відомостей особі, зацікавленій у їх отриманні, ще не відбулася. Повинна мати місце можливість ліквідації наслідків порушення, наприклад, на особу, яка заволоділа інформацією за допомогою незаконних способів, може бути покладений обов’язок з повернення незаконно отриманої документації або знищення матеріальних носіїв інформації, на неї може бути накладена заборона на використання придбаної незаконним способом інформації, що становила комерційну таємницю, для особистих цілей.

Володар комерційної таємниці може також зажадати визнання недійсним акта державного органу або органу, якому наказано розкрити відомості, складові комерційної таємниці, якщо дії цього органу виходять за межі компетенції, наданої йому згідно із законом, або іншим чином не відповідають закону.

Відповідно до норм чинного законодавства, існує можливість застосування таких способів захисту, як-то: вилучення з цивільного обороту товарів, виготовлених або введених у цивільний обіг з порушенням права інтелектуальної власності; вилучення з цивільного обороту матеріалів і знарядь, що використалися переважно для виготовлення товарів з порушенням права інтелектуальної власності; публікація в засобах масової інформації відомостей про порушення права інтелектуальної власності і зміст судового рішення про таке порушення (при цьому в публікації не повинна розкриватися суть комерційної таємниці); застосування разового грошового стягнення замість відшкодування збитків за неправомірне використання об’єкта права інтелектуальної власності.

Одним із законодавчо закріплених способів захисту об’єктів прав інтелектуальної власності називають компенсацію. В науковій літературі  підтримана доцільність застосування компенсації до комерційної таємниці. 

Як у науковій літературі, так і в нормах чинного законодавства неправомірне заволодіння або використання комерційної таємниці конкурента оцінюється як недобросовісна конкуренція. Проявом недобросовісної конкуренції визнається збирання чужих комерційних таємниць, чи підкуп службовців, чи направлення підставних робітників.

Серед порушень у сфері конкуренції найбільшого поширення набуло неправомірне використання комерційної таємниці, що, зокрема, призводить до формування неврахованих фінансових потоків, шляхом отримання прибутків через неправомірне використання таємниці конкурентів та розголошення комерційної таємниці. Канали можливого витоку інформації наведено на рис. 3.1 та табл. 3.1.

	Традиційні канали витоку аудіо-та відеоінформації 
	Контактна або безконтактний підключення до електронних пристроїв. Вбудовані мікрофони, відео-і радіозакладки в стінах, меблях предметах. 

	
	Знімання акустичної інформації за допомогою лазерних пристроїв з відображають поверхонь. 

	
	Оптичний дистанційний з'їм відеоінформації. 

	
	Застосування вузько направлених мікрофонів і диктофонів. 

	
	Витоку інформації по ланцюгах заземлення, мереж гучномовного зв'язку, охоронно-пожежної сигналізації, ліній комунікацій і мереж електроживлення. 

	
	Високочастотні канали витоку інформації побутової та іншої техніки. 

	
	Витік за рахунок поганої звукоізоляції стін і перекриттів. 

	
	Дослідження зловмисником виробничих і технологічних відходів. 

	
	Витік інформації через телефонні і факсимільні апарати. 

	
	Обладнання віброканалов витоку інформації на мережах опалювання газо-і водопостачання. 

	
	Витік інформації через персонал. 




Рис. 3.1 – Традиційні канали витоку інформації

Таблиця 3.1 – Функціональні канали витоку інформації у приміщенні

	Канал витоку інформації
	Опис

	Акустичний
	Мембранне перенесення енергії мовних сигналів через перегородки за рахунок малої маси і слабкого згасання сигналів

	Акустичний
	Витік інформації за рахунок слабкої акустичної ізоляції (щілини в стояках системи опалення, вентиляції")

	Вібраційний
	Витік інформації за рахунок поздовжніх коливань огороджувальних конструкцій і арматури системи центрального опалення

	Електронні пристрої перехоплення мовної інформації із телефонних ліній зв'язку
	Знімання інформації з телефонної лінії

	ПЕМВН
	Витік інформації за рахунок модуляції корисним сигналом ЕМ-полів. що утворяться під час роботи побутової техніки


На відміну від попередньої, неюрисдикційна форма захисту комерційної таємниці охоплює собою дії суб’єкта господарювання щодо захисту його права на комерційну таємницю, які здійснюються ним самостійно, без звернення по допомогу до державних або інших компетентних органів. 
Способи захисту комерційної таємниці можна поділити на юридичні, організаційні та технічні.

До юридичних способів захисту належать усі спрямовані на забезпечення охорони комерційної таємниці акти законодавства та локальні акти підприємства, якими передбачені як права і обов’язки осіб, що ознайомлені з комерційною таємницею, так і відповідальність за її розголошення тощо. Як приклад актів законодавства - Кодекс України про адміністративні правопорушення, статті 212-2, 212-5 якого встановлюють адміністративну відповідальність за порушення законодавства про комерційну таємницю тощо.

Серед організаційних способів охорони комерційної таємниці необхідно виділити встановлення володарем певного режиму доступу, наприклад, обмеження доступу до інформації вузького кола працівників, організацію режимних зон на підприємстві, використання носіїв інформації, що роблять неможливим несанкціоноване копіювання, тощо.

До технічних способів захисту комерційної таємниці слід віднести застосування спеціальних технічних засобів охорони, серед яких: різноманітні технічні засоби виявлення каналів витоку інформації, скануючі приймачі, засоби оперативного виявлення радіовипромінювальних пристроїв, багатофункціональні та комбіновані пошукові прилади, пошукові автоматизовані програмно-апаратні комплекси, нелінійні локатори, апаратура для виявлення диктофонів, системи акустичного і віброакустичного зашумлення, пристрої швидкого знищення інформації, спеціальне програмне забезпечення для захисту конфіденційної інформації тощо.

3. Охорона комерційної таємниці органами державної влади

У Цивільному кодексі України визначені майнові права інтелектуальної власності на комерційну таємницю.

Майновими правами інтелектуальної власності на комерційну таємницю є:

1) право на використання комерційної таємниці;

2) виключне право дозволяти використання комерційної таємниці;

3) виключне право перешкоджати неправомірному розголошенню, збиранню або використанню комерційної таємниці;

4) інші майнові права інтелектуальної власності, встановлені законом.

Об'єктами прав інтелектуальної власності у сфері господарювання визнаються:

– винаходи та корисні моделі;

– промислові зразки;

– сорти рослин та породи тварин;

– торговельні марки (знаки для товарів і послуг);

– комерційне (фірмове) найменування;

– географічне зазначення;

– комерційна таємниця;

– комп'ютерні програми;

– інші об'єкти, передбачені законом.

Розділ 2. Правові засади захисту комерційної таємниці

Тема 3. Правовий захист комерційної таємниці в Україні.

1. Організація захисту комерційної таємниці

2. Правовий захист комерційної таємниці

3. Організація системи доступу до зведень, що складають комерційну таємницю підприємства (фірми) та системи їхньої безпеки

1. Організація захисту комерційної таємниці

Система заходів, що забезпечують охорону комерційної таємниці, містить у собі:

- облік і охорону деяких видів матеріалів і готових виробів (особливо дослідних зразків);

- правильну постановку діловодства (циркуляції, обліку, зберігання, знищення документів);

- контроль над засобами копіювання та розмноження документів;

- захист інформації в засобах зв'язку та обчислювальній техніці;

- охорону території підприємства або його основних будинків і споруджень;

- нагляд за відвідуванням підприємства сторонніми особами. Контроль над комп'ютерною обробкою інформації. 

Контроль над копіюванням і розмноженням. Іншим каналом витоку інформації можуть стати копіювання та розмноження документації, тому на підприємстві повинна бути розроблена інструкція про проведення копіювальних робіт, що встановлює:

- порядок обліку документів що поступають на копіювання, реєстрації підстав для їхнього копіювання та особи, яка санкціонувала копіювання;

- перелік осіб, безпосередньо відповідальних за копіювання, видачу підготовлених документів виконавцеві, облік чернеток, бракованих екземплярів та їх знищення.

Контроль над пересиланням і передачею інформації. Важливе місце в системі заходів захисту комерційної таємниці займають правила пересилання документальних і магнітних носіїв інформації. При їхній розробці необхідно виходити з того, що після відправлення носіїв підприємство фактично втрачає над ними контроль. Ця обставина змушує максимально звузити коло осіб, яким дозволено санкціонувати пересилання носіїв комерційної таємниці.

Постановка діловодства. Не останню роль в охороні комерційної таємниці відіграє постановка діловодства на підприємстві, введення єдиного порядку обліку, руху й зберігання документів, що визначає:

- порядок встановлення ступеня конфіденційності підготовлених матеріалів, їхні печатки, оформлення, адресування, відправлення вихідних і реєстрації вхідних документів;

- особливості роботи з розпорядними документами (наказами, циркулярами й т.п.);

- порядок формування справ, їх зберігання й передачі в архіви, у тому числі державні;

- порядок експертної оцінки документів, справ та інших документальних масивів при необхідності їх знищення, як таких, що не мають практичної та історичної цінності;

- порядок перевірки наявності (схоронності) документів Перевірку схоронності необхідно проводити періодично й обов'язково

фіксувати її результати, доповідати про недостачу й втрату документів керівникові організації для того, щоб на винних були накладені стягнення.

Договори про конфіденційність. З розвитком ринкових відносин і формуванням нових господарських зв'язків постає проблема захисту комерційної таємниці торгівельних партнерів.

2. Правовий захист комерційної таємниці

Порушеннями вважаються:

– необґрунтована відмова від надання відповідної інформації;

– надання інформації, що не відповідає дійсності;

– умисне приховування інформації;

– розголошення державної або іншої таємниці, що охороняється законом, особою, яка повинна зберігати цю таємницю;

– порушення порядку збереження інформації.

Неправомірним збиранням відомостей, що становлять комерційну таємницю, вважається добування протиправним способом зазначених відомостей, якщо це завдало чи могло завдати шкоди суб'єкту господарювання.

Розголошенням комерційної таємниці є ознайомлення іншої особи без згоди особи, уповноваженої на те, з відомостями, що відповідно до закону становлять комерційну таємницю, особою, якій ці відомості були довірені у встановленому порядку або стали відомі у зв'язку з виконанням службових обов'язків, якщо це завдало чи могло завдати шкоди суб'єкту господарювання.

3. Організація системи доступу до зведень, що складають комерційну таємницю підприємства (фірми) та системи їхньої безпеки

Важливе місце в системі організаційних, адміністративних, правових й інших заходів, що дозволяють якісно вирішувати завдання інформаційного забезпечення науково-виробничої і комерційної діяльності, фізичного збереження матеріальних носіїв закритих даних, запобігання їхнього витоку, збереження комерційної таємниці посідає дозвільна система доступу виконавців до класифікованих документів та інформації.

Промислова (науково-технічна, технологічна тощо) таємниця. Це можуть бути секрети виробництва, ноу-хау, винаходи, відкриття тощо. Секретами фірми можуть бути також методи і способи керування фінансами, маркетингом, виробництвом.

Комерційна таємниця. Предметом її можуть бути усі властиві даному підприємству особливості, індивідуальні деталі комерційної діяльності, ділові зв'язки і т.д. Наприклад, для багатьох фірм закупівля сировини і товарів, питання про постачальників і майбутні прибутки, методика установлення цін також є таємницею.

Фінансово-кредитна таємниця. Стосується бухгалтерських і фінансових документів, ділової переписки фірми. Збереження в таємниці цієї інформації від усіх сторонніх, крім податкових і фінансових служб, неодмінна умова для утримання за нею положення, досягнутого в боротьбі з конкурентами.

Склад і обсяг відомостей, що становлять КТ підприємства, строки конфіденційності, порядок захисту і допуску до конфіденційної інформації, а також правила її використання визначаються керівником. Керівник може залучити для здійснення цієї роботи фахівців аналітиків.

Органи державної влади і місцевого самоврядування не мають права втручатися в охорону комерційної таємниці підприємства, за винятком випадків, передбачених законом.

Основна мета охорони конфіденційної інформації у тому, щоб вона не потрапила до конкурентів. У ряді випадків погрібна охорона й чужих комерційних таємниць, які можуть бути повідомлені підприємству іншими особами, організаціями. Відсутність такого захисту може позбавити фірму вигідних партнерів, клієнтів.

Захист КТ передбачає:

1. Визначення правил віднесення інформації до КТ;

2. Розробку і доведення до осіб, які допущені до відомостей, що становлять КТ, інструкцій за дотриманням режиму конфіденційності;

3. Обмеження доступу до носіїв інформації з КТ;

4. Таке ведення діловодства, яке забезпечує виділення, облік і збереження документів з КТ;

5. Використання організаційних, технічних та інших засобів захисту конфіденційності документів;

6. Здійснення контролю за дотриманням режиму охорони КТ.

Перелік категорій зведень, що складають комерційну таємницю підприємства:

1. Науково-технічна діяльність.

– Матеріали про відкриття і винаходи, зроблені на підприємстві, які мають велике наукове значення.

–  Конкретні зведення про контрагентів і виконавців НДР і Д КР, виконувані ними роботи, їхні повні назви і приналежність;

–  Зведення про схемно-конструктивні рішення розроблювального виробу, що додають йому нові споживчі властивості, що змінюють вартісні показники.

–  Зведення з науково-технічних питань, що стосуються діяльності іноземних фірм, якими конфіденційно володіє підприємство.

–  Інформація про потенційних замовників НДР і ДКР.

2. Економіка і виробництво.

–  Повні планові або звітні дані про запровадження в дію основних фондів, про обсяги капітальних вкладень або будівельно-монтажних робіт.

–  Напрямки й обсяги інвестицій.

–  Планові економічні показники, у тому числі планований прибуток,

–  Обсяги збуту і варіанти реалізації продукції на експорт.

–  Рівень якості, організація робіт з якості, стан робіт із сертифікації продукції, впровадження міжнародних стандартів серії ICO 9000.

–  Зведення про нові матеріали, застосовувані на підприємстві, та технологія їх застосування.

–  Узагальнені зведення про вигідних перспективних постачальників матеріалів і комплектуючих виробів і стан ділових відносин з ними.

–  Зведення про спеціальні комплектуючі вироби, що додають продукції, що виготовляється, нові споживчі якості.

–  Зведення про підприємство як про торговельного партнера.

–  Зведення про модернізації раніше відомих технологій, процесів і устаткування, що дозволяють підвищити конкурентноздатність на внутрішньому і зовнішньому ринках

–  Фактичні зведення про чисельність і фонд заробітної плати працівників підприємства.

–  Зведення про стан програмного і комп'ютерного забезпечення (у т.ч. назви програм, фірми-постачальники цього забезпечення, його опис і призначення, тексти програм, що реалізують нові й оригінальні науково-технічні рішення).

3. Валютно-фінансові питання.

· Планові або фактичні обсяги фінансування капітальних вкладень, науково-дослідних і дослідно-конструкторських робіт і витрат на впровадження нової техніки по підприємству.

· Планові і фактичні показники фінансового плану підприємства.

· Дані про баланс доходів і витрат по підприємству.

· Показники рентабельності виробництва, прибутку, збитків по підприємству.

· Зведення про розміри й умови кредитів, отриманих як у вітчизняних, так і в іноземних банках, організаціях і фірмах.

· Зведення, що розкривають директиви по проведенню переговорів, у т.ч. межі повноважень посадових осіб щодо цін, знижок і інших умов.

· Зведення, що розкривають генеральну лінію (стратегію) і тактику у валютних і кредитних питаннях.

· Порядок і обсяги фінансування експортних та імпортних операцій.

· Результати фінансово-господарської діяльності підприємства за квартал або рік.

· Техніко-економічні розрахунки по об'єктах, що будуються при технічному сприянні іноземних фірм.

· Дані, що розкривають рівні й ліміти цін на товар, продаж якого на поточний рік ще не закінчена.

· Розрахунки експортної та імпортної вартості устаткування й послуг.

· Зведення про коефіцієнт ефективності по постачаннях устаткування і про ефективність угод.

· Зведення про ефективність експорту й імпорту.

· Планові і фактичні показники фінансово-господарської діяльності власних і змішаних товариств за участю капіталу підприємства, а також зведень про капітали і доходи по цих товариствах.

· Зведені дані про заробітну плату співробітників підприємства.

·  Зведення про участь підприємства як засновника в акціонерних товариствах, спільних підприємствах, малих підприємствах і про розмір капіталу в статутних фондах.

·  Механізм утворення ціни на виріб (формування ціни; накладні витрати в складі договірної ціни; складових накладних витрат).

·  Передбачувані договірні ціни на розробку або постачання виробів (або науково-технічної продукції).

·  Продажна (не роздрібна) вартість конкретного виробу. 4. Зовнішньоекономічна діяльність.

·  Позиція представників підприємства при проведенні торговельних переговорів, розголошення якої може завдати шкоди підприємству.

·  Зведення про терміни, установлені для опрацювання та укладання угоди.

·  Зведення щодо пропозицій іноземних фірм та їхнього опрацювання.

·  Зведення про обсяг взаємних поставок по довгострокових угодах з однієї або декількома фірмами.

·  Зведення, що характеризують іноземців, іноземні фірми або організації, технологію виробництва або конструкторських рішень, застосовуваних ними, складені на підставі конфіденційно отриманих даних.

·  Зведення, що розкривають факт конфіденційної домовленості сторін або її зміст.

·  Зведення, на конфіденційності яких наполягає іноземний партнер.

·  Зведення, що розкривають сутність позиції підприємства при веденні судових і арбітражних справ за кордоном, розголошення яких може принести збиток підприємству.

·  Зведення про передбачувані закупівлі за кордоном окремих патентів, ліцензій, ноу-хау і зразків техніки.

·  Зведення про передбачувані закупівлі (продажі), що розкривають ступінь зацікавленості підприємства в імпорті або експорті окремих видів товарів.

·  Зміст торговельних угод, договорів або контрактів, які за домовленістю сторін варто вважати конфіденційними.

·  Зведення про характер технічних завдань представникам підприємства, що відряджаються за кордон, опублікування яких може завдати шкоди підприємству.

Першочергового і найбільшого захисту вимагають такі відомості, що становлять комерційну таємницю фірми:

· Розмір кредитів, що їх взяла або планує отримати фірма.

· Обсяг виробництва продукції (за місяць, квартал, рік).

· Назва фірм-контрагентів.

· Розмір прибутку, отриманого за місяць, квартал рік.

· Схема розподілу прибутків.

· Мета, завдання і тактика переговорів з діловими партнерами.

· Умови комерційних контрактів, платежів, послуг.

· Потреба у придбанні товарів чи одержанні послуг.

· Заробітна плата працівників підприємства.

· Характер і репутація персоналу фірми.

· Регіони збуту продукції.

· Тематика маркетингових досліджень на підприємстві.

Термін дії комерційної таємниці підприємства визначається в кожному конкретному випадку.

Всі справи з грифом "КТ" обов'язково вносяться до номенклатури підприємства. По закінченню календарного року спеціально створена комісія виконує такі роботи:

·  перевіряє наявність усіх документів з грифом "КТ";

·  відбирає документи з грифом "КТ" для архівного зберігання;

·  відбирає документи з грифом "КТ" для знищення.

Не підлягають обов'язковому наданню для ознайомлення за інформаційними запитами офіційні документи, які містять:

·  інформацію, визнану у встановленому порядку державною таємницею;

·  конфіденційну інформацію;

·  інформацію про оперативну і слідчу роботу органів прокуратури, МВС, СБУ, роботу органів дізнання та суду у тих випадках, коли її розголошення може зашкодити оперативним заходам, розслідуванню чи дізнанню, порушити право людини на справедливий та об'єктивний судовий розгляд її справи;

· інформацію, що стосується особистого життя громадян;

· документи, що становлять внутрішньовідомчу службову кореспонденцію (доповідні записки, листування між підрозділами тощо), якщо вони пов'язані з розробкою напряму діяльності установи, процесом прийняття рішень і передують їх прийняттю.

Тема 4. Відповідальність за порушення законодавства про комерційну таємницю

1. Адміністративна відповідальність.

2. Кримінальна відповідальність.

3. Цивільно-правова відповідальність.

4. Дисциплінарна і матеріальна відповідальність. 

5. Адміністративно-господарські санкції. 

Вчинення дій, визначених як недобросовісна конкуренція, тягне за собою відповідальність суб'єкта господарювання згідно з Господарським кодексом або адміністративну, цивільну чи кримінальну відповідальність винних осіб у випадках, передбачених законом.

1. Адміністративна відповідальність. Зокрема, Кодекс України про адміністративні правопорушення передбачає покарання за недобросовісну конкуренцію. Стаття 164-3. "Недобросовісна конкуренція" Кодексу України про адміністративні правопорушення говорить, що отримання, використання, розголошення комерційної таємниці, а також конфіденційної інформації з метою заподіяння шкоди діловій репутації або майну іншого підприємця тягне за собою накладення штрафу від дев'яти до вісімнадцяти неоподатковуваних мінімумів доходів громадян.
2. Кримінальна відповідальність. Кримінальним кодексом України теж передбачено низку карних заходів за порушення комерційної таємниці, зокрема за незаконне збирання з метою використання відомостей, що становлять комерційну або банківську таємницю. Так, умисні дії, спрямовані на отримання відомостей, що становлять комерційну або банківську таємницю, з метою розголошення чи іншого використання цих відомостей, а також незаконне використання таких відомостей, якщо це спричинило істотну шкоду суб'єкту господарської діяльності, караються штрафом від двохсот до тисячі неоподатковуваних мінімумів доходів громадян або обмеженням волі на строк до п'яти років, або позбавленням волі на строк до трьох років (ст. 231 "Незаконне збирання з метою використання або використання відомостей, що становлять комерційну або банківську таємницю" Кримінального кодексу України).

Умисне розголошення комерційної або банківської таємниці без згоди її власника особою, якій ця таємниця відома у зв'язку з професійною або службовою діяльністю, якщо воно вчинене з корисливих чи інших особистих мотивів і завдало істотної шкоди суб'єкту господарської діяльності, карається штрафом від двохсот до п'ятисот неоподатковуваних мінімумів доходів громадян з позбавленням права обіймати певні посади чи займатися певною діяльністю на строк до трьох років, або виправними роботами на строк до двох років, або позбавленням волі на той самий строк (ст. 232 "Розголошення комерційної або банківської таємниці" Кримінального кодексу України).

Кримінальним кодексом України (розділ XVI "Злочини у сфері використання електронно-обчислювальних машин (комп'ютерів), систем та комп'ютерних мереж і мереж електрозв'язку" Кримінального кодексу України) передбачені заходи щодо захисту суб'єктів господарювання від підприємницького шпигунства через проникнення в комп'ютерні системи, а також передбачено відповідне покарання за це. Так, у ст. 361. "Несанкціоноване втручання в роботу електронно-обчислювальних машин (комп'ютерів), автоматизованих систем, комп'ютерних мереж чи мереж електрозв'язку" зазначено, що:

– несанкціоноване втручання в роботу електронно-обчислювальних машин (комп'ютерів), автоматизованих систем, комп'ютерних мереж чи мереж електрозв'язку, що призвело до витоку, втрати, підробки, блокування інформації, спотворення процесу обробки інформації або до порушення встановленого порядку її маршрутизації, карається штрафом від шестисот до тисячі неоподатковуваних мінімумів доходів громадян або обмеженням волі на строк від двох до п'яти років, чи позбавленням волі на строк до трьох років, з позбавленням права обіймати певні посади чи займатися певною діяльністю на строк до двох років або без такого та з конфіскацією програмних і технічних засобів, за допомогою яких було вчинено несанкціоноване втручання, які є власністю винної особи;

– ті самі дії, вчинені повторно або за попередньою змовою групою осіб, або якщо вони заподіяли значну шкоду, караються позбавленням волі на строк від трьох до шести років з позбавленням права обіймати певні посади чи займатися певною діяльністю на строк до трьох років та з конфіскацією програмних і технічних засобів, за допомогою яких було вчинено несанкціоноване втручання, які є власністю винної особи.

При цьому значною шкодою, якщо вона полягає у заподіянні матеріальних збитків, вважається така шкода, яка в сто і більше разів перевищує неоподатковуваний мінімум доходів громадян.




Витік інформації з носіїв (або з носіями)





Витік акустичних сигналів (мовна інформація)





Витік електромагнітних сигналів (в т.ч. оптичного діапазону)








