ЗАПОРІЗЬКИЙ НАЦІОНАЛЬНИЙ УНІВЕРСИТЕТ

МІНІСТЕРСТВО ОСВІТИ І НАУКИ УКРАЇНИ

МЕТОДИЧНІ РЕКОМЕНДАЦІЇ 

ДО САМОСТІЙНОЇ РОБОТИ СТУДЕНТІВ

з дисципліни

«ОСНОВИ НАЦІОНАЛЬНОЇ БЕЗПЕКИ УКРАЇНИ»
Запоріжжя 

Тема 1. Поняття та зміст теорії національної безпеки

План самостійної роботи

1. Сутність і зміст націобезпекознавства.

2. Міждисциплінарний підхід до націобезпекознавства.

3. Місце націобезпекознавства в системі наук.
4. Алгоритм наукового підходу до вивчення складових національної безпеки.

Методичні рекомендації

Питання 1.

Націобезпекознавство - система звань, яка описує і пояснює сукупність явищ у сфері національної безпеки і зводить відкриті у цій галузі закони до єдиної стрункої органічної системи, об'єднаної загальною ідеєю побудови сильної і розвиненої, самостійної та незалежної держави.

При розробленні націобезпекознавства слід ґрунтуватися на таких принципах:

• адекватність наукової теорії описуваному об'єкту;

• повнота опису певної галузі дійсності;

• необхідність пояснення взаємозв'язків між різними компонентами в межах самої теорії, що забезпечує перехід від одних тверджень до інших;

• внутрішня несуперечність теорії та її відповідність дослідним даним.

Запропонований науковий напрям ґрунтується на низці нових принципів і таких висхідних положеннях:

• об'єктом дослідження є безпека людини, нації і держави, які, являючи триєдину органічну систему, утворюють систему національної безпеки;

• ураховуючи глобальну складність даної системи та принципову неповноту її інформаційного опису, необхідно брати до уваги інтуїцію, досвід, здатність узагальнення, прогнозування та низку інших психофізіологічних властивостей і можливостей людини.

• оскільки натурні експерименти небезпек і загроз СНБ є принципово неприпустимими, єдиний шлях дослідження національної безпеки полягає у формуванні прийомів, гіпотез, моделей і алгоритмів, які засновуються на результатах синергетичного підходу ДО різних за своїм змістом дестабілізуючих чинників;

• перевірка дієвості прийомів, гіпотез, моделей і алгоритмів має виконуватися через комп'ютерну імітацію активізації систем дестабілізації різнорівневої інтенсивності, процесів прогнозування й інспірування самоорганізаційних процесів з використанням методологічного інструментарію різних наук, зокрема, синергетики та кібернетики.

Питання 2.

Націобезпекознавство, являючи собою міждисциплінарний науковий напрям, використовує закони, методи, критерії та принципи природничих, технічних, суспільних наук, зокрема:

• управління та інформатики (кібернетика, теорія соціального управління, теорія інтегральних систем, теорія автоматичних систем і роботів, теорія прийняття рішень, теорія ігор, теорія катастроф, теорія криз, теорія систем, теорія ефективності, дослідження операцій, теорія метамоделювання, теорія мотивації, теорія розвитку, теорія відображення, теорія функціональних систем, теорія генетичної інформації, теорія гіперсистем, теорія макросистем тощо);

• фізики (теорія дисипативних структур, теорія лазерів, теорія оптимальності, ядерна фізика і ядерна енергетика, загальна і прикладна фізика елементарних часток і твердого тіла, радіоелектроніка, спектроскопія, фізика атмосфери, фізика землі, статистична фізика, квантова механіка);

• біологи і фізіології (генетика, теорія еволюції, екологія, нейрофізіологія, теорія еволюційної епістемології, теорія коеволюції, еволюційна морфологія);

• математики (методи математичного системного аналізу, математична статистика і теорія ймовірностей, математичне моделювання, теорія біфуркацій, теорія ризику, теорія дисипативних структур, теорія множин);

• хімії (теорія хімічних і фізико-хімічних реакцій, хімія процесів і матеріалів, органічна та неорганічна хімія, біохімія);

• машиноведення (аналіз і синтез складних систем, теорія надійності, кінематика і динаміка машин і механізмів);

• механіки (механіка рідин і газів, механіка твердого деформованого тіла);

• геології (комплексні методи геології, геофізики і геохімії, океанології);

• суспільствознавства (основи держави та права, філософії, соціології, геополітики, геоекономіки, геостратегії, теорія етногенезу).

Питання 3.

Цей курс пов'язаний з усією системою юридичних дисциплін:
1) історико-теоретичними науками: теорія держави та права, історія держави та права, історія вчень про державу і право;

2) галузевими науками, передусім: конституційне право, адміністративне право, кримінальне право, екологічне право;

3) прикладними науками;

4) міжнародним правом.

Крім цього, націобезпекознавство тісно пов'язано із філософією, політекономією, менеджментом, безпекою життєдіяльності тощо.

Водночас курс «Націобезпекознавство» слід відрізняти від курсів адміністративного та конституційного права через те, що останні вивчають відносини з погляду впливу на них правових норм. Вони вивчають відносини, які існують у сфері управління. Націобезпекознавство ж вивчає та досліджує відносини у сфері національної безпеки, насамперед відносини, що пов'язані із забезпеченням національної безпеки.

Курс "Націобезпекознавство" є вихідним для таких курсів як "Менеджмент національної безпеки", "Аудит національної безпеки", "Історія вчень про національну безпеку", "Фінансова безпека", "Економічна безпека", "Інформаційна безпека", "Науково-технологічна безпека", "Психологічна безпека", "Безпека підприємництва", "Суспільна безпека", "Особиста безпека", "Конкурентна розвідка", "Протидія недоброякісній конкуренції (контррозвідка)", "Організація служб безпеки", "Управління національною безпекою", "Управління загрозами та небезпеками", "Системна безпека" тощо. Він забезпечує використання вироблених наукою націобезпекознавства положень, правил, прийомів, методів, засобів та форм забезпечення національної безпеки у різних сферах суспільного буття.

Питання 4.

Архітектура теоретичного розгляду складових національної безпеки повинна мати наступний вигляд.

На першому етапі розглядається поняття та зміст конкретного виду безпеки, його місце в системі національної безпеки.

На другому етапі аналізуються загрози національній безпеці у конкретній сфері як реальні та нормативні, тобто ті, які визначені у законі України «Про основи національної безпеки України», так потенційні та ненормативні, тобто ті, які не зазначені у даному законі, втім мають значення для розглядуваної проблематики.

На третьому етапі вивчаються проблеми функціонування (стан та перспективи) системи національної безпеки конкретній сфері життєдіяльності.

На четвертому етапі акцентується увага на розглядові проблем функціонування системи забезпечення національної безпеки у конкретній сфері.

На п'ятому етапі визначаються основні напрями державної політики національної безпеки у конкретній сфері з урахуванням окреслених на другому етапі загроз. При чому дані напрями мають корелювати із загрозами та небезпеками національній безпеці.

Запитання для самоперевірки

1. Окресліть необхідність формування загальної теорії національної безпеки (націобезпекознавства).

2. Сутність та зміст націобезпекознавства.

3. Зміст основних категорій націобезпекознавства.

4. Націобезпекознавство в системі наук.

5. Структура наукового підходу до вивчення складових національної безпеки.

6. У чому полягає відмінність націобезпекознавства від теорії безпеки життєдіяльності.

7. До яких наук має належати націобезпекознавство: юридичних, військових, соціальних тощо.

8. Розкрийте зміст періодизації парадигм національної безпеки.

9. Евристичні можливості синергетики при формуванні націобезпекознавства.

Тема 2. Система забезпечення національної безпеки України

План самостійної роботи

1. Поняття та зміст системи забезпечення національної безпеки України.

2. Принципи побудови та функціонування системи забезпечення національної безпеки.
Методичні рекомендації

Питання 1. 

Під системою забезпечення національної безпеки розуміється система теоретико-методологічних, нормативно-правових, інформаційно-аналітичних, організаційно-управлінських, розвідувальних, контррозвідувальних, оперативно-розшукових, кадрових, науково-технічних, ресурсних та інших заходів, спрямованих на забезпечення процесу управління загрозами та небезпеками, за якого державними і недержавними інституціями гарантується прогресивний розвиток українських національних інтересів, джерел духовного і внутрішнього добробуту народу України, ефективне функціонування самої системи забезпечення національної безпеки України.
Функціонування системи забезпечення національної безпеки України зумовлено сутнісними характеристиками національних інтересів і цілей України, які визначаються її регіональним статусом, історичними традиціями державотворення і толерантності. Водночас низка особливостей, зокрема включення до системи забезпечення національної безпеки недержавної складової, зумовлені внутрішнім станом в країні, формуванням громадянського суспільства, прямуванням до євроатлантичних структур при збереженні добросусідських відносин і стратегічного партнерства з Російською Федерацією, іншими країнами Співдружності Незалежних Держав, а також з іншими державами світу.

Система забезпечення національної безпеки не має бути громіздкою, і розгалуженою за багатьма напрямами. Вона має бути чітко побудованою за принципом єдиноначальності і централізації управління. Це сприятиме прийняттю швидких і нестандартних рішень у сфері національної безпеки.

Характер і зміст діяльності щодо забезпечення національної безпеки перебуває у безпосередній залежності від тієї геополітичної обстановки, яка склалася. Саме тому необхідним є розроблення комплексу заходів щодо забезпечення стійкого і безпечного розвитку української нації у межах оновленої Концепції національної безпеки.

Питання 2. 

Звичайно, що побудова такої важливої підсистеми має відбуватись на науковій основі згідно з основоположними началами її функціонування, таким чином можна впевнено казати про необхідність окреслення принципів побудови СЗНБ. Зокрема до основних з них можна віднести:

• пріоритет забезпечення українських національних інтересів;

• пріоритет превентивних заходів забезпечення національної безпеки;

• невідворотність відплати за створення умов або реальне заподіяння шкоди українським національним інтересам;

• законність;

• непорушність конституційних прав і свобод людини і громадянина;

• безумовне надання пріоритету раціональній та превентивній безпеці;

• централізованого управління;

• координації і взаємодії державної і недержавної підсистем забезпечення національної безпеки;

• відповідальність суб'єкта управління СНБ за прийняті рішення;

• взаємна відповідальність особи, суспільства і держави;

• оперативне взаємне інформування і узгодженість дій сил забезпечення національної безпеки;

• розумна і цільова достатність;

• оптимальна вартість;

• наукова обґрунтованість;

• адекватність внутрішнім і зовнішнім загрозам;

• єдність, взаємозв'язок і збалансованість усіх складових національної безпеки;

• професіоналізм, компетентність, ініціативність, об'єктивність, чесність, відданість справі;

• пріоритетність політичних, інформаційних та економічних заходів;

• комплексного і системного використання сил і засобів;

• постійна готовність до здійснення заходів будь-якої інтенсивності, виходячи з принципу достатності, з метою реалізації національних інтересів.
Запитання для самоперевірки

1. Поняття та зміст системи забезпечення національної безпеки України.

2. Мета завдання і функції системи забезпечення національної безпеки України.

3. Принципи побудови та функціонування системи забезпечення національної безпеки України.

4. Сили та засоби забезпечення національної безпеки України.

5. Структура системи забезпечення національної безпеки України.

Тема 3. Система управління національною безпекою України
План самостійної роботи

1. Система управління національною безпекою України.
2. Структура системи управління національною безпекою.
Методичні рекомендації

Питання 1.

Система управління національною безпекою є складною системою, створеною для збору, аналізу і переробки інформації з метою отримання максимального кінцевого результату при певних обмеженнях (політичний імідж, економічна та військова могутність тощо).

Система управління національною безпекою характеризується наступними ознаками:

1) складається з безлічі (принаймні двох) ієрархічно розташованих елементів;

2) наявність кореляції між елементами системи, яка забезпечується через дію механізму прямих і зворотних зв'язків;

3) система органічна сукупність взаємопов'язаних елементів, які у своїй нерозривній єдності, утворюють нову якість.

Характерними рисами системи управління національною безпекою є:

• процес забезпечення національної безпеки, який має просторові і часові обмеження;

• складові, які сприймають вхідні дані, взаємодіють із навколишнім середовищем, здійснюють прямий і зворотний зв'язок і чинять вплив як один на одного, так і на усю систему;

• зв'язки між елементами та зовнішнім середовищем;

• наявність суб'єктів управління національною безпекою;

• існування комплексу методів управління національною безпекою;

• наявність засобів управління.

Питання 2.

Складовими даної структури є органи влади й управління усіх гілок влади, а також громадські організації та окремі громадяни відповідно до чинного законодавства.

Структура системи управління національною безпекою має наступний вигляд:

1) Президент України;

2) Рада національної безпеки і оборони України;

3) Кабінет Міністрів України, Верховна Рада України, Конституційний Суд України, суди загальної юрисдикції;

4) центральні органи виконавчої влади;

5) місцеві органи виконавчої влади, та органи місцевого самоврядування в межах делегованих Кабінетом Міністрів України повноважень;

6) система суб'єктів недержавної форми власності.

Запитання для самоперевірки

1. Поняття та зміст системи управління національною безпекою.

2. Компетенція основних складових системи управління національною безпекою.

3. Структура сил забезпечення національної безпеки України.

Тема 4. Право та національна безпека України
План самостійної роботи
1. Роль права в забезпеченні національної безпеки України.

2. Основні положення Закону України «Про основи національної безпеки України».

3. Основні положення Стратегії національної безпеки України.

4. Правова модель забезпечення національної безпеки України.

Методичні рекомендації

Питання 1.

Розглядаючи проблеми управління системою національної безпеки як матеріалізацію стратегії управління даною системою, важливим є розгляд ролі права у даному процесі.

Право, будучи регулятором суспільних відносин, е одним з дієвих інструментів, з одного боку, як забезпечення національної безпеки (зовнішній чинник), з іншого - як засіб оптимізації функціонування самої системи національної безпеки і системи забезпечення національної безпеки, зокрема (внутрішній чинник).

При цьому двоякість права щодо забезпечення національної безпеки зумовлює адекватну картину первинності формування впливу: коли йдеться про право як зовнішній чинник, право є похідним від інтересів нації, що забезпечуються системою національної безпеки. Право слугує інструментом досягнення нацією її ідеалів, забезпечення потреб та інтересів нації; якщо йдеться про оптимізацію функціонування самої СНБ, останню слід розуміти як інструмент права. Тобто дія СНБ є втіленням права у буття. Саме така дуальність співвідношення права і СНБ присутня за будь-яких умов і притаманна загальному процесові забезпечення національної безпеки.

Виходячи із сутнісних ознак права, слід зазначити: лише дійсне право, як всеохоплюючий регулятор суспільних відносин, що відображає людські цінності, визнані світовою спільнотою, може розглядатися у контексті управління системою національної безпеки. Річ у тім, що існування різних за своєю суттю систем національної безпеки, відповідно до окреслених нами вище положень, забезпечується адекватним механізмом, одним з елементів якого і є право.

Право, будучи, з одного боку, дороговказом системи національної безпеки, а з іншого, - інструментом забезпечення національних інтересів, відіграє важливу роль. При цьому така двоякість іпостасі права, ще раз переконує нас у позиції щодо необхідності розгляду вдосконалення права як складової частини побудови СНБ. Більш того, постає необхідність у формуванні права національної безпеки.

Питання 2.

19 червня 2003 року було прийнято Закон України "Про основи національної безпеки України". В преамбулі даного закону зазначено, що цей Закон відповідно до пункту 17 частини першої статті 92 Конституції України визначає основні засади державної політики, спрямованої на захист національних інтересів і гарантування в Україні безпеки особи, суспільства і держави від зовнішніх і внутрішніх загроз в усіх сферах життєдіяльності. Структурно закон містить 12 статей. У статті 1 дається визначення наступних термінів:

національна безпека - захищеність життєво важливих інтересів людини і громадянина, суспільства і держави, за якої забезпечуються сталий розвиток суспільства, своєчасне виявлення, запобігання і нейтралізація реальних та потенційних загроз національним інтересам;

національні інтереси - життєво важливі матеріальні, інтелектуальні і духовні цінності Українського народу як носія суверенітету і єдино їх) джерела влади в Україні, визначальні потреби суспільства і держави, реалізація яких гарантує державний суверенітет України та її прогресивний розвиток;

загрози національній безпеці - наявні та потенційно можливі явища і чинники, що створюють небезпеку життєво важливим національним інтересам України;

Воєнна організація держави - сукупність органів державної влади, військових формувань, утворених відповідно до законів України, діяльність яких перебуває під демократичним цивільним контролем з боку суспільства і безпосередньо спрямована на захист національних інтересів України від зовнішніх загроз;

правоохоронні органи - органи державної влади, на які Конституцією і законами України покладено здійснення правоохоронних функцій.

У статті 2 визначається правова основа національної безпеки, яку становлять Конституція, цей та інші закони України, міжнародні договори, згода на обов'язковість яких надана Верховною Радою України, а також видані на виконання законів інші нормативно-правові акти.

У статті 3 надається перелік об'єктів національної безпеки:

1) людина і громадянин - їх конституційні права і свободи;

2) суспільство - його духовні, морально-етичні, культурні, історичні, інтелектуальні та матеріальні цінності, іноформаційне і навколишнє природне середовище і природні ресурси;

3) держава - її конституційний лад, суверенітет, територіальна цілісність і недоторканність.

У статті 4 визначається коло суб'єктів забезпечення національної безпеки. До них належать: Президент України; Верховна Рада України; Кабінет Міністрів України; Рада національної безпеки і оборони України; міністерства та інші центральні органи виконавчої влади; Національний банк України; суди загальної юрисдикції; прокуратура України; місцеві державні адміністрації та органи місцевого самоврядування; Збройні сили України, Служба безпеки України, Державна прикордонна служба України та інші військові формування, утворені відповідно до законів України; громадяни України, об'єднання громадян.

У статті 5 окреслені принципи забезпечення національної безпеки.

У статті 6 визначені пріоритети національних інтересів.

У статті 7 окреслюються загрози національним інтересам і національній безпеці у найбільш важливих сферах життєдіяльності.

У статті 8 визначені основні напрями державної політики з питань національної безпеки.

У статті 9 окреслені повноваження суб'єктів забезпечення національної безпеки.

У статті 10 дається перелік основних функцій суб'єктів забезпечення національної безпеки.

У статті 11 зазначено, що Контроль за реалізацією заходів у сфері національної безпеки здійснюється відповідно Президентом України, Верховною Радою України, Кабінетом Міністрів України, Радою національної безпеки і оборони України в межах їх повноважень, визначених Конституцією і законами України.

У статті 12 "Прикінцеві положення" вказується, що цей Закон набирає чинності з дня його опублікування, а з набранням чинності цим Законом втрачає чинність Концепція (основи державної політики) національної безпеки України, схвалена Постановою Верховної Ради України від 16 січня 1997 року (Відомості Верховної Ради України, 1997 р., № 10, ст. 85; 2001 р., № 9, ст. 38).

Питання 3.

Стратегія національної безпеки України встановлює напрями і визначає основні зусилля державної політики національної безпеки в інтересах відстоювання національних інтересів України в конкретній реальній обстановці існуючих і таких, що народжуються, загроз та викликів національним інтересам . 

Стратегія національної безпеки розробляється Кабінетом міністрів України на чолі з Прем`єр – міністром України і затверджується Президентом України, після чого представляється Верховній Раді України. Верховна Рада України підтримує чи не підтримує через бюджетний процес стратегію виконавчої гілки влади.

 В Стратегії національної безпеки України відображаються такі основні питання:

· аналіз внутрішньої і зовнішньої обстановки, що склалася на даний час;

· опис нових структур та змісту загроз національним інтересам України і  викликів, які й обумовлюють розробку даної редакції Стратегії національної безпеки України;

· основні принципи та стратегічні цілі державної політики національної безпеки України на перспективу;

· стратегічні напрями та пріоритети державної політики національної безпеки України;

· особливості та інструменти імплементації положень Стратегії національної безпеки України в її державну політику національної безпеки на перспективу.

Положення Стратегії національної безпеки є обов`язковими для виконання всіма посадовимим особами виконавчої гілки влади. Інши гілки влади узгоджують свої дії в питаннях державної політики національної безпеки з положеннями Стратегії національної безпеки.

Питання 4.

Правову основу   у   сфері   національної   безпеки   України 
становлять Конституція (254к/96-ВР), цей та інші закони України, 
міжнародні договори, згода на обов'язковість яких надана Верховною 
Радою  України,  а  також  видані  на   виконання   законів   інші 
нормативно-правові акти. 

     Відповідно  до  цього  Закону  розробляються і затверджуються 
Президентом   України   Стратегія   національної  безпеки  України 
(105/2007) і Воєнна доктрина України (648/2004), доктрини, 
концепції, стратегії і програми, якими визначаються цільові 
настанови та керівні принципи воєнного будівництва, а також 
напрями діяльності органів державної влади в конкретній обстановці 
з метою своєчасного виявлення, відвернення і нейтралізації 
реальних і потенційних загроз національним інтересам України. 
Стратегія національної безпеки України і Воєнна доктрина України є 
документами, обов'язковими для виконання, і основою для розробки 
конкретних програм за складовими державної політики національної 
безпеки.

Основними принципами забезпечення національної безпеки є:

· безпека людини і суспільства, що ґрунтується на дотриманні норм права і вимірюється ступенем свободи від втручання держави та інших осіб, можливостями самореалізації і самовизначення;

· законність, дотримання безпеки інтересів особи і держави; їх взаємна відповідальність за забезпечення безпеки; взаємозв'язки національної і міжнародної безпеки; 

· вирішення конфліктів мирним шляхом;

· дотримання принципу системності політики у галузі безпеки, що забезпечуватиме найвищу її ефективність, гармонійне та взаємопов’язане функціонування всіх її складових. У результаті активність держави на одному напрямі підсилюватиме й стимулюватиме позитивні зрушення в інших, взаємопов’язаних напрямах; 

· гнучкість і здатність до маневрування, яка забезпечуватиме стратегічну стабільність та ефективну компенсацію окремих прорахунків;

· багатомірність національної безпеки, яка розуміється в комплексі всіх її складових (фізичної, демографічної, економічної, територіальної, екологічної; ментальної, політичної, інформаційної, психологічної; духовної, релігійної) єдності, неподільності і взаємозв'язку всіх складових національної безпеки; 

· дотримання законності при здійсненні діяльності щодо забезпечення національної безпеки; 

· єдність, взаємозв'язок і збалансованість усіх сфер національної безпеки; 

· взаємна відповідальність особи, суспільства і держави; 

· збалансований розподіл повноважень органів, що забезпечують національну безпеку; створення та вдосконалення правової основи і механізму формування стратегії національної безпеки; 

· здійснення контролю за прийняттям і виконанням рішень з питань забезпечення національної безпеки; 

· співробітництво з іншими державами з метою виявлення, попередження та припинення можливих зовнішніх загроз національній безпеці.

Запитання для самоперевірки
1. Поняття нормативно-правового забезпечення національної безпеки. Його відмінність від нормативно-правового регулювання.

2. Роль права в забезпеченні національної безпеки.

3. Методологія формування правого поля забезпечення національної безпеки.

4. Підходи до формування Концепції національної безпеки.

5. Підходи до формування доктрин національної безпеки.

6. Основні положення Закону України «Про основи національної безпеки України».

Тема 5. Інформаційна безпека України

План самостійної роботи
1. Поняття та зміст інформаційної безпеки України. 

2. Сучасні загрози національній безпеці України.

3. Зміст та призначення системи забезпечення інформаційної безпеки України. 

4. Державна політика національної безпеки України. 

Методичні рекомендації

Питання 1.

Поняття «інформаційна безпека» означає процес управління загрозами та небезпеками в інформаційній сфері.

Саме тому інформаційна безпека е невід'ємною частиною загальної безпеки, чи то національної, чи то регіональної, чи то міжнародної. Аналіз інформаційної безпеки передбачає розгляд сукупності таких об'єктивних чинників:

• потреб громадян, суспільства і держави і світового співтовариства;

• уразливість індивідів, суспільства і держави від цифрових технологій;

• наявність широкого кола загроз і небезпек, якими має управляти система забезпечення інформаційної безпеки.

Інформаційна безпека є складовим компонентом загальної проблеми інформаційного забезпечення людини, держави і суспільства. Вона орієнтована на захист значимих або вже згаданих суб'єктів інформаційних ресурсів, законних інтересів. Зміст поняття "інформаційна безпека" розкривається у практичній діяльності, наукових дослідженнях, а також нормативно-правових документах.

У цілому ж інформаційна безпека покликана забезпечити реалізацію національних інтересів за допомогою усього арсеналу засобів, що є в її розпорядженні. У цьому сенсі ми вважаємо, що найвищий сенс політики інформаційної безпеки - вільний розвиток і процвітання суспільства.

Питання 2.

Необхідність у розробленні поняття "загроза інформаційній безпеці" визначається: 1) відсутністю єдиного підходу до дослідження основних понять інформаційної безпеки; 2) недостатньою розробленістю родового поняття "загроза" і питань його відмежування від інших споріднених понять, таких як "небезпека", "виклик", "ризик", і відповідно видового "інформаційна загроза" і його відмежування від таких понять, як "інформаційна війна", "інформаційне протиборство", "інформаційний тероризм"; 3) наявністю невирішеної проблеми формування категорійно-понятійного апарату теорії інформаційної безпеки; 4) можливістю на підставі теоретичних розробок даного апарату формувати адекватну систему моніторингу та управління загрозами та небезпеками в інформаційній сфері.

Найбільш широко загрози інформаційним ресурсам можна розглядати як потенційно можливі випадки природного, технічного або антропогенного характеру, які можуть спричинити небажаний вплив на інформаційну систему, а також на інформацію, що зберігається в ній. Виникнення загрози, тобто віднаходження джерела актуалізації певних подій у загрози характеризується таким елементом як уразливість. Саме за наявності вразливості   як певної характеристики системи і відбувається активізація загроз. Безперечно, що самі загрози за своєю суттю відповідно до теорії множин є невичерпними, а отже й не можуть бути піддані повному описові у будь-якому - дослідженні.

Відповідно до Закону- України "Про основи національної безпеки України" до загроз національним інтересам і національній безпеці в інформаційній сфері відносять наступні:

· прояви обмеження свободи слова та доступу громадян до інформації;

· поширення засобами масової інформації культу насильства, жорстокості, порнографії;

· комп'ютерна злочинність та комп'ютерний тероризм;

· розголошення інформації, яка становить державну та іншу, передбачену законом, таємницю, а також конфіденційної інформації, шо е власністю держави або спрямована на забезпечення потреб та національних інтересів суспільства і держави;

· намагання маніпулювати суспільною свідомістю, зокрема, шляхом поширення недостовірної, неповної або упередженої інформації.

До загроз інформаційній безпеці системі управління національною безпекою належать: розкриття інформаційних ресурсів; порушення їх цілісності; збій в роботі самого обладнання.

Питання 3.

Система забезпечення інформаційної безпеки України (СЗІБ) створюється і розвивається відповідно до Конституції України та інших нормативно-правових актів, що регулюють суспільні відносини в інформаційній сфері. Основу даної системи складають органи, сили та засоби забезпечення інформаційної безпеки, які вживають систему адміністративно-правових, інформаційно-аналітичних, організаційно-управлінських, та інших заходів, спрямованих на забезпечення стійкого функціонування системи державного управління.

Нормативно-правові засади побудови, поточної діяльності та розвитку системи забезпечення інформаційної безпеки України на сьогодні складають: Конституція України, Закон України «Про основи національної безпеки України», інші законодавчі та нормативно-правові акти, що регулюють суспільні відносини в інформаційній сфері. 

Основами формування і функціонування системи забезпечення інформаційної безпеки є:

• комплексне визначення поняття інформаційної безпеки та її складових елементів, світоглядне і концептуальне закріплення у концепції, доктрині, програмах, планах та інших документах;

• формування і діяльність оптимальної структури системи інформаційної безпеки, аналіз функціонування її окремих елементів, організація функціонування даної системи в цілому;

• формування єдиного методологічного підходу, а також вироблення і прийняття єдиного цілісного і узгодженого законодавства з питань інформаційної безпеки;

• створення чіткого механізму, метою якого було б координування діяльності елементів системи забезпечення інформаційної безпеки на усіх рівнях державного управління;

• підготовка і забезпечення найкращими професійними кадрами всі складові елементи підсистеми інформаційної безпеки.

Відповідно до основ формування можна виокремити основні функції системи забезпечення інформаційної безпеки України:

1. Створення та забезпечення діяльності державних та недержавних органів та організацій.

2. Управління системою інформаційної безпеки - здійснення свідомого цілеспрямованого впливу суб'єктом управління на загрози та небезпеки, внутрішні та зовнішні чинники, що впливають на інформаційну безпеку.

3. Здійснення планової та оперативної діяльності щодо забезпечення інформаційної безпеки.

4. Міжнародне співробітництво у сфері інформаційної безпеки.

Питання 4.

Відповідно до Закону України «Про основи національної безпеки України» до основних напрямів політики національної безпеки в інформаційній сфері належать:

· забезпечення інформаційного суверенітету України;

· вдосконалення державного регулювання розвитку інформаційної сфери шляхом створення нормативно-правових та економічних передумов для розвитку національної інформаційної інфраструктури та ресурсів, впровадження новітніх технологій у цій сфері, наповнення внутрішнього та світового інформаційного простору достовірною інформацією про Україну;

· активне залучення засобів масової інформації до боротьби з корупцією, зловживанням службовим становищем, іншими явищами, які загрожують національній безпеці України;

· забезпечення неухильного дотримання конституційного права громадян на свободу слова, доступу до інформації, недопущення неправомірного втручання органів державної влади, органів місцевого самоврядування, їх посадових осіб у діяльність засобів масової інформації, дискримінації в інформаційній сфері і переслідування журналістів за політичні позиції;

· вжиття комплексних заходів щодо захисту національного інформаційного простору та протидії монополізації інформаційної сфери України.

Державна політика національної безпеки в інформаційній сфері має створювати умови для реалізації конституційного права громадян своєї держави вільно отримувати і використовувати інформацію для вирішення таких важливих завдань, як формування національного інформаційного простору, включення його до світового інформаційного простору на засадах забезпечення інформаційного суверенітету та інформаційної безпеки і формування демократично орієнтованої свідомості.

Головною метою державної політики національної безпеки в інформаційній сфері є створення необхідних економічних і соціокультурних умов, правових і організаційних механізмів формування, розвитку і забезпечення ефективного використання національних інформаційних ресурсів у всіх сферах життєдіяльності особи, суспільства і держави як органічного організму.

Запитання для самоперевірки

1. Поняття та зміст інформаційної безпеки.

2. Стан правового забезпечення інформаційної безпеки України.

3. Основні загрози національній безпеці в інформаційній сфері на сучасному етапі розвитку України.

4. Зміст системи інформаційної безпеки.

5. Мета та завдання системи забезпечення інформаційної безпеки.

6. Основні напрями державної політики національної безпеки в інформаційній сфері.

Тема 6. Геополітична безпека та її стан на сучасному етапі
План самостійної роботи
1. Основні концепції геополітики.

2. Поняття та зміст геополітичної безпеки.

3. Сучасні загрози геополітичній безпеці України.

4. Система забезпечення геополітичної безпеки України.

5. Державна політика геополітичної безпеки України.

Методичні рекомендації

Питання 1.

Геополітика - це поняття, що характеризує місце та конкретно-історичні форми впливу територіально-просторових особливостей положення держав чи їх блоків на локальні, регіональні, континентальні та глобальні процеси.

Розрізняють дві основні концепції геополітики: телурократична, або євразійство і талосократична, або атлантизм. Основу першої становить принцип континентальної могутності держав, основу другої - принцип морської могутності.

Геостратегія України законодавче оформлена в Основних напрямках зовнішньої політиків що були схвалені Верховною Радою в 1993 та в Конституції України. В її основу покладено базові принципи формування зовнішньополітичного курсу України, а саме: виваженість і передбачуваність зовнішньої політики, розбудова відносин з іншими державами та міжнародними організаціями на засадах рівноправності, взаємоповаги і невтручання у їх внутрішні справи, принцип неподільності міжнародного миру та міжнародної безпеки, принцип «безпеки для себе через безпеку для всіх», відсутність територіальних зазіхань чи претензій до сусідніх держав і невизнання жодних територіальних претензій щодо себе; визнання пріоритету права. Обґрунтованість цих принципів, їх універсальність дають можливість Україні здійснювати багатовекторну геополітичну стратегію, забезпечують прагматизм її міжнародної діяльності щодо відстоювання власних національних інтересів, встановлюють відповідний геополітичний баланс у відношеннях зі Сходом і Заходом.

Питання 2.

Геополітика - наука про відношення Землі і політичних процесів. Вона ґрунтується на широкому фундаменті географії, перш за все географії політичної, яка є наукою про політичні організми в просторі та про їх структуру. Більш того, геополітика має на меті забезпечити належним засобом політичні дії і додати напрям політичного життя в цілому.

Геополітика, як більшість дисциплін, що з'явилися на стику століть, виникла на базі трьох наукових підходів:

• цивілізаційного;

• військово-стратегічного;

• теорій географічного детермінізму.

До предмету геополітики належать:

• науково-технічна революція;

• економічні процеси;

• електронні засоби зв'язку;

• важливе значення відіграють темпи розвитку науки, розроб ка нової техніки і технологій, а також суспільно-політичних наук, що забезпечують стратегію і тактику геополітичної лінії в міжнародних відносинах;

• рівень освіти й культури населення;

• стан світових релігій, які в останні десятиліття XX ст. (особливо іслам) роблять все більший вплив на геополітичний баланс сил;

• ефективність діяльності політичного режиму держави, рівень мислення, компетентності правлячої еліти, пошана до президента й уряду, рівень правового нігілізму з боку населення країни, суспільства.

Питання 3.

Відповідно до ст. 7 Закону України «Про основи національної безпеки України» до основних загроз національним інтересам і національній безпеці в зовнішньополітичній та внутрішньополітичній сферах належать:

у зовнішньополітичній сфері:
-посягання на державний суверенітет України та її територіальну цілісність, територіальні претензії з боку інших держав;

-спроби втручання у внутрішні справи України з боку інших держав;

-воєнно-політична нестабільність, регіональні та локальні війни (конфлікти) в різних регіонах світу, насамперед поблизу кордонів України;

у внутрішньополітичній сфері:
-порушення з боку органів державної влади та органів місцевого самоврядування Конституції, законів України, прав і свобод людини і громадянина, в тому числі при проведенні виборчих кампаній, недостатня ефективність контролю за дотриманням вимог Конституції і виконання законів України;

-можливість виникнення конфліктів у сфері міжетнічних і міжконфесійних відносин, радикалізації та проявів екстремізму в діяльності деяких об'єднань національних меншин та релігійних громад;

-загроза проявів сепаратизму в окремих регіонах України;

-структурна та функціональна незбалансованість політичної системи суспільства, нездатність окремих її ланок до оперативного реагування на загрози національній безпеці.

Питання 4.

Система забезпечення геополітичної безпеки - організована державою система суб'єктів: державних органів, громадських організацій, посадових осіб і окремих громадян, об'єднаних цілями та завданнями щодо просування забезпечених недоторканністю національних інтересів у геополітичній сфері.

Основним суб'єктом управління геополітичною безпекою виступає Міністерство закордонних справ України (МЗС України).

МЗС України - центральний орган виконавчої влади є головним (провідним) органом у системі центральних органів виконавчої влади із забезпечення реалізації державної політики у сфері зовнішньої безпеки України та координації заходів у цій сфері.

МЗС України у своїй діяльності керується Конституцією України, законами України, актами Президента України, Кабінету Міністрів України, міжнародними договорами України, а також цим Положенням. МЗС України узагальнює практику застосування законодавства з питань, що належать до його компетенції, розробляє пропозиції, спрямовані на вдосконалення цього законодавства, та у встановленому порядку вносить їх на розгляд Президентові України та Кабінету Міністрів України.

Основними завданнями МЗС України у сфері управління геополітичною безпекою є:

• участь у забезпеченні національних інтересів і безпеки України шляхом підтримання мирного і взаємовигідного співробітництва з членами міжнародного співтовариства;

• сприяння забезпеченню стабільності міжнародного становища України, піднесенню її міжнародного авторитету, поширенню у світі образу України як надійного і передбачуваного партнера;

• забезпечення реалізації державної політики з питань інтеграції України до Європейського Союзу у сфері зовнішньої політики та безпеки; створення сприятливих зовнішніх умов для зміцнення незалежності, державного суверенітету, економічної самостійності та збереження територіальної цілісності України;

• забезпечення відповідно до наданих повноважень цілісності та узгодженості зовнішньополітичного курсу України;

• захист прав та інтересів громадян і юридичних осіб України за кордоном;

• сприяння розвиткові зв'язків із зарубіжними українськими громадами та надання цим громадам підтримки і захисту відповідно до норм міжнародного права та чинного законодавства України.
Питання 5.

До основних принципів реалізації сучасної державної політики національної безпеки в геополітичній сфері належать:

• неподільність безпеки - абсолютна безпека однієї держави породжує абсолютну небезпеку для інших;

• справедливість - безпека є мірилом справедливості, право на безпеку мають усі;

• внутрішня особиста гармонія - внутрішньо збалансована держава може чітко формувати власні національні інтереси;

• поліпшення життя кожного громадянина - заможна країна, впевнена та прогнозована зовнішня політика;

• особиста безпека - пріоритет зовнішньої політики ґрунтується на пріоритеті забезпечення безпеки кожного українського громадянина;

• дуалізм прямих та зворотних зв'язків - ефективне функціонування системи управління національною безпекою;

• доступність консульськоправових послуг - консульсько-правові послуги мають бути доступними для кожного громадянина України;

• інтелігентність та висока кваліфікація працівників зовнішньополітичного відомства, котрі здійснюють діяльність по забезпечення геополітичної безпеки України - високий фаховий професіоналізм запорука успішної політики національної безпеки в геополітичній сфері;

• тісний зв'язок національної зовнішньої політики з життям, потребами і цінностями українського громадянина - зовнішня політика є відлунням потреб і цінностей конкретного українського громадянина;

• дуалізм українських і європейських цінностей - Україна є органічною складовою Європи, відтак Українські цінності - це європейські цінності, європейські цінності - це українські цінності;

• кордони України: прозорі для людей і бізнесу, закриті для злочинців;

• правове закріплення міжнародним правом кордонів України - невід'ємний елемент національної безпеки України - Україна вважає право єдиним джерелом регулювання суспільних відносин у сфері зовнішньої політики, відтак усі питання стосовно зовнішньої безпеки мають бути закріплені правом, у тому числі і питання кордонів України;

• європейська та євроатлантична інтеграція - основа зовнішньополітичного курсу України - Україна є складовим елементом системи загальноєвропейської безпеки, відтак її зовнішньополітичний безпековий курс є реалізацією національних інтересів щодо її безпеки шляхом євроатлантичної євроінтеграції;

• безумовне дипломатичне сприяння втіленню з ЄС спільних економічних проектів - сильна економіка - сильна держава, сильна держава - активна зовнішня політика, одним з вимірів якої є активна економічна політика.
Запитання для самоперевірки

1. Поняття та зміст геополітики.

2. Поняття та основні складові геополітичної безпеки.

3. Сучасні загрози геополітичній безпеці України.

4. Система забезпечення геополітичної безпеки.

5. Пріоритетні напрями забезпечення національної безпеки в геополітичній сфері.

Тема 7. Воєнна безпека України в умовах евроінтеграції
План самостійної роботи
1. Поняття та зміст воєнної безпеки України.

2. Сучасні загрози воєнній безпеці України.

3. Система воєнної безпеки України.

4. Державна політика воєнної безпеки України.

Методичні рекомендації

Питання 1.

Сучасні події в світі, що відбуваються в геополітичній, соціально-економічній, духовно-етичній сферах зробили проблему забезпечення національної безпеки України особливо гострою.

Потенційна військова небезпека і реальні військові загрози для України мають надзвичайно різноманітні форми.

Воєнна небезпека для України існує як на сході та заході, рівно як і на південних межах країни. Особливість ситуації, що склалася, у сфері забезпечення воєнної безпеки, невизначеність її розвитку, більш того, проголошене скорочення армії примушують учених, політиків, військових знов звертатися до проблеми захисту національних інтересів засобами озброєного насильства. Ця проблема є однією з найпріоритетніших і в діяльності інститутів влади. Яким же чином вона розв'язується? Що є механізмом забезпечення воєнної безпеки міждержавних відносив і обороноздатності країни? Для того, щоб відповісти на ці питання слід звернутися до розгляду суті воєнної безпеки і її складових, співвідношенню політич них і власне військових засобів в її забезпеченні.

Забезпечення воєнної безпеки України є найважливішим напрямом діяльності держави. Головні цілі забезпечення воєнної безпеки - запобігання, локалізація і нейтралізація воєнних загроз України. Україна розглядає забезпечення своєї воєнної безпеки в контексті євроінтеграції, будівництва демократичної правової держиви, здійснення соціально-економічних реформ, взаємовигідної співпраці і добросусідства в міжнародних відносинах, послідовного формування загальної і всеосяжної системи міжнародної безпеки, збереження і зміцнення загального миру. Україна має відновити статус ядерної держави для стримування (запобігання) агресії проти неї і (або) її союзників, надавати пріоритетне значення зміцненню системи колективної безпеки в рамках Євросоюзу на основі розвитку і зміцнення відповідних договорів.

Питання 2.

Воєнна загроза - стан, що характеризується існуванням потенційної можливості застосування воєнної сили проти держави для досягнення політичних і інших цілей яким-небудь суб'єктом військово-політичних відносин. Відмінність воєнної небезпеки полягає в тому, що вона указує не на потенційну можливість, а на намір, що реально позначився, одній із сторін застосувати військову силу. Військова небезпека є вищим ступенем напруженості, яка характеризується відкритим протистоянням сторін, їх намірами вирішити існуючі протиріччя військово-силовими методами.

Воєнна загроза не обов'язково пов'язана з початком військових приготувань протилежної сторони. її джерела, як правило, приховані від поверхневого погляду людей. Ними можуть бути найрізноманітніші явища і процеси суспільного життя:

• перетин політичних інтересів людей, соціальних груп, класів, держав або коаліцій країн (спроба протиставлення української нації по осі Ющенко - Янукович, тобто політичні інтереси півночі, заходу та центру - інтересам сходу та півдня);

• суперечності на економічному, соціальному, етнічному або релігійному ґрунті (спроба розшарування українського суспільства на багатих і бідних, соціально захищених і незахищених, етнічних українців і представників етнічних меншин, православних і католиків);

• вироблення і накопичення ядерних або звичайних озброєнь (так, на території Росії, окрім звичайних, міститься ядерне озброєння, яке потребує відповідних заходів як щодо його охорони, так і відповідної утилізації);

• наявність і розгортання масових армій (із заходу та півдня - розгортання армії НАТО, зі сходу - армії Росії);

• загроза екологічних катастроф у результаті необережного звернення або навмисного використання бойових засобів (прикладом, останнім часом почастішали випадки настання надзвичайних ситуацій внаслідок вибухів або недбалого зберігання на території України) тощо.

Питання 3.

Забезпечення воєнної безпеки України є одним з важливих напрямів діяльності держави.

У рішенні проблеми забезпечення воєнної безпеки держави може бути декілька підходів.

Перший базується на концепції примату міжнародного права у військовій політиці держав і військових союзів. Ця концепція виходить з того, що сила зброї як гарант безпеки повинна бути замінена безумовним виконанням міжнародних правових норм, широкою співпрацею і довірою, відповідністю певним стандартам (чи то європейським, чи то НАТО тощо). Частина цієї концепції, спрямована на запобігання війн невоєнними засобами. Саме така концепція підтримується сучасним керівництвом України.

Другий підхід до забезпечення воєнної безпеки базується головним чином на силі, що виражається в безперервному прагненні створити й володіти в умовах мирного часу військовим потенціалом, адекватним існуючим і прогнозованим загрозам для національних інтересів.

Стратегічна мета забезпечення воєнної безпеки України - створити і підтримувати таке політичне, міжнародне і військово-стратегічне становище країни, яке б виключало можливість для будь-якої держави або союзу держав шляхом будь-яких видів дії послабити роль і значення України як суб'єкта міжнародних відносин, змінити вектор її соціально-економічного розвитку, завдати або створити умови для завдання шкоди її національним інтересам.

Забезпечення воєнної безпеки базується на наступних принципах:

• побудова системи воєнної безпеки має відбуватись відповідно до існуючих загроз та небезпек як національній безпеці в цілому, так і воєнній зокрема;

• єдність, взаємозв'язок і збалансованість усіх видів безпеки, зміна їх пріоритетності залежно від ситуації, що змінюється;

• пріоритет політичних:, економічних, інформаційних засобів забезпечення воєнної безпеки;

• підпорядкованість діяльності елементів системи воєнної безпеки держави Конституції і законам України;

• здійснення державних програм модернізації наявних, розроблення та впровадження новітніх зразків бойової техніки та озброєнь;

• посилення контролю за станом озброєнь і захищеністю військових об'єктів;

• активізація робіт з утилізації зброї;

• впровадження системи демократичного цивільного контролю над Збройними силами України;

• забезпечення соціального захисту військовослужбовців та членів їх сімей;
Питання 4.

Основні напрями вдосконалення воєнної організації держави визначаються загальною орієнтацією на підвищення її ефективності, зміцнення морально психологічного стану, поліпшення матеріально-технічного і соціального забезпечення і включають:

• оптимізацію системи органів військового управління, структури, складу і чисельності воєнної організації, збалансований розвиток її компонентів;

• зведення до мінімуму числа міністерств і відомств, яким дозволено мати в своєму складі війська і військові формування;

• удосконалення стратегічного планування, при ведення обсягу й змісту завдань воєнної організації відповідно до реальних потреб оборони і безпеки України, виключення невластивих військовій організації держави функцій і завдань;

• удосконалення систем бойової і мобілізаційної готовності, мобілізаційної підготовки у воєнній організації України;

• підвищення ефективності системи оперативної і бойової підготовки, виховання військовослужбовців;

• перехід на єдину систему замовлень озброєння і воєнної техніки загального застосування;

• структурне, технологічне і якісне перетворення матеріально-технічної бази воєнної організації, оборонного промислового комплексу;

• перехід до єдиної, інтегрованої і уніфікованої системи тилового забезпечення всіх компонентів воєнної організації держави;

• підвищення соціального статусу військовослужбовців;

• проведення активної державної політики по зміцненню авторитету військової служби, а також з військово-патріотичного виховання громадян і підготовки їх до військової служби;

• удосконалення нормативної правової бази розвитку військової організації, її правовідносин з цивільним суспільством і державою на демократичних засадах.

Мета і задум реформування ЗСУ полягають в створенні високо оснащених, таких, що володіють достатнім потенціалом стримування, відповідають сучасним вимогам професійної і морально-психологічної підготовки, боєздатних, компактних і мобільних збройних сил оптимального складу, структури і чисельності, приведенні їх у відповідність з сучасними військово-політичними реаліями і економічними можливостями держави.

Це дозволить забезпечити системний підхід до будівництва Збройних сил України і скоординувати зусилля силових міністерств і відомств в організації оборони.

Запитання для самоперевірки

1. Поняття та зміст воєнної небезпеки, її відмінність від воєнної загрози.

2. Окресліть чинники, що впливають на ступінь воєнної безпеки.

3. Визначте основні загрози воєнній безпеці на сучасному етапі розвитку України.

4. Призначення системи забезпечення воєнної безпеки.

5. Правові основи забезпечення воєнної безпеки.

6. Окресліть складові елементи системи воєнної безпеки.

7. Окресліть сучасний стан воєнної безпеки України.

8. Які основні напрями реформування Збройних сил України.

Тема 8. Бенчмаркінг безпеки 

План самостійної роботи
1. Поняття та зміст бенчмаркінгу національної безпеки.

2. Механізм бенчмаркінгу.

3. Перспективи розвитку бенчмаркінгу національної безпеки України.

Методичні рекомендації

Питання 1.

Бенчмаркінг - це дослідницько-аналітичний вид діяльності.

Мета бенчмаркінга - підвищення ефективності власної діяльності та завоювання переваг у конкурентній боротьбі. В даний час бенчмаркінг, зокрема, використання його головного принципу "від кращого до найкращого", повертає до життя, до успіху багато фірм США, Японії, Західної Європи.

Предметом бенчмаркінга є технологія, виробничі процеси, методи організації виробництва та збуту продукції, а також забезпечення безпеки. Результати бенчмаркінга поряд з результатами маркетингових досліджень використовуються при виробленні цілей і стратегій діяльності організацій.

Бенчмаркінг можна розглядати як один з найважливіших напрямків стратегічно орієнтованих маркетингових досліджень. Бенчмаркінговий підхід приводить до істотної зміни процедури ухвалення рішення при здійсненні контролінгу. Традиційно контролінгові рішення приймалися на основі результатів контролінгових досліджень і інтуїції менеджерів щодо комплексу контролінгу. На основі цього розроблялася контрол інгова стратегія фірми. Сучасні умови бізнесу призводять до того, що для забезпечення конкурентноздатності фірми і її стійкого положення подібних дій стає недостатньо. Необхідне вивчення досвіду діяльності і поведінки на ринку лідерів бізнесу для підвищення обґрунтованості стратегій маркетингу.

Питання 2.

Основними елементами бенчмаркінгу є: цілі та завдання, функції, принципи та методи.

Загальні завдання проведення бенчмаркінга можна поділити на два процеси: процес користувача і процес управління.

Процес користувача становить собою процес, якому слідує команда по БМ з метою здійснення проекту.

Процес управління включає заходи, що здійснюються керівництвом з метою забезпечення успішної діяльності команди і постійності БМ. 

Існує п'ять етапів процесу бенчмаркінга.

Етап 1. Планування (1-3). Необхідно визначити, стосовно чого і до кого проводити БМ. Далі варто спланувати дослідження і провести його шляхом збору необхідних даних і інформації, проведення огляду кращих методів організації виробничих процесів.

Етап 2. Аналіз (4-5). Досліджуються розбіжності між реальними і плановими показниками і планується майбутній рівень ефективності.

Етап 3. Інтеграція (6-7). Необхідно довести результати до відома тих, хто повинен мати дану інформацію, і розробити нові цілі. Важливим моментом є одержання ухвали й у разі потреби перегляду цілей у відношенні ефективності.

Етап 4. Дії (8-10). Необхідно почати дії, здійснювати моніторинг прогресу і переглянути контрольні крапки БМ у міру необхідності. На даному етані кращі методи уже впроваджені і періодично, у міру необхідності, піддаються переоцінці. З цією метою необхідно: розробити план дій, упровадити дії і здійснювати моніторинг, повторно перевіряти крапки БМ.

Етап 5. Результати. Можливе досягнення лідерства. Для цього необхідно визначити, коли досягається положення лідерства, провести оцінку БМ як діючого процесу.

Питання 3.

Бенчмаркінг безпеки - збір, аналіз оцінка інформації про діяльність найкращих підприємств в галузі забезпечення безпеки, а також про методи управління, що ними використовуються.

Мета бенчмаркінгу безпеки - підвищення ефективності власної діяльності і завоювання переваг у конкурентній боротьбі.

Бенчмаркінг безпеки допомагає керівнику підприємства в галузі безпеки, в якому виникли проблеми з витратами та якістю забезпечення безпеки.

Існують наступні складові бенчмаркінгу безпеки:

• систематичний моніторинг (спостереження, оцінка і прогноз) кращої практики забезпечення безпеки;

• систематичне навчання на кращих прикладах забезпечення безпеки;

• адаптація отриманого досвіду до власної специфіки забезпечення безпеки;

• застосування отриманого досвіду у власну діяльність;

• оцінка процесу та результату застосування ефективних технологій у власній діяльності;

• вироблення стратегії подальшого бенчмаркінгу безпеки.

До предмету бенчмаркінгу безпеки належать процеси забезпечення безпеки.

Об'єктом бенчмаркінгу безпеки є компанія-конкурент, яка більш ефективно забезпечує безпеку або в цілому, або у певній сфері життєдіяльності, що обумовлено або кращими результатами, або застосуванням кращих методів забезпечення безпеки.

Суб'єктом бенчмаркінгу безпеки виступає компанія, яка вбачає необхідність у підвищенні ефективності процесів забезпечення безпеки через застосування бенчмаркінгу.

Запитання для самоперевірки

1. Предмет бенчмаркінгу.

2. Основні елементи бенчмаркінгу.

3. Складові бенчмаркінгу національної безпеки.
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