ТЕМА 1. ОСНОВНІ ПОЛОЖЕННЯ СИСТЕМИ БЕЗПЕКИ ПІДПРИЄМСТВА
План:
1. Поняття фінансово-економічної безпеки підприємства. 

2. Правове забезпечення фінансово-економічної безпеки підприємства.
3. Ризик та його вплив на економічну безпеку підприємства.
4. Управління економічними ризиками підприємства.
5. Основні напрями забезпечення фінансово-економічної безпеки підприємства.
Питання 1. Поняття фінансово-економічної безпеки підприємства
З перших років переходу України до ринкового типу економіки дуже гостро постає питання забезпечення безпеки здійснення еконо​мічної діяльності, зокрема на мікрорівні - рівні суб'єктів господа​рювання.
Основні проблеми безпеки підприємницької діяльності в Україні:

· по-перше, ринкова економіка, побудована на конкуренції, є дуже динамічною системою, а значить і дуже небезпечною;
· по-друге, український ринок перебуває на стадії становлення, і тому його механізми ще не відпрацьовані;
· по-третє, в країні відсутні стійкі норми права захисту інтересів підприємців.
Безпека суб'єкта залежить від різних факторів. Шкоду інтересам підприємця може бути завдано у результаті несприятливої еконо​мічної політики держави, протиправних дій конкурентів, кризових явищ в економіці, непередбачених змін кон'юнктури ринку, стихій​ного лиха, надзвичайних подій, управлінської некомпетентності, со​ціальної напруги тощо.
Безпека - стан стійкої життєдіяльності об'єкта стосовно впливу за​гроз потенційного супротивника.
Внутрішній зміст поняття системи безпеки фірми є досить комп​лексним, містить ряд елементів, зокрема об'єкт та суб'єкт безпеки. 

Об'єктом, безпеки підприємства виступає все те, на що спрямовані зусилля щодо забезпечення безпеки, або ж те, що потре​бує захисту: кадровий персонал підприємства, а саме: керівний склад, ак​ціонери, структурні підрозділи та їх співробітники, функції яких пов'язані з різними видами інформації; майновий, інтелектуальний та фінансовий капітал підприєм​ства; притаманні специфіці фірми види фінансово-господарської ді​яльності підприємства.

Безпосередня організація забезпечення безпеки перерахованих вище об'єктів покладена на суб'єктів безпеки підприємства, а саме відповідних осіб, підрозділи, служби, органи, відомства та установи.
Суб'єктів безпеки підприємства можна класифікувати за та​кими ознаками:
1. Залежно від приналежності:
· власні служби безпеки, що входять у структуру суб'єктів господарювання і повністю утримуються за їх кошти. Структура цих підрозділів базується залежно від рівня становлення фір​ми, масиву питань, вирішення яких покладає на ці служби ке​рівництво підприємства на тому чи іншому етапі її розвитку;
· самостійні комерційні чи державні організації, що наймаються суб'єктом господарювання для виконання функцій щодо забез​печення окремих або всіх аспектів його безпеки. Такі суб'єкти, як правило, спеціалізуються або на чисто режимно-охоронних послугах (охорона будівель, споруд, транспорту, окремих пра​цівників підприємств, установ, членів їх сімей тощо), або на суто економічних, правових чи консультаційних послугах.
2. Залежно від безпосередньої участі у забезпеченні безпеки під​приємства:
· спеціальні суб'єкти, створені виключно для виконання функ​цій щодо забезпечення безпеки фірми, як її власна служба без​пеки, так і залучена на умовах договору;
· напівспеціальні суб'єкти, до безпосередніх функцій яких вхо​дить ряд таких, що спрямовані на забезпечення безпеки під​приємства. Такими суб'єктами є відділ кадрів, фінансово-кредитний відділ, медична частина тощо;
· решта персоналу та структурні підрозділи, участь яких у здій​сненні заходів щодо забезпечення безпеки підприємства має винятковий характер.
3. Залежно від форми власності та підпорядкування:
· державні органи - здійснюють повноваження щодо безпеки суб'єктів фінансово-господарської діяльності, до структури яких вони входять, або ж надають послуги стороннім фірмам на умовах укладених договорів, прикладом чого є діяльність Державної служби охорони МВС України щодо заходів безпеки усіх без винятку комерційних банків в Україні;
· недержавні органи, які представлені охоронними організація​ми, аналітичними центрами, інформаційними та консалтин​говими службами, які за відповідну плату на умовах договору надають послуги щодо охорони об'єктів, здійснюють захист ін​формації, комерційної таємниці тощо. До цієї групи суб'єктів належать і власні служби безпеки підприємства недержавної форми власності.

4. Залежно від правової основи функціонування (легітимності) суб'єктів:
· офіційні органи, що функціонують у межах чинного законодав​ства України та міжнародних договорів, згода на обов'язковість яких надана Верховною Радою України;
· нелегітимні структури, діяльність яких відбувається поза пра​вовим полем України. Наразі їх функціонування має динаміку до зменшення, що викликано відмовою суб'єктів бізнесу від їхніх «послуг», однак відкидати їх існування не варто. Зазна​чені суб'єкти, іншими словами «дах», пропонують свої послуги через погрози, насилля, погроми гарантуючи при цьому захи​щеність від подібних структур. Зазвичай такі послуги пропо​нуються суб'єктам бізнесу, діяльність яких повністю або част​ково відбувається в тіні, що є підставою до шантажу.
Основні положення поняття «безпека»:
· наявність загроз - зовнішніх та внутрішніх;
· наявність життєво важливих інтересів об'єктів захисту;
· баланс інтересів між ними.
Метою забезпечення безпеки підприємства (фірми) має стати комплексна протидія потенційним і реальним загрозам, ycунення або ж мінімізація яких має гарантувати суб'єкту господарюван​ня успішність функціонування в нестабільних умовах зовнішнього та внутрішнього середовища.
Досягнення вищезазначеної мети стає можливим за умови фор​мування і втілення політики безпеки підприємства (фірми) як загаль​ного орієнтиру для дій та прийняття рішень, що полегшує досягнен​ня мети. При цьому вирішуються такі завдання щодо забезпечення безпеки підприємства:
· зміцнення дисципліни праці та підвищення її продуктивності;
· захист законних прав та інтересів керівників і персоналу підприємства (фірми);
· формування та захист інтелектуального потенціалу підприєм​ства (фірми);
· підвищення конкурентоспроможності продукції підприємства (фірми);
· інформаційне забезпечення діяльності підприємства (фірми);
· запровадження світових стандартів у діяльності підприємства (фірми) та освоєння нових технологій виробництва;
· недопущення або мінімізація залежності підприємства (фірми) від випадкових та недобросовісних партнерів.
Центральною ланкою забезпечення безпеки підприємства взага​лі є фінансово-економічна безпека суб'єкта господарювання. 

Поняття фінансово-економічної безпеки різними науковцями трактується досить неоднозначно. Одні науковці його розуміють як стан, за якого досягається стійкий економічний і фінансовий розвиток, надійний майновий захист підприємства; інші вбачають, що економічна безпека – це заходи по досягненню такого стану. 

До основних функціональних завдань фінансово-економічної безпеки належать:
· забезпечення високої фінансової ефективності діяльності, фінансової стабільності та незалежності підприємства;

· забезпечення технологічної незалежності та досягнення високої конкурентоспроможності підприємства;
· досягнення високої ефективності менеджменту, оптимальної та ефективної організаційної структури управління під​приємством;
· мінімізація руйнівного впливу результатів виробничо-господарської діяльності на стан навколишнього середовища;
· досягнення високого рівня кваліфікації персоналу та його інтелектуального потенціалу, належної ефективності корпо​ративної діяльності;
· якісна правова захищеність усіх аспектів діяльності підприємства;
· забезпечення захисту інформаційного поля, комерційної таємниці та досягнення необхідного рівня інформаційного забезпечення роботи всіх підрозділів підприємства та відділів організації;
· ефективна організація безпеки персоналу підприємства, його капіталу та майна, а також комерційних інтересів.
Питання 2. Правове забезпечення фінансово-економічної безпеки підприємства.
За сучасних умов правове регулювання безпеки підприємниць​кої діяльності набуває важливого значення.
Насамперед треба відзначити, що в Україні відсутній окремий за​кон, який би регулював відносини між суб'єктами права щодо захис​ту бізнесу чи корпоративних прав, або від зазіхань, як з боку злочин​них угруповань, так і з боку корумпованих владних структур. Тож норми права, які регулюють вказані відносини, містяться в окремих законах України та в підзаконних нормативних актах. Найчастіше в цих нормах права особа (як суб'єкт права) виступає не як бізнесмен (тобто особа, що займається підприємницькою діяльністю), а як фі​зична особа (тобто незалежно від роду занять). Отже, суспільні відно​сини, пов'язані із забезпеченням безпеки бізнесу, регулюють такі нормативні акти:
1. Конституція України.
2. Кримінальний та Кримінально-процесуальний кодекси Укра​їни (тобто кодифіковані збірники нормативних актів, що передбача​ють кримінальну відповідальність за порушення чинного законодав​ства (у тому числі у сфері безпеки бізнесу), та нормативних актів, що визначають сам процес притягнення винних до кримінальної відпо​відальності).
3. Кодекс адміністративних правопорушень (тобто кодифікова​ний збірник нормативних актів, що передбачають адміністративну відповідальність за порушення чинного законодавства).
4. Господарський та Цивільний, Господарсько-процесуальний та Цивільно-процесуальний кодекси України.
5. Закони України:
«Про банки і банківську діяльність»;
«Про цінні папери і фондову біржу»;
«Про акціонерні товариства» ;
«Про інформацію»;
«Про захист від недобросовісної конкуренції»;
«Про захист інформації в автоматизованих системах»;
«Про державну контрольно-ревізійну службу в Україні»;
«Про відновлення платоспроможності боржника або визнання його банкрутом»;
«Про інвестиційну діяльність»;
«Про державну податкову службу в Україні»;
«Про підприємства в Україні»;
«Про аудиторську діяльність»;
«Про оперативно-розшукову діяльність»;
«Про організаційно-правові основи боротьби з організованою злочинністю».
Перелік законів може бути суттєво доповнений, бо майже в кож​ному з них є норми, які, регулюючи діяльність суб'єктів права, об​межуючи його права у вчиненні протизаконних дій, тим самим за​безпечують безпеку підприємницької діяльності законослухняного суб'єкта права.
6. Декрети Кабінету Міністрів, постанови Кабінету Міністрів, по​ложення Національного банку України, інші підзаконні нормативні акти виконавчої влади та відомчі накази та інструкції.
Питання 3. Ризик та його вплив на економічну безпеку підприємства
Умови невизначеності, які існують у будь-яких видах економіч​ної діяльності, є предметом досліджень і об'єктом постійного спосте​реження фахівців різних галузей науки - юристів, економістів, со​ціологів, політологів тощо. Комплексність підходу до вивчення цієї проблеми зумовлюється тим, що суб'єкти господарювання у процесі своєї діяльності залежать від цілої низки умов, залежно від їх при​чинного складу та місця виникнення, а саме: соціально-політичних, адміністративно-управлінських, законодавчих, виробничих, комерційних, фінансових. Поняття ризику як об'єктивного прояву невизначеності з'явилося у військових, економічних, демографічних, медичних, біологічних, правових та інших дисциплінах. У вищих навчальних закладах багатьох країн дедалі більше уваги приділяєть​ся проблемі вивчення методів управління ризиками.
Нині категорія «ризик» входить до повсякденного словника ке​рівника, стає складовою частиною та необхідною передумовою проце​су здійснення господарської діяльності. Що складнішим та невизначеним є навколишнє середовище, то актуальнішим є урахування ризику та управління ним.
Сьогодні у наукових та періодичних фахових джерелах можна знайти багато різних за обсягом та багатогранністю визначень «ризи​ку». Це обумовлюється насамперед багатоаспектністю цього явища, а також практично повною відсутністю його законодавчого врегулю​вання.
Ризик - це ймовірність виникнення збитків або недоодержання прибутків порівняно із варіантом, що прогнозується.
Сутність ризику як феномену характеризує взаємозв'язок таких основних його елементів:
· можливість відхилення від передбачуваної мети, заради якої здійснюється вибір одного з альтернативних рішень;
· імовірність досягнення бажаного результату;
· відсутність упевненості в досягненні поставленої мети;
· можливість матеріальних, моральних та інших втрат, пов'язаних із втіленням у життя вибору, зробленого за наяв​ності альтернативи, за умов невизначеності.
На підставі викладеного можна зробити висновок, що ризик еко​номічної діяльності зводиться до загрози виникнення у період реалі​зації певного проекту або чинності певної угоди дій або подій, які мо​жуть призвести до додаткових витрат суб'єкта господарювання або отримання менших доходів, ніж ті, на які він розраховував.
Багатогранність імовірних ризиків обумовлюється різноманіт​ністю його джерел - чинників, що зумовлюють невизначеність результатів, а саме:
· спонтанність природних процесів та явищ, стихійні лиха;
· випадковість (різні аварії, вихід з ладу обладнання, нещасні ви​падки на транспорті тощо);
· наявність антагоністичних тенденцій, зіткнення суперечливих інтересів (від воєн і міжнаціональних конфліктів до конкурен​ції та звичайної розбіжності інтересів);
· імовірнісний характер науково-технічного прогресу;
· неповнота, брак інформації про об'єкт, процес, явище, яких стосується рішення, обмежені можливості людини щодо збирання та перероблення інформації, а також постійне її оновлення;
· обмеженість, недостатність матеріальних, фінансових, трудо​вих та інших ресурсів, необхідних для прийняття та реалізації рішень;
· неможливість однозначного пізнання об'єкта за наявних рівнів та методів наукового пізнання.
У найбільш загальному вигляді ризик, основним джерелом яко​го є внутрішня та зовнішня невизначеність, виникає за таких осно​вних причин:
· раптове настання непередбачених змін у зовнішньому середо​вищі, які відображаються (або можуть відобразитися) на діяль​ності суб'єкта господарювання (зміна цін, зміни у податковому законодавстві, коливання валютного курсу, зміни соціально-політичної ситуації та ін.);

· зміни відносин суб'єкта господарювання з його контрагента​ми. Ці зміни можуть бути викликані як самим суб'єктом, так
· і безпосередньо його партнерами (можливість укласти вигідні​шу угоду, збільшення або зменшення строку угоди, вигідніші умови діяльності, зміни за умов переміщення товарних, фінан​сових та трудових ресурсів та інші), що призведе до перегляду досягнутих домовленостей або відмови від них;
· зміни, що відбуваються в межах самого суб'єкта господарюван​ня, або інші причини внутрішнього походження (невідповід​ність рівня кваліфікації персоналу запланованим завданням, раптовий вихід із ладу основних виробничих фондів та ін.);
· зміни, що відбуваються внаслідок науково-технічного прогре​су, результатом чого є формування нової системи орієнтації (наприклад, зміна ставлення до ручної праці після виникнення машинної).
У літературі, присвяченій вивченню теорії ризиків, висвітлю​ються різні засади їх класифікації. Вони дозволяють проаналізувати найзагальніші ознаки класифікації ризиків, що можуть виникати під час економічної діяльності.
Питання 4. Управління економічними ризиками підприємства
Запорукою успіху управлінського рішення як з приводу введен​ня нового фінансового інструмента, так і стосовно реалізації за його допомогою конкретного проекту має слугувати інститут управління ризиками, або ризик-менеджмент, який включає:
· прогноз виникнення будь-яких потенційних ризиків у процесі запровадження нововведення або реалізації конкретного про​екту;
· вжиття заходів щодо усунення причин та умов, що породжують ризик, або мінімізацію самого ризику чи негативних наслідків, які можуть виникнути від того чи іншого ризику.
Управління ризиками включає прогнозування можливості на​стання потенційно ризикової події, а відповідно дає можливість вчас​но вжити заходів щодо запобігання або зниження ступеня наслідків, що можуть настати від ризику, який не можна локалізувати.

Управління економічними ризиками, як будь-яка інша система управління, має об'єкт та суб'єкт.
Об'єктом управління ризиками є здійснення економічної ді​яльності за умов невизначеності і економіко-правові відносини, що виникають між господарчими суб'єктами у процесі усунення чи ре​алізації ризику.
Суб'єкт такого управління - це група менеджерів підприєм​ства та/або фахівців спеціалізованих компаній, які через різноманіт​ні варіанти комбінованих дій здійснюють цілеспрямовану диверси​фікацію ризиків для ефективної економічної діяльності.
Організація управління ризиками економічної діяльності перед​бачає створення підсистем та інфраструктурних елементів управ​ління ризиками на рівні підприємства. В організаційній структурі підприємства будь-якої форми власності ці функції може бути покла​дено як на спеціально створені структурні елементи, так і в сукуп​ності на рівні співпраці фахівців аналітичних, юридичних відділів, служб безпеки тощо. Якщо є потреба, можна залучити фахівці спеці​алізованих компаній, або ж узагалі функції з управління ризиками можуть передаватися іншим компаніям.
Під час реалізації економічних проектів завжди постає проблема прогнозування, вибору методів оцінювання і зниження ризиків. Про​гнозування економічних ризиків у кожній конкретній ситуації здій​снюється з урахуванням особливостей реалізації певного проекту або виконання певної угоди в межах наведеної вище класифікації.
Узагальнюючи різні підходи до оцінювання економічних ризи​ків, можна виділити певну модель такого оцінювання:
· визначення зацікавлених осіб-користувачів аналітичної інформа​ції (менеджмент підприємства, власники корпоративних прав);
· вибір ключових показників, що якнайкраще характеризують певну економічну альтернативу;
· визначення факторів, щодо яких ризик-менеджер не має одно​стайної думки щодо їх впливу на економічний ризик;
· встановлення граничних меж ризику;
· визначення ризикової альтернативи.
Після оцінювання й вимірювання економічного ризику постає питання щодо прийняття управлінського рішення стосовно методів зниження ризику. Головним завданням розв'язання цієї проблеми є забезпечення оптимального співвідношення між рівнем досягнутого зниження ризику і необхідними для нього додатковими витратами. Проте слід вважати на неможливість зменшення впливу деяких неконтрольованих чинників ризику (очікування кризи чи піднесення еко​номіки в цілому, рух банківського відсотка, війни, форс-мажор тощо).
У світовій практиці існує безліч різних і досить ефективних спо​собів зниження ризику. Найчастіше застосовують такі: страхування, диверсифікація, передання ризику, лімітування, збирання додатко​вої інформації, забезпечення якості виробленої продукції, перевірка бізнесових партнерів, бізнес-планування, підбір персоналу підпри​ємства, організація захисту комерційної діяльності підприємства (у тому числі комерційної таємниці).
Страхування економічної діяльності спрямоване на захист її кін​цевого результату, забезпечення досягнення поставлених цілей. За умов ринку особливу актуальність має страхування від фінансових, комерційних, технічних ризиків. За умов підвищеної конкуренції на ринку страхування виникає можливість для страхування право​вих і політичних ризиків. Страхування є ефективним методом за​хисту суб'єктів господарювання від несприятливих змін економічної кон'юнктури та дозволяє гарантовано отримати запланований еконо​мічний ефект від діяльності підприємства.
Іншим ефективним способом обмеження ризику є диверсифіка​ція. Диверсифікація - це процес розподілу коштів, що інвестують​ся між різними об'єктами вкладення, які безпосередньо не пов'язані між собою, у цьому випадку при ураженні ризиками одного з об'єктів інвестування суб'єкт господарювання отримує певний економічний ефект від прибутковості інших.
Антикризове управління - це сукупність форм і методів реалі​зації ряду пов'язаних заходів, спрямованих на фінансово-виробниче оздоровлення підприємства, неспроможного виконувати свої зобов'язання.
За своєю сутністю антикризове управління, як і управління ри​зиками, є різновидом корпоративного управління. Проте на відміну від управління ризиками, метою антикризового управління є недо​пущення примусового припинення діяльності підприємства із враху​ванням, наскільки це можливо, інтересів його власників.
Питання 5. Основні напрями забезпечення фінансово-економічної безпеки підприємства
Ефективна безпека підприємницької діяльності забезпечуєть​ся на таких взаємопов'язаних напрямах:
· захист від злочинного світу;
· захист від порушень закону з тим, щоб самим не потрапити під його санкції;
· захист від недобросовісної конкуренції;
· захист від протиправних дій власних співробітників.
Щодо останнього напряму, то цей напрям дій реалізується на та​ких ділянках:
· виробничій (збереження матеріальних цінностей);
· комерційній (оцінювання партнерів, юридичний захист інтер​есів);
· інформаційній (визначення значущості інформації, порядку надходження, використання, передання, захисту від викрадення);
· кадрового забезпечення.
Безпека сучасного комерційного підприємства забезпечується за допомогою таких режимів: конфіденційності і захисту об'єктів інтелек​туальної власності, що формують інформаційну безпеку; фізичної охо​рони, тобто забезпечення фізичної безпеки майна і персоналу фірми.
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