ТЕМА 2. СИСТЕМА ФІНАНСОВО-ЕКОНОМІЧНОЇ БЕЗПЕКИ ПІДПРИЄМСТВА
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Питання 1. Поняття системи фінансово-економічної безпеки підприємства
Система - це сукупність об'єктів, взаємодія яких обумовлює наявність інтегративних якостей, не властивих її частинам, компонентам. Саме  по лініях внутрішніх і зовнішніх зв'язків системи (фірми) і можуть реалізуватися загрози її економічної безпеки. Для забезпечення максимального ступеня захисту від цих загроз і необхідна певна діяльність, що також повинна носити системний характер.

Об'єктом системи забезпечення фінансово-економічної безпеки виступає стабільний економічний стан суб'єкта підприємницької діяльності в поточному й перспективному періоді. Саме від об'єкта захисту багато в чому залежать основні характеристики системи забезпечення економічної безпеки. Оскільки об'єкт захисту є складним, багатоаспектним, тоді ефективне забезпечення економічної безпеки повинне ґрунтуватися на комплексному підході до управління цим процесом. Комплексний підхід припускає облік в управлінні об'єктом всіх основних його аспектів і всі елементи керованої системи розглядаються тільки в сукупності, цілісності, єдності. Таким чином, необхідне створення комплексної системи забезпечення економічної безпеки підприємницької діяльності.

Однак поки що немає єдиної думки ї в розумінні поняття «система фінансово-економічної безпеки підприємства». Але фахівці сходяться на тому, що система економічної безпеки повинна бути комплексною та будуватися на основі відповідних методичних положеннях.

Система фінансово-економічної безпеки підприємства - це комплекс пов'язаних між собою заходів, які, за допомогою спеціальних органів та підрозділів, забезпечують захист всіх функціональних складових підприємства від зовнішніх та внутрішніх загроз, що можуть призвести до істотних економічних втрат. Система фінансово-економічної безпеки підприємства функціонує завдяки створенню певних служб захисту, або використовуванню сторонніх, які забезпечують безпечне функціонування необхідних об'єктів захисту, за допомогою встановлених засобів захисту.

Комплексну систему фінансово-економічної безпеки підприємства можна трактувати як комплекс взаємопов'язаних організаційно-правових заходів, що здійснюються спеціальними службами, підрозділами підприємства, спрямованих на захист життєво важливих інтересів особистості та підприємства від реальних або потенційних загроз для забезпечення успішного фінансово-економічного розвитку.

Питання 2. Мета та завдання системи забезпечення фінансово-економічної безпеки підприємства

Концепція системи забезпечення фінансово-економічної безпеки включає мету, завдання, функції, принципи діяльності, стратегію та тактику, об'єкти та суб'єкти.
Метою системи безпеки є своєчасне виявлення і запобігання як зовнішніх, так і внутрішніх небезпек і погроз, забезпечення захищеності діяльності підприємства і досягнення ним цілей бізнесу [14, с. 49]. 
До основних завдань комплексної системи фінансово-економічної без​пеки підприємства відносять:

· збір, аналіз, оцінка даних і прогнозування розвитку обстановки; 

· вивчення партнерів, клієнтів, конкурентів, кандидатів на роботу в компанії; 

· недопущення проникнення на підприємство структур економічної розвідки конкурентів, організованої злочинності й окремих осіб із протиправними намірами; 

· протидія технічному проникненню в злочинних цілях; 

· виявлення, попередження та припинення можливої протиправної й іншої негативної діяльності співробітників підприємства на шкоду його безпеки; 

· захист співробітників підприємства від насильницьких зазіхань; 

· забезпечення схоронності матеріальних цінностей і відомостей, що становлять комерційну таємницю підприємства; 

· добування необхідної інформації для вироблення найбільш оптимальних управлінських рішень із питань стратегії і тактики економічної діяльності компанії; 

· фізична та технічна охорона будинків, споруджень, території і транспортних засобів; 

· формування серед населення та ділових партнерів сприятливої думки про підприємство, що сприяє реалізації планів економічної діяльності та статутних цілей; 

· відшкодування матеріального та морального збитку, завданого в результаті неправомірних дій організацій й окремих осіб; 

· забезпечення економічної ефективності господарської діяль​ності суб'єкта господарювання, його фінансової стабільності та фінансової незалежності;
· збір та аналіз відповідної інформації для опрацювання ефективних й дієвих управлінських рішень з питань стратегії і так​тики розвитку системи економічної безпеки підприємства;
· забезпечення високої конкурентоздатності продукції, това​рів та послуг на основі ефективного менеджменту та маркетингу фірми;
· збір, аналіз та оцінка інформації про партнерів, конкурентів, клієнтів, інших фізичних та юридичних осіб, з метою прийняття превентивних заходів і попередження реальних та можливих по​гроз економічній безпеці;
· організація навчання персоналу підприємства та контролю щодо дотримання ним відповідних вимог, норм та правил, спрямо​ваних на забезпечення економічної безпеки;
· розробка інструкції про допуск персоналу фірми до роботи з документами, що містять комерційну, банківську чи іншу таємни​цю, що охороняється законом, організація ведення закритого діло​водства; 
· контроль за ефективністю функціонування системи безпеки, удосконалення її елементів; 

· інші завдання, спрямовані на забезпечення економічної безпе​ки підприємства та його сталий розвиток.
Завдання безпеки реалізуються за окремими напрямками захисту діяльності підприємства, визначаються специфікою його діяльності та загрозами внутрішнього та зовнішнього середовищ. 
Питання 3. Функції і принципи системи фінансово-економічної безпеки підприємства

З точки зору системного підходу, до функцій системи фінансово-економічної  безпеки, яка спрямована на виявлення та нейтралізацію будь-якої економічної небезпеки, відносять:
1. Виявлення загроз та ймовірності їх перетворення в небез​пеку. Цю функцію виконує власне підрозділ ділової розвідки.
2. Моніторинг і оцінка рівня окремих видів небезпеки. Цю функцію на основі інформації, яка доставлена діловою розвідкою, виконують аналітики з системи захисту, або залучаються фахівці з інже​нерно-технічного персоналу фірми. 
3. Вибір ситуації, що супроводжується загрозою з найменшим ступенем ймовірності. Це основна функція менеджменту в прийнятті управлінських рішень з мінімізації витрат для досягнення мети фірми. Щодо менеджменту підрозділами без​пеки, то вони приймають рішення відносно небезпеки, яка пов'язана з крадіжками, порушеннями режиму тощо в межах повноважень, що ви​значені відповідними нормативними документами.
4. Уникнення небезпеки в допустимих межах. На підставі класифікації альтернатив ризику з різними ступенями ймовірності менеджер приймає рішення про мінімізацію ризиків.
5. Визначення цілей і пріоритетних напрямків роботи з забезпечення усіх видів захисту.
6. Нейтралізації небезпеки і втрат, які завдані нею. Головним в діяльності системи захисту фірми є превентивні заходи відносно окре​мих видів небезпеки. Якщо небезпека призвела до втрат, то вони компе​нсуються системою безпеки шляхом поновлення права власності і економічної діяльності, відшкодуванням втрат за допомогою правових, економічних, техніко-технологічних, політичних і моральних заходів.
7. Попередження проникнення на територію фірми, а також несанкціонованого доступу зі злочинними намірами.
8. Забезпечення охорони майна фірми.
9. Забезпечення фізичної охорони керівництва і провідних фахівців фірми, які є носіями найбільш цінної інформації обмеженого доступу.
10. Поєднання обмеження небезпеки з отриманням гарантій від фахових організацій.
11. Розробка проектів і конкретних видів захисту з кожного ви​ду небезпеки.
12. Розробка внутрішніх нормативних документів забезпечення режиму економічної безпеки фірми.
13. Контроль за виконанням режиму безпеки фірми усіма підрозділами і працівниками фірми.
14. Проведення навчання персоналу правилам режиму безпеки фірми.
15. Взаємодія з правоохоронними органами держави з питань безпеки фірми.
Тобто організація, побудова та функціонування комплексної системи фінансово-економічної безпеки підприємства повинні дотримуватися наступних принципів:
· комплексність (системність) – необхідність створення такої системи безпеки, що забезпечила б захищеність всіх об’єктів захисту підприємства;
· пріоритет заходів запобігання (своєчасність) – раннє виявлення загроз та запобігання їх шкідливому впливу;

· безперервність – постійна дія системи;

· законність – робота повинна здійснюватися на основі діючого законодавства;

· плановість – діяльність по забезпеченню безпеки організується на основі єдиного задуму, викладеного в комплексній програмі та конкрет​них планах по окремих напрямках безпеки;
· оптимальність – досягнення максимальної функціональної ефективності (віддачі) сис​теми економічної безпеки за більш-менш фіксованих витрат виділених для неї ресурсів;

· взаємодія – погодженість в діяльності всіх учасників системи, включаючи тісні ді​лові контакти та узгодження дій із зовнішніми організаціями, які  забезпечують безпеку підприємства; 

· поєднання гласності та конфіденційності – з одного боку система основних заходів безпеки повинна бути відома всім працівникам підприємства, а з другого - цілий ряд способів, сил, засобів, методів забезпечення безпеки повинні бути законспіровані та відомі дуже вузькому колу фахівців; 

· компетентність – професіоналізм всіх учасників системи.
Питання 4. Стратегія економічної безпеки підприємства 

Система економічної безпеки підприємства будується відповідно до політики та стратегії безпеки.
Політика безпеки являє собою систему поглядів, заходів, рі​шень, дій у галузі безпеки, що створюють умови, сприятливе середовище для досягнення цілей бізнесу. Тобто проведена по​літика безпеки дає змогу підприємству виконувати виробничу програму, випускати конкурентоспроможну продукцію (товари, послуги, роботи), підвищувати ефективність виробництва, збі​льшувати власність, одержувати необхідний прибуток і т.д.
Під стратегією безпеки розуміють сукупність найбільш зна​чимих рішень, спрямованих на забезпечення програмного рівня безпеки функціонування підприємства.
Стратегія економічної безпеки підприємства - це економічна система забезпечення економічної безпеки підприємства в дов​гостроковому періоді, що являє собою сукупність приватних взаємоузгоджених і взаємозумовлених складових, які об'єднує єдина глобальна мета - досягнення високого рівня економічного прибутку.
Генеральна стратегія економічної безпеки виражається через загальну концепцію комплексної системи забезпечення економічної безпеки підприємницької діяльності. Крім генеральної стратегії виділяються також спеціальні стратегії, наприклад, залежно від стадії підприємницької діяльності. Нарешті, можуть застосовуватися функціональні стратегії безпеки:

1.
Стратегія економічної безпеки включає, насамперед, систему превентивних мір, реалізовану через регулярну, безперервну роботу всіх підрозділів суб'єкта підприємницької діяльності по перевірці контрагентів, аналізу передбачуваних угод, експертизі документів, виконанню правил роботи з конфіденційною інформацією й т.п. Служба безпеки в цьому випадку виконує роль контролера.

2.
Стратегія реактивних мір, застосовувана у випадку виникнення або реального здійснення яких-небудь загроз економічній безпеці підприємництва. Ця стратегія, заснована на застосуванні ситуаційного підходу й обліку всіх зовнішніх і внутрішніх факторів, реалізується службою безпеки через систему мір, специфічних для даної ситуації. 
Тактика забезпечення безпеки припускає застосування конкретних процедур і виконання конкретних дій з метою забезпечення економічної безпеки суб'єкта підприємництва. Цими діями, залежно від  характеру загроз і ваги наслідків їх реалізації, можуть бути, наприклад:

· розширення юридичної служби фірми;

· вживання додаткових заходів по схоронності комерційної таємниці;

· створення підрозділу комп'ютерної безпеки;

· пред'явлення претензій контрагенту-порушнику;

· звертання з позовом у судові органи;

· звертання до правоохоронних органів.

Питання 5. Механізм забезпечення економічної безпеки підприємства 

Одним з найважливіших елементів системи безпеки підпри​ємства є механізм її забезпечення, що являє собою сукупність законодавчих актів, правових норм, спонукальних мотивів і стимулів, методів, заходів, сил і засобів, за допомогою яких суб'єкт впливає на об'єкт для досягнення цілей безпеки та розв'язання завдань, які стоять перед нею.

Механізм забезпечення економічної безпеки підприємства реалізується через: стратегічне планування забезпечення економічної безпеки підприємства та стратегічне планування його фінансово-господарської діяльності; оперативне оцінювання рівня забезпечення економічної безпеки підприємства та вироблення рекомендацій; операти​вне планування фінансово-господарської діяльності підприємства; практичну реалізацію розроблених планів.

Рушійним механізмом системи безпеки фірми є організаційні структури, які вона формує для власного захисту. Функціональний аспект структури системи економічної безпеки потребує наявність в системі безпеки двох основних підрозділів:
· підсистему виявлення джерел загроз і небезпек та їх моніторингу в зовнішньому середовищі (ділову розвідку);
· підсистему захисту фірми від загроз та небезпек. 
Необхідно зазначити, що формування системи фінансово-економічної безпеки залежить від розмірів підприємства, його еко​номічних, фінансових, виробничо-технічних, інформаційних, інтелектуальних, професійних, організаційних та інших можли​востей. В кожному конкретному випадку потрібно формувати адекватну систему, щоб захищатися від найбільш небезпечних саме для цього підприємства ри​зиків, а не за єдиним для всіх шаблоном.
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