ТЕМА 6. БЕЗПЕКА ПІДПРИЄМСТВА В ІНТЕЛЕКТУАЛЬНІЙ 
І КАДРОВІЙ СФЕРАХ

Запитання для самоконтролю

1. Дайте визначення поняття «кадрова безпека». 
2. Обґрунтуйте, яке місце займає кадрова безпека в структурі соціально-економічної безпеки підприємства?

3. Розкрийте складові кадрової безпеки підприємства. 
4. Проаналізуйте, від яких чинників залежить ефективність та продуктивність роботи персоналу? 
5. Охарактеризуйте види порушень при недотриманні кадрової безпеки. 
6. Яку звітність підприємства можна використати для визначення показників оцінки кадрової безпеки?
7. Які Вам відомі методи протидії загрозі переманювання співробітників підприємства?

Тести для самоперевірки

1. Невідповідність кваліфікації працівників вимогам до них, слабка організація системи управління персоналом тощо є загрозами:

А) інноваційної безпеки;

Б) кадрової безпеки;

В) силової безпеки;

Г) ринкової безпеки.
2. Плинність персоналу характеризує рівень:

А) інноваційної безпеки;

Б) силової безпеки;

В) інтерфейсної безпеки;
Г) кадрової безпеки.

3. Основними принципами побудови нормальних соціально-психологічних відносин у трудовому колективі є: 

А) свобода висловлювань й ініціативи; солідарність; поінформованість; мотивація;

Б) свобода висловлювань й ініціативи; солідарність; поінформованість; справедливість; взаємоповага;

В) солідарність; поінформованість; справедливість; взаємоповага.

4. Оборот за вибуттям являє собою:
А) чисельність осіб, що звільнилися з організації за даний період, згрупованих за причинами звільнення;
Б) число осіб, зарахованих на роботу;

В) сумарну чисельність осіб, що звільнилися з організації та зараховані на роботу.
5. Показник фондоозброєності праці характеризує:

А) кадрову безпеку;

Б) інноваційну безпеку;
В) техніко-технологічну безпеку;

Г) екологічну безпеку.

6. З точки зору безпеки психологічний відбір персоналу переслідує такі основні цілі:

А) виявлення осіб, що раніше мали судимість, злочинні зв’язки;

Б) визначення характеру злочинних нахилів, схильності канди​дата до здійснення протиправних дій;

В) виявлення кваліфікації кандидата на роботу;
Г) встановлення фактів, що свідчать про морально-психологічну ненадійність, нестійкість, неповноцінність і уразливість кандидата на роботу;

Д) правильні відповіді – А), Б) і В);

Е) правильні відповіді – А), Б) і Г).

7. Така якість персоналу, як збереження моральної стійкості та лояльності до підприємства, в якому працюють, має назву:

А) надійність;

Б) постійність;
В) відповідальність;

Г) психологічна стійкість.

8. До напрямків попередження нелояльності працівників будь-якої організації відносять:

А)  проведення періодичних атестацій працівників;

Б) створення умов, при яких працівнику буде вигідно здійснювати дії, що завдають шкоди організації та її керівництву;

В) взяття підписки про нерозголошення службової інформації;

Г) правильні відповіді – Б) і В);
Д) правильні відповіді – А) і В).

9. Комплекс своєчасних захисних заходів, спрямованих на недопущення виникнення негативних явищ, які можуть завдати шкоди (втрати) підприємству, має назву:

А) внутрішньофірмова профілактична робота менеджера з безпеки;

Б) перевірка лояльності персоналу;

В) професійний відбір персоналу.

Задача

Розрахувати та оцінити показники кадрової безпеки підприємства, використовуючи вихідні дані, що подано в табл. 6.1.

Таблиця 6.1 – Вихідні дані для розрахунку показників кадрової безпеки підприємства 

	Назва показника
	Рік 

	
	2018
	2019

	1. Середньоспискова чисельність працівників, осіб
	153
	153

	2. Вибуло працівників за власним бажанням, осіб 
	16
	14

	3. Середньорічна вартість основних фондів, тис. грн
	15543,7
	16328,9

	4. Середньорічна вартість основних фондів невиробничого призначення, тис. грн
	5353,0
	5621,5

	5. Кількість працівників, які за віком фізично старі, старі їх знання та кваліфікація, осіб
	47
	43


Оцінимо рівень кадрової безпеки підприємства за такими показниками:

· коефіцієнт плинності кадрів (Кп):
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де Чз – кількість працівників, які були звільнені за розрахунковий період, осіб;

О – загальна чисельність працівників підприємства, осіб;
· коефіцієнт фізичного старіння кадрів (Кв):
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де Ов – кількість працівників, які за віком фізично старі, старі їх знання та кваліфікація;

· фондоозброєність працівників (Фо) – відношення вартості основних засобів підприємства до загальної чисельності працівників підприємства;

· фондоозброєність працівників підприємства основними засобами невиробничого призначення (Фно) – відношення вартості основних засобів підприємства невиробничого призначення до загальної чисельності працівників підприємства.

Чим нижче значення коефіцієнта плинності кадрів та коефіцієнта фізичного старіння кадрів і чим більше фондоозброєність працівників засобами виробничого та невиробничого призначення, тим вище рівень кадрової безпеки підприємства. 

Таблиця 6.2 – Показники за рівнями кадрової безпеки підприємства [2]
	Назва

показ-ника
	Рівень кадрової безпеки

	
	Абсолютна

безпека (1 бал)
	Задовільна

безпека (2 бали)
	Незадовільна безпека (3 бали)
	Критична безпека

(4 бали)

	Кп
	0,003(КП(0,052
	0,052(КП (0,102
	0,102(КП (0,152
	0,152(КП (0,200

	Кв
	0,200(Кв(0,255
	0,255(Кв(0,311
	0,311(Кв(0,367
	0,367(Кв(0,423

	Фо
	182(Фо>139
	139(Фо>95
	95(Фо>51
	51(Фо>11

	Фно
	106(Фно(142
	69(Фно(106
	32(Фно(69
	0(Фно(31


Таблиця 6.3 – Оцінка рівня кадрової безпеки підприємства

	Назва показника
	Ваго-

мість
	Розрахо-вана величина у 2018

році
	Бальна оцінка

у 2018 році
	Розрахо-вана величина у 2019 році
	Бальна оцінка

у 2019

році

	Коефіцієнт плинності кадрів (Кп), частка од.
	0,3
	0,105
	3
	0,092
	2

	Коефіцієнт фізичного старіння кадрів (Кв), частка. од
	0,3
	0,307
	2
	0,281
	2

	Фондоозброєність працівників (Фо), тис. грн/чол.
	0,2
	101,59
	2
	106,72
	2

	Фондоозброєність працівників підприємства фондами невиробничого призначення (Фно), тис. грн/чол.
	0,2


	34,99
	3
	36,74
	3


Визначимо рівень кадрової безпеки:

2018 рік: 0,3 · 3 + 0,3 · 2 + 0,2 · 2 + 0,2 · 3 = 0,9 + 0,6 + 0,4 + 0,6 = 2,5 (рівень між задовільною та незадовільною безпекою);

2019 рік: 0,3 · 2 + 0,3 · 2 + 0,2 · 2 + 0,2 · 3 = 0,6 + 0,6 + 0,4 + 0,6 = 2,2 (тяжіє до задовільного рівня).

Задачі для самостійного розв’язання

Задача 1. Розрахувати та оцінити рівень кадрової безпеки підприємства, використовуючи дані, що подано в табл. 6.4.

Таблиця 6.4 – Вихідні та розрахункові дані 
	Назва показника
	Рік 
	Зміна 

	
	2018
	2019
	абсол.
	відн., %

	1
	3
	4
	5
	6

	1. Середньоспискова чисельність працівників, осіб
	153
	153
	
	

	2. Вибуло працівників за власним бажанням, осіб 
	21
	21
	
	

	3. Середньорічна вартість основних фондів, тис. грн
	115543,7
	134328,9
	
	

	4. Середньорічна вартість основних фондів невиробничого призначення, тис. грн
	2353,0
	2421,0
	
	

	5. Кількість працівників, які за віком фізично старі, старі їх знання та кваліфікація, осіб
	12
	10
	
	

	6. Фондоозброєність працівників (Фо), тис. грн/чол.
	
	
	
	

	7. Коефіцієнт плинності кадрів (Кп), частка од.
	
	
	
	

	8. Фондоозброєність працівників підприємства фондами невиробничого призначення (Фно), тис. грн/чол.
	
	
	
	

	9. Коефіцієнт фізичного старіння кадрів (Кв), частка. од
	
	
	
	


Задача 2. Розрахувати та оцінити рівень кадрової безпеки підприємства, використовуючи дані, що подано в табл. 6.5.

Таблиця 6.5 – Вихідні та розрахункові дані 
	Назва показника
	Рік 
	Зміна 

	
	2018
	2019
	абсол. 
	відн., %

	1
	3
	4
	5
	6

	1. Середньоспискова чисельність працівників, осіб
	247
	265
	
	

	2. Вибуло працівників за власним бажанням, осіб 
	18
	25
	
	

	3. Середньорічна вартість основних фондів, тис. грн
	226909,8
	256743,9
	
	

	4. Середньорічна вартість основних фондів невиробничого призначення,  тис. грн
	4367,4
	4460,6
	
	

	5. Кількість працівників, які за віком фізично старі, старі їх знання та кваліфікація, осіб
	11
	7
	
	

	6. Фондоозброєність працівників (Фо), тис. грн/чол.
	
	
	
	

	7. Коефіцієнт плинності кадрів (Кп), частка од.
	
	
	
	

	8. Фондоозброєність працівників підприємства фондами невиробничого призначення (Фно), тис. грн/чол.
	
	
	
	

	9. Коефіцієнт фізичного старіння кадрів (Кв), частка. од
	
	
	
	


ТЕМА 7. БЕЗПЕКА ПІДПРИЄМСТВА У ТЕХНІКО-ТЕХНОЛОГІЧНІЙ І ПРАВОВІЙ СФЕРАХ

Запитання для самоконтролю

1. Охарактеризуйте зміст техніко-технологічної безпеки підприємства. 
2. Проаналізуйте основні загрози техніко-технологічної безпеки підприємства.
3. За допомогою яких показників можна проаналізувати рівень забезпечення техніко-технологічної безпеки підприємства? 
4. Наведіть етапи забезпечення техніко-технологічної безпеки підприємства. 
5. У чому полягає сутність політико-правової безпеки підприємства?

6. Визначте основні внутрішні та зовнішні загрози політико-правової безпеки підприємства.

7. Які показники характеризують стан політико-правової безпеки підприємства?
Тести для самоперевірки

1. До чинників техніко-технологічної безпеки підприємства належать:
А) середня зарплата наукового керівника;

Б) капіталовкладення;

В) тривалість робочого тижня;

Г) введення в дію нових основних виробничих засобів.

2. До шляхів зміцнення ресурсної безпеки підприємства від​носять:
А) вдосконалення систем розрахунків та підвищення продуктив​ності праці;

Б) створення у структурі інформаційного центру спеціальної групи
фінансових працівників, яка б контролювала нарахування та
сплату податків та зборів;

В) розвиток соціальної інфраструктури підприємства та підвищен​ня матеріальної відповідальності працівників за результати своєї праці.

3. Основними причинами виникнення внутрішніх негативних впливів на політико-правову складову є:
А) недостатнє фінансування юридичного забезпечення бізнесу; 
Б) політичні кризи міжнародного характеру; 
В) зміна положення чинного законодавства з питань власності, оподаткування; 
Г) низька кваліфікація робітників юридичної служби підприємства.
4. Техніко-технологічна безпека підприємства характеризується:

А) рівнем відповідності застосовуваних на підприємстві технологій найкращим світовим аналогам за оптимізації витрат;

Б) рівнем захисту від руйнівного впливу природних, техногенних чинників і наслідків господарської діяльності підприємства;

В) рівнем захисту майна підприємства від кримінальних посягань.
5. Шкідливі та непродумані норми внутрішнього розпорядку, посадові           по​ложення, інструкції, розпорядження, рішення трудового колективу складають:
А) зовнішні силові загрози підприємства;

Б) внутрішні кадрові загрози підприємства; 

В) внутрішні нормативно-правові загрози підприємства;

Г) зовнішні нормативно-правові загрози підприємства.
Задача

Оцінити рівень техніко-технологічної складової економічної безпеки підприємства, використовуючи дані табл. 7.2.
Таблиця 7.2 – Вихідні дані для оцінки рівня техніко-технологічної складової економічної безпеки підприємства 

	Назва 

показника
	Величина  
	Зміна 

абсолютна

	
	2018 р.
	2019 р.
	

	1
	2
	3
	4

	1. Чистий виторг від реалізації 

продукції (робіт, послуг), тис. грн 
(В реал.)
	4 014 356,0
	5 677 385,0
	1 663 029,0

	2. Первісна вартість основних фондів, тис. грн (Ф перв.)
	2 636 526,0
	2 657 665,0
	21 139,0

	3. Середньорічна вартість основних фондів, тис. грн (Ф сер.р.)
	424 790,5
	405 228,0
	-19 562,5

	4. Чисельність промислово-виробничого персоналу (ПВП), чол.
(Ч пвп)
	6505
	6532
	27

	5. Вартість основних фондів на початок року, тис. грн (Ф поч.р.)
	439 898,0
	410 256,0
	-29 642,0

	6. Вартість вибулих основних фондів протягом року, тис. грн (Ф виб.)
	11 154,0
	15 483,0
	4 329,0

	7. Вартість придбаних основних фондів протягом  року, тис. грн (Ф придб.)
	25 741,0
	36 622,0
	10 881,0

	8. Сума зносу основних фондів, 

тис. грн (СЗн.)
	2 225 725,0
	2 257 038,0
	31 313,0

	9. Матеріальні витрати, тис. грн (МВ)
	3 293 497,0
	4 705 909,0
	1 412 412,0

	10. Вартість відходів, тис. грн (В відх.)
	520 848,5
	741 477,0
	220 628,5

	11. Вартість браку за собівартістю реалізованої продукції, тис. грн (В бр.)
	6 111,0
	11 468,0
	5357,0

	12. Собівартість реалізованої продукції (робіт, послуг), тис. грн (С рп)
	3 473 613,0
	5 126 520,0
	1 652 907,0


Розрахуємо показники, що характеризують рівень безпеки техніко-технологічної складової економічної безпеки підприємства:

1) фондовіддача:

                                      Фв = В реал. / Ф сер.р.                                          (7.1)

Фв 2018  = 4 014 356,0 / 424 790,5 = 9,45 грн/грн;

Фв 2019  = 5 677 385,0 / 405 228,0 = 14,01 грн/грн.

Показник фондовіддачи повинен прагнути до збільшення. 

2) фондоозброєність праці:

                                       Фоз = Ф сер.р. / Ч пвп.                                         (7.2)

Фоз 2018  = 424 790,5 / 6505 = 65,30 грн/чол.;

Фоз 2019  = 405 228,0 / 6532 = 62,04 грн/чол.

Показник повинен прагнути до зростання не стільки шляхом зменшення чисельності персоналу, скільки шляхом нарощування обсягів технічного потенціалу. 

3) коефіцієнт вибуття основних фондів:

                                      К виб. = Ф виб. / Ф поч.р.                                      (7.3)

Ф виб.2018  = 11 154,0 / 439 898,0 = 0,025;

Ф виб.2019  = 15 483,0 / 410 256,0 = 0,038.

Величина показника має тенденцію до зростання, що позитивно характеризує політику підприємства щодо вибуття з експлуатації застарілих основних фондів.

4) коефіцієнт оновлення основних фондів:

                                    К он. = Ф придб. / Ф поч.р.                                     (7.4)

Ф он.2018  = 25 741,0 / 439 898,0 = 0,059;

Ф он.2019  = 36 622,0 / 410 256,0 = 0,089.

Величина показника має тенденцію до зростання, що позитивно характеризує політику підприємства щодо відновлення основних фондів.

5) коефіцієнт зносу основних фондів:

                                       К зн. = СЗн. / Ф перв.                                            (7.5)

Ф зн.2018  = 2 225 725,0 / 2 636 526,0 = 0,844;

Ф зн.2019  = 2 257 038,0 / 2 657 665,0 = 0,849.

Величина показника перевищує допустимі 50% зносу основних фондів щодо забезпечення безпеки підприємства, крім того, вона має тенденцію до зростання, що негативно характеризує стан основних фондів. 

6) матеріаломісткість:

                                         М е. = МВ / В реал.                                             (7.6)

М е.2018  = 3 293 497,0 / 4 014 356,0 = 0,820 грн/грн, або 82,0%;

М е.2019  = 4 705 909,0 / 5 677 385,0 = 0,829 грн/грн, або 82,9%.

Рекомендоване значення показника в границях 10-30%. 
7) коефіцієнт корисного використання матеріалів:

                                   К к.в.м. = (МВ - В відх.) / МВ                                  (7.7)

К к.в.м.2018  = (3 293 497,0 - 520 848,5) / 3 293 497,0 = 0,8419 грн/грн, або 84,19%;

К к.в.м.2019  = (4 705 909,0 - 741 477,0) / 4 705 909,0 = 0,8424 грн/грн, або 84,24%.

Величина показника повинна прагнути до 1,0. 
8) коефіцієнт браку:

                                             К бр. = В бр. / С рп.                                         (7.8)

К бр.2018  = 6 111,0 / 3 473 613,0 = 0,0018 грн/грн, або 0,18%;

К бр.2019  = 11 468,0 / 5 126 520,0 = 0,0022 грн/грн, або 0,22%.

Рекомендоване значення показника в границях 1,0-3,0%. 

9) середній термін використання наявного обладнання складає 10 років.

10) штрафів за неякісну продукцію немає.

Результат розрахунку подано в табл. 7.3.
Таблиця 7.3 – Показники рівня техніко-технологічної складової економічної безпеки підприємства 

	Назва 

показника
	Величина  
	Зміна

	
	2018 р.
	2019 р.
	абсолютна
	відн., %

	1. Фондовіддача, грн/грн
	9,45
	14,01
	4,56
	48,25

	2. Фондоозброєність праці, грн/чол.
	65,30
	62,04
	-3,26
	-4,99

	3. Коефіцієнт вибуття основних фондів, частка од.
	0,025
	0,038
	0,013
	52,00

	4. Коефіцієнт оновлення основних фондів, частка од.
	0,059
	0,089
	0,030
	50,85

	5. Коефіцієнт зносу основних фондів, частка од.
	0,844
	0,849
	0,005
	0,59

	6. Матеріаломісткість, грн/грн
	0,820
	0,829
	0,009
	1,10

	7. Коефіцієнт корисного використання матеріалів, грн/грн
	0,8419
	0,8424
	0,0005
	0,06

	8. Коефіцієнт браку, грн/грн
	0,0018
	0,0022
	0,0004
	22,22

	9. Середній термін використання наявного обладнання, років
	10
	10
	0
	–

	10. Штрафи за неякісну продукцію 
	немає
	немає
	–
	–


Задачі для самостійного розв’язання

Задача 1. Розрахувати та оцінити рівень техніко-технологічної безпеки підприємства, використовуючи дані, що подано в табл. 7.4.

Таблиця 7.4 – Вихідні та розрахункові дані 

	Назва 

показника
	Величина  
	Зміна 

абсолютна

	
	2018 р.
	2019 р.
	

	1
	2
	3
	4

	1. Чистий виторг від реалізації 

продукції (робіт, послуг), тис. грн 
	278 000,0
	302 400,0
	

	2. Первісна вартість основних фондів, тис. грн 
	189 790,0
	178 500,0
	

	3. Середньорічна вартість основних фондів, тис. грн 
	113 771,5
	111 149,0
	

	4. Чисельність промислово-виробничого персоналу (ПВП), чол. 
	145
	152
	

	5. Вартість основних фондів на початок року, тис. грн
	113 900,0
	111 256,0
	

	6. Вартість вибулих основних фондів протягом року, тис. грн
	154,0
	143,0
	

	7. Вартість придбаних основних фондів протягом  року, тис. грн
	25,0
	36,0
	

	8. Сума зносу основних фондів, тис. грн
	2 800,0
	3 025,0
	

	9. Матеріальні витрати, тис. грн
	216 497,0
	269 909,0
	

	10. Вартість відходів, тис. грн
	8,5
	7,0
	

	11. Вартість браку за собівартістю реалізованої продукції, тис. грн
	0,4
	0,5
	

	12. Собівартість реалізованої продукції (робіт, послуг), тис. грн
	247 900,0
	287 950,0
	

	13. Фондовіддача, грн/грн
	
	
	

	14. Фондоозброєність праці, грн/чол.
	
	
	

	15. Коефіцієнт вибуття основних фондів, частка од.
	
	
	

	16. Коефіцієнт оновлення основних фондів, частка од.
	
	
	

	17. Коефіцієнт зносу основних фондів, частка од.
	
	
	

	18. Матеріаломісткість, грн/грн
	
	
	

	19. Коефіцієнт корисного використання матеріалів, грн/грн
	
	
	

	20. Коефіцієнт браку, %
	
	
	


Задача 2. Оцінити безпеку підприємства в політико-правовій сфері, використовуючи дані, що подано в табл. 7.5.

Таблиця 7.5 – Вихідні та розрахункові дані 

	Назва показника
	2018 р.
	2019 р.
	Зміна

	
	
	
	абс. 
	відн., %

	1. Прибуток від операційної діяльності, 
тис. грн
	405,0
	483,0
	
	

	2. Дохід підприємства від нарахованих штрафних санкцій, тис. грн
	98,0
	94,0 
	
	

	3. Збитки від штрафних санкцій, тис. грн
	28,0
	34,0
	
	

	4. Дохід від відшкодованих штрафних санкцій, тис. грн 
	72,0
	68,0
	
	

	5. Судові справи, виграні в суді, од. 
	3
	2
	
	

	6. Загальна кількість судових позовів підприємства, од.
	4
	3
	
	

	7. Збитки підприємства внаслідок порушення трудових норм, тис. грн
	41,0
	43,0
	
	

	8. Відвернені юридичною службою втрати, тис. грн
	94,0
	127,0
	
	

	9. Коефіцієнт платіжної дисципліни (Kпл.д.), частка од.
	
	
	
	

	10. Коефіцієнт якості юридичних послуг (Kя.юр.п.), частка од.
	
	
	
	

	11. Коефіцієнт юридичного менеджменту (Кюр.м.), частка од.
	
	
	
	

	12. Рівень порогової безпеки (К пор.б.), частка од.
	
	
	
	

	


ЕРІ
ТЕМА 8. БЕЗПЕКА ПІДПРИЄМСТВА В ІНФОРМАЦІЙНІЙ СФЕРІ
Запитання для самоконтролю

1. Дайте визначення інформаційної безпеки.

2. У чому полягає сутність загроз інформаційної безпеки підприємства? 
3. Перерахуйте зовнішні та внутрішні джерела загроз інформаційній безпеці. 
4. Назвіть, які дії можуть завдати шкоди інформаційній безпеці підприємства?
5. Які методи забезпечення інформаційної безпеки застосовує підприємство? 
6. У чому полягають принципи інформаційної безпеки підприємства?
7. Назвіть, які показники розраховують для оцінки рівня інформаційної безпеки підприємства? 
Тести для самоперевірки
1. Інформація у широкому розумінні – це:

А) відомості про осіб, предмети, факти, події, явища або процеси безвідносно до форми їхнього подання; 
Б) відомості, знання; 
В) знання про події та явища, що відбуваються у суспільстві, державі та навколишньому природному середовищі; 
Г) результат зображення одного об’єкта в іншому, що використовується надалі для формування управлінських впливів.
2. Ситуація, в якій частина учасників угоди володіє вичерпною та точною інформацією, тоді як інші учасники угоди не володіють нею, має назву:
А) асиметрія інформації; 
Б) неповна інформація; 
В) приховування правдивої інформації; 
Г) недобросовісна конкуренція. 
3. Інформаційна безпека – це:

А) захищеність інформаційних систем і інформаційних ресурсів від внутрішніх загроз, що ускладнюють ефективне використання інформації суспільством та окремими індивідуумами; 
Б) захищеність інформаційних систем і інформаційних ресурсів від зовнішніх і внутрішніх загроз, що ускладнюють ефективне використання інформації суспільством, державою та окремими індивідуумами; 
В) захист інформаційних ресурсів від неправдивої, неточної і неповної інформації для забезпечення національної безпеки; 
Г) задоволення потреб національної безпеки в перевірених інформаційних ресурсах. 
4. Загрози інформаційній безпеці поділяють на: 
А) технічні та фізичні; 
Б) програмні, фізичні та технічні; 
В) програмні, технічні, інформаційні та фізичні; 
Г) навмисно завдані та без шкідливого умислу. 
5. Загрози інформаційній безпеці можна класифікувати за такими критеріями: 
А) доступністю; способом здійснення; аспектом інформаційної безпеки; 
Б) способом здійснення; аспектом інформаційної безпеки; компонентами інформаційних систем, на які спрямовані загрози; 
В) доступністю; способом здійснення; аспектом інформаційної безпеки; розташування загроз; 
Г) розміщенням джерела загроз; способом здійснення; компонентами інформаційних систем, на які спрямовані загрози; конфіденційністю. 
6. Відомості, що перебувають у володінні, користуванні або розпорядженні окремих фізичних чи юридичних осіб і поширюються за їх бажанням відповідно до передбачених ними умов – це:

А) комерційна таємниця; 
Б) асиметрична інформація; 
В) конфіденційна інформація; 
Г) інформація з обмеженим доступом. 
7. Відомості, пов’язані з виробництвом, технологічною інформацією, управлінням, фінансовою та іншою діяльністю суб’єкта господарювання, розголошення яких може завдати шкоди його інтересам – це:

А) комерційна таємниця; 
Б) асиметрична інформація; 
В) конфіденційна інформація; 
Г) інформація з обмеженим доступом.
8. Коефіцієнт інформаційної озброєності розраховують як:

А) відношення середньоспискової чисельності працівників до суми витрат на придбання інформаційних ресурсів;

Б) відношення суми витрат на придбання інформаційних ресурсів до середньоспискової чисельності працівників;

В) різницю між виторгом від реалізації інформаційних ресурсів та витратами на придбання інформаційних ресурсів.

Задача для самостійного розв’язання

Розрахувати та оцінити рівень інформаційної безпеки підприємства, використовуючи дані, що подано в табл. 8.2.

Таблиця 8.2 – Вихідні та розрахункові дані 

	№
	Назва 

показника
	2018 р.
	2019 р.
	Зміна 

відносна, %

	1
	2
	3
	4
	5

	1
	Обсяг виробництва продукції, тис. грн
	2278,0
	2305,0
	1,18

	2
	Витрати на придбання інформаційних ресурсів, тис. грн
	36,0
	48,0
	33,33

	3
	Середньоспискова чисельність персоналу, осіб
	342
	338
	-1,17

	4
	Витрати підприємства на захист інформаційних ресурсів, тис. грн
	17,0
	17,5
	2,94

	5
	Обсяг інформації, що є в розпорядженні особи, яка приймає рішення, кБ
	25,0
	27,0
	0,08

	6
	Обсяг інформації, необхідної для прийняття цього рішення, кБ
	23,0
	26,5
	15,22

	7
	Обсяг релевантної інформації, кБ
	260,0
	263,0
	1,15

	8
	Обсяг наявної інформації, кБ
	350,0
	365,0
	4,29

	9
	Кількість незалежних свідчень на користь ухвалення рішення, од.
	35
	39
	11,43

	10
	Загальна кількість незалежних свідчень у сумарному обсязі релевантної інформації, од.
	44
	46
	4,55

	11
	Продуктивність інформації (Пін.), частка од.
	
	
	

	12
	Коефіцієнт інформаційної озброєності (Кін.озб.), частка од.
	
	
	

	13
	Коефіцієнт захищеності інформації (Кін.зах.), частка од.
	
	
	

	14
	Рівень повноти інформації (Рп.ін.), частка од.
	
	
	

	15
	Рівень точності інформації (Рт.ін.),

частка од.
	
	
	

	16
	Рівень суперечливої  інформації (Рс.ін.), частка од.
	
	
	

	17
	Рівень інформаційної безпеки (Рін.б.), 

частка од.
	
	
	


ТЕМА 9. БЕЗПЕКА ПІДПРИЄМСТВА В ЕКОЛОГІЧНІЙ ТА 
СИЛОВІЙ СФЕРАХ

Запитання для самоконтролю

1. Визначте, які існують загрози екологічної безпеки підприємства? 
2. Які переваги отримують підприємства при дотриманні екологічної безпеки?
3. Які показники визначають рівень екологічної безпеки підприємства?
4. Визначте негативні дії, що порушують силову безпеку підприємства. 
5. Якими показниками визначають стан силової безпеки підприємства?
6. Назвіть основні методи забезпечення силової безпеки підприємства. 

Тести для самоперевірки

1. Помилки, допущені на стадії проектування нових виробів, шкідливих для здоров’я людей, а також на стадії розробки та впровадження нових технологій; штрафи за незаконно створені звалища тощо, відносять до:

А) внутрішніх загроз екологічної безпеки підприємства;

Б) зовнішніх загроз екологічної безпеки підприємства;

В) внутрішніх загроз техніко-технологічної безпеки підприємства;

Г) зовнішніх загроз силової безпеки підприємства.

2. Екологічна система – це: 
А) сукупність осіб одного виду, що проживає на спільній території протягом тривалого періоду часу; 
Б) однорідна ділянка території, заселена живими організмами одного виду; 
В) єдиний природно-територіальний комплекс, утворений абіотичними та біотичними компонентами, що тісно пов’язані між собою обміном речовиною, енергією та інформацією.
3. Методами економічного заохочення раціонального природокористування та запровадження природоохоронних заходів є: 
А) штрафи за забруднення чи руйнування природних компонентів; 
Б) пільгове кредитування підприємств, які здійснюють ефективну природоохоронну діяльність; 
В) матеріальне заохочення за досягнення в природоохоронній діяльності; 
Г) застосування заохочувальних цін на екологічно чисту продукцію.

4. Еколого-економічна шкода – це: 
А) збитки підприємства, що утворюються у разі експлуатації природних ресурсів низької якості; 
Б) виражені у вартісній формі фактичні та ймовірні збитки, які завдаються суспільству внаслідок забруднення або руйнування компонентів природного середовища; 
В) збитки підприємства, зумовлені збільшенням плати за понадлімітне використання природних ресурсів.

5. Постійна система спостережень за станом природного середовища це: 
А) кризовий моніторинг; 
Б) фоновий моніторинг; 
В) загальний моніторинг.
6. Комплексний аналіз устаткування, техніки, технологій, нових матеріалів, проектів на будівництво нових чи реконструкцію наявних господарських об’єктів – це: 
А) екологічний моніторинг; 
Б) екологічна експертиза; 
В) екологічний аудит; 
Г) екологічне нормування.
7. Яка функціональна складова економічної безпеки підприємства забезпечує фізичну безпеку працівників підприємства? 
А) політико-правова; 
Б) інтелектуальна та кадрова; 
В) силова; 
Г) інформаційна.
8. За охорону співробітників, збирання інформації і превентивні дії з метою запобігання загрозі безпеки відповідає така складова економічної безпеки підприємства: 

А) екологічна; 

Б) інтелектуальна та кадрова; 

В) ринкова; 

Г) силова.

Задачі для самостійного розв’язання

Задача 1. Розрахувати та оцінити рівень екологічної безпеки підприємства, використовуючи дані, що подано в табл. 9.4.

Таблиця 9.4 – Вихідні та розрахункові дані 

	№
	Назва 

показника
	2018 р.
	2019 р.
	Зміна 

відносна, %

	1
	2
	3
	4
	5

	Вихідні дані

	1
	Обсяг промислової продукції (Пп), грн
	520000,0
	548000,0
	

	2
	Вартість сертифікованої продукції (Пп.с.), грн
	430000,0
	432000,0
	

	3
	Валові витрати підприємства (Ввал), грн
	452000,0
	478000,0
	

	4
	Вартість утилізації, знешкодження, розміщення відходів виробництва (Вутил), грн
	59000,0
	61000,0
	

	5
	Вартість зворотних відходів за цінами 
пов​ноцінної сировини (Взв.в), грн
	34000,0
	34700,0
	

	6
	Собівартість виробницт​ва продукції з відходів (С), грн
	72000,0
	75000,0
	

	7
	Вартість відходів (Ввід), грн
	48000,0
	49500,0
	

	8
	Прибуток від реалізації продукції, 
виго​товленої з відходів (Пр.в), грн
	9000,0
	11500,0
	

	9
	Вартість екологічних зборів (Век.зб.), грн
	7000,0
	7800,0
	

	10
	Вартість штрафів за порушення природоохоронного законодавства
	відсутні
	відсутні
	

	Розрахунок показників, частка од.

	1
	Коефіцієнт безпечності продукції (Кб.п.)
	
	
	

	2
	Коефіцієнт «екологічного баласту» (Ке.б.)
	
	
	

	3
	Коефіцієнт раціонального використання відходів (Кр.в.в.)
	
	
	

	4
	Рентабельність продукції, виготовленої з відходів (Рпр.від), %
	
	
	

	5
	Коефіцієнт забруднення середовища (Кз)
	
	
	

	6
	Штрафи за порушення природоохо​ронного законодавства, тис. грн
	
	
	-


Задача 2. Розрахувати та оцінити рівень силової безпеки підприємства, використовуючи дані, що подано в табл. 9.5.

Таблиця 9.5 – Вихідні та розрахункові дані 

	№ 
	Назва 

показника
	2018 р.
	2019 р.
	Зміна 

відносна, %

	1
	2
	3
	4
	5

	Вихідні дані

	1
	Валові витрати підприємства (Ввал), грн
	1930000,0
	1942000,0
	

	2
	Вартість викрадених цінностей при транспортуванні (Вв.ц.т), грн 
	50000,0
	38000,0
	

	3
	Витрати на охорону бізнесу (Вох), грн
	120000,0
	140000,0
	

	4
	Чистий прибуток підприємства (Пч), грн
	419000,0
	443000,0
	

	5
	Кількість осіб, звільнених з роботи за крадіжку чи спробу знищення майна
	відсутні
	відсутні
	

	6
	Рівень інженерно-технічного захисту
	Середній
	Середній
	

	7
	Чисельність працівників служби охорони (Чох), осіб
	15
	15
	

	8
	Середньооблікова чисельність персоналу підприємства (СрЧП), осіб
	255
	247
	

	Розрахунок показників, частка од.

	1
	Коефіцієнт транспортної безпеки (Кт.б.)
	
	
	

	2
	Кількість осіб, звільнених з роботи за крадіжку чи спробу знищення майна
	Відсутні
	Відсутні
	

	3
	Рівень інженерно-технічного захисту
	Середній
	Середній
	

	4
	Коефіцієнт захищеності майна та персоналу підприємства (Кзах)
	
	
	

	5
	Частка витрат на охорону підприємства в загальній структурі витрат (Кв.ох)
	
	
	

	6
	Забезпеченість працівників підприємства службою охорони (Ксб)
	Відсутні
	Відсутні
	


ТЕМА 10. РИНКОВА ТА ІНТЕРФЕЙСНА СКЛАДОВІ 
ЕКОНОМІЧНОЇ БЕЗПЕКИ

Запитання для самоконтролю

1. Дайте визначення поняття «ринкова безпека підприємства».
2. Якими є показники безпеки підприємства у ринковій сфері?
3. Охарактеризуйте інтерфейсну складову економічної безпеки підприємства.
4. Якими є показники безпеки підприємства у інтерфейсній сфері?
5. Яка послідовність визначення рівня економічної безпеки підприємства?
6. У чому полягає сутність економічної безпеки підприємства?
Тести для самоперевірки

1. Чим визначається стратегічна зона підприємства?
А) ринком збуту товарів і послуг;
Б) технологіями, виробництвом товарів і наданням послуг;
В) організацією продажу та його рекламою;
Г) усі відповіді правильні.
2. Управління якою підсистемою підприємства рішуче впливає на її фінансовий стан?
А) виробничою;

Б) маркетинговою;
В) фінансовою;
Г) усі відповіді правильні.
3. Ринкова складова економічної безпеки підприємства – це:
А) надійність взаємодії з економічними контрагентами;

Б) захист від неефективно обраної моделі поведінки на ринку, помилок у товарній збутовій політиці тощо;

В) здійснення ефективного інформаційно-аналітичного забезпечення господарської діяльності підприємства;

Г) захист від надмірного податкового тиску, нестабільного законодавства, неефективної роботи юридичного відділу підприємства.

4. Ослаблення конкурентних позицій і спроможності протидіяти конкурентному тиску, зниження адаптаційних можливостей підприємства до змін ситуації на ринку, свідчать про ослаблення:
А) інтерфейсної безпеки;

Б) ринкової безпеки;

В) інформаційної безпеки;

Г) ретроспективної безпеки.

5. Оберіть правильне визначення поняття «економічна безпека»: 
А) це стан і здатність економічної системи протистояти небезпеці руйнування її оргструктури та статусу, а також перешкодам у досягненні цілей розвитку; 
Б) це сукупність факторів виробництва, невиробничих факторів, фондів обігу, готової продукції, грошових коштів, які знаходяться на рахунках підприємств в банку в результаті реалізації продукції і надання різних послуг;  
В) процес систематичного збору й обробки інформації про складові частини та параметри процесу, спрямований на винесення оцінки, вироблення планів дії та прийняття рішення по даному процесу; 
Г) процес аналізу інформації про складові частини, спрямований на вироблення планів дії та прийняття рішення. 
6. Основним способом забезпечення економічної безпеки є: 

А) належне зберігання комерційної таємниці; 

Б) виробництво та реалізація доброякісної продукції за доступними цінами, що забезпечує довіру споживачів, належний попит; 

В) залучення нових інвесторів, технологій; 

Г) фінансова допомога, пільги з боку держави.

Задачі для самостійного розв’язання

Задача 1. Розрахувати та оцінити рівень ринкової безпеки підприємства, використовуючи дані, що подано в табл. 10.2.

Таблиця 10.2 – Вихідні та розрахункові дані 

	№ 
	Назва 

показника
	2018 р.
	2019 р.
	Зміна 

відносна, %, тенденція

	1
	2
	3
	4
	5

	Вихідні дані

	1
	Валовий прибуток (ВП), тис. грн
	1570,0
	1630,0
	

	2
	Чистий прибуток підприємства (Чп.), тис. грн
	790,0
	850,0
	

	3
	Активи підприємства, тис.грн
	2915,0
	2751,0
	

	4
	Ціна виробу підприємства (Цвир.), грн
	120,0
	125,0
	

	5
	Ціна еталонного виробу (Цетал.), грн
	130,0
	134,0
	

	6
	Обсяг реалізації галузі, тис.грн
	256000,0
	271030,0
	

	7
	Інноваційні витрати підприємства, 
тис. грн
	334,0
	350,0
	

	8
	Валові витрати підприємства, тис. грн 
	1930,0
	1942,0
	

	9
	Плановий обсяг продукції за відповідний період (Опл), тис .грн 
	2890,0
	2950,0
	

	10
	Фактичний обсяг продукції за той же період (Оф), тис. грн
	2905,0
	2990,0
	

	11
	Витрати на рекламу (Врек.), тис. грн
	28,0
	33,0
	

	Розрахунок показників, частка од.

	1
	Коефіцієнт ринкової віддачі активів (Кр.а)
	
	
	

	2
	Конкурентоспроможність продукції (Конк.)
	
	
	

	3
	Частка фірми на ринку (Кч.р.)
	
	
	

	4
	Коефіцієнт інноваційних витрат (Кін.в.)
	
	
	

	5
	Ритмічність збуту (Д)
	
	
	

	6
	Коефіцієнт ефективності рекламної політики підприємства (Кеф.р.)
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