ЛЕКЦІЯ 5. ІНФОРМАЦІЙНА БЕЗПЕКА УКРАЇНИ

Навчальні цілі:
· визначити поняття та зміст інформаційної безпеки;
· розкрити основні напрями державної політики з питань національної безпеки в інформаційній сфері;
· ознайомитися з видами загроз національним інтересам і національній безпеці в інформаційній сфері;
· з’ясувати мету і завдання функціонування системи забезпечення інформаційної безпеки;

· окреслити структуру системи забезпечення інформаційної безпеки;

· ознайомитися з повноваженнями суб’єктів системи забезпечення інформаційної безпеки.

План

1. Поняття та зміст інформаційної безпеки.

2. Види загроз національним інтересам і національній безпеці в інформаційній сфері.

3. Мета і завдання функціонування системи забезпечення інформаційної безпеки.

4. Структура системи забезпечення інформаційної безпеки.

Основні терміни та поняття: 

· інформація;

· інформатизація;

· інформаційні ресурси;

· інформаційна сфера;

· інформаційна безпека;

· система забезпечення інформаційної безпеки;
· національний інформаційний простір;

· інформаційний суверенітет України;

· інформаційна війна;
· загрози інформаційній сфері.
1. Поняття та зміст інформаційної безпеки

Швидкий розвиток інформаційних технологій є характерною рисою сучасного етапу економічного та науково-технічного прогресу. Сьогодні розвиток суспільства в значній мірі визначають інформація та інформаційні технології, які слугують новими джерелами національної могутності. На сучасному етапі розвитку відбувається становлення інформаційного суспільства, що радикально змінює політичну, екологічну та соціальну сфери життєдіяльності. Нині процес інформатизації суспільства є стрижнем науково-технічного і соціально-економічного розвитку та має глобальний характер.

( Інформатизація являє собою організаційний соціально-економічний і науково-технічний процес створення оптимальних умов для всебічного задоволення інформаційних потреб і реалізації прав громадян суспільства, органів державної влади та управління на основі формування і використання інформаційних ресурсів і використання інформаційних систем, мереж, ресурсів та інформаційних технологій за допомогою обчислювальної та комунікаційної техніки.

Основними завданнями інформатизації є:

1) всебічне інформаційне забезпечення потреб суб'єктів інформаційних відносин;

2) створення єдиного безпечного інформаційного простору;

3) створення, упровадження та використання інформаційних систем, інформаційних технологій та інформаційних продуктів;

4) підготовка кадрів у сфері інформатизації та підвищення їх кваліфікації.

Реалізацію національних інтересів у сфері інформатизації забезпечує інформаційна безпека, яка є невід'ємною частиною загальної безпеки: національної, регіональної та міжнародної.

Національні інтереси в інформаційній сфері є похідними від національних цінностей, таких як: права людини, свобода, економічне процвітання тощо. 
( Інформаційна безпека – стан захищеності життєво важливих інтересів людини і громадянина, суспільства і держави, при якому постійно вживаються заходи з припинення завдання шкоди через неповноту, несвоєчасність і недостовірність поширюваної інформації, порушення цілісності та доступності інформації, несанкціонований обіг інформації з обмеженим доступом, а також через негативний інформаційно-психологічний вплив та умисне спричинення негативних наслідків застосування інформаційних технологій.
Сутність та зміст інформаційної безпеки проявляються по-особливому на кожному рівні державного управління, зокрема на:

1) стратегічному – Президент України, Верховна Рада України, Кабінет Міністрів України, Рада національної безпеки і оборони України;

2) тактичному – центральні органи виконавчої влади;

3) оперативному – місцеві органи виконавчої влади, а саме: місцеві державні адміністрації та органи місцевого самоврядування;

Фахівці у галузі інформаційної безпеки виділяють такі рівні прояву інформаційної безпеки в самому процесі її забезпечення:
• нормативно-правовий – закони, нормативно-правові акти, ухвали, постанови тощо;

• адміністративний – дії загального характеру, які використовуються органами державного управління;

• процедурний – конкретні процедури забезпечення інформаційної безпеки;

• програмно-технічний – конкретні технічні заходи забезпечення інформаційної безпеки.

Сутність та зміст інформаційної безпеки розкривається через зв'язок останньої з політикою держави, яка за допомогою системи методів виражає загальні цінності в сфері інформаційної безпеки.

(зверніть увагу Відповідно до ст. 8 Закону України «Про основи національної безпеки України» від 19.06.2003 р. № 964-IV до основних напрямів державної політики з питань національної безпеки в інформаційній сфері належать:

· забезпечення інформаційного суверенітету України;

· вдосконалення державного регулювання розвитку інформаційної сфери шляхом створення нормативно-правових та економічних передумов для розвитку національної інформаційної інфраструктури та ресурсів, впровадження новітніх технологій у цій сфері, наповнення внутрішнього та світового інформаційного простору достовірною інформацією про Україну;

· активне залучення засобів масової інформації до запобігання і протидії корупції, зловживанням службовим становищем, іншим явищам, які загрожують національній безпеці України;

· забезпечення неухильного дотримання конституційних прав на свободу слова, доступ до інформації, недопущення неправомірного втручання органів державної влади, органів місцевого самоврядування, їх посадових осіб у діяльність засобів масової інформації та журналістів, заборони цензури, дискримінації в інформаційній сфері і переслідування журналістів за політичні позиції, за виконання професійних обов’язків, за критику;

· вжиття комплексних заходів щодо захисту національного інформаційного простору та протидії монополізації інформаційної сфери України [2].

(зверніть увагу Пріоритетами забезпечення інформаційної безпеки в контексті державної політики національної безпеки України, згідно зі Стратегією національної безпеки України, затвердженою Указом Президента України від 26.05.2015 р. № 287/2015, є
· забезпечення наступальності заходів політики інформаційної безпеки на основі асиметричних дій проти всіх форм і проявів інформаційної агресії;

· створення інтегрованої системи оцінки інформаційних загроз та оперативного реагування на них;

· протидія інформаційним операціям проти України, маніпуляціям суспільною свідомістю і поширенню спотвореної інформації, захист національних цінностей та зміцнення єдності українського суспільства;

· розробка і реалізація скоординованої інформаційної політики органів державної влади;

· виявлення суб'єктів українського інформаційного простору, що створені та/або використовуються Росією для ведення інформаційної війни проти України, та унеможливлення їхньої підривної діяльності;

· створення і розвиток інститутів, що відповідають за інформаційно-психологічну безпеку, з урахуванням практики держав - членів НАТО;

· удосконалення професійної підготовки у сфері інформаційної безпеки, упровадження загальнонаціональних освітніх програм з медіакультури із залученням громадянського суспільства та бізнесу [7].

Державна політика з питань національної безпеки в інформаційній сфері має створювати умови для реалізації конституційного права громадян своєї держави вільно отримувати і використовувати інформацію для вирішення завдань, пов’язаних з формуванням національного інформаційного простору, включення його у світовий інформаційний простір за умови збереження інформаційного суверенітету та інформаційної безпеки.
Головною метою державної політики національної безпеки в інформаційній сфері є створення необхідних економічних і соціокультурних умов, правових і організаційних механізмів формування, розвитку і забезпечення ефективного використання національних інформаційних ресурсів у всіх сферах життєдіяльності особистості, суспільства і держави.

2. Види загроз національним інтересам і національній безпеці в інформаційній сфері

Під загрозами інформаційній безпеці розуміють наявні та потенційно можливі явища і чинники, які створюють небезпеку життєво важливим інтересам людини і громадянина, суспільства і держави в інформаційній сфері.

Відповідно до ст. 7 Закону України «Про основи національної безпеки України» від 19.06.2003 р. № 964-IV до загроз національним інтересам і національній безпеці України в інформаційній сфері відносять:

· прояви обмеження свободи слова та доступу до публічної інформації;

· поширення засобами масової інформації культу насильства, жорстокості, порнографії;

· комп'ютерна злочинність та комп'ютерний тероризм;

· розголошення інформації, яка становить державну таємницю, або іншої інформації з обмеженим доступом, спрямованої на задоволення потреб і забезпечення захисту національних інтересів суспільства і держави;

· намагання маніпулювати суспільною свідомістю, зокрема, шляхом поширення недостовірної, неповної або упередженої інформації [2].

Також, згідно зі Стратегією національної безпеки України, затвердженою Указом Президента України від 26.05.2015 р. № 287/2015, загрозами інформаційній безпеці України є:

· ведення інформаційної війни проти України;

· відсутність цілісної комунікативної політики держави, недостатній рівень медіа-культури суспільства [7].

В цілому загрози інформаційній безпеці країни можна класифікувати за такими ознаками:

1. За джерелами походження:

– Природного походження – це небезпечні геологічні, метеорологічні, гідрологічні явища, деградація ґрунтів чи надр, природні пожежі, масове руйнування (через природних катаклізмів) каналів зв'язку, зміна стану водних ресурсів та біосфери тощо;

– Техногенного походження – транспортні аварії (катастрофи), пожежі, неспровоковані вибухи чи їх загроза, раптове руйнування каналів зв'язку, аварії на інженерних мережах і спорудах життєзабезпечення, аварії головних серверів системи управління національною безпекою і т.д.;

– Антропогенного походження – вчинення людиною різноманітних дій (навмисних/ненавмисних, свідомих/несвідомих) по руйнуванню інформаційних систем, ресурсів, програмного забезпечення тощо. 
2. За ступенем гіпотетичної шкоди:

– Загроза – явні або потенційні дії, що ускладнюють або унеможливлюють реалізацію національних інтересів в інформаційній сфері та створюють небезпеку для системи управління національною безпекою;

– Небезпека – безпосередня дестабілізація функціонування системи управління національною безпекою.

3. За повторюваністю вчинення:

– Повторювані – такі загрози, які мали місце раніше;

– Продовжувані – неодноразове здійснення загроз, яке передбачає послідовність тотожних загроз, що мають загальну мету.

4. За сферами походження:

– Екзогенні – джерело дестабілізації системи знаходиться поза її межами;

– Ендогенні – алгоритм дестабілізації системи знаходиться в самій системі.

5. За ймовірністю реалізації:

– Можливі – такі загрози, які при виконанні певних умов обов'язково настануть;

– Неможливі – такі загрози, які при виконанні певних умов ніколи не настануть;

– Випадкові – такі загрози, які при виконанні певних умов кожного разу протікають по-різному.

6. За рівнем детермінізму:

– Закономірні – такі загрози, які носять стійкий, повторюваний характер, що зумовлено об'єктивними умовами існування і розвитку системи інформаційної безпеки;

– Незакономірні – такі загрози, які можуть статися, а можуть і ні. До таких загроз належать загрози хакерів дестабілізувати інформаційну систему органів державного управління або банківської установи.

7. За значенням:

– Допустимі – такі загрози, які не можуть призвести до колапсу інформаційної системи (наприклад, програми-віруси);

– Неприпустимі – такі загрози, які: 1) можуть у разі їх реалізації призвести до колапсу і системної дестабілізації інформаційної системи; 2) можуть призвести до змін, не сумісних з подальшим існуванням системи національної безпеки.

8. За структурою впливу:

– Системні – загрози, які впливають відразу на всі складові елементи системи управління національною безпекою;

– Структурні – загрози, які впливають на окремі структури системи (підсистеми);

– Елементні – загрози, які впливають на окремі елементи структури системи.

9. За характером реалізації:

– Реальні – активізація алгоритмів дестабілізації є неминучою і не обмежена тимчасовим інтервалом і просторовою дією;

– Потенційні – активізація алгоритмів дестабілізації можлива за певних умов середовища функціонування органу державного управління;

– Здійснені – такі загрози, які відбулись у реальному житті;

– Уявні – псевдоактівізація алгоритмів дестабілізації, або ж активізація таких алгоритмів, які за деякими ознаками схожі на алгоритми дестабілізації, але такими не є.

10. По відношенню до загроз:

– Об'єктивні – такі загрози, які підтверджуються сукупністю обставин і фактів, які об'єктивно характеризують навколишнє середовище, і існують незалежно від волі і свідомості суб'єкта управління системою безпеки;

– Суб'єктивні – така сукупність факторів об'єктивної дійсності, яка вважається суб'єктом управління системою безпеки загрозою, при чому суб'єкт управління несе відповідальність за рішення в наданні статусу або ідентифікації тих чи інших подій як загроз безпеки.

11. За об'єктом впливу:

– Людина;

– Суспільство;

– Держава [5–7].

Головним призначенням класифікації загроз інформаційній безпеці є демонстрація їх багаторівневості; така класифікація виступає практичним інструментарієм в розумінні витоків формування загроз та розробки управлінських моделей впливу на них.

Логічним продовженням аналізу загроз інформаційній безпеці є розгляд теоретичних проблем формування і функціонування системи забезпечення інформаційної безпеки України.

3. Мета і завдання функціонування системи забезпечення інформаційної безпеки

Мета функціонування системи забезпечення інформаційної безпеки полягає:

1) в організації управління системою забезпечення інформаційної безпеки;

2) у створенні необхідних економічних і соціокультурних умов, правових і організаційних механізмів формування, розвитку і забезпечення ефективного використання національних інформаційних ресурсів у всіх сферах життєдіяльності.

Для досягнення поставленої мети на систему забезпечення інформаційної безпеки покладаються такі завдання.

– Забезпечення інформаційної безпеки всіх складових елементів системи управління національною безпекою;

– Забезпечення інформаційно-аналітичного потенціалу країни;

– Реалізація державної політики інформаційної безпеки як складової політики національної безпеки;

– Ведення активної розвідувальної, контррозвідувальної та оперативно-розшукової діяльності з метою забезпечення інформаційної безпеки шляхом отримання необхідної інформації для відпрацювання стратегічних, тактичних і оперативних рішень у сфері управління інформаційною безпекою;

– Виявлення, попередження і припинення розвідувального та іншого спрямованого нанесення шкоди інформаційній безпеці України, зокрема діяльністю спеціальних служб, окремих осіб або організацій;

– Виявлення, попередження і припинення інформаційного тероризму та іншої діяльності, спрямованої на підрив функціонування системи управління національною безпекою;

– Моніторинг (спостереження, оцінка і прогнозування) стану інформаційної безпеки у зв'язку із впливом зовнішніх та внутрішніх загроз системи управління національною безпекою;

– Протидія технічному проникненню в інформаційні системи об'єктів інформаційної безпеки з метою здійснення злочинів, проведення диверсійно-терористичної та розвідувальної діяльності;

– Забезпечення збереження державної таємниці;

– Організація демократичного цивільного контролю за функціонуванням системи управління національною безпекою, зокрема з боку громадяни України та їх об'єднань.

Відповідно до окресленої мети та завдань доцільно визначити функції системи забезпечення інформаційної безпеки України.

( Під функціями системи забезпечення інформаційної безпеки розуміється здійснення суб'єктами системи забезпечення інформаційної безпеки України діяльності щодо створення умов для оптимального управління системою інформаційної безпеки.

До основних функцій системи забезпечення інформаційної безпеки відносять:

– Розробку та прийняття політичних рішень і нормативно-правових актів щодо забезпечення системи управління національними інформаційними ресурсами; удосконалення механізмів реалізації правових норм чинного законодавства у сфері інформаційної безпеки;

– Визначення і здійснення повноважень системою управління національною безпекою щодо оперативного управління державними інформаційними ресурсами (володіння, розпорядження, користування);

– Розробку та реалізацію організаційних заходів і нормативно-методичного забезпечення відомчих і регіональних структур у сфері формування та використання інформаційних ресурсів за умови координації їх діяльності;

– Розробку та реалізацію фінансово-економічних засад регулювання процесів формування та використання інформаційних ресурсів;

– Здійснення державної реєстрації інформаційних ресурсів та забезпечення повноти створення первинних і похідних інформаційних ресурсів об'єктів інформаційної безпеки;

– Забезпечення ефективного використання інформаційних ресурсів в діяльності об'єктів інформаційної безпеки;

– Забезпечення захисту системи управління національною безпекою від хибної, спотвореної та недостовірної інформації;

– Розробку та застосування організаційно-правових та економічних механізмів обігу інформаційних ресурсів України (ринку інформації, інформаційних технологій, засобів обробки інформації та інформаційних послуг);

– Регулювання інформаційного співробітництва, спрямованого на забезпечення рівноправного і взаємовигідного використання національних інформаційних ресурсів у процесі міжнародного обміну;
– Нагляд за дотриманням законодавства України у сфері формування, розвитку, використання інформаційних ресурсів та здійснення правосуддя у сфері суспільних інформаційних відносин.

У межах окреслених цілей, завдань і функцій виникає необхідність в окресленні структури системи забезпечення інформаційної безпеки України.
4. Структура системи забезпечення інформаційної безпеки

Структура системи забезпечення інформаційної безпеки має такий вигляд:

А) стратегічний рівень управління інформаційною безпекою – Рада національної безпеки і оборони України, Верховна Рада України, Кабінет Міністрів України, міністерства та інші центральні органи виконавчої влади, суди загальної юрисдикції, прокуратура України, Національне антикорупційне бюро України;

Б) тактичний рівень управління – центральні органи виконавчої влади: 
1) міністерства;

2) центральні органи виконавчої влади зі спеціальним статусом (наприклад, Антимонопольний комітет України, Державна служба статистики України, Державна прикордонна служба України, Національна комісія, що здійснює державне регулювання у сфері ринків фінансових послуг);

3) державні комітети та інші центральні органи виконавчої влади, статус яких прирівнюється до Державного комітету України (наприклад, Державна аудиторська служба України, Рада підприємців України при Кабінеті Міністрів України, Державна служба інтелектуальної власності країни);

4) центральні органи виконавчої влади, діяльність яких спрямовується і координується Кабінетом Міністрів України через відповідних міністрів (наприклад, через Міністра економічного розвитку і торгівлі України – Державний комітет України з енергозбереження, через Міністра соціальної політики України – Державний комітет України у справах ветеранів);

В) оперативний рівень – місцеві державні адміністрації та органи місцевого самоврядування. 
Основним змістом системи забезпечення інформаційної безпеки є реалізація сукупності науково-обґрунтованих і апробованих на практиці з урахуванням світового та вітчизняного досвіду заходів у контексті реалізації державної політики інформаційної безпеки.

Розглянемо компетенцію основних суб’єктів системи забезпечення інформаційної безпеки.

Кабінет Міністрів України як вищий орган у системі органів виконавчої влади і відповідальний перед Президентом України, підконтрольний і підзвітний Верховній Раді України у межах, передбачених ст. 116 Конституції України від 28.06.1996 р. № 254к/96-ВР та ст. 9 Закону України «Про основи національної безпеки України» від 19.06.2003 р. № 964-IV:
– забезпечує інформаційний суверенітет України, здійснення внутрішньої і зовнішньої інформаційної політики держави, виконання конституції і законів України, актів Президента України, які стосуються інформаційної безпеки;
– вживає заходів щодо забезпечення прав і свобод людини і громадянина в інформаційній сфері;
– забезпечує проведення державної політики інформаційної безпеки;
– спрямовує і координує роботу всієї системи органів державного управління з питань, що стосуються інформаційної безпеки [1; 2].

Міністерства та інші центральні органи виконавчої влади в межах своїх повноважень і наявних засобів бюджетного і позабюджетного фінансування:

– забезпечують реалізацію законів України, указів і розпоряджень Президента України, концепцій, доктрин, програм, постанов органів державного управління у сфері інформаційної безпеки;

– забезпечують створення, підтримку в готовності і застосування сил і засобів забезпечення інформаційної безпеки, а також управління їх діяльністю;

– в межах своєї компетенції розробляють нормативно-правові акти в інформаційній сфері та представляють їх Президентові України та Кабінету Міністрів України;

– вносять в органи виконавчої влади пропозиції щодо удосконалення функціонування системи забезпечення інформаційної безпеки України;

– забезпечують додержання прав і законних інтересів громадян, організацій та держави, законів та інших нормативно-правових актів в інформаційній сфері;

– притягують до відповідальності посадових осіб, дії яких призводять до порушення національних інтересів в інформаційній сфері, створюють умови або безпосередню загрозу інформаційній безпеці України.

Відповідно до ст. 13 закону України «Про місцеві державні адміністрації» від 09.04.1999 р. № 586-XIV до відання місцевих державних адміністрацій у межах і формах, визначених Конституцією і законами України, належить вирішення таких питань: 

1) забезпечення законності, охорони прав, свобод і законних інтересів громадян;

2) соціально-економічного розвитку відповідних територій;

3) бюджету, фінансів та обліку;

4) управління майном, приватизації, сприяння розвитку підприємництва та здійснення державної регуляторної політики;

5) промисловості, сільського господарства, будівництва, транспорту і зв'язку;

6) науки, освіти, культури, охорони здоров'я, фізкультури і спорту, сім'ї, жінок, молоді та дітей;

7) використання землі, природних ресурсів, охорони довкілля;

8) зовнішньоекономічної діяльності;

9) оборонної роботи та мобілізаційної підготовки;

10) соціального захисту, зайнятості населення, праці та заробітної плати [10].

При чому місцеві державні адміністрації вирішують й інші питання, віднесені законами до їх повноважень.

Цікавим є і той факт, що Кабінет Міністрів України в межах, визначених законами України, може передавати місцевим державним адміністраціям окремі повноваження органів виконавчої влади вищого рівня (ст. 14 закону України «Про місцеві державні адміністрації» від 09.04.1999 р. № 586-XIV).

Передача місцевим державним адміністраціям повноважень інших органів супроводжується передачею їм відповідних фінансових, матеріально-технічних та інших ресурсів, необхідних для здійснення цих повноважень.

Основне завдання з реалізації державної політики у сфері інформаційної безпека покладено на органи виконавчої влади, які здійснюють на основі законодавства державне управління.

Компетенція органів виконавчої вклади в сфері забезпечення інформаційної безпеки полягає у виконанні законодавства України, рішень Президента України та Кабінету Міністрів України у зазначеній сфері.

(зверніть увагу Особливе місце в системі забезпечення інформаційної безпеки України посідає Міжвідомча комісія з питань інформаційної політики та інформаційної безпеки при Раді національної безпеки і оборони України, і є консультативно-дорадчим органом.

У своїй діяльності Комісія керується Конституцією (254к/96-ВР) та законами України, актами Президента України і Кабінету Міністрів України та Положенням про Міжвідомчу комісію з питань інформаційної політики та інформаційної безпеки при Раді національної безпеки і оборони України, затвердженим Указом Президента України від 22.01.2002 р. № 63/2002 

Основними завданнями Міжвідомчої комісії з питань інформаційної політики та інформаційної безпеки при Раді національної безпеки і оборони України є: 
1) аналіз стану і можливих загроз національній безпеці України в інформаційній сфері  та  узагальнення  міжнародного  досвіду  щодо формування та реалізації інформаційної політики; 
2) аналіз здійснення галузевих програм і виконання заходів, пов'язаних із реалізацією міністерствами  та  іншими  центральними органами  виконавчої влади  державної  політики  в  інформаційній сфері; 
3) розроблення і внесення Президентові України та Раді національної безпеки і оборони України пропозицій щодо: 

– визначення національних інтересів України в інформаційній сфері, концептуальних підходів до формування державної інформаційної політики та забезпечення інформаційної безпеки держави; 
– здійснення системних заходів, спрямованих на вдосконалення інформаційної політики України, реалізацію державної стратегії розвитку і захисту національного інформаційного простору та входження України у світовий інформаційний простір; 
– удосконалення системи правового та наукового забезпечення інформаційної безпеки України; 

– розвитку інформаційної інфраструктури держави, зокрема з питань модернізації її матеріально-технічної бази та належного фінансового забезпечення; 

– організації та порядку міжвідомчої взаємодії міністерств, інших центральних органів виконавчої влади у сфері забезпечення інформаційної безпеки; 

– удосконалення системи оперативного  інформаційно-аналітичного забезпечення Президента  України (в тому числі альтернативною інформацією) у сфері національної безпеки і оборони [11].
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