Тема 5. ІНФОРМАЦІЙНА БЕЗПЕКА УКРАЇНИ

Дискусійні питання

1. Сутність інформаційного суверенітету України.
2. Методи забезпечення інформаційної безпеки.

3. Основні напрями державної політики національної безпеки в інформаційній сфері.
4. Поняття та зміст інформаційної війни.
5. Класифікація загроз інформаційній безпеці країни.
Запитання для самоконтролю

1. Що таке інформатизація? Які основні завдання вона виконує?

2. Розкрийте поняття та зміст інформаційної безпеки країни.
3. Окресліть пріоритети забезпечення інформаційної безпеки в контексті державної політики національної безпеки України (згідно зі Стратегією національної безпеки України).

4. У чому полягає головна мета державної політики національної безпеки в інформаційній сфері?

5. Що таке інформаційні ресурси?
6. Які існують загрози національним інтересам і національній безпеці України в інформаційній сфері?
7. Що таке інформаційна сфера?
8. У чому полягають мета і завдання функціонування системи забезпечення інформаційної безпеки?

9. Назвіть основні функції системи забезпечення інформаційної безпеки.

10. Окресліть структуру системи забезпечення інформаційної безпеки.

11. У чому полягають повноваження Кабінету Міністрів України у сфері забезпечення інформаційної безпеки?

12. Поясніть повноваження міністерств та інших центральних органів виконавчої влади у сфері забезпечення інформаційної безпеки.

13. Вирішення яких питань відноситься до відома місцевих державних адміністрацій ?
14. Які завдання виконує Міжвідомча комісія з питань інформаційної політики та інформаційної безпеки при Раді національної безпеки і оборони України?
Тестові завдання для самоперевірки

1. До тактичного рівня державного управління в забезпеченні інформаційної безпеки України відносять:

А) Кабінет Міністрів України;

Б) центральні органи виконавчої влади;

В) місцеві органи виконавчої влади, наприклад, місцеві державні адміністрації.

2. Створення необхідних економічних і соціокультурних умов, правових й організаційних механізмів формування, розвитку та забезпечення ефективного використання національних інформаційних ресурсів у всіх сферах життєдіяльності особистості, суспільства й і держави є:

А) головною метою державної політики національної безпеки в інформаційній сфері;

Б) головною метою державної доктрини національної безпеки в інформаційній сфері;

В) головною метою державної концепції національної безпеки в інформаційній сфері.

3. Дії, які використаються для досягнення інформаційної переваги в підтримці національної військової стратегії шляхом впливу на інформацію й інформаційні системи супротивника при одночасному забезпеченні безпеки власної інформації й інформаційних систем, має назву:

А) інформаційна загроза;

Б) інформаційна небезпека;

В) інформаційна війна.

4. Інформаційна зброя – це:

А) методи, які призначені для нанесення протидіючій стороні максимальної шкоди в ході інформаційної боротьби (шляхом небезпечних інформаційних впливів);

Б) пристрої і засоби, які призначені для нанесення протидіючій стороні максимальної шкоди в ході інформаційної боротьби (шляхом небезпечних інформаційних впливів);

В) інформаційні способи, які призначені для нанесення протидіючій стороні шкоди в ході інформаційної боротьби.

5. Інформаційна безпека – це:
А) стан інформації, в якому забезпечується збереження визначених політикою безпеки властивостей інформації;

Б) захищеність життєво важливих інтересів людини і громадянина, суспільства і держави, за якої забезпечуються сталий розвиток суспільства, своєчасне виявлення, запобігання і нейтралізація реальних та потенційних загроз національним інтересам;

В) стан захищеності державної влади, суверенітету, територіальної цілісності, обороноздатності, спокою людей (народу), громадської злагоди, довкілля, національної і релігійної рівності;

Г) складна багатофакторна категорія, яка дозволяє зберігати стійкість до зовнішніх та внутрішніх загроз, характеризує здатність національної економіки до розширеного самовідтворення для задоволення потреб громадян, суспільства і держави на якомусь визначеному рівні;

Д) стан захищеності життєво важливих інтересів людини і громадянина, суспільства і держави, при якому постійно вживаються заходи з припинення завдання шкоди через неповноту, несвоєчасність і недостовірність поширюваної інформації, порушення цілісності та доступності інформації, несанкціонований обіг інформації з обмеженим доступом, а також через негативний інформаційно-психологічний вплив та умисне спричинення негативних наслідків застосування інформаційних технологій.

Тема 6. ГЕОПОЛІТИЧНА БЕЗПЕКА ТА ЇЇ СТАН 

НА СУЧАСНОМУ ЕТАПІ

Дискусійні питання

1. Основні закони геополітики. 

2. Поняття та зміст геополітики. 

3. Джерела та предмет геополітики. 

4. Загальна характеристика України як суб'єкта геополітики. 

5. Державна політика геополітичної безпеки України. 

Запитання для самоконтролю

1. Що є об'єктами та суб’єктами геополітичної безпеки?

2. Які існують пріоритетні напрями забезпечення національної безпеки в геополітичній сфері?

3. Що таке геополітичні відносини?

4. Назвіть основні реальні та потенційні загрози національним інтересам та національній безпеці України у зовнішньополітичній сфері.

5. Що таке геополітична технологія?

6. Окресліть основні реальні та потенційні загрози національним інтересам та національній безпеці України у внутрішньополітичній сфері.

7. Що таке геополітичні інтереси?

8. Хто є основним суб'єктом управління геополітичною безпекою України?

9. Що таке система забезпечення геополітичної безпеки?

10. Які повноваження Міністерства закордонних справ України у сфері управління геополітичною безпекою?

Тестові завдання для самоперевірки

1. Геополітична безпека – це:

А) складова національної безпеки, процес управління системою національної безпеки, за якого державними та недержавними інституціями забезпечується встановлення контролю і панування над ресурсами земного, водного, повітряно-космічного, інформаційних (духовно-культурного) простору власної країни;

Б) захищеність життєво важливих інтересів людини і громадянина, суспільства і держави, за якої забезпечуються сталий розвиток суспільства, своєчасне виявлення, запобігання і нейтралізація реальних та потенційних загроз національним інтересам;

В) стан захищеності державної влади, суверенітету, територіальної цілісності, обороноздатності, спокою людей (народу), громадської злагоди, довкілля, національної і релігійної рівності;

Г) складна багатофакторна категорія, яка дозволяє зберігати стійкість до зовнішніх та внутрішніх загроз, характеризує здатність національної економіки до розширеного самовідтворення для задоволення потреб громадян, суспільства і держави на якомусь визначеному рівні.

2. Геополітичні відносини – це:

А) практичні відносини, взаємозв'язки соціальних суб'єктів, у яких виражаються їхні інтереси та здійснюється політична діяльність;

Б) відносини, які виникають у всіх сферах життя і діяльності людини, суспільства і держави при отриманні, використанні, поширенні та зберіганні інформації;

В) відносини, що об'єктивно складаються між людьми, що беруть участь в суспільному виробництві;

Г) суспільні відносини, які виникають при збиранні, одержанні, зберіганні, використанні, поширенні та захисті (охороні) інформації.

3. Геополітичні інтереси – це:

А) спрямованість дій суб'єкта політики на постановку та досягнення політичної мети залежно від можливості вирішення того чи іншого політичного завдання;
Б) реальний, зумовлений відносинами власності та принципом економічної вигоди мотив і стимул соціальних дій;

В) спонукальні сили діяльності соціальних груп, мас людей, спираючись на які суспільство може вдаватися до необхідних управлінських впливів на цю діяльність;

Г) складова частина національних інтересів, обумовлена системним впливом географічних, політичних, економічних, воєнних, екологічних та інших чинників.

4. Вкажіть сучасні загрози геополітичної безпеки у внутрішньополітичній сфері:

А) порушення з боку органів державної влади та органів місцевого самоврядування Конституції, законів України, прав і свобод людини і громадянина, в тому числі при проведенні виборчих кампаній, недостатня ефективність контролю за дотриманням вимог Конституції і виконання законів України;

Б) структурна та функціональна незбалансованість політичної системи суспільства, нездатність окремих її ланок до оперативного реагування на загрози національній безпеці;

В) посягання на державний суверенітет України та її територіальну цілісність, територіальні претензії з боку інших держав;

Г) спроби втручання у внутрішні справи України з боку інших держав.

5. Об'єктами геополітичної безпеки є:

А) держави, транснаціональні корпорації, окремі індивіди;

Б) ресурси земного, водного, повітряно-космічного, інформаційного (духовно-культурного) просторів держави, регіону, світу;

В) політичні устрої інших держав-сусідів;

Г) інтелектуальні ресурси населення держави.

Тема 7. ВОЄННА БЕЗПЕКА УКРАЇНИ 
В УМОВАХ ЕВРОІНТЕГРАЦІЇ

Дискусійні питання

1. Зміст поняття «загроза застосування воєнної сили».

2. Основні реальні та потенційні загрози національним інтересам у воєнній сфері та сфері безпеки державного кордону України.
3. Система забезпечення воєнної безпеки і умови її формування. 

4. Складові системи воєнної безпеки та їх повноваження.

5. Державна політика воєнної безпеки України.

6. Реформування сил оборони України: перспективи та напрями.

Запитання для самоконтролю

1. Що таке воєнна безпека країни?

2. Розкрити сутність воєнної загрози та воєнної небезпеки.
3. Назвіть характерні ознаки воєнної загрози та воєнної небезпеки.
4. Що являють собою воєнно-політичні відносини?

5. Які існують актуальні воєнні загрози для України?

6. За якими сценаріями актуальні воєнні загрози для України можуть бути реалізовані?
7. Що таке воєнно-політичний виклик?

8. Які воєнно-політичні виклики можуть перерости в загрозу застосування воєнної сили проти України?

9. Що таке воєнна політика України?

10. Визначте основні напрями державної політики з питань національної безпеки у воєнній сфері.

11. Окресліть підходи до забезпечення воєнної безпеки держави.

12. Назвіть складові елементи системи воєнної безпеки України.
13. Що таке воєнно-політичний ризик?
Тестові завдання для самоперевірки

1. Життєво важливі матеріальні, інтелектуальні і духовні цінності Українського народу як носія суверенітету і єдиного джерела влади в Україні, визначальні потреби суспільства і держави, реалізація яких гарантує державний суверенітет України та її прогресивний розвиток, називають:

А) національними інтересами;

Б) національною безпекою;

В) системою забезпечення національної безпеки.

2. Характерними ознаками воєнної загрози для країни можна вважати:  

А) наявність гострих суперечностей, розв'язання яких є можливим лише із застосуванням воєнної сили;

Б) наявність надійних союзників серед держав, їх коаліцій або інших суб'єктів військово-політичних відносин;

В) наявність у однієї із сторін достатньої кількості військових сил і засобів для розв'язання суперечності на свою користь або здатність держави створити такі сили в перспективі;

Г) правильної відповіді немає.

3. Загроза застосування воєнної сили – це:

А) наміри або дії однієї зі сторін воєнно-політичних відносин, які за певних умов можуть заподіяти шкоди національним інтересам іншої сторони;

Б) наміри або дії однієї зі сторін воєнно-політичних відносин, які свідчать про готовність до застосування воєнної сили проти іншої сторони з метою досягнення власних цілей;

В) сукупність намірів і дій сторін, спрямованих на досягнення власних інтересів із застосуванням воєнних інструментів разом із усіма наявними іншими інструментами у політичній, воєнній, економічній та інших сферах життєдіяльності;

Г) наміри або дії однієї зі сторін воєнно-політичних відносин, що спрямовані на досягнення власних цілей без урахування інтересів іншої сторони, з усвідомленням можливості заподіяння шкоди таким інтересам.

4. Ознаками воєнної небезпеки є:

А) посилення активності збройних сил поблизу кордонів іншої держави;

Б) різке загострення конфліктів з іншими державами;

В) дипломатичні демарші, посилювання військово-економічної блокади;

Г) несприятливі умови для життя.

5. Відповідно до Закону України «Про основи національної безпеки України» до основних загроз національній безпеці у воєнній сфері належать:

А) нелегальна міграція;

Б) поширення зброї масового ураження і засобів її доставки;

В) недостатня ефективність існуючих структур і механізмів забезпечення міжнародної безпеки та глобальної стабільності;

Г) всі відповіді правильні.

Тема 8. БЕНЧМАРКІНГ БЕЗПЕКИ

Дискусійні питання

1. Поняття та зміст бенчмаркінгу національної безпеки. 

2. Механізм бенчмаркінгу. 

3. Принципи та методи бенчмаркінгу. 

4. Перспективи розвитку бенчмаркінгу національної безпеки України.

Запитання для самоконтролю

1. Що таке бенчмаркінг?
2. Що є головною метою бенчмаркінгу? 

3. Які завдання виконує бенчмаркінг?

4. Які види бенчмаркінгу Вам відомі?
5. Назвіть переваги та недоліки різних видів бенчмаркінгу.

6. Послідовність яких етапів передбачає процес здійснення бенчмаркінгу? Розкрийте зміст цих етапів.
7. У чому полягає сутність бенчмаркінгу безпеки?
8. Назвіть складові бенчмаркінгу безпеки.

Тестові завдання для самоперевірки
1. Поняття «бенчмаркінг» вперше з'явилося: 

А) в 1972 році в Інституті стратегічного планування Кембриджу під час дослідницької діяльності консалтингової групи PIMS;

Б) в 1982 році в Інституті стратегічного планування Кембриджу під час дослідницької діяльності консалтингової групи PIMS;

В) в 1962 році в Інституті стратегічного планування Кембриджу під час дослідницької діяльності консалтингової групи PIMS;

Г) в 1992 році в Інституті стратегічного планування Кембриджу під час дослідницької діяльності консалтингової групи PIMS.

2. Бенчмаркинг − це:

А) аналітичний вид діяльності, спосіб оцінки сильних і слабких сторін організації в порівнянні з іншими підприємницькими організаціями для визначення свого місця на конкретному ринку;

Б) дослідницько-аналітичний вид діяльності, спосіб оцінки слабких і сильних сторін організації в порівнянні з іншими підприємницькими організаціями для виявлення ступеня конкурентноздатності ринкових суб'єктів;

В) дослідницько-аналітичний вид діяльності, спосіб оцінки стратегій і цілей роботи організації в порівнянні з першокласними підприємницькими організаціями для визначення свого місця на конкретному ринку.

3. Загальний бенчмаркінг – це:

А) бенчмаркінг процесу, що порівнює визначену функцію двох або більше організацій незалежно від підприємницької діяльності;

Б) являє собою бенчмаркінг процесу, здійснюваний усередині корпорації і полягає у зіставленні характеристик підприємницьких одиниць;

В) проводиться організаціями, які перебувають у вузькому бенчмаркінговому альянсі, протокол якого міститься в Кодексі поведінки бенчмаркінта;

Г) припускає дослідження специфічних продуктів, можливостей процесу або адміністративних методів підприємства-конкурентів.

4. Завданнями бенчмаркінгу є:

А) аналіз власної діяльності фірмою; виявлення конкурентів і лідерів у певній галузі; вивчення досвіду лідерів; досягнення переваг;

Б) виявлення конкурентів і лідерів у певній галузі; аналіз діяльності фірм-лідерів; перейняття позитивного досвіду лідерів;

В) аналіз власної діяльності фірми; виявлення конкурентів і лідерів у певній галузі; досягнення переваг.

5. Збір, аналіз й оцінка інформації про діяльність найкращих підприємств у галузі забезпечення безпеки, а також використовуваних методів управління, має назву:

А) бенчмаркінг безпеки;

Б) аналіз можливостей;

В) маркетинг безпеки.
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