
Питання до заліку
з дисципліни “Кібервійни та кібербезпека в  сучасному світі”

1.  Визначення кібервійни.
2.  Поняття кіберпростору.
3.  Структура цифрового середовища.
4.  Поствестфальска система міжнародних відношень та кіберпростір.
5.  Новітні напрямки Інтернет — Інтернет речей та Бодінет.
6.  Поняття інформаційної війни.
7.  Типи інформаційної війни.
8.  Порівняння інформаційної та кібервійни.
9.  Відмінні риси кібервійни.
10. Фактори загрози виникнення кібервійн.
11. Фактори застосування кіберзброї.
12. Поняття про кібервійська.
13. Кібервійська США та їх структура.
14. Кібервійська РФ та їх структура.
15. Кібервійська Китаю та їх структура.
16. Кібервійська інших держав світу та їх структура.
17. Задачі кібервійськ різних країн світу.
18. Взаємодія державних та недержавних підрозділів кібервійськ.
19. Кібервійська та альянси хакерів.
20. Кібервійська та кібертероризм.
21. Поняття про кіберзброю.
22. Кіберзброя та міжнародні відношення.
23. Концептуальна модель використання кіберзброї.
24. Характеристики складових концептуальної моделі використання 

кіберзброї.
25. Кіберзброя та типи її впливу.
26. Життєвий цикл кіберзброї.
27. Характеристики етапів життєвого циклу кіберзброї.
28. Ексфільтрація та її види.
29. Загальна структура кіберзброї.
30. Види доступу для кіберзброї.
31. Види транспорту для кіберзброї.
32. Види архітектур корисного навантаження кіберзброї.
33. Характеристики кіберзброї.
34. Класифікація використання кіберзброї.
35. Аналіз кіберзброї. 
36. Кібермиротворча діяльність.
37. Заходи кібермиротворчіх операцій.
38. Проблема кіберконтона.
39. Цілі кібермиротворчої діяльності.



40. Варіанти здійснення кібермиротворчої діяльності та їх підходи.
41. Визначення кібермиротворчої діяльності ООН.
42. Визначення кібермиротворця.
43. Кібермиротворча діяльність та Загальна декларація прав людини.
44. Моніторинг “зміни рельєфу місцевості” у кіберпросторі.
45. Цілі мониторингу для кібермиротворців.
46. Перешкоди у кібермиротворчої діяльністі.
47. Поняття про кіберзахист та кібербезпеку.


