
Симетричні криптосистеми.
Блокові шифри:

Стандарт шифрування DES

(ілюстративний матеріал до лекції)



Блок-схема
алгоритму

DES



Блок-
схема

одного

етапу

DES



Опис DES 
Початкова перестановка

715233139475563

513212937455361

311192735435159

19172533414957

816243240485664

614223038465462

412202836445260

210182634425058



Опис DES 
Перестановка з розширенням

13231302928

292827262524

252423222120

212019181716

171615141312

1312111098

987654

5432132



Опис DES
S-блоки алгоритму DES

14 4 13 1 2 15 11 8 3 10 6 12 5 9 0 7 
0 15 7 4 14 2 13 1 10 6 12 11 9 5 3 8 
4 1 14 8 13 6 2 11 15 12 9 7 3 10 5 0 1S  

15 12 8 2 4 9 1 7 5 11 3 14 10 0 6 13 
 
 

15 1 8 14 6 11 3 4 9 7 2 13 12 0 5 10 
3 13 4 7 15 2 8 14 12 0 1 10 6 9 11 5 
0 14 7 11 10 4 13 1 5 8 12 6 9 3 2 15 2S  

13 8 10 1 3 15 4 2 11 6 7 12 0 5 14 9 
 
 

10 0 9 14 6 3 15 5 1 13 12 7 11 4 2 8 
13 7 0 9 3 4 6 10 2 8 5 14 12 11 15 1 
13 6 4 9 8 15 3 0 11 1 2 12 5 10 14 7 

3S  

1 10 13 0 6 9 8 7 4 15 14 3 11 5 2 12 
 



Опис DES
S-блоки алгоритму DES

(продовження)
7 13 14 3 0 6 9 10 1 2 8 5 11 12 4 15 

13 8 11 5 6 15 0 3 4 7 2 12 1 10 14 9 
10 6 9 0 12 11 7 13 15 1 3 14 5 2 8 4 4S  

3 15 0 6 10 1 13 8 9 4 5 11 12 7 2 14 
 

2 12 4 1 7 10 11 6 8 5 3 15 13 0 14 9 
14 11 2 12 4 7 13 1 5 0 15 10 3 9 8 6 
4 2 1 11 10 13 7 8 15 9 12 5 6 3 0 1 

5S  

11 8 12 7 1 14 2 13 6 15 0 9 10 4 5 3 
 

12 1 10 15 9 2 6 8 0 13 3 4 14 7 5 11 
10 15 4 2 7 12 9 5 6 1 13 14 0 11 3 8 
9 14 15 5 2 8 12 3 7 0 4 10 1 13 11 6 

6S  

4 3 2 12 9 5 15 10 11 14 1 7 6 0 8 13 
 



Опис DES
S-блоки алгоритму DES

(завершення)
 

4 11 2 4 15 0 8 13 3 12 9 7 5 10 6 1 
13 0 11 7 4 9 1 10 14 3 5 12 2 15 8 6 
1 4 11 13 12 3 7 14 10 15 6 8 0 5 9 2 

7S  

6 11 13 8 1 4 10 7 9 5 0 15 14 2 3 12 
 

13 5 8 4 6 15 11 1 10 9 3 14 5 0 12 7 
1 15 13 8 10 3 7 4 12 5 6 11 0 14 9 2 
7 11 4 1 9 12 14 2 0 6 10 13 15 3 5 8 

8S  

2 1 14 7 4 10 8 13 15 12 9 0 3 5 6 11 
 



Опис DES
Перестановка за допомогою P -блоків 

16 7 20 21 29 12 28 17 
1 15 23 26 5 18 31 10 
2 8 24 14 32 27 3 9 

19 13 30 6 22 11 4 25 
 

Кінцева перестановка 

40 8 48 16 56 24 64 32 

39 7 47 15 55 23 63 31 

39 6 46 14 54 22 62 30 

37 5 45 13 53 21 61 29 

36 4 44 12 52 20 60 28 

35 3 43 11 51 19 59 27 

34 2 42 10 50 18 58 26 

33 1 41 9 49 17 57 25 

 



Опис DES
Перестановка ключа 

57 49 41 33 25 17 9 
1 58 50 42 34 26 18 

10 2 59 51 43 35 27 
19 11 3 60 52 44 36 
63 55 47 39 31 23 15 
7 62 54 46 38 30 22 

14 6 61 53 45 37 29 
21 13 5 28 20 12 4 

 

Кількість бітів зсуву ключа залежно від етапу 

Етап 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 

Число 1 1 2 2 2 2 2 2 1 2 2 2 2 2 2 1 

 



Опис DES

Перестановка зі стисненням 

14 17 11 24 1 5 
3 28 15 6 21 10 
23 19 11 4 26 8 
16 7 27 20 13 2 
41 52 31 37 47 55 
30 40 51 45 33 48 
44 49 39 56 34 53 
46 42 50 36 29 32 

 



Схема

спрощеного

алгоритму

S-DES


