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Тема 4. Відповідальність за порушення законодавства про комерційну таємницю

1. Адміністративна відповідальність.

2. Кримінальна відповідальність.

3. Цивільно-правова відповідальність.

4. Дисциплінарна і матеріальна відповідальність. 

5. Адміністративно-господарські санкції. 

Відповідно до ч.б ст.36 ГК України за неправомірне збирання, розголошення або використання відомостей, що є комерційною таємницею, винні особи несуть відповідальність, встановлену законом. Особа, яка протиправно використовує комерційну інформацію, що належить суб'єкту господарювання, зобов'язана відшкодувати завдані йому такими діями збитки відповідно до закону. Особа, яка самостійно і добросовісно одержала інформацію, що є комерційною таємницею, має право використовувати цю інформацію на свій розсуд.

Вчинення дій, визначених як недобросовісна конкуренція, тягне за собою відповідальність суб'єкта господарювання згідно з Господарським кодексом або адміністративну, цивільну чи кримінальну відповідальність винних осіб у випадках, передбачених законом.

1. Адміністративна відповідальність. Зокрема, Кодекс України про адміністративні правопорушення передбачає покарання за недобросовісну конкуренцію. Стаття 164-3. "Недобросовісна конкуренція" Кодексу України про адміністративні правопорушення говорить, що отримання, використання, розголошення комерційної таємниці, а також конфіденційної інформації з метою заподіяння шкоди діловій репутації або майну іншого підприємця тягне за собою накладення штрафу від дев'яти до вісімнадцяти неоподатковуваних мінімумів доходів громадян.
2. Кримінальна відповідальність. Кримінальним кодексом України теж передбачено низку карних заходів за порушення комерційної таємниці, зокрема за незаконне збирання з метою використання відомостей, що становлять комерційну або банківську таємницю. Так, умисні дії, спрямовані на отримання відомостей, що становлять комерційну або банківську таємницю, з метою розголошення чи іншого використання цих відомостей, а також незаконне використання таких відомостей, якщо це спричинило істотну шкоду суб'єкту господарської діяльності, караються штрафом від двохсот до тисячі неоподатковуваних мінімумів доходів громадян або обмеженням волі на строк до п'яти років, або позбавленням волі на строк до трьох років (ст. 231 "Незаконне збирання з метою використання або використання відомостей, що становлять комерційну або банківську таємницю" Кримінального кодексу України).

Умисне розголошення комерційної або банківської таємниці без згоди її власника особою, якій ця таємниця відома у зв'язку з професійною або службовою діяльністю, якщо воно вчинене з корисливих чи інших особистих мотивів і завдало істотної шкоди суб'єкту господарської діяльності, карається штрафом від двохсот до п'ятисот неоподатковуваних мінімумів доходів громадян з позбавленням права обіймати певні посади чи займатися певною діяльністю на строк до трьох років, або виправними роботами на строк до двох років, або позбавленням волі на той самий строк (ст. 232 "Розголошення комерційної або банківської таємниці" Кримінального кодексу України).

Кримінальним кодексом України (розділ XVI "Злочини у сфері використання електронно-обчислювальних машин (комп'ютерів), систем та комп'ютерних мереж і мереж електрозв'язку" Кримінального кодексу України) передбачені заходи щодо захисту суб'єктів господарювання від підприємницького шпигунства через проникнення в комп'ютерні системи, а також передбачено відповідне покарання за це. Так, у ст. 361. "Несанкціоноване втручання в роботу електронно-обчислювальних машин (комп'ютерів), автоматизованих систем, комп'ютерних мереж чи мереж електрозв'язку" зазначено, що:

– несанкціоноване втручання в роботу електронно-обчислювальних машин (комп'ютерів), автоматизованих систем, комп'ютерних мереж чи мереж електрозв'язку, що призвело до витоку, втрати, підробки, блокування інформації, спотворення процесу обробки інформації або до порушення встановленого порядку її маршрутизації, карається штрафом від шестисот до тисячі неоподатковуваних мінімумів доходів громадян або обмеженням волі на строк від двох до п'яти років, чи позбавленням волі на строк до трьох років, з позбавленням права обіймати певні посади чи займатися певною діяльністю на строк до двох років або без такого та з конфіскацією програмних і технічних засобів, за допомогою яких було вчинено несанкціоноване втручання, які є власністю винної особи;

– ті самі дії, вчинені повторно або за попередньою змовою групою осіб, або якщо вони заподіяли значну шкоду, караються позбавленням волі на строк від трьох до шести років з позбавленням права обіймати певні посади чи займатися певною діяльністю на строк до трьох років та з конфіскацією програмних і технічних засобів, за допомогою яких було вчинено несанкціоноване втручання, які є власністю винної особи.

При цьому значною шкодою, якщо вона полягає у заподіянні матеріальних збитків, вважається така шкода, яка в сто і більше разів перевищує неоподатковуваний мінімум доходів громадян.

Статтею 361-2. Кримінального кодексу України "Несанкціоновані збут або розповсюдження інформації з обмеженим доступом, яка зберігається в електронно-обчислювальних машинах (комп'ютерах), автоматизованих системах, комп'ютерних мережах або на носіях такої інформації" передбачено відповідне покарання за несанкціоновані збут або розповсюдження інформації з обмеженим доступом, яка зберігається в електронно-обчислювальних машинах (комп'ютерах), автоматизованих системах, комп'ютерних мережах або на носіях такої інформації, створеної та захищеної відповідно до чинного законодавства. Зокрема, вказані порушення закону караються штрафом від п'ятисот до тисячі неоподатковуваних мінімумів доходів громадян або позбавленням волі на строк до двох років з конфіскацією програмних або технічних засобів, за допомогою яких було здійснено несанкціоновані збут або розповсюдження інформації з обмеженим доступом, які є власністю винної особи.

Ті самі дії, вчинені повторно або за попередньою змовою групою осіб, або якщо вони заподіяли значну шкоду, караються позбавленням волі на строк від двох до п'яти років з конфіскацією програмних або технічних засобів, за допомогою яких було здійснено несанкціоновані збут або розповсюдження інформації з обмеженим доступом, які є власністю винної особи.

Стаття 362 "Несанкціоновані дії з інформацією, яка обробляється в електронно-обчислювальних машинах (комп'ютерах), автоматизованих системах, комп'ютерних мережах або зберігається на носіях такої інформації, вчинені особою, яка має право доступу до неї" Кримінального кодексу України передбачає покарання за такі правопорушення:

– несанкціоновані зміна, знищення або блокування інформації, яка оброблюється в електронно-обчислювальних машинах (комп'ютерах), автоматизованих системах чи комп'ютерних мережах або зберігається на носіях такої інформації, вчинені особою, яка має право доступу до неї, караються штрафом від шестисот до тисячі неоподатковуваних мінімумів доходів громадян або виправними роботами на строк до двох років з конфіскацією програмних або технічних засобів, за допомогою яких було вчинено несанкціоновані зміна, знищення або блокування інформації, які є власністю винної особи;

– несанкціоновані перехоплення або копіювання інформації, яка оброблюється в електронно-обчислювальних машинах (комп'ютерах), автоматизованих системах, комп'ютерних мережах або зберігається на носіях такої інформації, якщо це призвело до її витоку, вчинені особою, яка має право доступу до такої інформації, караються позбавленням волі на строк до трьох років з позбавленням права обіймати певні посади або займатися певною діяльністю на той самий строк та з конфіскацією програмних чи технічних засобів, за допомогою яких було здійснено несанкціоновані перехоплення або копіювання інформації, які є власністю винної особи, караються позбавленням волі на строк до трьох років з позбавленням права обіймати певні посади або займатися певною діяльністю на той самий строк та з конфіскацією програмних чи технічних засобів, за допомогою яких було здійснено несанкціоновані перехоплення або копіювання інформації, які є власністю винної особи;

– дії, зазначені вище, вчинені повторно або за попередньою змовою групою осіб, або якщо вони заподіяли значну шкоду, караються позбавленням волі на строк від трьох до шести років з позбавленням права обіймати певні посади або займатися певною діяльністю на строк до трьох років та з конфіскацією програмних або технічних засобів, за допомогою яких було здійснено несанкціоновані дії з інформацією, які є власністю винної особи.

Порушення правил експлуатації електронно-обчислювальних машин (комп'ютерів), автоматизованих систем, комп'ютерних мереж чи мереж електрозв'язку або порядку чи правил захисту інформації, яка в них обробляється, якщо це заподіяло значну шкоду, вчинені особою, яка відповідає за їх експлуатацію, караються штрафом від п'ятисот до тисячі неоподатковуваних мінімумів доходів громадян або обмеженням волі на строк до трьох років з позбавленням права обіймати певні посади чи займатися певною діяльністю на той самий строк (ст. 363 "Порушення правил експлуатації електронно-обчислювальних машин (комп'ютерів), автоматизованих систем, комп'ютерних мереж чи мереж електрозв'язку або порядку чи правил захисту інформації, яка в них обробляється" Кримінального кодексу України).

3. Цивільно-правова відповідальність. За порушення права суб'єкта господарювання на комерційну таємницю до винної особи може бути застосована юридична відповідальність різної галузевої приналежності.
Насамперед, за порушення законодавства про комерційну таємницю можливе застосування цивільно-правової відповідальності. Згідно з ч. 3 ст.162 ГК особа, яка протиправно використовує комерційну інформацію, що належить суб'єкту господарювання, зобов'язана відшкодувати завдані йому такими діями збитки відповідно до закону.
   Якщо право суб'єкта господарювання на комерційну таємницю порушено у межах укладеного договору, а саме, особою, яка одержала доступ до комерційної таємниці на підставі договору, то застосовуються цивільно-правові норми про відповідальність за порушення зобов'язань (глава 51 Цивільного кодексу України). У разі порушення цього права в позадоговірних зобов'язаннях особою, яка одержала незаконним шляхом доступ до комерційної таємниці, слід застосовувати норми про зобов'язання щодо відшкодування шкоди (глава 82 Цивільного кодексу України).
На основі Цивільного кодексу України повинні встановлюватися підстави відповідальності, її розміри, відповідальність за шкоду, завдану працівниками, а також вирішуватися інші питання цивільно-правової відповідальності за порушення права суб'єкта господарювання на комерційну таємницю.
4. Дисциплінарна і матеріальна відповідальність. Цивільно-правова відповідальність не є єдиним видом юридичної відповідальності, що може застосовуватися за порушення законодавства про комерційну таємницю. Не виключене застосування за ці порушення дисциплінарної і матеріальної відповідальності, передбаченої Кодексом законів про працю України.
Протиправність діяння працівника полягає у порушенні в його діянні (дії або бездіяльності) правил щодо зберігання комерційної таємниці роботодавця. Для доведення цього необхідні докази, які підтверджують, що, по-перше, працівник знав про те, що ця інформація є комерційною таємницею (наприклад, працівник ознайомлений під розпис з переліком відомостей, що складають комерційну таємницю; умову про нерозголошення комерційної таємниці включено до трудового договору), і по-друге, що працівник мав доступ до комерційної таємниці на підставі трудового договору або посадової інструкції.
5. Адміністративно-господарські санкції. Крім того, за порушення законодавства про комерційну таємницю, що є недобросовісною конкуренцією, Господарським кодексом України і Законом України “Про захист від недобросовісної конкуренції” передбачено спеціальні санкції.
Так, за недобросовісну конкуренцію у вигляді неправомірного збирання, розголошення, схилення до розголошення та використання комерційної таємниці встановлено такі адміністративно-господарські санкції як накладення штрафів на суб'єктів господарювання — юридичних осіб та їх об'єднання (ст.21 Закону “Про захист від недобросовісної конкуренції”), а також накладення штрафів на юридичних осіб, їх об'єднання та об'єднання громадян, що не є суб'єктами господарювання (ст.22.Закону).
Таким чином, за порушення права суб'єкта господарювання на комерційну таємницю може бути застосована:
 - цивільно-правова відповідальність у вигляді відшкодування збитків, заподіяних суб'єкту господарювання, на підставі Цивільного кодексу України;
 - дисциплінарна і матеріальна відповідальність, передбачена Кодексом законів про працю України;
 - адміністративна відповідальність, встановлена ч.З ст.164-3 Кодексу України по адміністративні правопорушення; 
 - кримінальна відповідальність згідно зі ст.ст.231, 232 Кримінального кодексу України;
 - адміністративно-господарські санкції у вигляді стягнення штрафу відповідно до ч.2 ст.251 ГК, ст.ст.21, 22 Закону України “Про захист від недобросовісної конкуренції”.

