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Змістовий модуль 2. Правові засади захисту комерційної таємниці

Тема 3. Правовий захист комерційної таємниці в Україні.

1. Організація захисту комерційної таємниці

2. Правовий захист комерційної таємниці

3. Організація системи доступу до зведень, що складають комерційну таємницю підприємства (фірми) та системи їхньої безпеки

1. Організація захисту комерційної таємниці

Система заходів, що забезпечують охорону комерційної таємниці, містить у собі:

- облік і охорону деяких видів матеріалів і готових виробів (особливо дослідних зразків);

- правильну постановку діловодства (циркуляції, обліку, зберігання, знищення документів);

- контроль над засобами копіювання та розмноження документів;

- захист інформації в засобах зв'язку та обчислювальній техніці;

- охорону території підприємства або його основних будинків і споруджень;

- нагляд за відвідуванням підприємства сторонніми особами. Контроль над комп'ютерною обробкою інформації. Особливо необхідно підкреслити актуальність захисту інформації, що циркулює в комп'ютерних мережах. За оцінками західних експертів, щорічні втрати від незахищеності інформації в банківських і комерційних інформаційних технологіях у США й країнах ЄС сягають 120-140 млрд дол. США.

При використанні на підприємстві засобів обчислювальної техніки для обробки, зберігання і передачі інформації, створення та використання різних інформаційних баз даних слід забезпечити, по-перше, фізичне збереження інформаційних масивів, втрата яких здатна призвести до непоправних втрат, а по-друге, порядок роботи з інформацією, відповідний до режиму охорони комерційної таємниці. Для цього варто скласти положення або інструкцію, що регулює порядок роботи з обчислювальною технікою. У числі іншого в цьому документі варто передбачити:

- вимоги до розміщення засобів обчислювальної техніки;

- порядок обліку, зберігання та знищення машинних носіїв інформації;

- перелік відповідальних за роботу з обчислювальною технікою, базами даних;

- розподіл доступу користувачів до баз даних та іншим інформаційним ресурсам обмеженого застосування.

Буде не зайвим провести інструментальну перевірку обчислювальної техніки на предмет наявності побічних електромагнітних випромінювань, що дозволить встановити розмір безпечної зони, у межах якої виключений несанкціоноване знімання інформації. Варто подумати і про запобігання витоку інформації віброакустичним каналом (зокрема, оцінки надійності приміщень, де ведуться конфіденційні розмови), введення комплексу організаційних, програмних і апаратних засобів, що виключають несанкціонований доступ.

Існує багато непрямих ознак того, що в організації готується або ведеться комп'ютерне шпигунство. Виявлення цих ознак не вимагає спеціальних знань. Адміністрації слід насторожитися в наступних випадках:

- без серйозних на те причин проводиться перезапис баз даних;

- дані не обновляються;

- на ключових документах з'являються підроблені підписи;

- виникають фальшиві записи;

- персонал системи без видимих підстав починає працювати надурочно;

- персонал заперечує проти контролю над записом даних;

- співробітники, що мають справу з комп'ютерами, неадекватно реагують на рутинні питання.

Контроль над копіюванням і розмноженням. Іншим каналом витоку інформації можуть стати копіювання та розмноження документації, тому на підприємстві повинна бути розроблена інструкція про проведення копіювальних робіт, що встановлює:

- порядок обліку документів що поступають на копіювання, реєстрації підстав для їхнього копіювання та особи, яка санкціонувала копіювання;

- перелік осіб, безпосередньо відповідальних за копіювання, видачу підготовлених документів виконавцеві, облік чернеток, бракованих екземплярів та їх знищення.

Копіювальну техніку слід встановлювати таким чином, щоб виключити безконтрольний доступ до неї. Багато хто переконаний, що в західних фірмах ці апарати стоять на кожному кроці, так що кожен бажаючий легко зніме копію з будь-якого документа. Насправді в кожній фірмі, що має справу з конфіденційною інформацією, діє строгий порядок розмноження документів. Відомі й технічні прийоми, що перешкоджають копіюванню закритих матеріалів.

Наприклад, американська фірма "Ксерокс" запатентувала спосіб захисту, який полягає в тому, що на текст документа наносять тонкий шар барвника, прозорого для видимого спектра й поглинаючого світло з довжиною хвилі, що використовується в копіювальній апаратурі. Флюоресценція, що виникає при поглинання світла, "засліплює" апарат, і копія виходить непридатною для читання.

Канадська фірма "Полімарко" розробила покриття для паперу, що виключає можливість несанкціонованого копіювання нанесеного на нього тексту.

Контроль над пересиланням і передачею інформації. Важливе місце в системі заходів захисту комерційної таємниці займають правила пересилання документальних і магнітних носіїв інформації. При їхній розробці необхідно виходити з того, що після відправлення носіїв підприємство фактично втрачає над ними контроль. Ця обставина змушує максимально звузити коло осіб, яким дозволено санкціонувати пересилання носіїв комерційної таємниці.

При використанні каналів зв'язку для передачі конфіденційної інформації слід мати на увазі, що більшість із них уразливі для несанкціонованого знімання даних. Для захисту переданої інформації можуть використовуватися ліцензійні криптографічні засоби захисту, фельдзв'язок і спецзв'язок, відправлення рекомендованих листів і т.п.

Постановка діловодства. Не останню роль в охороні комерційної таємниці відіграє постановка діловодства на підприємстві, введення єдиного порядку обліку, руху й зберігання документів, що визначає:

- порядок встановлення ступеня конфіденційності підготовлених матеріалів, їхні печатки, оформлення, адресування, відправлення вихідних і реєстрації вхідних документів;

- особливості роботи з розпорядними документами (наказами, циркулярами й т.п.);

- порядок формування справ, їх зберігання й передачі в архіви, у тому числі державні;

- порядок експертної оцінки документів, справ та інших документальних масивів при необхідності їх знищення, як таких, що не мають практичної та історичної цінності;

- порядок перевірки наявності (схоронності) документів Перевірку схоронності необхідно проводити періодично й обов'язково

фіксувати її результати, доповідати про недостачу й втрату документів керівникові організації для того, щоб на винних були накладені стягнення.

Для всієї документації слід виробити оригінальну систему позначень, що ранжує інформацію зі ступеня таємності, і визначає чіткий порядок доступу працівників до цієї документації.

Створення служби безпеки. Таким чином, необхідно виявляти й перекривати всі потенційні канали витоку інформації, забезпечувати однаковий рівень захисту різних її носіїв (документів, виробів і т.д.), що нерідко вимагає підготовки, яка зводиться до: складання повного переліку користувачів інформації, розробки спеціальних схем інформаційних потоків і, нарешті, чіткого визначення всіх матеріальних носіїв інформації. Ефективне виконання перерахованих завдань припускає створення в апараті управління спеціалізованих служб, зайнятих захистом комерційної таємниці підприємства.

У промислово розвинених країнах охороною комерційних таємниць підприємства займаються як окремі особи, так і внутрішні підрозділи (власник підприємства, члени правління, заступники керівника із загальних питань, кадрові служби, спеціально створені підрозділи, режимно-секретні органи підприємства й т.п.). Їхні зусилля підкріплюються діяльністю численних зовнішніх (стосовно підприємства) структур, таких як: об'єднання підприємців і споживачів, адвокати і юридичні консультанти, приватні бюро організаційно-правового й технічного захисту комерційної таємниці, приватні детективи та ін. Власні служби безпеки створюються вже й на вітчизняних підприємствах, головним чином комерційних.

Конкретна структура внутрішньої системи захисту комерційної таємниці визначається фінансовими й технічними можливостями підприємства, його розмірами й розміщенням, номенклатурою продукції, що випускається, системою внутрішнього документообігу, обсягом і видом інформації, що захищається, і т.п. При виборі варіантів побудови доцільно враховувати можливості конкурентів. Найдоцільніше обмежити число осіб, що допускаються до секретної інформації, розробити заходи персональної матеріальної й правової відповідальності за збереженість комерційної таємниці.

Контроль над персоналом. Вирішальна роль у визначенні кола відомостей, що становлять комерційну таємницю, а також порядку їх захисту звичайно належить керівникові підприємства. Тому при прийомі менеджера в контракті необхідно вказати форми й розміри його персональної відповідальності за схоронність інформації, обговорити конкретні обов'язки, заборонити використання інформації на шкоду підприємству, визначити умови розірвання контракту при невиконанні вимог конфіденційності.

У трудовому договорі, що укладається між адміністрацією підприємства (підприємцем) і працівником, також доцільно відображати індивідуальні зобов'язання останнього за схоронність комерційної таємниці. Цей документ буде юридичною основою для застосування санкцій до працівників, винних у витоку конфіденційної інформації.

До числа основних зобов'язань працівника можна, зокрема, віднести наступні:

- виконувати всі вимоги документів (положень, інструкцій, наказів), що забезпечують схоронність комерційної таємниці;

- не розкривати привселюдно й не передавати третім особам конфіденційну інформацію без згоди на те підприємства;

- повідомляти керівництво підприємства про всі спроби сторонніх осіб отримати відомості, що становлять комерційну таємницю, про всі випадки зникнення предметів і документів, що є носіями комерційної таємниці, а також про факти зникнення печаток, ключів, посвідчень і т.п.;

- після звільнення передати у відповідний підрозділ підприємства всі предмети, документи та інші носії комерційної таємниці, які перебували в розпорядженні працівника для виконання службових обов'язків;

- не розголошувати інформацію, що складає комерційну таємницю, після звільнення й при роботі за сумісництвом на інших підприємствах.

Відповідно до законодавства України зобов'язання за дотриманням встановленого роботодавцем режиму комерційної таємниці покладають на працівника, якому комерційна таємниця стає відома відповідно до умов трудового договору (контракту) або у відповідності з угодою про дотримання режиму комерційної таємниці, укладеним на період трудових відносин.

Допуск працівника до комерційної таємниці здійснюється з його згоди й передбачає:

- ознайомлення з положеннями законодавства України про комерційну таємницю, що передбачає відповідальність за порушення режиму комерційної таємниці;

- прийняття зобов'язань перед роботодавцем за дотриманням встановленого режиму комерційної таємниці;

- ознайомлення з переліком відомостей, які становлять комерційну таємницю роботодавця й до яких працівник має доступ;

- встановлення розміру оплати праці працівника з урахуванням виплати компенсації за взяті ним на себе зобов'язання про дотримання режиму комерційної таємниці (розмір такої компенсації встановлюється угодою між працівником і роботодавцем).

Колишній працівник після припинення трудових відносин зобов'язаний повернути на вимогу колишнього роботодавця всі наявні в його розпорядженні носії комерційної таємниці.

Аналіз дозволяє виділити кілька можливих передумов витоку комерційної інформації за межі підприємства. Насамперед, це помилки персоналу, що пов'язані з незнанням правил захисту комерційної таємниці (або з нерозумінням їх важливості). По-друге, це свідомі дії персоналу, викликані корисливими міркуваннями, бажанням помститися або страхом перед шантажем. Щоб виключити подібні ситуації, необхідна система навчання співробітників, що формує почуття особистої відповідальності за схоронність фірмових секретів. Доцільно також використовувати прогресивні методи оцінки осіб, прийнятих на роботу (різні тести, систему рекомендацій і т.п.), брати із працівників підписку про нерозголошення комерційної таємниці, видавати попередження про відповідальність.

У перспективі вітчизняним підприємствам, мабуть, виходячи з досвіду закордонних країн створювати своєрідні "кодекси честі", що передбачають не тільки правила роботи з конфіденційною інформацією, але й відповідальність персоналу за розголошення виробничих секретів.

Керувати такими факторами витоку інформації, як відвідування підприємства сторонніми особами, плинність кадрів, робота персоналу за сумісництвом й т.п., у деяких випадках допомагає "дроблення" даних між окремими працівниками, що заважає конкурентам збирати інформацію й знижує втрати, якщо витік все-таки відбувся.

Спеціальним службам з охорони комерційної таємниці рекомендується стежити за публікаціями співробітників підприємства у відкритій пресі, при необхідності проводити попередню експертизу цих публікацій. Доцільно також аналізувати рекламні матеріали, інформацію, що розповсюджується на виставках, презентаціях, біржах і т.п.

Договори про конфіденційність. З розвитком ринкових відносин і формуванням нових господарських зв'язків постає проблема захисту комерційної таємниці торгівельних партнерів.

Необхідною умовою встановлення режиму комерційної таємниці при висновку й виконанні цивільно-правового договору вважається висновок сторін в письмовій формі угоди про конфіденційність поряд з договором або включення відповідних умов у договір. Конфідент комерційної таємниці, що одержав її в силу цивільно-правового договору, який допустив її розголошення, зобов'язується негайно розповісти про це власнику комерційної таємниці.

Закордонні фірми практикують підписання спеціальних договорів про взаємний захист інформації, переданої один одному в ході ділового співробітництва.

Для поєднання інтересів продавця, що не бажає повідомляти інформацію про товар до підписання контракту на поставку, з інтересами покупця, котрий відмовляється купувати "кота в мішку", прибігають до так званої опціонної угоди, згідно з якою покупець за певну плату й на умовах конфіденційності здобуває додаткову інформацію про товар, до складу якого можуть входити відомості, що становлять комерційну таємницю.

Вітчизняним підприємцям можна порекомендувати виділити в спеціальному розділі контракту умови конфіденційності. Зокрема, доцільно письмово закріпити зобов'язання не розкривати комерційну таємницю без взаємного узгодження один з одним, не передавати її третім особам, повністю відшкодовувати в необхідних випадках матеріальний і моральний збиток, що завданий через витік комерційної інформації.

При укладанні договору з підприємствами інших країн деякі умови збереження комерційної таємниці повинні бути орієнтовані на законодавство цих країн.

Варто виділити, що у світовій практиці умови, що включаються в договір про співробітництво, конфіденційність мають певний ступінь автономності. Це означає, що вони, з одного боку, можуть обмовлятися до висновку договорів про створення спільних підприємств, передачі ноу-хау, ліцензій і т.п., а з іншого - можуть і повинні дотримуватися протягом певного періоду після завершення часу дії основного договору.

Технічні засоби захисту. Говорячи про можливі методи одержання комерційної інформації про інших підприємств, необхідно підкреслити, що 90-95 % усіх необхідних відомостей можна зібрати легальними методами. Іншу інформацію (як правило, ретельно охоронену й найціннішу) дає промислове шпигунство, в арсенал якого входять викрадення документів і зразків нової продукції, вимагання й підкуп співробітників конкуруючої фірми, підслуховування розмов, зйомки й оптичне спостереження, несанкціоноване підключення до систем зв'язку й обчислювальних мереж, засилання або вербування агентів і навіть фізична ліквідація конкурентів або їх підприємств.

Одночасно з розвитком промислового шпигунства постійно вдосконалюються різноманітні засоби захисту комерційної таємниці. Так, у промислово розвинених країнах в останні роки постійно нарощує обсяги виробництва індустрія спеціальних технічних засобів захисту входу в службові приміщення. При цьому використовуються такі прогресивні нововведення, як картки з кодом, біометричні системи, що реагують на голос, підпис, відбитки пальців, візерунок кровоносних судин сітківки ока й т.п.

Слабкий розвиток конкуренції в нашій країні й безвідповідальне відношення до охорони власних комерційних таємниць у багатьох випадках дозволяє зацікавленим особам (або спеціальним посередникам) одержувати необхідну інформацію легальними методами. До числа найбільш доступних джерел інформації можна віднести усні виступи на конференціях і семінарах, відкриті публікації підприємства і його співробітників, експонати ярмарків, виставок і презентацій, інформація товарних і фондових бірж, оголошення про вакансії, конкурси на заміщення посад і т.п.

Систематизація й аналіз подібних відомостей вимагають підвищення матеріальних і трудових витрат. Нерідко цим займаються спеціально створені служби, оскільки обсяги інформації великі, а її ймовірність часом сумнівна.

Як уже зазначалося вище, у промислово розвинених країнах існують державні й приватні посередницькі служби, що надають клієнтам деякі види комерційної інформації про фірми, які їх цікавлять.

2. Правовий захист комерційної таємниці

Суб'єкт господарювання, що є володільцем технічної, організаційної або іншої комерційної інформації, має право на захист від незаконного використання цієї інформації третіми особами, за умов, що ця інформація має комерційну цінність у зв'язку з тим, що вона не відома третім особам і до неї немає вільного доступу інших осіб на законних підставах, а володілець інформації вживає належних заходів щодо охорони її конфіденційності.

Держава забезпечує захист комерційної таємниці суб'єктів господарювання відповідно до вимог Господарського кодексу та інших законів. Для забезпечення законних прав фізичних і юридичних осіб на володіння, користування та розпорядження інформацією, яка становить комерційну таємницю, чинне законодавство України передбачає адміністративну, цивільну чи кримінальну відповідальність у разі порушення цих прав.

Порушеннями вважаються:

– необґрунтована відмова від надання відповідної інформації;

– надання інформації, що не відповідає дійсності;

– умисне приховування інформації;

– розголошення державної або іншої таємниці, що охороняється законом, особою, яка повинна зберігати цю таємницю;

– порушення порядку збереження інформації.

Господарський кодекс України передбачає покарання за недобросовісну конкуренцію, тобто за неправомірне збирання, розголошення та використання комерційної таємниці, яка є об'єктом прав інтелектуальної власності. Так, ст. 32 цього Кодексу "Недобросовісна конкуренція" говорить, що недобросовісною конкуренцією є неправомірне використання ділової репутації суб'єкта господарювання, створення перешкод суб'єктам господарювання у процесі конкуренції та досягнення неправомірних переваг у конкуренції, неправомірне збирання, розголошення та використання комерційної таємниці, а також інші протиправні дії.

Неправомірним збиранням відомостей, що становлять комерційну таємницю, вважається добування протиправним способом зазначених відомостей, якщо це завдало чи могло завдати шкоди суб'єкту господарювання.

Розголошенням комерційної таємниці є ознайомлення іншої особи без згоди особи, уповноваженої на те, з відомостями, що відповідно до закону становлять комерційну таємницю, особою, якій ці відомості були довірені у встановленому порядку або стали відомі у зв'язку з виконанням службових обов'язків, якщо це завдало чи могло завдати шкоди суб'єкту господарювання.

Схилянням до розголошення комерційної таємниці є спонукання особи, якій були довірені у встановленому порядку або стали відомі у зв'язку з виконанням службових обов'язків відомості, що відповідно до закону становлять комерційну таємницю, до розкриття цих відомостей, якщо це завдало чи могло завдати шкоди суб'єкту господарювання.

Неправомірним використанням комерційної таємниці є впровадження у виробництво або врахування під час планування чи здійснення підприємницької діяльності без дозволу уповноваженої на те особи неправомірно здобутих відомостей, що становлять відповідно до закону комерційну таємницю.

3. Організація системи доступу до зведень, що складають комерційну таємницю підприємства (фірми) та системи їхньої безпеки

Важливе місце в системі організаційних, адміністративних, правових й інших заходів, що дозволяють якісно вирішувати завдання інформаційного забезпечення науково-виробничої і комерційної діяльності, фізичного збереження матеріальних носіїв закритих даних, запобігання їхнього витоку, збереження комерційної таємниці посідає дозвільна система доступу виконавців до класифікованих документів та інформації.

З урахуванням Законів України "Про підприємництво" та "Про підприємства в Україні" керівник підприємства (фірми) поза залежністю від форми власності може встановлювати спеціальні правила доступу до даних, які складають комерційну таємницю, та до її носіїв, тим самим забезпечуючи їхнє збереження.

Постановка цієї проблеми дозволяє правильно вирішити питання про форми організації захисту таємниці, визначити витрати на охорону. Тому підприємцю необхідно встановити основний перелік зведень (інформації), що складають підприємницьку таємницю, розподілити їх за категоріями важливості в залежності від цінності для фірми, характеру і розміру збитку, що може бути нанесений фірмі при розголошенні цих зведень. Але, з іншого боку, зайві заходи для обмеження доступу до інформації можуть ускладнити взаємини фірми з партнерами, призведуть до невиправданих витрат. Захист інформації повинен сприяти зростанню прибутку від діяльності фірми.

У більшості випадків діловим людям приходиться самим визначати, що в їхньому бізнесі є таємницею, і без режимних відділів піклуватися про її захист.

Промислова (науково-технічна, технологічна тощо) таємниця. Це можуть бути секрети виробництва, ноу-хау, винаходи, відкриття тощо. Секретами фірми можуть бути також методи і способи керування фінансами, маркетингом, виробництвом.

Комерційна таємниця. Предметом її можуть бути усі властиві даному підприємству особливості, індивідуальні деталі комерційної діяльності, ділові зв'язки і т.д. Наприклад, для багатьох фірм закупівля сировини і товарів, питання про постачальників і майбутні прибутки, методика установлення цін також є таємницею.

Фінансово-кредитна таємниця. Стосується бухгалтерських і фінансових документів, ділової переписки фірми. Збереження в таємниці цієї інформації від усіх сторонніх, крім податкових і фінансових служб, неодмінна умова для утримання за нею положення, досягнутого в боротьбі з конкурентами.

Склад і обсяг відомостей, що становлять КТ підприємства, строки конфіденційності, порядок захисту і допуску до конфіденційної інформації, а також правила її використання визначаються керівником. Керівник може залучити для здійснення цієї роботи фахівців аналітиків.

Органи державної влади і місцевого самоврядування не мають права втручатися в охорону комерційної таємниці підприємства, за винятком випадків, передбачених законом.

Основна мета охорони конфіденційної інформації у тому, щоб вона не потрапила до конкурентів. У ряді випадків погрібна охорона й чужих комерційних таємниць, які можуть бути повідомлені підприємству іншими особами, організаціями. Відсутність такого захисту може позбавити фірму вигідних партнерів, клієнтів.

Захист КТ передбачає:

1. Визначення правил віднесення інформації до КТ;

2. Розробку і доведення до осіб, які допущені до відомостей, що становлять КТ, інструкцій за дотриманням режиму конфіденційності;

3. Обмеження доступу до носіїв інформації з КТ;

4. Таке ведення діловодства, яке забезпечує виділення, облік і збереження документів з КТ;

5. Використання організаційних, технічних та інших засобів захисту конфіденційності документів;

6. Здійснення контролю за дотриманням режиму охорони КТ.

Для збереження доступу до інформації КТ керівник видає спеціальний наказ про введення "Переліку відомостей, що містять КТ підприємства" , заходів з охорони цих відомостей, встановлення кола осіб, які мають доступ до такої інформації, правил роботи з документами, позначеними грифом "КТ". Співробітники підприємства повинні під розписку познайомитися з наказом і додатками до нього. Інколи порядок забезпечення КТ обумовлюється в трудовому контракті з працівником.

У випадку необхідності такий список може бути продовжений і також завірений підписом керівника з проставленням нової дати. Якщо відомості із "Переліку..." переносяться в документи, то документи стають конфіденційними, і від того, як буде організована робота з ними, багато в чому залежить успішна робота підприємства.

Ведення діловодства, що забезпечує облік і збереження документів КТ, передбачає виконання ряду рекомендацій. Наказом керівництва також може бути обумовлена конфіденційність відомостей, права підприємства щодо них, порядок їх використання тощо. Наприклад, якщо комерційна таємниця є результатом спільної діяльності з іншим підприємством, то необхідність її збереження повинна бути відображена в контракті. У випадку відсутності грифа "КТ" і посилань на конфіденційність у тексті, вважається, що автор і особи, які підписали або затвердили цей документ, передбачили всі можливі наслідки від вільної (без обмеження доступу) роботи з документом. На документі з грифом "КТ" ("Конфіденційно") вказується кількість примірників документа і місце знаходження кожного з них.

Поняття "Комерційна таємниця" грунтується на конфіденційності зведень, відносин, переписки, переговорів між сторонами угоди і торкається тільки інтереси підприємства.

Перелік категорій зведень, що складають комерційну таємницю підприємства:

1. Науково-технічна діяльність.

– Матеріали про відкриття і винаходи, зроблені на підприємстві, які мають велике наукове значення.

–  Конкретні зведення про контрагентів і виконавців НДР і Д КР, виконувані ними роботи, їхні повні назви і приналежність;

–  Зведення про схемно-конструктивні рішення розроблювального виробу, що додають йому нові споживчі властивості, що змінюють вартісні показники.

–  Зведення з науково-технічних питань, що стосуються діяльності іноземних фірм, якими конфіденційно володіє підприємство.

–  Інформація про потенційних замовників НДР і ДКР.

2. Економіка і виробництво.

–  Повні планові або звітні дані про запровадження в дію основних фондів, про обсяги капітальних вкладень або будівельно-монтажних робіт.

–  Напрямки й обсяги інвестицій.

–  Планові економічні показники, у тому числі планований прибуток,

–  Обсяги збуту і варіанти реалізації продукції на експорт.

–  Рівень якості, організація робіт з якості, стан робіт із сертифікації продукції, впровадження міжнародних стандартів серії ICO 9000.

–  Зведення про нові матеріали, застосовувані на підприємстві, та технологія їх застосування.

–  Узагальнені зведення про вигідних перспективних постачальників матеріалів і комплектуючих виробів і стан ділових відносин з ними.

–  Зведення про спеціальні комплектуючі вироби, що додають продукції, що виготовляється, нові споживчі якості.

–  Зведення про підприємство як про торговельного партнера.

–  Зведення про модернізації раніше відомих технологій, процесів і устаткування, що дозволяють підвищити конкурентноздатність на внутрішньому і зовнішньому ринках

–  Фактичні зведення про чисельність і фонд заробітної плати працівників підприємства.

–  Зведення про стан програмного і комп'ютерного забезпечення (у т.ч. назви програм, фірми-постачальники цього забезпечення, його опис і призначення, тексти програм, що реалізують нові й оригінальні науково-технічні рішення).

3. Валютно-фінансові питання.

· Планові або фактичні обсяги фінансування капітальних вкладень, науково-дослідних і дослідно-конструкторських робіт і витрат на впровадження нової техніки по підприємству.

· Планові і фактичні показники фінансового плану підприємства.

· Дані про баланс доходів і витрат по підприємству.

· Показники рентабельності виробництва, прибутку, збитків по підприємству.

· Зведення про розміри й умови кредитів, отриманих як у вітчизняних, так і в іноземних банках, організаціях і фірмах.

· Зведення, що розкривають директиви по проведенню переговорів, у т.ч. межі повноважень посадових осіб щодо цін, знижок і інших умов.

· Зведення, що розкривають генеральну лінію (стратегію) і тактику у валютних і кредитних питаннях.

· Порядок і обсяги фінансування експортних та імпортних операцій.

· Результати фінансово-господарської діяльності підприємства за квартал або рік.

· Техніко-економічні розрахунки по об'єктах, що будуються при технічному сприянні іноземних фірм.

· Дані, що розкривають рівні й ліміти цін на товар, продаж якого на поточний рік ще не закінчена.

· Розрахунки експортної та імпортної вартості устаткування й послуг.

· Зведення про коефіцієнт ефективності по постачаннях устаткування і про ефективність угод.

· Зведення про ефективність експорту й імпорту.

· Планові і фактичні показники фінансово-господарської діяльності власних і змішаних товариств за участю капіталу підприємства, а також зведень про капітали і доходи по цих товариствах.

· Зведені дані про заробітну плату співробітників підприємства.

·  Зведення про участь підприємства як засновника в акціонерних товариствах, спільних підприємствах, малих підприємствах і про розмір капіталу в статутних фондах.

·  Механізм утворення ціни на виріб (формування ціни; накладні витрати в складі договірної ціни; складових накладних витрат).

·  Передбачувані договірні ціни на розробку або постачання виробів (або науково-технічної продукції).

·  Продажна (не роздрібна) вартість конкретного виробу. 4. Зовнішньоекономічна діяльність.

·  Позиція представників підприємства при проведенні торговельних переговорів, розголошення якої може завдати шкоди підприємству.

·  Зведення про терміни, установлені для опрацювання та укладання угоди.

·  Зведення щодо пропозицій іноземних фірм та їхнього опрацювання.

·  Зведення про обсяг взаємних поставок по довгострокових угодах з однієї або декількома фірмами.

·  Зведення, що характеризують іноземців, іноземні фірми або організації, технологію виробництва або конструкторських рішень, застосовуваних ними, складені на підставі конфіденційно отриманих даних.

·  Зведення, що розкривають факт конфіденційної домовленості сторін або її зміст.

·  Зведення, на конфіденційності яких наполягає іноземний партнер.

·  Зведення, що розкривають сутність позиції підприємства при веденні судових і арбітражних справ за кордоном, розголошення яких може принести збиток підприємству.

·  Зведення про передбачувані закупівлі за кордоном окремих патентів, ліцензій, ноу-хау і зразків техніки.

·  Зведення про передбачувані закупівлі (продажі), що розкривають ступінь зацікавленості підприємства в імпорті або експорті окремих видів товарів.

·  Зміст торговельних угод, договорів або контрактів, які за домовленістю сторін варто вважати конфіденційними.

·  Зведення про характер технічних завдань представникам підприємства, що відряджаються за кордон, опублікування яких може завдати шкоди підприємству.

Першочергового і найбільшого захисту вимагають такі відомості, що становлять комерційну таємницю фірми:

· Розмір кредитів, що їх взяла або планує отримати фірма.

· Обсяг виробництва продукції (за місяць, квартал, рік).

· Назва фірм-контрагентів.

· Розмір прибутку, отриманого за місяць, квартал рік.

· Схема розподілу прибутків.

· Мета, завдання і тактика переговорів з діловими партнерами.

· Умови комерційних контрактів, платежів, послуг.

· Потреба у придбанні товарів чи одержанні послуг.

· Заробітна плата працівників підприємства.

· Характер і репутація персоналу фірми.

· Регіони збуту продукції.

· Тематика маркетингових досліджень на підприємстві.

Термін дії комерційної таємниці підприємства визначається в кожному конкретному випадку.

Друкування документів з грифом " КТ" здійснюється централізовано, у спеціально відведеному для цього приміщенні або на робочому місці, куди заборонено вхід стороннім. Віддруковані і підписані документи передаються для реєстрації посадовій особі, яка відповідає за їх облік. Чернетки і варіанти документа знищуються цією особою з підтвердженням факту знищення записом на копії вихідного документа: чернетка (і варіанти) знищено. Підпис. Дата.

Усі документи з конфіденційною інформацією повинні реєструватися окремо від решти документів у "Журналі реєстрації документів" з грифом "КТ". При значному обсязі документів можуть заводитися журнали окремо для вхідних, вихідних і внутрішніх документів підприємства з грифом "КТ". Всі аркуші журналів при цьому нумеруються, прошиваються і опечатуються.

Документи з грифом "КТ" приймаються і відсилаються спеціально виділеною посадовою особою або секретарем-референтом, якщо йому надається таке право. При надходженні обов'язково перевіряються кількість аркушів і примірників основного документа і додатків до нього. У випадку відсутності чи неповної комплектності в конвертах документів з грифом "КТ" складається акт у двох примірниках, один з яких надсилається відправникові.

Документи з грифом "КТ" формуються в окрему справу. На обкладинці справи у правому куті ставиться гриф "КТ". На внутрішній стороні обкладинки справ пишеться список працівників, які мають право користуватися цією справою. Всі аркуші справи нумеруються простим олівцем у правому верхньому куті. Зберігаються такі справи у сейфі, що опечатується відповідальним за зберігання документів з грифом 44КТ". Інші працівники підприємства не повинні мати права доступу до цього сейфу.

Обіг (видача і повернення) документів з грифом "КТ" відображається в "Журналі обліку видачі документів з грифом "КТ". Видані для роботи конфіденційні документи повертаються секретарю-референту того ж дня. З дозволу керівництва підприємства окремі документи з грифом "КТ" можуть перебувати у виконавця протягом терміну, необхідного для виконання роботи з ними. Але при цьому повинні дотримуватися умови повного забезпечення збереження документів на робочому місці виконавця (наявність сейфа). При поверненні документів з грифом "КТ" секретар-референт звіряє номер документа з журналом, перевіряє кількість аркушів і в присутності виконавця ставить у графі "Відмітка про повернення" свій підпис і дату повернення документа.

Передача документів і справ іншим співробітникам підприємства, які мають доступ до цих документів, здійснюється лише через секретаря-референта з обов'язковим записом у журналі.

Документ з грифом "КТ" забороняється виносити із офісу. Тільки у виняткових випадках керівник або його заступник можуть дати на це дозвіл окремому співробітнику для погодження, підпису і т. ін. за умов вжиття необхідних заходів збереження документа.

На підприємстві повинні дотримуватися суворого порядку розмноження документів з грифом "КТ". Копії з них знімаються лише з дозволу керівництва у спеціально обладнаному для цього приміщенні. Всі копії враховуються, загальна кількість примірників максимально обмежується, кожен примірник готується для попереднього визначеного адресата або виконавця. Розмноження документів здійснюється у присутності особи, відповідальної за документ. Браковані копії підлягають негайному знищенню.

Всі справи з грифом "КТ" обов'язково вносяться до номенклатури підприємства. По закінченню календарного року спеціально створена комісія виконує такі роботи:

·  перевіряє наявність усіх документів з грифом "КТ";

·  відбирає документи з грифом "КТ" для архівного зберігання;

·  відбирає документи з грифом "КТ" для знищення.

Перевірка наявності документів з грифом "КТ" за рішенням керівництва підприємства може здійснюватися з іншою періодичністю, наприклад, після закінчення кварталу. При втраті конфіденційного документа про це негайно інформується керівник підприємства. Вживаються всі заходи, щоб розшукати документ. Для розслідування факту втрати керівник підприємства створює спеціальну комісію. У випадку, коли розшук не дав позитивних наслідків, складається акт, а до "Журналу реєстрації" вноситься про це відповідний запис.

При звільненні з роботи співробітника, відповідального за документи з грифом "КТ", здійснюється перевірка наявних документів, які передаються заново призначеній для цього особі. Про це складається акт приймання-передач і, що затверджується керівником підприємства або його заступником.

На особу, яку на підприємстві було допущено до КТ і яка звільнилася з роботи, зобов'язання про нерозголошення конфіденційної інформації поширюється ще протягом двох років після звільнення, якщо інший термін не був обумовлений трудовим контрактом.

При передачі справ до архіву на документи з грифом " КТ" складається окремий опис. Архівне зберігання таких документів здійснюється в опечатаних коробках у приміщенні, куди забороняється несанкціонований доступ.

На документи з грифом "КТ", що відібрані для знищення, складається акт. Процес знищення відбувається у присутності комісії. При цьому робиться все залежне, щоб була виключена можливість поновлення наявної у цих документах інформації.

До таємної інформації належить інформація, що містить відомості, які становлять державну та іншу передбачену законами таємницю, розголошення якої завдає шкоди особі, суспільству і державі. Віднесення інформації до категорії таємних відомостей, які становлять державну таємницю, й доступ до неї громадян здійснюється відповідно до закону про інформацію.

Порядок обігу таємної інформації та її захисту визначається відповідними державними органами за умови додержання вимог, які встановлені законодавством.

Порядок і терміни обнародування таємної інформації визначаються відповідним законом.

Законом "Про інформацію" передбачено також порядок інформаційного запиту щодо доступу до офіційних документів і запиту щодо надання письмової або усної інформації.

Під інформаційним запитом (надалі запитом) щодо доступу до офіційних документів розуміється звернення з вимогою про надання можливості ознайомлення з офіційними документами.

Запит може бути індивідуальним або колективним. Він подається у письмовій формі.

Необґрунтована відмова у наданні можливості для ознайомлення з офіційними документами або порушення визначеного терміну її надання без поважних причин тягнуть за собою дисциплінарну або іншу відповідальність посадових осіб державних установ у порядку, встановленому законами України. Слід мати на увазі і те, що запитувачі інформації мають право робити виписки з наданих їм для ознайомлення офіційних документів, фотографувати їх, записувати текст на магнітну плівку тощо. Власник документів має право за відповідну оплату виготовляти за бажанням запитувача копії запитуваних документів.

Законом "Про інформацію" передбачено також заборону на надання деякої інформації запитувачам для ознайомлення.

Не підлягають обов'язковому наданню для ознайомлення за інформаційними запитами офіційні документи, які містять:

·  інформацію, визнану у встановленому порядку державною таємницею;

·  конфіденційну інформацію;

·  інформацію про оперативну і слідчу роботу органів прокуратури, МВС, СБУ, роботу органів дізнання та суду у тих випадках, коли її розголошення може зашкодити оперативним заходам, розслідуванню чи дізнанню, порушити право людини на справедливий та об'єктивний судовий розгляд її справи;

· інформацію, що стосується особистого життя громадян;

· документи, що становлять внутрішньовідомчу службову кореспонденцію (доповідні записки, листування між підрозділами тощо), якщо вони пов'язані з розробкою напряму діяльності установи, процесом прийняття рішень і передують їх прийняттю.

Окрім цього, установа, до якої звернено інформаційний запит, може не надавати для ознайомлення документ, якщо він містить інформацію, що не підлягає розголошенню на підставі нормативного акту іншої державної установи, а та державна установа, яка розглядає запит, не має права вирішувати питання щодо її розсекречування (інформацію фінансових установ, підготовлену для контрольно-фінансових відомств тощо).

У системі заходів безпеки істотне значення має оптимальний розподіл виробничих, комерційних і фінансово-кредитних зведень, що складають таємницю підприємства, між конкретними виконавцями відповідних робіт і документів. При розподілі інформації, з одного боку, необхідно забезпечити надання конкретному співробітнику для якісного і своєчасного виконання доручених йому робіт повною обсягу даних, а з іншого боку, виключити ознайомлення виконавця з зайвими, не потрібними йому для роботи класифікованими зведеннями.

