TEMA 2. TAPAHTYBAHHS KIBEPBE3IEKHA B YKPATHI

1)  Crpareris ik ocHOBHMIi 10K-T y cepi rapanTyBaHHs KidepOe3neku, ictopis
JAOKYMEHTY.

Crpareris kibepOesneku Oyna 3arBepukeHa 15 6epesnst 2016 poky ykazom IIpe3unenra
VYkpaian. Ilomepennpo 27 ciuna 2016 Paga HamioHanbHOI Oe3meku 1 000OpoHU
VYkpaiau po3risiHyna Ta cxBajiuia npoekT nonanuii Kabinerom MinictpiB Ykpainu. [puitasarrio
[[LOTO IOKYMEHTA MepelyBaId HEOTHOPA30Bi KibepaTaku pi3HOTO PiBHS Ta MacITabiB, KUIBKICTh
SKHX MOCTIHHO 3pocTana.

Crpareris € OCHOBHMM JIOKyMEHTOM, OCKUIBKH JOKYMEHTYE OCHOBHI IOHATTS Ta
MIOJIOKEHHS Ta € MIAIPYHTAM Uil PO3POOKM Ta CTBOPEHHS MOBHOLIIHHOI HOPMAaTHBHO-IIPABOBOI
0a3u, mo Oy/ie peryiaMeHTyBaTH [Iii y TJIONIUHI KiOep3JI0YUMHHOCTI.

s Crpareris 0a3yerbcsi Ha MONOkKEeHHSX KoOHBEHIII mpo KiOep3IOUYHMHHICTS,
patudikoBanoi 3akoHoM Ykpainu BiJ 7 BepecHs 2005 poky, 3aKOHOJaBCTBA Y KpaiHU 11010 OCHOB
HaIllOHAIbHOT OE31eKH, 3aca]] BHYTPIIIHBOI Ta 30BHILTHBOT ITOJIITUKH, EIEKTPOHHUX KOMYHIKAIIii,
3aXUCTy JepkaBHHX iH(QOpMamiiHUX pecypciB Ta iH(opmarii, BUMOra MO0 3aXUCTy SKOL
BCTAaHOBJIEHA 3aKOHOM Ta CIpsiMOBaHa Ha peanizamito A0 2020 poky Ctparerii HalioHaIbHOI
Oe3neku Ykpainu, 3aTBepkeHoi Yka3zom Ilpesunenrta Ykpainu Big 26 tpasas 2015 poky «IIpo
pimennss Pajgu HamioHanmeHOT Oe3meku 1 obopoHu Ykpaimm Bim 6 TpaBHs 2015 poxy "IIpo
Crpareriro HalioHaNBbHOT Oe3neKn YKpaiHu'».

2)  Mera Crparerii Ta ii peaiizamis.

Mertoto Ctparerii € CTBOpeHHSI YMOB JuIs 6e31euHOoro (hyHKIIIOHYBaHHS KiOepIpocTopy,
HOro BUKOPUCTaHHS B IHTEpEcax 0COOM, CyCIIbCTBA 1 I€pKaBH.

JInst mocsTHEHHS 111€1 METH HEOOX1THUMU €

- CTBOPEHHS HalllOHAJIbHOI CUCTEMH KibepOe3neKky;

- MOCUJIEHHSI CIIPOMOYKHOCTEH CYy0’€KTIB CEKTOpy Oe3nmeku Ta OOOpOHM s
3a0e3meueHHss  epexkTuBHOI  OOpoThOM 13 Kibep3arpo3amMM  BOEHHOIO  XapakTepy,
KIOepIIMUTYHCTBOM, KiOEpTEepOpU3MOM Ta KiOEp3JIOUMHHICTIO, MOTIUOJIEHHS MIXHApOIHOIO
CHIBpOOITHUIITBA y 1iH cdepi;

- 3a0e3nedeHHs Kibep3aXucTy JIepKaBHUX eJEeKTPOHHUX 1H(OpMAIiHUX pecypcis,
iH(dopMmalii, BUMOra II0J0 3aXHCTy SKOI BCTAHOBJIEHA 3aKOHOM, a TaKoX 1H(opMaiiiHOT
1HQpacTpyKTypH, SKa 3HAXOAUTHCS MiA IOPUCAUKIIED YKpaiHM Ta TOPYLIEHHS CTaloro
(YHKILIOHYBaHHS SKOi MaTMME HEraTUBHUM BIUIMB HAa CTaH HAI[lOHAIbHOI Oe3meku i 000pOHU

VYkpainu (kputuuHa iHpopmaliiiHa iHppacTpykTypa).



ToOTO, METOI0 € 3aXHMCT Ta CTBOPEHHS OE3MEYHOr0 MPOCTOPY M (DYHKI[IOHYBaHHS
pi3HUX 00’€KTIB Ta Cy0 €KTIB, 110 Mae OyTH peayi30BaHUM BHACIIJOK CTBOPEHHS KOMILIEKCHOI
cUCTeMH KibepOesneKu.

3)  OcHoBHi 3arpo3u Kidepoe3nexku YKpaiHu.

CyuacHi iH(MOpMaIIHHO-KOMYHIKaIlIiHI TEXHOJOT1i MOXXYTh BHKOPHUCTOBYBATHCS IS
3nidCHeHHs 1H(OpMAIIfHUX TEPOPUCTUYHMX akTiB. [lemani uactime o0’ekramu KiGepaTak Ta
KiOep3JI0YnHIB CcTalOTh iH(OpMaIiiiHi pecypcu (piHAHCOBUX YCTaHOB, IiIIPUEMCTB TPAHCHIOPTY
Ta eHeproszabe3nedyeHHs, JIepKaBHUX OpraHiB, sKi TapaHTYIOTh O€3IMeKy, 00OpPOHY, 3aXUCT BiJ
HAJ3BUYAMHUX CUTYAIIii.

OcHoBHEMH 3arpo3amu KibepOe3neku B YKpaiHi €:

- HEBIAMOBIAHICTh 1HOPACTPYKTYPH EJIEKTPOHHUX KOMYHIKAIii Jep)kaBu, piBHA il
PO3BUTKY Ta 3aXUIICHOCTI Cy4aCHUM BUMOTaM;

- HEJOCTaTHIM piBeHb 3aXMILNEHOCTI KPUTUYHOI 1H(PACTPYKTypH, AepKaBHUX
SJICKTPOHHUX 1H()OPMALIMHUX pEeCypcCiB Ta iHPpOpMaIlii, BAMOTra II0/I0 3aXKCTY SKOI BCTAHOBIICHA
3aKOHOM, Bij Kibep3arpos;

- 0E3CUCTEeMHICTb 3aX0/11B KiOep3axXucTy KpUTHUHOT iIHPPACTPYKTYPH;

- HEJOCTaTHIN PO3BUTOK OpraHi3amiifHO-TeXHIYHOI 1HGPACTPYKTYpH 3a0e3MeUeHHS
KiOepOe3nekn Ta KiOep3axucTy KpUTHYHOI I1H(PPACTPYKTypu Ta JEp)KaBHUX EJIEKTPOHHHUX
iH(pOpMaIiifHUX pecypciB;

- HefocTaTHS e(EeKTUBHICTh CYO'€KTIB CeKTopy Oesneku 1 000poHH YKpaiHu Yy
OpoTHIIT Kibep3arpo3aM BOEHHOT0, KPUMIHAJIBHOTO, TEPOPUCTUYHOIO Ta IHIIOTO XapakTepy;

- HEJOCTaTHIM piBeHb KOOpJAMHALl, B3aeMoli Ta 1H(OpMaLiIHHOrO OOMIHY MIX
cy0'extamu 3a0e3neueHHs Kibepoe3neKu.

AHalnizyroud OCHOBHI (pakTOpH 3arpo3u, MO>KHa CTBEP/KYBATH, 1110 BOHH € THUIIOBUMHU
JUId yciX KpaiH, sKi nepeOyBald Ha eTall CTaHOBJEHHS Y PEryJIIOBaHHI LOTO HAIMPIMKY
iHopMariiftHoi Oe3nmeku. 3Bakar04M Ha 1€, MPU po3poOlll CTPATETIYHOTO TUIAHY II0/0
BIIPOBAJDKEHHs 3aTBep/pkeHoi CTparerii BapTo 3BakaTW Ha JOCBIJ 1HIIMX KpaiH, SIKI BXkKe
HPOMIILIN ITFO JIAHKY.

4)  OcHoBHi cy0’exTH 3a0e3ne4eHHs KiGepOe3nexn.

Biamosigao mo CtpaTerii OCHOBY HalllOHAJIBHOT CUCTEMHU KiOEpOE3MeKn CTaHOBUTUMYTh
MinictepctBo 00oponu VYkpainu, JlepxkaBHa ciyx0a creniaJbHOTO 3B’A3KYy Ta 3aXHUCTY
iHpopmanii Ykpainu, Ciyx6a 6e3nexu Ykpainu, Hamionanena noniuis Ykpainu, HarionansHuit
6aHK YKpaiHu, po3BiJyBalbHi OpraHy, Ha sIKi MalOTh OYTH MMOKJIAJCHI B yCTAHOBICHOMY MOPSIIKY

TaKl OCHOBHI 3aBIaHHS:



- Ha MiHicTepcTBO 000poHHN YKpainu, ['enepanbuaumii mrabd 36poitnux Cun Ykpainu
BiJITOBIHO 10 KOMITETEHIIIT — 3A1MCHEHHS 3aXO/IiB 3 MATOTOBKH JCPKABHU JO BITOUTTS BOECHHOT
arpecii y kibepmpoctopi (kibepoOopoH™m);

- Ha JlepkaBHY Ciy)KOy CremiajJbHOTO 3B'I3Ky Ta 3axucTy iH(opmamii Ykpainu —
dbopmyBaHHS Ta peajizarlis JASp>KaBHOI MONITHKU IIOJI0 3aXUCTy Yy KiOepIpocTopi IepKaBHUX
iHpopManiiHUX pecypciB Ta iH(popMarllii, BUMOra mI0JI0 3aXUCTy SKOi BCTAHOBJEHA 3aKOHOM,
Ki0ep3axucTy KpUTHYHOI iH(pOopMaliifHO1 iHppacTpyKTypH, IepKaBHUI KOHTPOJIb y IIHX cdepax;

- Ha CnyxOy Oe3neku YKpaiHU — TONEPEIKEHHS, BUSBICHHS, NMPUIUHEHHS Ta
PO3KPUTTS 3JIOYMHIB TPOTH MHUPY 1 OE3IMEKH JIIOJICTBA, AKI BUYMHSAIOTHCS Yy KiOepmpocTopi;
3MIHCHEHHS KOHTPPO3BIAYBAJIBHUX Ta OINEPATUBHO-PO3UIYKOBUX 3aXOMiB, CIPSIMOBAaHUX Ha
00poTE0y 3 KiOepTepopu3MOM Ta KiOEpIIMUTYHCTBOM, a TaKOX I0J0 TOTOBHOCTI OO0'€KTIiB
KPUTHYHOT iHPPACTPYKTYpH 0 MOKIIMBUX KiOepaTak Ta KiOepiHIIUCHTIB;

- Ha HamionanbHy mnomniniro YkpaiHu — 3a0e3nedeHHs 3axHcTy IpaB i cBOOOA
JIOAWHU Ta TPOMAISHWHA, IHTEPECIB CYCIUIBCTBA 1 JEp)KaBU BiJ 3JOYMHHHUX TIOCSTaHb Y
KiOeprpocTopi; 3amoOiraHHs, BHSBICHHS, NPUIUHEHHS Ta PO3KPHUTTSA KiOEp3I04MHIB;
MiBUIICHHS O1H(GOPMOBAHOCTI TPOMAJISH PO Oe3MneKy B KibepmpocTopi;

- Ha HamionaneHuii Oank Ykpainu — ¢opMyBaHHS BHMOI IIOAO KiOep3axuCTy
KPUTUYHOI iHPOpMaLiHHOT 1HPPACTPYKTYpH y OaHKIBCBKIN cdepi;

- Ha  PpO3BiOyBalbHI  OpraHu  YKpaiHM —  3AIMCHEHHS  PO3BidyBaJbHOI
TiSUTPHOCTI  IIOJIO 3arpo3 HallloOHaNbHIA Oe3meni YKpaiHu y KiOeprpocTopi, 1HIIUX MOAIHN 1
00CTaBHH, 1110 CTOCYIOTbCA cepu KibepOe3neKH.

Crparerieto mepeabadeHo, M0 JepkKaBa CHOPHUATUME 3aJIyYCHHIO HAYKOBUX YCTAHOB,
HaBUaJIbHUX 3aKJIaJIB, OpraHizaiiid, TpoMaJChKUX 00’€IHAHb 1 TPOMAISH 1O PO3POOKH Ta
peaizanii 3axo/iB i3 kibepOe3neku i1 Kibep3axucry.

To6to, Ha 3a3HaueHi Cy0’€KTHM MOKIAJACHI MpaBa IIOAO0 PO3POOKH, BIPOBAIKEHHS,
HNIATPUMKH Ta BIOCKOHasieHHs CrtpaTerii KiOepOe3nku y paMmkKax iX OCHOBHHMX ITOBHOBA)KEHb.
AHani3ylouM MOJIOXKEHHS JOKYMEHTY BapTO BKa3aTH, L0 LI yCTaHOBU OyayThb OJHOYACHO 1
00’exkTaMu 1 cy0’ekTaMu KiOepOe3neKu, OCKIJIbKY 3 OJJHOr0 OOKY BOHU OyJIyTh OJIHIEIO 13 JIAHOK,
110 rapaHTye AOTPUMAHHS L€l cTpaTerii, a 3 1HIIOro — cami OyAyTh 3HAXOJIUTHUCH ITiJ1 BILIUBOM
PEIITH OpraHi3allii.

5) Hanpsimu 3a0e3ne4yeHHs KidepOe3neKku.

[TonepeHBO BU3HAYEHO YOTHPH OCHOBHUX HANpPSMKH, Ha SKUX Ha TENEPIIIHbOMY eTaIli
Oyzne cokycoBaHO yBara y IJIOUIMHI KiOepOe3neku:

- PO3BHUTOK 0€3MEYHOr0, CTA0LIHLHOTO 1 HAIHOTO KIOEpIPOCTOpPY;



- Kibep3axucT  JEepKABHUX  CJICKTPOHHUX  1HGOpMAIIHHUX  pecypciB  Ta
iH(popMaiifHo1 iHPpaCTPyKTypH, MpU3HAUYEHOI U1t 00poOKH iH(popMarlii, BUMOra 1010 3aXUCTY
SIKO1 BCTAHOBJICHA 3aKOHOM

- KiOep3axucT KpUTUYHOT 1HHPACTPYKTYPH;

- PO3BHTOK TMOTEHIIAy CEKTOpy Oe3neku 1 obopoHM y cdepi 3abe3nedeHHs
KibepOe3nexu nepeadayaTumMe 3A1iCHEHHS B YCTAHOBICHOMY TOPSIKY.

ToO6To BU3HAUEHI HAIPSAMKH € MPIOPUTETHUMHU y BIIPOBAKEHI KOHIENIT KibepOe3neKu.
ITpoTe eheKTUBHICTh 3aI€XKUTh B1Jl YIPOBAPKEHHS KOMIUIEKCHOI KOOPAUHALIlT TPABOOXOPOHHUX
OprasiB 100 OOPOTHOM 3 KIOEP3JIOYMHHICTIO Ta MiATOTOBKA CY//IB, CIIYUX Ta IPOKYPOPIB IS
poboTH 3 J0Ka3zaMH, IO CTOCYIOThCS 3JI0YHHY, OTPUMAHUMHU B EIEKTPOHHIA Qopmi, 3
ypaxyBaHHSIM OCOOMBOCTEH KiOEP3IOUHHIB.

6) PisHoBuIHu KiOep30unHiB

Kibep3nounHHICTh — HE3aKOHHI i1, SIKi 3/IHCHIOIOTHCS JIOJbMU, 1110 BUKOPUCTOBYIOTh
iH(OpMAIIiifHI TEXHOIOTII IS 37I0YMHHMX I[UTCH.

Cepen 0OCHOBHUX BUIIB KiOEP3TIOUMHHOCTI BUIUISIOTH MOMIMPEHHS IIKIUIMBUAX MTPOTpam,
37I0M TapoJIiB, KPAADKKY HOMEPIB KPEAUTHHUX KapT i 1HIIKUX OaHKIBCHKMX PEKBI3UTIB, a TaKOXK
HOLIMPEHHsI TPOTHIPaBHOI iHGopMaii yepe3 IHTepHeT.

Knacudixkarist kibep3mounHis:

1) npaBonopyiieHHs IPOTH KOHDIACHIIIITHOCTI, IIUTICHOCTI 1 IOCTYITHOCTI KOMIT IOTEPHUX
JTAHMX 1 CUCTEM, 30KpeMa:

2) npaBONOPYILEHHs, OB’ A3aH1 3 KOMIT I0T€paMH, BKIIFOYAIOUH MiIpoOKY 1 maxpaicTso,
BUMHEH1 3 BUKOPUCTAaHHSAM KOMII IOTEPIB;

3) mpaBomopyIIeHHs, [TOB’s13aH1 31 3MICTOM 1HpOpMallii, 30Kkpema, TuTsa4a nopHorpadis,
pacusM 1 kceHo(poOis;

4) mnpaBONOpYUIEHHS, IOB’s3aHI 3 MOPYIIEHHSIM AaBTOPCBKMX Ta CYMDKHHUX IIpasB,
HaIPUKJIAJ]] HE3aKOHHE BIJITBOPEHHS 1 BUKOPUCTAHHS KOMIT FOTEPHHUX Iporpam, ayaio/Bieo Ta
IHIIMX BUIB UPPOBOT NPOAYKIII, @ TAKOXK 0a3 TaHUX 1 KHUT.

Kibep3nounHHICTh — HE3aKOHHI i1, SIKl 3IHCHIOIOTHCS JIOJbMU, 1110 BUKOPUCTOBYIOTh
iH(popMarliifHi TeXHOJIOT] U1 3TOYMHHUX LIJIeH.

Cepen 0CHOBHUX BH/IIB KIOE€P3I0YMHHOCTI BUAUISIOTH NOIIMPEHHS MIKIJIMBUX MPOTpam,
37I0M TapoJIiB, KPaJAKKYy HOMEPIB KPEIUTHHUX KapT 1 1HIMIMX OaHKIBCHKUX PEKBI3UTIB, a TaKOX
HOLIMPEHHs MPOTHIPaBHOI iHpopMarii yepe3 [HTepHeT.

3 1991 3a knacudikaropoM IHTeprony iHdopMalliiiHi 3MTOYNHHA TOIUISAIOTHCS Ha:

- HECAHKIIIOHOBaHUH JTOCTYII Ta MEPEXOIUICHHS;

- 3MiHA KOMIT IOTEPHUX JAHUX;



- KOMIIT IOTEpHE IIaXpanCTBO;

- HE3aKOHHE KOITIIOBaHHS,

- KOMIIT IOTEpHUN cab0TaxK;

- 1HIIIT KOMIT FOT€PHI 3JI0YMHH.

B Vkpaini y 3akoHO7aBCTBI HeMae moaioHuX kiacudikarii, gume y KK e po3ain mpo
«310unHY y c(hepi BUKOPUCTAHHS EIEKTPOHHO-00UHCITIOBAIbHUX MAIIUH (KOMIT FOTEPIB), CUCTEM

Ta KOMIT IOTEPHUX MEPEX 1 MEPEX EIIEKTPO3B’ A3KY».



