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ВИСНОВКИ 
Актуальність дисципліни «Глобалізація і національна безпека держави» в тому, що стрімке поширення інформаційно-комунікаційних технологій (ІКТ) під час пандемії COVID-19 висунуло кібербезпеку на передній план.  Кібербезпека - це діяльність, спрямована на захист систем, мереж і програм від цифрових атак, метою яких є отримання доступу до конфіденційної інформації, її зміна або знищення, вимагання грошей у користувачів або порушення нормального бізнес-процесу. Сьогодні впровадження ефективних заходів кібербезпеки особливо є важливою, оскільки пристроїв стало більше, а хакери застосовують все більш витончені методи атак.  
Кібезлочинність покладається у дуже великій мірі на критично важливу інфраструктуру, у тому числі транспорт, комунікації, енергетичні поставки, мережевий простір. Дії хакерських атак проти приватних і державних IT-систем надають проблемі нового відтінку, продемонструвавши, що інтернет-злочинність є потенційною новою економічною, політичною і військовою зброєю. У цій області необхідна подальша робота щодо підвищення ступеня інформованості і зміцнення міжнародного співробітництва. Як і раніше, актуальним способом атак залишається фішинг, при цьому зростає кількість шифрувальників серед шкідливого ПЗ. Кількість атак зростає, які все частіше стають таргінг і добре спланованими. 
Кібербезпека набуває глобального характеру в умовах глобалізації  і кібератаки стають все більш складнішими і масштабнішими. Як свідчать галузеві дослідження, у 2020 році 99% організацій у світі пережили атаки з використанням мобільних вірусів, у зв'язку з поширенням дистанційної моделі роботи під час пандемії COVID-19. Згідно GCI 2020 року, приблизно половини країн світу заявили про створення національної групи реагування на комп'ютерні інциденти (CIRT), що відображають збільшення їх числа на 11 відсотків з 2018 року. 
Аналіз останніх досліджень і публікацій, з яких започатковано розв’язання даної проблеми і на які спирається автор. Актуальними є доробки відомих експертів з даної теми Гудмен Марка «Злочини майбутнього: усе взаємопов’язане, усі вразливі і що ми можемо з цим зробити».

Доведено, що хакери застосовують все більш витончені методи атак, що відображено у наступних роботах:   Кай-Фу Лі «Наддержави штучного інтелекту. Китай, Кремнієва долина і новий світовий лад»; Келлі Кевіна «Невідвортне. 12 технологій, що формують наше майбутнє»; О’Ніл Кейта «BIG DATA. Зброя математичного знищення. Як великі дані збільшують нерівність і загрожують демократії»; О’ Райлі Тіма «Хто знає, яким буде майбутнє»; Тегмарк Макса «Життя 3.0 Доба штучного інтелекту»; Фостер Провоста, Том Фоусетта «Data science для бізнесу. Як збирати, аналізувати і використовувати дані».

Особливу роль зіграла робота Шваб Клауса «Четверта промислова революція, Формуючи четверту промислову революцію і Шейн Гарріса «Війн@ : битви в кіберпросторі», в яких досліджено аналіз активних дій хакерів, направлених на  викрадення конфіденційно корпоративних даних та особистої інформації;  з’ясовано методи, напрями та типи  загроз кібербезпеки з метою виявлення хакерських атак та використання шкідливого програмного забезпечення. 
Мета та формування. Метою є теоретичні і практичні засади нової стратегії кібербезпеки в умовах глобалізації та розробка моделі формування стратегії кібербезпеки в умовах глобалізації.  Завдання дослідження: 1) дослідити активні дії хакерів, направлених на  викрадення конфіденційно корпоративних даних та особистої інформації; 2) з'ясувати методи, напрями та типи  загроз кібербезпеки, які вони використовують з метою хакерських атак та використання шкідливого програмного забезпечення; 3)  сформулювати стратегії кібербезпеки ЄС, що покликані зміцнити колективну стійкість Європи та конкретні заходи боротьби з кіберзагрозами.
Об’єктом дослідження є феномен кібербезпеки в умовах глобалізації.
Предметом дослідження є  вплив глобалізації на формування концепції кібербезпеки в контексті виявлення економічних засад. 

Сьогодні створено світ, пов'язаний
 зі злочинністю і цілим арсеналом загроз безпеці. Численні злочини демонструють розміри цієї небезпеки і знайомлять нас із новим класом елітних злочинців, терористів і навіть державних структур, що намагаються використати ці технології на свою користь. Нині ми відчуваємо себе все більшою мірою зв’язаними, все більш залежними й уразливими, так як світ «великих даних» крок за кроком стає мобільним, і саме у цій сфері зосереджуються зусилля для отримання максимальних прибутків від інформації для розробки шкідливого ПЗ.  І зловмисники адаптуються до цього, швидко запроваджуючи нововведення.

Методологія дослідження – методи експлікації понять, в основі яких дефініція термінів-понять у контексті наукового аналізу модусів знакосимволічної логіки стратегії кібербезпеки в умовах глобалізації, що вимагає елімінації самих інтуїтивістських модифікацій, у результаті чого можемо дискурсосмислити власні егоафімації, що апробуються стратегією кібербезпеки. 
Методологія дослідження  включає в себе  дослідження феноменів кіберзбезпеки за допомогою методів систематизації і коригування знань, в основі яких система регулятивних принципів – об’єктивності, конкретності, науковості, методів обґрунтування знань  за допомогою абстрагування, аналізу і синтезу, індукції і дедукції, моделювання які конституюють концептуально-науковий базис логіки наукового пізнання та апробують інноваційні ідеї, концепти, смисли, індекси дедуктивно-індуктивного порядку. 
Теоретичні та практичні аспекти дослідження нової стратегії кібербезпеки в умовах глобалізації дозволили  здійснити аналіз у результаті використання логічних максим, логічних законів осмислення світу, здійснення  логічних мультиоперацій, що дозволили виявити вплив інформаційно-комунікаційних технологій на збільшення кібератак. 
2. Активні дій хакерів, направлені на  викрадення конфіденційно корпоративних даних та особистої інформації
Як засвідчив аналіз, мають місце ознаки здійснення кібератак з метою викрадення інформації. Велика частина вкрадених даних була пов'язана з інформацією, яка принесла значну економічну користь китайським компаніям і комерційним секторам, у тому числі інформацією, яка дозволила обійти тривалі і трудомісткі процеси досліджень і розробок. Кіберактивність, що спонсується Китаєм, націлена на політичні, економічні, військові та освітні організації критичної інфраструктури США. Китай таємно створив цілу армію зі 180 тисяч кіцбершпигунів і кібервоїнів, які організували 90 тисяч комп’ютерних атак за рік тільки проти мереж міністерства оборони США.  Ці кібероперації підтримують довгострокові цілі економічного і військового розвитку Китаю. Китай, зокрема, є економічним конкурентом США і, на думку аналітиків, використовує свою хакерську майстерність для отримання стратегічної переваги. Китайські урядові хакери продовжують красти конфіденційні дані у транснаціональних корпораціях. Галузі, які зазнали кібернапади, включали в себе авіацію, оборонну індустрію, освіту, державне управління, охорону здоров'я, біофармацевтику, морську справу, економіку. У науково-дослідних інститутах і університетах кібератаки піддали дослідження таких інфекційних захворювань, як Ебола, ВІЛ / СНІД, вірус Марбург і туляремія. 
Влада США попередила про активні дії хакерів, які підтримуються урядом Китаю, спрямованих на розкрадання інтелектуальної власності і секретів. Кіберпідрозділи Міністерства внутрішньої безпеки США повідомили, що китайські хакери агресивно націлені на американські і пов'язані з ними оборонні та напівпровідникові компанії, медичні установи та університети з метою викрадення конфіденційно корпоративних даних та особистої інформації. Ще у 2015 році президент Барак Обама і президент Китаю Сі Цзіньпін домовилися, що жодна з країн не буде підтримувати крадіжку інтелектуальної власності за допомогою кіберзлочинців. Аналітики сперечаються про те, чи дотримується Китай даної угоди, є свідчення того, що китайські урядові хакери продовжували красти конфіденційні дані у транснаціональних корпораціях.
  Хакерські атаки, підтримувані китайською державою, залишаються серйозною загрозою, що здійснюються з метою комп'ютерного шахрайства, економічного шпигунства, які підтримуються державою і несуть відповідальність за отримання доступу до комп'ютерних мереж через сервери Microsoft Exchange. Атаки здійснювалися на початку 2021 року і торкнулися понад чверть мільйона серверів по всьому світу. Білий дім опублікував заяву, в якій пов'язав недавні атаки на сервери Microsoft Exchange з Китайською Народною Республікою (КНР). Китайський уряд має покласти край цьому систематичному кіберсаботажу і може розраховувати на те, що в іншому випадку воно буде притягнуто до відповідальності, проте китайський уряд проігнорував неодноразові заклики припинити свою безрозсудну кампанію, натомість дозволяючи своїм хакерам збільшувати масштаби своїх атак. 
Британська королева Єлизавета II вирішила також посилити мережевий захист членів своєї сім'ї після доповідей спецслужб про те, що в очах хакерів Віндзор є "об'єктом підвищеної уваги". Майкл Стівенс вважає, що будь-який злом акаунтів королівської сім'ї може призвести до репутаційного збитку, штрафів або судових позовів проти членів династії Єлизавети II і членів персоналу. У березні 2021 королева призначила на посаду першого директора з інформаційної безпеки Еліота Аткінса, щоб запобігти онлайн-атакам. Ведеться також робота щодо підвищення рівня знань персоналу королівської сім'ї про кібербезпеки. 

В ході однієї з атак зловмисники встановили контейнер для Майнінг криптовалюти kannix / monero-miner. Постачальник систем безпеки Intezer попередив про кібератаки, в ході яких зловмисники використовують движок робочих процесів Argo Workflows для здійснення атак на кластери Kubernetes і розгортання кріптомайнерів. Експерти Intezer виявили ряд вразливих контейнерів, які використовувалися організаціями у технологічному, фінансовому та логістичному секторах. За словами фахівців, у некоректно налаштованих контейнерах зловмисники можуть отримати доступ до відкритої панелі управління Argo і розгорнути свій робочий процес. Зламані пристрої служили для різних цілей, у тому числі розсилки спаму. Обсяг трафіку, що проходить через заражені маршрутизатори, варіювався від 3 ГБ до 6 ГБ в день. Деякі жертви понесли збитки у розмірі сотень тисяч доларів. 
Британська асоціація по захисту прав споживачів Which вирішила з'ясувати, яку загрозу безпеці представляє «розумний дім». Для цього фахівці обладнали власний "розумний дім", напакувавши його споживчою технікою, починаючи від «розумної» системи безпеки і закінчуючи смарт-телевізорами, термостатами і навіть смарт-чайниками. «Розумний будинок» був запущений в травні 2021 року і в перший тиждень експерти зафіксували 1017 унікальних спроб сканування з джерел по всьому світу, і як мінімум 66 з них були здійснені зі злим умислом. 
Як показало дослідження, тестований «розумний дім» всього за тиждень зазнав 12 тис. спроб хакерських атак. В один з моментів експерти фіксували 14 спроб злому або сканування на годину. Хоча більшість продуктів змогли відбити атаки, куплена на Amazon бездротова камера все ж була зламана, і зловмисник намагався через неї шпигувати за будинком.  
Найбільше число спроб атак здійснювалося з США, Індії, Росії, Нідерландів і Китаю. Китай, зокрема, є економічним конкурентом США і, на думку аналітиків, використовує свою хакерську майстерність для отримання стратегічної переваги. 

3. Методи, напрями та типи  загроз кібербезпеки з метою хакерських атак та використання шкідливого програмного забезпечення

Домени, вилучені Microsoft, були «омогліфічними» і були зареєстрованими з метою замаскуватися під легітимні домени. Ідея полягала у використанні символів для візуального обману користувачів, які однаково виглядають.  Омогліф - одна з двох або більше графем, знаків або гліфів з формами, які або здаються ідентичними, або не можуть бути диференційовані швидким візуальним оглядом. Наприклад, українська «а» і англійська «a» - омогліфи. 
Зловмисники використовують шкідливі омогліфічні домени разом з вкраденими обліковими даними клієнтів для незаконного доступу до облікових записів, відстеження трафіку електронної пошти клієнтів, розкрадання інформації про незавершені фінансові транзакції. Як повідомили фахівці, організатори цієї шкідливої ​​кампанії були частиною великої злочинної мережі, яка, ймовірно, базується в Західній Африці. Зловмисники в основному націлені на малі підприємства в Північній Америці, що працюють у декількох галузях промисловості.   
Так, фхівці зафіксували 12 807 унікальних спроб сканування / атак. З них - 2435 спроб авторизуватися на смарт-пристроях з ненадійними обліковими даними за замовчуванням (такими як admin / admin). Іншими словами, кожну годину пристрої піддавалися 14 спробам брутфорс-атак. Найбільше число атак було зафіксовано на принтери Epson, проте всі вони не увінчалися успіхом завдяки надійному паролю за замовчуванням. Куплена на Amazon камера відеоспостереження ieGeek перед хакерськими атаками не встояла, 97% атак здійснювалися з метою включення у ботнет Mirai. Mirai використовує брутфорс-атаки для підбору паролів, встановлює на пристрої троян і додає їх в ботнет.    
Згідно Bitdefender, у даний час зловмисники активно розробляють оновлену версію модуля під назвою «vncDll», що використовується в атаках TrickBot на обрані цілі для моніторингу і збору розвідданих. Новий модуль призначений для зв'язку з одним з дев'яти C & C-серверів, зазначеним в його файли конфігурації. Шкідливий алгоритм отримує з цього C & C-сервера набір команд, завантажує додаткове шкідливе ПЗ і передає на нього зібрані зі зламаної машини дані.   
В рамках атаки, яку фахівці назвали найбільшою в історії атак, хакери проексплуатувати раніше невідомі уразливості (0Day) у сервері Kaseya VSA. Компанія вже усунула ці уразливості. За наявними даними, атака REvil торкнулася 1,5 тис. компаній по всьому світу, включаючи у тому числі стоматологічні кабінети, архітектурні бюро, центри пластичної хірургії і бібліотеки. Наприклад, через атаки одна з найбільших у Швеції мереж супермаркетів Coop була змушена закрити близько 800 магазинів по всій країні. Співробітники магазинів не змогли обробляти платежі через втрату працездатності касових апаратів і станцій самооблуговування. 
  У той час комп'ютерні системи Рахункової палати Республіки Молдова  також піддалися неодноразово кібератакам, у результаті яких було знищено загальнодоступні бази даних і звіти відомства. Як повідомило державне інформаційне агентство Молдови Moldpres, web-сайти держоргану були зламані, а зловмисники знищили аудиторські звіти та інші загальнодоступні дані. З такою ситуацією у вищому контрольному органі ми зіткнулися вперше. 
Знищення загальнодоступної сторінки відбулося у контексті важливих аудиторських перевірок і вплинуло на суспільство, на етапі складання звітів і публікації найбільш важливих аудиторських місій, запланованих у роботі установи, - повідомляла Рахункова палата. У результаті атаки Рахункової  палати довелося відключити web-сайт на час розслідування інциденту і відновлення даних. У даний час з'ясовується, чи був напад довільним, скоєно з метою вимагання або з метою порушити роботу держоргану.   
Використання квантових комп’ютерів. За прогнозами аналітиків, квантові комп'ютери зможуть зламати більшу частину сучасних алгоритмів шифрування, розкриваючи приватні повідомлення, дані компаній і військові секрети. 
Компанії у сфері інформаційних технологій добре обізнані про цю потенційну загрозу. Деякі фірми зробили зусилля зі створення, тестування і впровадження нових алгоритмів шифрування, недоступних для квантових комп'ютерів. 
Так, IBM і Thales, наприклад, вже почали пропонувати продукти, захищені так званою постквантовою криптографією. Про це повідомило видання CNET. 
Квантові комп'ютери у недалекому майбутньому зможуть зламувати цифрові підписи, браузерів, операційних систем та іншого програмного забезпечення, відкриваючи шлях для шкідливих програм. За словами технічного директора компанії Cloudflare Джона Грема-Каммінг (John Graham-Cumming), існує велика невизначеність - може пройти п'ять років, перш ніж квантові комп'ютери зможуть зламати шифрування.
4. Типи загроз кібербезпеки

Фішинг. 
Фішинг - це відправка підроблених електронних листів, які схожі на повідомлення від надійних адресатів. Метою цього виду шахрайства є крадіжка конфіденційних даних, таких як номери кредитних карт і облікові дані. Це найбільш поширений тип кібератак. Захиститися від фішингу можна за допомогою навчання користувачів або рішення, яке блокує шкідливі електронні листи. 

Використання захисту електронної пошти. Безкоштовна пробна версія рішення для захисту електронної пошти повинна аналізувати віруси. 
Віруси-вимагачі. Віруси-вимагачі - один з видів шкідливого ПО. Вони вимагають гроші, блокуючи доступ до файлів або комп'ютерних систем до сплати викупу. При цьому сплата викупу не гарантує відновлення доступу до файлів або системам. 

Захист від вірусів-вимагачів та рішення щодо захисту від вірусів-вимагачів
Використання захисту від шкідливого ПЗ та AMP для кінцевих пристроїв. Безкоштовна пробна версія рішення AMP для кінцевих пристроїв. 
Соціальна інженерія. Соціальну інженерію зловмисники використовують, щоб обманом змусити вас розкрити конфіденційну інформацію
.  Розповсюдження шкідливих програм - це програмне забезпечення, призначене для несанкціонованого доступу до комп'ютера або заподіяння шкоди. Вони можуть попросити вас зробити грошовий переказ або надати доступ до конфіденційних даних. Соціальна інженерія може поєднуватися з будь-яким з перерахованих вище типів загроз, щоб ви з більшою ймовірністю переходили по посиланнях, завантажували шкідливі програми та довіряли шкідливим джерелам. 

5. Стратегії кібербезпеки ЄС, що покликані зміцнити колективну стійкість Європи та конкретні заходи боротьби з кіберзагрозами
В кінці червня 2021 Європейська комісія створила нову єдину групу для боротьби з хакерами в рамках Стратегії кібербезпеки ЄС, щоб всі держави-члени були готові до колективної роботи і активного обміну інформацією. В середині грудня 2020 року Єврокомісія представила нову Стратегію кібербезпеки ЄС, яка покликана зміцнити колективну стійкість Європи до кіберзагроз і гарантувати, що всі громадяни і підприємства зможуть використовувати у повній мірі надійні дані і довіряти послугам та цифровим інструментам. 
Стратегія покликана була закласти нові принципи розвитку сектора кібербезпеки на найближче десятиліття. Стратегія також дозволяє ЄС встановити міжнародні норми і стандарти кібербезпеки і зміцнити співробітництво з партнерами по всьому світу для просування відкритого, стабільного і безпечного кіберпростору. Єврокомісія також внесла пропозиції щодо підвищення кібербезпеки критично важливих фізичних об'єктів і мереж, включаючи захист інфраструктур, які можуть піддаватися кібернетичним нападам, таких як транспорт, енергетика, охорона здоров'я, фінансова система і багато інших секторів. 
Стратегія спрямована на усунення поточних і майбутніх онлайн- і офлайн-ризиків - від кібератак до кіберзлочинності або стихійних лих.
Світові лідери у ході другого етапу Всесвітньої зустрічі на вищому рівні з питань інформаційного суспільства (ВСІС) у Тунісі ще у листопаді 2005 року довірили МСЕ керівну роль в координації міжнародних зусиль, спрямованих на сприяння реалізації програми кібербезпеки. Вони назвали МСЕ єдиною організацією у Напрямку діяльності C5 ВСІС - зміцнення довіри і безпеки при використанні інформаційно-комунікаційних технологій (ІКТ). Відповідно до цього рішення Члени МСЕ закликають МСЕ відігравати більш значну роль у питаннях кібербезпеки за допомогою прийняття різних резолюцій, рішень, програм і рекомендацій. З 2006 року МСЕ здійснює широкий спектр всіх видів діяльності, спрямованих на забезпечення безпеки зв'язку по мережах електрозв'язку, її надійності та зручності для користувачів.
Глобальна програма кібербезпеки (ЦПК) МСЕ, оголошена 17 травня 2007 року за скликанням Генерального секретарем МСЕ д-ром Хамадуном І. Туре, є основою для міжнародної співпраці з метою зміцнення довіри і безпеки в інформаційному суспільстві. 
Глобальна програма кібербезпеки включає п'ять стратегічних напрямків: правові заходи; технічні та процедурні заходи; організаційні структури; створення потенціалу та міжнародне співробітництво. 
Кіберзагрози носять глобальний характер, і тому рішення також повинні бути глобальними. Вкрай важливо, щоб всі країни досягли спільного розуміння щодо питань кібербезпеки з метою забезпечення захисту від несанкціонованого доступу, шахрайства та знищення найважливіших ресурсів.

МСЕ вважає, що стратегія при прийнятті того чи іншого рішення повинна включати виявлення існуючих національних і регіональних ініціатив, для того необхідно встановити пріоритети та ефективно працювати з усіма гравцями, що мають відношення до даного питання. 
МСЕ, з урахуванням що входять в його склад 192 держав-членів і більш ніж 700 компаній і асоціацій приватного сектора, служить прекрасним форумом для вжиття заходів та реагування з метою сприяння кібербезпеки і боротьби з кіберзлочинністю. 
Його широкий членський склад включає найменш розвинені країни, країни, що розвиваються і країни з ринковою економікою, а також розвинені країни.

Багато чого вдалося досягти, але кіберзлочинність залишається і постійно загострюється, якої необхідно весь час займатися внаслідок безупинно мінливого характеру ІКТ. МСЕ невпинно працює для зміцнення віри і довіри і забезпечення безпечного та надійного кіберсередовища для всіх.

Після Всесвітньої зустрічі на вищому рівні з питань інформаційного суспільства (ВСІС) і Дійсній конференції МСЕ 2006 року основна роль МСЕ полягає у зміцненні довіри і безпеки при використанні інформаційно-комунікаційних технологій (ІКТ). 
Глави держав і урядів та інші світові лідери, які брали участь в ВСІС, а також держави - члени МСЕ доручили МСЕ прийняти конкретні заходи, спрямовані на обмеження загроз і незахищеності, пов'язаних з інформаційним суспільством, куди входила:
1) глобальна програма кібербезпеки;

2) захист дитини в онлайновому середовищі;
3)  створення глобальної культури кібербезпеки.
У ході зустрічі Групи експертів високого рівня було досягнуто консенсусу щодо подальших кроків, які повинні бути зроблені для реалізації Глобальної програми кібербезпеки. 
З числа експертів були призначені керівники для кожної з п'яти визначених областей роботи:

1. Правова база - Суддя Районного суду в Мосс (Норвегія) Стейн Шьольберг (Stein Schjolberg).

2. Технічні та процедурні заходи - Професор в області наукоємних систем Інституту інформатики Талліннського технологічного університету Яак Тепанді (JaakTepandi) і головний директор за технологіями Intel Corporation Джастін Раттнер (Justin Rattner).

3. Організаційні структури - Генеральний секретар Департаменту поштової служби, електрозв'язку та інформаційних технологій (DEPTTI) Марокко Таіб Деббі (Tai'eb Debbagh).

4. Створення потенціалу - Старший співробітник Програми Навчального та науково-дослідницького інституту Організації Об'єднаних Націй (ЮНІТАР) Івар Талло (Ivar Tallo).

5. Міжнародне співробітництво - Директор Департаменту з питань безпеки, зміцнення довіри і управління Відділу безпеки споживачів і мереж Малазійської комісії з питань зв'язку та мультимедіа Шамсул Джафни Шафи (Shamsul Jafni Shafie).

Результатами роботи цієї групи стануть п'ять стратегічних доповідей
, які будуть об'єднані в глобальну дорожню карту щодо оптимальних шляхів досягнення цілей Глобальної програми кібербезпеки, яка буде представлена ​​Генеральному секретарю МСЕ.

Комплексний підхід до кібербезпеки передбачає кілька рівнів захисту для комп'ютерів, мереж, програм і даних. Організація повинна налагодити правильну взаємодію людей, процесів і технологій для розгортання ефективного захисту від кібератак . 
Система уніфікованого управління погрозами (UTM) автоматизує інтеграцію ряду продуктів Cisco для забезпечення безпеки і прискорює реалізацію ключових функцій захисту: виявлення, аналізу та усунення.

Користувачі повинні розуміти і дотримуватися базових принципів захисту даних, такі як вибір надійних паролів, обережність при поводженні з вкладеннями в електронній пошті і резервування даних. Детальніше про базові принципи кібербезпеки.
Організації повинні розгорнути систему щодо запобігання кібератак і усунення їх наслідків. У цьому може допомогти визнана стратегія, яка пояснює, як виявляти атаки, захищати системи, виявляти загрози, реагувати на них і усувати наслідки успішних атак. 
Технології лежать в основі створення засобів комп'ютерної безпеки для захисту організацій і приватних осіб від кібератак. Захищати потрібно об'єкти трьох основних груп: кінцеві пристрої, такі як комп'ютери, інтелектуальні пристрої та маршрутизатори, мережі та хмару. Поширеними технологічними рішеннями для захисту цих об'єктів є міжмережеві екрани нового покоління, фільтрація DNS, захист від шкідливого ПО, антивірусне ПЗ і рішення для захисту електронної пошти.

Важливість забезпечення безпеки в кіберпросторі. Передовими програмами кібербезпеки у сучасному мережевому світі користується кожен. На індивідуальному рівні кібератака може привести до самих різних наслідків: від крадіжки особистих даних до спроб вимагання та втрати таких важливих даних, як сімейні фотографії. Будь-яка людина залежить від об'єктів критично важливої ​​інфраструктури: електростанцій, лікарень і фінансових установ. Захист цих та інших організацій має принципове значення для нормального функціонування нашого суспільства.
Всі люди також користуються результатами праць дослідників в області кібербезпеки. До таких дослідників відносяться 250 вчених з команди Talos, які вивчають нові загрози і підходи до кібератак. Вони виявляють уразливості, розповідають широкій аудиторії про важливість кібербезпеки і посилюють захист коштів з відкритим вихідним кодом. Їх робота робить Інтернет безпечнішим для всіх.

6. Новий Глобальний індекс кібербезпеки (GCI), підготовлений Міжнародним союзом електрозв'язку (МСЕ)

Новий Глобальний індекс кібербезпеки (GCI), підготовлений Міжнародним союзом електрозв'язку (МСЕ), свідчить про зростання рішучості у всьому світі вирішувати проблеми у сфері кібербезпеки і понижати їх масштаб. 
Нещодавно випущений індекс за 2020 рік підтверджує, що країни працюють над підвищенням рівня своєї кібербезпеки, незважаючи на пов'язані з COVID-19 проблеми, і демонструють стрімкий перехід до повсякденної діяльності та соціально-економічних послуг у цифровій сфері. Залежність від ІКТ як чинника розвитку суспільства, економіки та промисловості робить як ніколи важливим завдання забезпечення безпеки кіберпростору і зміцнення довіри між користувачами.  
Уряди і галузі повинні працювати разом, щоб зробити ІКТ незмінно безпечними і надійними для всіх та забезпечувати підвищення економічних показників. 
Глобальний індекс кібербезпеки є ключовим елементом, що дозволяє бачити перспективи і прогалини, над якими можна працювати для зміцнення цифрової екосистеми кожної країни. 
Близько 64 відсотків країн до кінця року прийняли національну стратегію кібербезпеки (NCS), і більше 70 відсотків у 2020 році провели кампанії з підвищення обізнаності щодо кібербезпек, тоді як в 2018 році їх було, відповідно, 58 відсотків і 66 відсотків. У той же час, незважаючи на помітні поліпшення, зберігаються прогалини у створенні потенціалу в області кібербезпеки. Багато країн і регіонів відстають у таких ключових галузях:

1) навчання навичкам кібербезпеки, яке повинно бути адаптованим до потреб мікропідприємств, малих і середніх підприємств (ММСП);

2) галузі фінансів, охорони здоров'я, енергетики та інші ключові сектори, в яких потрібні спеціальні заходи для ліквідації прогалин в області кібербезпеки;

3) захист критичної інфраструктури, яку необхідно удосконалювати з метою боротьби з новими кіберзагрозами;

4) захист персональних даних, які необхідно посилювати у міру поширення онлайнової діяльності.
У силу зростаючої залежності від цифрових рішень потрібні більш ефективні, але в той же час доступні і зручні для користувачів заходи захисту даних
.
Необхідно виявити прогалини та створити  дорожню карту для орієнтації національних стратегій, яка стане інформаційною основою для нормативно-правової бази; розвивати людський потенціал; демонструвати приклади передового досвіду; зміцнювати міжнародні стандарти і сприяти створенню культури кібербезпеки. В умовах тісного взаємозв'язку між комерційною діяльністю та обміном інформацією ризики для кібербезпеки все в меншій мірі залежать від кордонів, і жодна окремо взята структура або зацікавлена ​​сторона не може гарантувати безпеку глобальної екосистеми кіберпростору. 

Членам МСЕ і далі слід інформувати про хід роботи, пов'язаний з кібербезпекою та зобов'язаннями, щоб країни могли на ділі спільно використовувати досвід, дослідження і рішення для створення надійного кіберпростору для всіх, моніторити вимірювання мінливого середовища кібербезпеки.
За даними МСЕ, з 2015 по 2019 рік (коли був випущений перший GCI) близько мільярда людей у ​​всьому світі вперше стали користувачами Інтернету. Очікується, що у цьому році глобальний збиток, викликаний кіберзлочинністю, складе 6 трлн. дол. США, і громадяни розраховують на те, що уряди підсилять норми кібербезпеки і захистять все більш вразливі персональні і фінансові дані. Потрібно шукати можливості та діяти на випередження.  Важливо використовувати комплексний підхід, що включає у себе оцінку ризиків, їх аналіз, моделювання різних сценаріїв, які видаються найсуттєвішими і значущими для бізнесу, вибудовувати програми відновлення на кожен сценарій. Саме це і буде стратегією виживання в умовах постійно мінливих ризиків.
Кіберзлочинці розробили нові способи створення все більшої кількості фейкових застосунків у сфері банківського обслуговування. На сьогодні виявлені пакети шкідливого програмного забезпечення, націленого на клієнтів найбільших банків світу – таких як Citibank, ING, Deutsche Bank, HSBC, Barclays і ще 66 фінансових установ з різних країн світу. Активізуються дії, пов’язані зі зламом операційної системи пристроїв iOS, які називають «джейлбрейк» (операції для встановлення програм, не погоджених з виробником), які дозволяють користувачам отримувати доступ до численних програмних продуктів, що офіційно не сертифіковані «Apple». Близько 10 мільйонів iOS-пристроїв були зламані і власники цих пристроїв скористалися магазинами застосунків сторонніх виробників, таких як Cydia, щоб завантажити їх застосунки. Незважаючи на те, що джейлбрейк пристроїв надає їхнім власникам більші можливості керування ними, одночасно він робить мобільні пристрої на платформі iOS уразливими. Тому у зв’язку з уразливістю інформаційних систем необхідно підвищити пріоритетність у сфері  кібербезпеки з точки зору забезпечення зовнішньої політики і безпеки.
Висновки
 Аналіз засвідчив, що необхідно активно просувати співробітництво з США, Австралією, Індією, Китаєм, зміцнювати заходи у приватних компаніях, а в разі кібератаки держава повинна задіяти всі можливості і засоби для прийняття оперативних політичних заходів. Так, за даними за 2019 рік, поліція зафіксувала в Японії більше 4 тис. спроб незаконного проникнення у різні комп'ютерні мережі і системи. Зокрема, жертвами зловмисників ставали великі електротехнічні корпорації NEC і Mitsubishi Electric. Японія для зміцнення кібербезпеки готова проводити навчання з США, створювати стандарти безпеки для IT-обладнання та нарощувати потенціал захисту від хакерів. Переважна більшість компаній раптово усвідомило, що стратегії забезпечення корпоративної кіберстійкості є життєвою необхідністю. Недавнє дослідження «Інформаційна безпека під час і після пандемії» також продемонструвало великий набір викликів для індустрії інформаційної безпеки, пов'язаних з переоцінкою ролі і проблем служб ІБ в умовах «нової нормальності».  На підставі аналізу відзначимо, в Україні  відкрито новий КІБЕРЦЕНТР UA30, мета якого - захищати, моніторити реєстри і вбезпечувати персональні дані. Президент Володимир Зеленський взяв участь у презентації кіберцентру UA30, створеного з метою захисту державних інформаційних ресурсів, об'єктів критичної інформаційної інфраструктури та українського кіберпростору в цілому. КІБЕРЦЕНТР UA30 створено на базі Державної служби спеціального зв'язку та захисту інформації України. Його "ядром" є Урядова команда реагування на комп'ютерні надзвичайні події України (CERT-UA). Тектонічні зрушення форматів ведення бізнесу, спровоковані пандемією, драматичним чином вплинули на прискорення цифрової трансформації інформаційних потоків сучасного бізнесу і сформували нові джерела ризиків, вразливостей, атак і відмов систем, що вимагає формування стратегії  кібербезпеки в умовах глобалізації.













