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Вступ 

Сучасний період розвитку економіки характеризується посиленням конкуренції між суб’єктами комерційної діяльності, що обумовлює необхідність оперативного реагування на зміни ринку товарів і послуг та швидкого і ефективного здійснення комерційних операцій. Перспективним напрямком ведення сучасного бізнесу в умовах жорсткої конкуренції стала електронна комерція, яка охоплює всі види торгівлі через Інтернет. 

Електронна комерція – це бізнес-процеси та ділові операції, які здійснюються між суб'єктами за допомогою інформаційних і телекомунікаційних технологій і забезпечують досягнення економічних та фінансових цілей суб'єктів, а також сприяють зниженню витрат.

Середовищем для електронної комерції може бути не тільки мережа Інтернет, а й будь-яка комп'ютерна мережа. Суб'єктами електронної комерції можуть бути фізичні та юридичні особи, а також урядові організації. Електронна комерція відкриває нові ринки та нові гроші – електронні, за допомогою яких і здійснюються розрахунки. 

З розвитком мережі Інтернет поступово змінюються підходи до ведення бізнесу і, відповідно, комерційною діяльністю. Весь комплекс комерції можна розглядати з позицій застосування його в середовищі Інтернет. Оскільки Інтернет є новим середовищем взаємодії, то будь-яке підприємство чи фірма, що пропонує товари або послуги, може використовувати його як новий вид бізнес-діяльності з метою підвищення конкурентоспроможності та стійкості, як засіб поширення рекламної інформації, як канал розподілу, а також для отримання маркетингової інформації, формуючи основу інтерактивної взаємодії суб'єктів.

Підготовка фахівця в галузі економічної кібернетики передбачає оволодіння фундаментальними знаннями теорії і практики електронниї комерції , а також умінням активно використовувати інформаційні технології у своїй професійній діяльності. Широке застосування персональних комп'ютерів, засобів комунікацій, полегшений доступ до баз даних і баз знань, використання інтелектуальних технологій та систем забезпечують фахівцеві реальні можливості для виконання аналітичних, прогнозних функцій, підготовки управлінських рішень в сучасному технологічному режимі обробки інформації.

Дисципліна «Електронна комерція» призначена для формування у майбутніх фахівців-економічтів теоретичних знань і практичних навичок у галузі створення, функціонування та застосування інформаційних технологій для вирішення функціональних завдань комерції на базі застосування мережі Інтернет. 

Метою дисципліни є надання теоретичних і практичних знань щодо виконання ділових операцій та угод з використанням електронних засобів.

Завдання: вивчення теоретичних і практичних засад електронної комерції, типів електронних платежів, методів захисту інформації, набуття вмінь оцінювати стан електронної торгівлі з метою створення стратегічних конкурентних переваг для організації.

У результаті вивчення навчальної дисципліни студент повинен знати:

· розвиток систем електронної комерції, технології проектування систем електронної комерції, електронні платіжні системи;

· принципи функціонування систем електронної комерції;

· методи маркетингових досліджень в системах електронної комерції;
· методи оцінки економічної ефективності систем електронної комерції.

Студент повинен вміти:

· зареєструвати власний електронний гаманець;

· користуватися електронними платіжними системами;

· проектувати структуру системи електронної комерції;

· реєструвати сайт у пошукових системах;

· визначати категорії даних, що використовуються в системі електронної комерції і давати характеристику зв’язків між ними;

· користуватися сервісами Google «AdWords» та «AdSense;

· застосовувати сервіс веб-аналітики «Google Analytics.»

Тема 1. Основні поняття електронної комерції
Основні терміни: електронна комерція, електронний бізнес, напрями електронної комерції, ринок електронної комерції, Інтернет-послуги, електронні фірми, електронна торгівля.

1.1 Сутність поняття електронної комерції та основні визначення

На сьогоднішній день сучасний бізнес характеризується постійним зростанням можливостей компаній – постачальників, що у свою чергу призводить до зростання глобальної конкуренції та поліпшення якості товарів та послуг. Відбуваються зміни способів організації та управління бізнесом, відбувається реінжиніринг (модернізація) бізнес-процесів та впровадження систем автоматизації. Для успішного ведення бізнесу все частіше залучаються комп’ютерні системи та мережі.

У міру проникнення сучасних інформаційних і комунікаційних технологій у діяльність різноманітних суспільних інститутів і виробництв діапазон комерційних відносин на основі активного використання Інтернет істотно розширюється. Вже сьогодні електронна комерція стає частиною повсякденного життя, а в найближчому майбутньому така форма організації ділових відносин стане звичайною.

У зв'язку з цим у сучасній економічній науці відбувається поступова трансформація понять, що спричиняє появу різних визначень термінів «електронна комерція», «електронний бізнес».

У більшості випадків поняття електронного бізнесу трактується як загальне поняття бізнес-активності в Інтернеті.  У загальному випадку електронний бізнес – це значно ширше поняття ніж електронна комерція.

Електронний бізнес – це будь-яка ділова активність, що використовує можливості глобальних інформаційних мереж для перетворення внутрішніх та зовнішніх зв'язків компанії з метою отримання прибутку. 

Відповідно до існуючих стандартів ООН, бізнес визнається електронним, якщо хоча б дві з чотирьох його складових (виробництво товару чи послуги, організація попиту, доставка та фінансові розрахунки) здійснюються за допомогою мережі Інтернет. 

Поняття електронного бізнесу досить широке та включає різні види діяльності. На сьогоднішній день можна говорити про наступні найбільш поширені напрями ведення електронного бізнесу (рис.1.1).

Електронна комерція (електронна торгівля в  споживчому і корпоративному секторі за моделями бізнес - бізнес - В2В, бізнес - споживач - В2С, споживач - споживач - С2С, споживач для бізнесу C2B та ін.).
Інтернет-послуги (у тому числі: фінансові послуги – Інтернет-трейдинг, Інтернет-банкінг, Інтернет-страхування; інформаційні послуги - доступ до пошукових систем, електронні каталоги, електронна пошта і Інтернет-телефонія; медичні, транспортні, туристичні, освітні та консалтингові послуги).
Контенті Інтернет-сервіси (мережеві ЗМІ, електронні представництва газет, журналів, радіо - і телестанцій ).
Діяльність електронних фірм (розробка програмного забезпечення за технологіями офшорного програмування, системна інтеграція, просування і супровід сайтів, хостинг і реєстрація доменів).


Рис. 1.1 – Складові електронного бізнесу

Таким чином, відповідно до вище наведеного  рисунку, електронна комерція представляє собою один із видів електронного бізнесу та є  найважливішою його складовою.
Традиційна комерція, або ведення бізнесу, - це обмін товарами або послугами між, принаймні, двома сторонами і включає всі види діяльності, які кожна зі сторін використовує для здійснення угоди. Тобто комерція – це торгівля. Тоді, придбання товару відноситься до електронної комерції, якщо, як мінімум, маркетинг (організація попиту) та фінансові розрахунки між виробником продукції та її споживачем здійснюються за допомогою мережі Інтернет. 

На сьогоднішній день під електронною комерцією розуміють здійснення будь-яких форм ділових угод за допомогою інформаційних мереж, до яких належать: 

– надання інформації про товари та послуги в режимі он-лайн; 

– оформлення замовлень та представлення до оплати рахунків в режимі он-лайн; 

– оплата та обробка транзакцій в режимі он-лайн. 

Електронна комерція (Е-комерція) – це різновид бізнес-активності, в якій комерційна взаємодія суб'єктів бізнесу з купівлі-продажу товарів і послуг (як матеріальних, так і інформаційних) здійснюється з допомогою мережі Інтернет або будь-якої іншої інформаційної мережі (мережі стільникового зв'язку, внутрішньої локальної мережі установи тощо).

У матеріалах Європейської комісії [13] наводяться такі моделі електронної комерції:

· електронна крамниця;

· електронний довідник-каталог;

· електронний он-лайновий аукціон;

· електронний торговельний центр;

· віртуальне співтовариство;

· віртуальний центр розробки;

· інформаційний брокер;

· провайдер бізнес-операцій;

· інтегратор бізнес-операцій тощо.

Електронна крамниця – спеціалізований Wеb-сайт, що належить фірмі-виробнику, торговій фірмі тощо та призначений для просування товарів на ринку, збільшення обсягу продажів, залучення нових покупців.

Електронний довідник-каталог – спеціалізований Wеb-сайт для проведення тендерів серед постачальників.

Електронний он-лайновий аукціон – одна з найперспективніших галузей електронної комерції; програмно-інформаційна тематична база з пошуковими засобами, в якій містяться описи товарів, допущених до торгів.

Електронний торговельний центр – Wеb-сайт, що містить множину електронних крамниць і каталогів, об'єднаних загальним місцем розташування (інколи під відомою маркою), які спільно виконують додаткові функції, використовують систему здійснення захищених латіжних трансакцій тощо.

Оф-лайновий бізнес – бізнес, який здійснюється у традиційній формі без використання можливостей глобальних інформаційних мереж.

Он-лайновий бізнес – бізнес, який здійснюється з використанням апаратних і програмних можливостей глобальної комп'ютерної мережі Інтернет.

Бізнес-процес – сукупність пов'язаних між собою процедур або операцій (функцій), які реалізовують певне бізнес-завдання або політичну мету підприємства, як правило, в межах його організаційної структури.

Таким чином, електронна комерція займається лише питаннями здійснення продажів, а електронний бізнес – організацією бізнес-процесів в мережі Інтернет в цілому. Електронна комерція є одним з перспективних напрямків сучасного бізнесу, що складається з п'яти взаємозалежних сфер комерційної діяльності компаній (табл. 1.1): 

1) реклама – зосередження динамічними та інтерактивними Інтернет -засобами уваги користувачів на комерційному сайті фірми. Вимоги до якості Інтернет-реклами, стилю її подання стимулювали розробку нових інформаційних технологій та засобів програмування, таких як Java-анімація та динамічний HTML (DHTML);

2) представлення товару – передбачає мультимедійний показ продукції засобами мережі Інтернет. Для показу товарів використовуються відеоролики, різноманітні звукові ефекти, тривимірні зображення та анімаційний супровід;

3) виконання операцій – складається з вибору бажаних товарів за допомогою вітрини, заповнення електронної корзини, роботи з електронною платіжною системою, а також із супроводу виконання замовлень;

4) післяпродажна підтримка – передбачає гарантійне обслуговування продукції;

5) побудова відносин – включає проведення комплексу системних заходів, які дозволяють підтримувати комерційні відносини між споживачами та фірмою. Прикладом такої діяльності може бути конвеєрна розсилка інформації про нові товари, акції тощо. В якості засобів зворотного зв'язку з клієнтами можуть використовуватись форуми, або телеконференції. 

Розглянемо бізнес – процеси, що придатні для:

– електронної комерції: продаж книг і CD, Online-доставка програмного забезпечення, реклама транспортних послуг, інформація про товар у дорозі;

– традиційної комерції: продаж модного одягу, продаж продуктів, що швидко псуються, продаж дрібниць, продаж ювелірних виробів та антикваріату;

– комбінування електронної та традиційної комерції: продаж автомобілів, банківські послуги, капіталовкладення, страхові послуги.

Таблиця 1.1

Переваги електронної комерції для учасників бізнес - процесу

	Переваги для

фірми - виробника
	Переваги для

ділових партнерів
	Переваги для

Споживача

	Скорочення виробничого циклу
	Підвищення ефективності управління поставками
	Аналіз товарної і цінової інформації, обмін думками про товар

	Підвищення ефективності виробничих  процесів
	Зниження витрат на фінансові взаєморозрахунки (вартості транзакцій)
	Нові канали поставок, форми оплати та доставки

	Оперативне розповсюдження  і обмін інформацією
	Можливості створення віртуальних підприємств
	Індивідуальний маркетинг товару

	Створення нових товарів
	Велика «прозорість» процесу прийняття рішень
	Дослідження ринку і прогноз його розвитку


1.2 Основні напрями електронної комерції

На сьогоднішній день розрізняють 4 групи суб'єктів електронної комерції: 

1. Споживачі (С-consumer) – фізичні особи; 

2. Бізнес-організації (В-business) – юридичні особи, що здійснюють підприємницьку діяльність за допомогою інформаційних мереж; 

3. Державні органи (G-government) – органи державного самоврядування, що частково забезпечують виконання покладених на них функцій за допомогою мережі Інтернет. А також визначають правила ведення електронного бізнесу, та здійснюють загальне регулювання цього процесу;

4. Фінансові установи, організації які забезпечують процеси взаєморозрахунків між іншими, переліченими вище, суб'єктами електронної комерції, у першу чергу - це банки та пов’язані з ними системи електронних платежів.

Відповідно до того, яким чином здійснюється взаємодія даних суб'єктів, розрізняють різні напрями електронної комерції (рис. 1.2): 

 SHAPE  \* MERGEFORMAT 



Рис. 1.2 – Напрями електронної комерції 

Розглянемо кожний з зазначених на рис. 1.2 напрямів здійснення електронної комерції більш детально.

В2С (business-to-consumer) – передбачає надання бізнес-організаціями продукції та послуг кінцевим споживачам. Прикладами реалізації даного напряму є діючі в мережі Інтернет електронні магазини (Amazon.com – книжковий он-лайн магазин). 

В2В (business-to-business) – продаж товарів та послуг за допомогою мережі Інтернет між бізнес-організаціями. В якості прикладів можна навести товарні біржі, торговельні Інтернет – майданчики. Серед основних видів  торговельних майданчиків В2В розрізняють: 

– незалежний торгівельний майданчик (Independent trading marketplace) – створюється незалежним оператором;

– приватний торгівельний майданчик (Private marketplace) – створюється одним підприємством.;

– галузевий торгівельний майданчик (Industry sponsored marketplace) – створюється кількома підприємствами галузі. 

С2С (consumer-to-consumer) – передбачає можливість здійснення угод за допомогою мережі Інтернет між фізичними особами. Наприклад, електронний аукціон EBay (www.ebay.com) є віртуальним торгівельним товариством споживачів, в якому кожний учасник може купувати та продавати речі. 

С2В (consumer-to-business) – надання послуг фізичними особами бізнес-структурам. Прикладом використання моделі C2B є діяльність компанії «Прайслайн» (www.priceline.com), де споживач (орган державного самоврядування) вказує максимально можливу ціну, за яку він згодний придбати товар, або послугу. 

G2C (government-to-consumer) – надання урядовими установами послуг кінцевим споживачам засобами мережі Інтернет. Особливістю даного напрямку електронної комерції є те, що оплату послуг державних установ споживачі здійснюють заздалегідь (сплата податків). Даний напрямок електронної комерції на сьогоднішній день є найменш розвиненим, проте має досить високий потенціал, особливо у соціальній та податковій сферах. Прикладом функціонування моделі G2C є: заповнення податкових декларацій та збір податків, реєстрація транспортних засобів, сплата квитанцій за комунальні послуги та штрафи, надання роз’яснювальної інформації з питань законодавства тощо. 

C2G (consumer-to-government) – надання громадянами послуг державним органам. Прикладом функціонування даної моделі є електронні голосування, або опитування громадської думки. 

G2G (government-to-government) – передбачає автоматизацію взаємовідносин та документообігу між державними відомствами, а також між відомствами різних держав. 

В2G (business-to-government) – надання комерційними підприємствами товарів та послуг державним установам. Наприклад, уряди розвинених країн використовують мережу Інтернет для проведення тендерних закупівель за допомогою спеціальних B2G-торговельних майданчиків, на яких проводяться тендери, або аукціони. 

G2В (government-to-business) – надання послуг державними органами бізнес-організаціям. Прикладом моделі взаємодії G2В є: автоматизація розрахунків по податках, сертифікація, надання інформації з питань законодавства та інше. 

Відносно нова модель взаємодії учасників електронного простору E2E з'явилась після виникнення та широкого розповсюдження Інтернет - бірж. Партнерство та кооперація між Інтернет - біржами виникають внаслідок того, що будь-яка Інтернет - біржа, незважаючи на обсяги її товарообігу, не може забезпечити споживачів всією можливою сукупністю товарів та послуг. У зв'язку з цим споживач повинен брати участь в діяльності кількох бірж, що в багатьох випадках є для нього просто незручним. Набагато привабливішою виглядає модель, коли споживач є зареєстрованим на одній біржі, з якої він має можливість відіслати заявку на товар, або послугу, до іншої біржі. Якщо будь-яка біржа не в змозі задовольнити заявку замовника, вона автоматично переадресовується до іншої біржі. 

1.3 Сучасні тенденції ринку електронної комерції 

На сьогодні найбільшу частку ринку за обсягом товарообігу охоплює модель В2В, про що свідчать дані таблиці 1.2.

За оцінками експертів, електронна комерція в секторі В2В й надалі буде бурхливо розвиватись, а середньорічні темпи приросту її товарообігу в найближчі 10-15 років складатимуть до 80-100%. Вказана тенденція підтверджується також прогнозами інших компаній, які займаються електронним бізнесом.

За результатами опитувань, ті підприємства, які користуються мережею Інтернет при організації своєї господарської діяльності, налаштовані щодо свого майбутнього більш оптимістично.

Системи електронної комерції В2В (Business-to-business) – це системи, які орієнтовані на взаємодію між комерційними підприємствами. З іншого боку, системи В2В – це альтернативні засоби ведення ділових операцій між покупцями та продавцями, причому у ролі покупців та продавців виступають комерційні організації або підприємства. 

Таблиця 1.2

Частка електронного товарообігу в секторі В2В по регіонах

	Регіон
	У відсотках до загального товарообігу за даними 2008 р.

	Північна Америка
	57,7

	Південно-Східна Азія
	10,8

	Європа
	28,7

	Латинська Америка
	2,1

	Африка та Близький Схід
	0,6


До головних елементів системи електронної комерції В2В відносяться:

1. Комерційне підприємство-покупець – приділяє головну увагу закупівлям з точки зору зменшення закупівельних цін та скорочення довжини циклу закупівель. Таке підприємство розміщує на своєму сайті запит на придбання певного товару, а постачальники, які також беруть участь у даному процесі, надсилають йому свої пропозиції щодо цін на замовлений товар.

2. Комерційне підприємство – продавець – приділяє основну увагу маркетингу та збуту продукції. Таке підприємство заохочує покупців на свій сайт з метою встановлення ділових стосунків. Кожен продавець має свій каталог продукції, свою цінову політику та свою систему знижок для покупців.

3. Посередник поставщик послуг – приділяє головну увагу виконанню замовлень. Такий поставщик послуг є посередником між продавцем та покупцем, і, як правило, займається доставкою деталей, запасних частин та унікальних товарів. Наприклад, компанія GM виконує роль посередника між торговельними агентами в справах продажу автомобілів та сотнями постачальників запасних частин до них.

4. Підприємство оперативної доставки – приділяє головну увагу своєчасній доставці товарів. Цей елемент має дуже важливе значення для систем В2В, оскільки своєчасна доставка товару означає економію часу та коштів.

5. Web-орієнтована платформа – пов’язана з мережею Інтернет, внутрішніми й зовнішніми корпоративними мережами. Внутрішня корпоративна мережа (інтранет) об’єднує інформацію, ізольовану на окремих комп'ютерах комерційного підприємства, а зовнішня корпоративна мережа (екстранет) забезпечує взаємодію між діловими партнерами за допомогою використання засобів мережі Інтернет.

6. Electronic Data Interchange (EDI – електронний обмін даними) – електронний обмін діловою інформацією, а також такими документами, як рахунки, замовлення й транспортні ордери між діловими партнерами. Він призначений для перетворення оригінальних даних у формат, придатний для передачі електронним шляхом.

7. Серверна технічна підтримка – пов'язана в основному із плануванням ресурсів підприємства. Об'єднання системи електронної комерції В2В з такою технічною інфраструктурою, дозволяє забезпечити повну автоматизацію бізнесу, та переводить підприємство у розряд повністю електронного бізнесу.

Моделі електронної комерції типу В2В. У загальному випадку системи електронної комерції типу В2В можна поділити на декілька класів. Причому, в якості фактору класифікації можна використовувати як засіб організації системи так і орієнтацію системи. Класифікація систем В2В за орієнтацією вважається більш глобальною системою класифікації, тобто може включати у себе і класифікацію за організацією.

На рис. 1.3 подана класифікація систем електронної комерції типу B2B.


Рис. 1.3 – Класифікація систем електронної комерції типу B2B.
За орієнтацією системи В2В поділяються на три класи:

1. Модель В2В орієнтована на покупця (Buyer-oriented B2B). Покупець купує продукцію у великому асортименті, тому він використає мережу Інтернет для організації ринку на своєму сервері, а Web-сайт – для участі постачальників у торгах. Покупець завантажує товари з каталогу або довідника з урахуванням їх марки, моделі, розміру, ціни й т.д. А зовнішні постачальники отримують доступ до каталогу, вирішують, за яким товаром вони бажають вести торги, та відправляють відповідну інформацію покупцеві в надії, що запропонована ними ціна буде самою низькою.

2. Модель В2В орієнтована на постачальника (Supplier-oriented B2B). Постачальник запрошує індивідуальних та комерційних споживачів замовляти товари в спеціально створеному ним місці на електронному ринку. Дана модель близька за своєю схемою до моделі В2С. 

3. Модель В2В орієнтована на посередника (Intermediary-oriented B2B). Посередницька організація встановлює обмінний ринок, на якому можуть здійснювати угоди покупці й продавці. У такій моделі центральне місце приділяється посередницькій організації електронної комерції, яка створює торговельний майданчик для здійснення угод між сторонами.

За засобами організації системи електронної комерції В2В можна поділити на наступні класи:

– модель електронного торговельного майданчика;

– модель дошки оголошень;

– модель аукціонів;

– модель біржі.
Модель електронного торговельного майданчика (e-marketplace). Цю модель також досить часто називають моделлю агрегації. Модель агрегації – це універсальне місце, яке забезпечує підтримку усіх аспектів електронної комерції та створює сприятливі умови для придбання та продажу різних груп товарів та послуг. У єдиному місці та у єдиному форматі надаються каталоги багатьох постачальників. Інформація про групи товарів відображається у реальному часі та може містити сотні тисяч найменувань.

Продавцям виділяються спеціальні місця для реклами своєї продукції, а покупцям надається можливість взаємодії з ними з метою отримання новин, специфікацій, прайс - листів і т.д. 

Торговельні майданчики поділяються на вертикальні та горизонтальні. Вертикальні торговельні майданчик підтримують покупців та продавців, які представляють різні галузі промисловості.

Горизонтальні торговельні майданчики орієнтовані тільки на одну певну галузь або на низку взаємопов’язаних галузей і надають доступ тільки професійним менеджерам. Наприклад вугільні компанії продають вугілля металургійним компаніям, які у свою чергу продають метал машинобудівним компаніям, які у свою чергу продають частину своєї продукції вугільним компаніям. 

Зазвичай, модель торговельного майданчика – це модель орієнтована на посередника. Тобто якийсь посередник організує електронний майданчик для здійснення угод з купівлі/продажу, на які запрошує покупців та продавців.

Електронний торговельний майданчик може надавати своїм клієнтам наступні типи послуг:

1. Контентні послуги – включають у себе створення галузевих каталогів продукції з єдиною системою класифікації товарів та послуг, бази даних підприємств, аналітичні дослідження, інформаційні ресурси щодо новин та подій, експертні системи з галузей і т. д.

2. Сервісні послуги – реєстрація учасників, організація торговельного місця учасника (створення Web-сторінки та надання засобів керування нею), надання інструментів керування цінами на продукцію.

3. Транзакційні послуги – надання інформації про покупця або продавця, послуги з оформлення угод, послуги гарантування угод, послуги з контролю проведення оплат угод.

4. Бізнес послуги – керування логістикою та постачаннями, страхування угод, кредитування, платіжні системи.

5. Додаткові послуги – організація сервісного обслуговування, організація рейтингових систем, довідкові послуги.

Власник електронного майданчика отримує прибуток за рахунок:

1. Надання професійних послуг (бізнес послуги та додаткові послуги).

2. Комісії за транзакції – отримання грошового винагородження за проведення кожної транзакції, а саме за проведення оплати угоди купівлі-продажу.

3. Членські внески – оплата за можливість працювати на торговельному майданчику (фактично оплата контентних та сервісних послуг).

4. Реклама.

Модель дошки оголошень. Дана модель являє собою досить складну дошку оголошень, де продавці та покупці можуть виставляти щось, що може викликати інтерес у продавців або покупців. Після «зустрічі» сторони починають переговори й надалі взаємодіють один з одним. Інтернет надає можливість продавцям та покупцям із усього світу взаємодіяти один з одним. Дана модель являє собою ідеальний механізм для сильно фрагментованих ринків, на яких представлена нестандартна продукція, оскільки всі контракти дуже сильно відрізняються один від одного й вимагають постійних двосторонніх переговорів. 

Мета ринків даного типу – підвести промисловість до використання більш стандартизованих контрактів, після чого з'являється можливість повної автоматизації процесу підписання угод.

Модель аукціонів. Дана модель являє собою новий варіант ціноутворення для багатьох ринків, де численні продавці та покупці виставляють конкуруючі заявки на укладення контрактів. Це ідеальна модель для ліквідації надлишків за найкращою ціною, оскільки потенційні покупці можуть виставляти конкурентоспроможні пропозиції на придбання товарів за ринковою ціною.

Існують різноманітні види аукціонів. За напрямком зростання або зменшення ставок аукціони поділяються на звичайні та зворотні. Товар, який виставляється на аукціон, називається лот.

Звичайні аукціони – це аукціони, які ініціюються (організуються) продавцями. Продавець публікує перелік лотів (товарів), які виставлені на продаж, а численні покупці, що беруть участь в аукціоні, пропонують свою ціну на товар або послугу. У процесі проведення аукціону ціна лота постійно підвищується, поки не буде призначена найвища ціна, а сам аукціон завершується після закінчення заздалегідь визначеного часового інтервалу.

Модель звичайного аукціону вигідна для продавця, оскільки дозволяє йому одержати максимальну ціну за товар або послугу. У результаті проведення аукціону визначається найбільше ефективна ринкова ціна лота.

Модель звичайного аукціону менш вигідна для покупців, оскільки відсутня сама можливість проведення переговорів між покупцем і продавцем – є тільки конкуренція між усіма покупцями.

Зворотні аукціони діаметрально відрізняються від звичайних аукціонів. Покупець вказує товар, який би він хотів придбати, а численні продавці конкурують один з одним, поступово зменшуючи ціну на цей товар. Такий підхід вигідний покупцю, особливо, якщо необхідний товар пропонується багатьма продавцями: покупець у підсумку заплатить мінімальну ціну. При проведенні зворотних аукціонів ціна постійно падає.

Біржа – відмінною рисою біржі є те, що вона повинна надавати механізм погодження попиту та пропозиції у режимі реального часу, а також обов'язкової реєстрації та проведення угод. Ця модель призначена для стандартизованого ринку з типовою продукцією вузької спрямованості в кожній групі товарів (наприклад нафтопродукти, хімічні сировини й т.д.). Біржова модель характерна для ринків, на яких попит і ціни мають велику динаміку, тобто постійно змінюються.

Оцінка російського ринку електронної комерції. Статистика розвитку даного сектору економіки Росії дуже суперечлива та недосконала. Внаслідок цього, провідні інвестиційні компанії та банки дають вельми протилежні оцінки його перспектив: від досить оптимістичних до скептичних. Однак, враховуючи всю складність такої оцінки, отримати уявлення про сучасний стан електронної комерції в Росії можна на основі відповідних середніх показників за попередні роки. Так, ринок Інтернет - консалтингу щорічно становить 15-20 млн. доларів, ринок Інтернет - маркетингу досягає 35-40 млн. доларів, у тому числі 15 млн. доларів займає онлайн - реклама. 

У 2009 році обсяг електронної комерції в Росії за різними оцінками склав від 5,5 до 7,5 млрд. доларів; у 2010 році – вже близько 11,0-11,5 млрд. доларів. У відносному вираженні обсяг електронних продажів на сьогодні становить 0,5% від ВВП, у той же час в Європі та США цей показник коливається від 14% до 17%. 

З урахуванням світової практики, на частку російського ринку В2В припадає близько 90% всієї онлайн - торгівлі. В результаті, російський ринок електронної комерції в секторі В2В становить більше 50 млн. дол. Його прогнозні темпи зростання за оцінками експертів становить 24,5% на рік. 
Тенденції українського ринку електронної комерції. Електронна комерція в Україні, як вид господарської діяльності, є відносно молодою. Перші електронні онлайн - магазини почати функціонувати у 2004-2006 роках, проте активне зростання ринку електронної комерції розпочалось тільки у 2010 році. За приблизними оцінками, до 2013 року кожний стаціонарний магазин буде мати своє представництво в мережі Інтернет; до 2018-2020 року чисельність стаціонарних магазинів різко скоротиться, оскільки для того, щоб відкрити Інтернет - магазин, початковий капітал практично не потрібний, або його обсяг є значно меншим, ніж у випадку відкриття стаціонарного магазину. 

Згідно досліджень, середній вік покупців українських Інтернет - магазинів складає 32 роки. Найбільш активний клієнт віртуальних магазинів вже має вищу освіту, проживає у великому місті та працює на посаді кваліфікованого фахівця. Більш ніж 31% покупок припадає на осіб віком до 25 років, з рівнем щомісячного доходу у 2500 – 3000 грн. 

За різними оцінками, український ринок електронної комерції у 2011 році складав від 500 до 700 млн. доларів. При цьому, незважаючи на економічну кризу, щорічні темпи зростання даного ринку протягом 2006-2011 років становили 60-80%. Слід відмітити, що такого зростання немає на жодному іншому українському ринку. 

На сьогоднішній день в Україні зареєстровано близько 5000 електронних магазинів, з них реально працюючих – 1500, серед яких 70% продають побутову техніку та електроніку. Якщо лише 5 років назад в мережі Інтернет можна було придбати тільки комп'ютери, телефони та побутову техніку, то зараз ми бачимо тенденцію зростання кількості магазинів, що продають товари для дому, дітей, книги, одяг, взуття. Попит на них існував завжди, проте вказані сегменти ринку були незайняті. Серед зазначених вище, можна виділити ще кілька перспективних напрямків розвитку ринку електронної комерції на Україні: аптеки, спеціальні товари (спорт, риболовля, будівництво), дитячі товари, сфера розваг, послуг, страхування, автотранспорт, туризм. 

Передумовами швидкого зростання ринку електронної комерції на Україні є: 

– витрати на створення Інтернет - магазину та його обслуговування, на відміну від звичайного, є значно нижчими (низькі витрати на оренду приміщення та оплату праці персоналу); 

– мінімальне на поточний момент законодавче регулювання з боку держави; 

– чисельність користувачів мережі Інтернет у 2011 році становила 35% від загальної чисельності населення. Згідно з прогнозами, до 2015 року ця цифра повинна досягнути 75%. 

Нагальною необхідністю сьогодення є формування законодавчих та адміністративних умов для розвитку ринку IT-технологій та електронної комерції. 

До основних методів посилення конкурентоспроможності українських Інтернет - магазинів можна віднести: 

– порівняно низькі ціни; 

– висока якість обслуговування; 

– підтримка комунікацій із покупцями, формування лояльної бази споживачів, постійне залучення великого потоку відвідувачів. 

Деяким вітчизняним Інтернет -  магазинам не вистачає інструментів моніторингу своїх бізнес-процесів, іншим – допомоги логістичних компаній, сервісів служб доставки. Це є основними шляхами підвищення ефективності Інтернет - торгівлі. До головної відмінності між вітчизняною та зарубіжною онлайн - торгівлею слід віднести відсутність довіри споживача до Інтернет - магазинів, особливо у випадках оплати електронними платежами. 

Найбільша кількість українських он-лайн - проектів в секторі В2В створюється в металургійній, паливно-енергетичній та комп'ютерної галузях. Вони ж демонструють й найбільші темпи зростання. Також в останні роки можна відмітити різке зростання кількості В2В-ресурсів у продовольчому та будівельному секторах економіки. 

За територіальною ознакою у Києві зосереджено до 35% ринку електронної комерції Україні. Наступне місце посідає Одеса (8%), Дніпропетровськ (6%), Харків (4%) та Донецьк (3%). На сьогоднішній день український ринок електронної комерції знаходиться приблизно на тому ж самому рівні, що у США в 1996 році. 


Питання для самоконтролю
1. Дайте визначення поняття «електронна комерція».

2. Дайте визначення поняття «електронний бізнес».

3. У чому полягає різниця між електронною комерцією та електронним бізнесом?

4. Назвіть суб’єктів електронної комерції.

5. Що передбачає такий напрям електронної комерції, як В2В?

6. У чому полягають відмінності між такими напрямами електронної комерції, як В2В та В2С?

7. Назвіть особливості напряму взаємодії учасників електронного простору Е2Е.

8. Охарактеризуйте тенденції російського та українського ринку електронної комерції.

Лабораторна робота № 1

Тема: Види та особливості ведення електронного бізнесу
Мета роботи: отримати уявлення про організацію наявних українських та російських електронних магазинів.

Завдання 1. Дослідити діяльність українських та російських Інтернет-магазинів. 
Хід виконання роботи.

Послідовно зайдіть на сайти українських і російських Internet-магазинів – Azbooka (www.azbooka.com.ua рис.1.4.), Bambook (www.bambook.com.ua), Megashop (www.megashop.ru), Dostavka (www.dostavka.ru) і дайте письмово відповіді на такі питання: 

– які групи товарів (послуг) можна придбати (отримати) у цих крамницях? 

– які механізми використовуються для надання цінової інформації на запропоновані товари (послуги)? 

– як (візуально, з допомогою текстового опису тощо) потенційні покупці можуть ознайомитися з представленими товарами (послугами)? 

– які механізми замовлення товару за допомогою Internet працюють у Internet-крамницях, що розглядаються? 

– чи існує в Internet-крамницях, що розглядаються, система знижок на товари? Які в них знижки порівняно з традиційними крамницями? 

– які системи доставки товарів пропонуються покупцям – традиційна пошта, кур’єрська доставка тощо? 

– які регіони охоплює система доставки товарів у Internet-крамницях, що розглядаються? 

– чи зручний для користувача інтерфейс мають ці сайти? Зробіть їх порівняльний аналіз. 

– чи є он-лайновий бізнес відображенням оф-лайнового бізнесу? Аргументуйте свою думку.
Рекомендації до виконання:

За допомогою веб-браузера Internet Explorer, Opera та ін. послідовно заходимо на сайти Інтернет крамниць (наприклад сайт Azbooka ‑ рис.1.4) та тезисно відповідаємо на поставлені питання.

Наприклад: – які групи товарів (послуг) можна придбати (отримати) у цих крамницях?

Інтернет-магазин Azbooka пропонує наступні послуги: можливо дізнатися новини про цю торгівельну марку та основну інформацію про цей Інтернет-магазин, оновити ПО на власній електронній книжці, цього магазину, купити електронні книжки та дізнатися їх технічні характеристики. 
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Рис.1.4 – Інтернет крамниця Azbooka

Завдання 2. Дослідити діяльність он-лайнових аукціонів. 

Хід виконання роботи.

Послідовно зайдіть на сайти он-лайнових аукціонів www.molotok.ru і www.ebay.com, дайте письмово відповіді на наступні питання: 

– чи діє на цих аукціонах система рейтингових оцінок покупців і продавців? 

– які механізми використовуються для надання інформації про лоти? 

          – якими шляхами (візуально, з допомогою текстового опису тощо)

Рекомендації до виконання :

За допомогою веб-браузера послідовно заходимо на сайти он-лайнових аукціонів (наприклад, Інтернет аукціон www.ebay.com – рис.1.5) та тезно відповідаємо на поставлені питання.

Наприклад: 
Необхідно дати відповідь на питання: Чи діє на цих аукціонах система рейтингових оцінок покупців і продавців? 

Для цього потрібно на онлайновому-аукціоні ebay  у формі пошуку написати товар, що хочемо знайти. Обираємо товар, що нас приваблює за ціною або за будь-яким іншим критерієм, і дивимося оцінки покупців, що придбали товар саме у цього продавця (рис. 1.6). 
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Рис.1.5 – Інтернет аукціон www.ebay.com
З цього виходить, що відповідь на питання є позитовною, бо діє рейтингова оцінка продавців: за допомогою Recent Feedback ratings та Detailed seller ratings (рис.1.6), які розтавляють покупці, що купили у конкретного продавця товар.
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Рис.1.6 – Рейтинг продавця на Інтернет аукціоні www.ebay.com
Контрольні питання 

1. Які сфери комерційної діяльності компаній належать до електронної комерції?

2. Дайте характеристику перспективних напрямів електронної комерції.

3. Які засоби інформаційної підтримки електронної комерції ви знаєте?

4. Охарактеризуйте тенденції українського ринку електронної комерції.

5. Охарактеризуйте діяльність он-лайнових аукціонів.
Тема 2. Платіжні та фінансові Інтернет - систем
Основні терміни: електронні платіжні системи, платіжні карти, смарт-карти, електронні гроші, інтернет-банкінг, інформаційна система, електронні платежі, ідентифікація. 

2.1 Класифікація електронних платіжних систем 

Платіжні системи – це одні з основних елементів інфраструктури електронної комерції. Удосконалення практики продажів у системах електронної комерції значною мірою обумовлено впровадженням більш надійних, зручних та ефективних платіжних систем.

Платіжною системою в мережі Інтернет називається автоматизована інформаційна система для проведення розрахунків між фінансовими, бізнес-організаціями та Інтернет-користувачами в процесі купівлі/продажу товарів та послуг за допомогою електронних каналів зв’язку. 

Саме платіжна система дозволяє перетворити службу по обробці замовлень, або електронну вітрину, в повноцінний магазин з усіма стандартними атрибутами: вибравши товар, або послугу на сайті виробника, споживач може здійснити платіж, не відходячи від комп’ютера. 

У системі електронної комерції платежі здійснюються при дотриманні наступних умов: 

– конфіденційність даних про покупця продукції; 

– авторизація користувачів з метою ідентифікації учасників угоди; 

– можливість оплати доступними та зручними для покупця платіжними засобами;

– наявність засобів оплати у покупця; 

– гарантія ризиків продавця; 

– гарантія доставки товару замовнику тощо. 

Для дотримання зазначених умов, на сьогоднішній день використовується наступний програмно-технічний інструментарій: 

1. Розроблено механізми ідентифікації покупців та продавців (номери платіжних карт, клубні системи, цифрові сертифікати); 

2. При передачі конфіденційних даних використовуються захищені протоколи (наприклад, SHTTP) та шифрування; 

3. Доставка товарів здійснюється поштою, спеціалізованими кур’єрськими службами, або за рахунок можливостей продавця; 

4. Використовуються адаптовані схеми доставки та платежів (оплата поштовим, або банківським переказом; оплата по факту доставки, наприклад, кур’єру). 

Розглянувши основні специфічні риси електронної комерції, перейдемо до розгляду існуючих засобів електронних платежів. Так, існуючі на сьогодні електронні платіжні системи функціонують: 

1. На основі системи банківських рахунків, що містять дані про залишки коштів клієнтів: 

– банківські платіжні картки; 

– Інтернет-банкінг; 

2. На основі «електронної готівки», яка має властивості звичайних грошей: 

– смарт-карти; 

– електронні гроші. 

Смарт-карта (smart – інтелектуальна) – це пластикова картка, на якій замість магнітної смуги розташована мікросхема. Смарт-карти можна використовувати для Інтернет-платежів. Зчитування інформації зі смарт-карт виконується за допомогою спеціального пристрою – смарт-картридеру. У пам’яті смарт-карти зберігається інформація про обсяг грошових коштів, які знаходяться у розпорядженні її власника. Це дозволяє виконувати офлайн-платежі, не вимагаючи он-лайн зв’язку з банком. 

Інтернет-банкінг (Internet-banking) – це системи надання банківських послуг через мережу Інтернет. Існуючі на сьогодні системи Інтернет-банкінгу можуть забезпечувати своїх користувачів як інформаційними послугами, так і здійснювати електронні платежі. 

Більш детально перераховані вище типи електронних платіжних систем розглянемо в наступних питаннях. 

Першою за популярністю платіжною системою в Україні без перебільшення є російська WebMoney, запущена в листопаді 1998 року. Окрім рахунків в доларах, євро і рублях, українцеві буде доступний ще і четвертий варіант - в рідних гривнях. Інтереси WebMoney в Україні представляє «Українське гарантійне агентство», що є гарантом системи по платежах в WMU (так називається українська гривня на «мові» WebMoney). При реєстрації система пропонує пройти процедуру персональної атестації і отримати сертифікат, завдяки якому будь-який інший її учасник зможе переглянути інформацію про якого-небудь контрагента в WebMoney. Кожен сертифікований користувач характеризується так званим показником business level - рейтингом рівня ділової активності, що до певної міри показує міру довіри самої системи до цього учасника. Це корисна інформація, особливо, якщо ви ще «не обжилися» в WebMoney і побоюєтеся недобросовісних контрагентiв.

2.2 Платіжні системи на основі банківських платіжних карт та Інтернет-банкінгу 

Для того, щоб здійснювати, або отримувати оплату через мережу Інтернет, електронний магазин сам повинен бути підключений до однієї, або декількох платіжних Інтернет-системам. 

Як зазначалось раніше, на Україні при здійсненні електронних платежів використовуються системи на основі банківських платіжних карт, та системи Інтернет-банкінгу. Розглянемо їх більш детально. 

Системи на основі банківських платіжних карт. При підключенні до певної платіжної системи, яка функціонує на основі банківських платіжних карт, електронний магазин зможе отримувати платежі за допомогою мережі Інтернет від тих своїх клієнтів, які мають карти, що підтримуються даною платіжною системою. 

Наприклад, платіжна система «Портмоне» (адреса сайту – www.portmone.com.ua рис. 2.1) – підтримує платежі кредитними картами Visa та MasterCard таких банків, як: АКБ «Надра», АППБ «Аваль», «ПриватБанк», КБ «Фінанси та Кредит» та інших. Дана платіжна система найбільше орієнтована на оплату комунальних послуг за допомогою мережі Інтернет. 
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Рис.2.1​​ – Сайт платіжної системи Portmone

За типом обслуговування особового рахунку банківські платіжні картки поділяються на дебетові та кредитні. 

Дебетові платіжні картки – це картки, які використовуються для оплати товарів та послуг, отримання готівки в банкоматах. Такі картки дозволяють розпоряджатись грошовими коштами лише в межах доступного залишку на рахунку. Функцією дебетових карт є заміна паперових грошей в обігу та здійсненні безготівкових платежів власними коштами клієнтів. 

Кредитні платіжні картки – це картки, які на відміну від дебетових, дозволяють їх власникам здійснювати розрахунок за рахунок коштів, наданих банком в межах встановленого ліміту. 

Картки міжнародних платіжних систем. Деякі види банківських карток використовуються в міжнародних системах платежів. До найбільш популярних міжнародних платіжних систем відносять: Visa (Electron, Classic, Gold, Platinum) та Mastercard (Cirrus, Maestro, Standard, Gold, Platinum). 

Найбільш розповсюдженими в світі є картки Visa Electron, та Mastercard Cirrus, або Maestro. У більшості випадків вони є дебетовими та, як правило, не дозволяють здійснювати електронні платежі за допомогою мережі Інтернет. Також вони мають мінімальний платіжний ліміт на операції, не містять рельєфних елементів на поверхні, що обмежує можливість використання цього виду карток в терміналах, заснованих на знятті відбитків з них. Це підвищує безпеку їх використання, такі картки є найбільш дешевими за вартістю їхнього випуску та обслуговування.

Також популярними та зручними у користуванні є картки Visa Classic та Mastercard Standard. Ці картки мають стандартний набір функцій, до яких входять: підтримка платежів в більшості торгівельних точок, бронювання товарів та послуг тощо. Вони бувають як дебетові, так і кредитні, а також дозволяють своїм власникам розраховуватись за допомогою мережі Інтернет. 

Картки серій Gold, або Platinum – це престижні картки, що підкреслюють статус їхніх власників та використовуються як елемент іміджу. Мають додаткові гарантії платоспроможності держателя, а також більш високі платіжні та кредитні ліміти. 

Технічно, картки Visa Classic, Visa Gold, MasterCard Standard та MasterCard Gold нічим, окрім дизайну, вартості випуску та обслуговування не відрізняються. Власникам карток Gold та Platinum деякі магазини пропонують знижки та інші переваги, наприклад, можливість користування в аеропорту залом бізнес-класу незалежно від категорії квитка на літак. 

На поширене запитання клієнтів, «яку ж картку краще обрати MasterCard, або Visa, які в них відмінності та особливості?» співробітник банку небезпідставно може відповісти, що ці платіжні системи практично ідентичні і не мають суттєвої різниці. Але, на практиці іноді зустрічаються банкомати, що приймають картки тільки однієї з цих платіжних систем. 

Також слід мати на увазі, що на сьогоднішній день для оплати товарів та послуг на території Європи більш актуальним є використання карток платіжної системи Mastercard, оскільки при використанні Visa відбувається подвійний перерахунок курсу валюти: гривні в долари США, а потім долари США в євро. Це збільшує накладні витрати на здійснення платіжних операцій, в порівнянні з Mastercard, де сума платежу відразу конвертується з валюти рахунку картки в євро. 

Системи Інтернет-банкінгу. Призначені для надання послуг з управління банківськими рахунками за допомогою мережі Інтернет, з отриманням виписок за здійсненими операціями. При використанні клієнтами систем Інтернет-банкінгу, магазин не обов’язково повинен бути підключений до цих систем. Достатньою умовою можливості розрахунків є прийняття ним безготівкових платежів. 

Для того, щоб мати можливість використовувати послуги Інтернет-банкінгу, клієнт повинен укласти відповідний договір з банком. Після цього він отримує доступ до свого рахунку та може здійснювати платежі за допомогою мережі Інтернет, використовуючи звичайний браузер та передбачені системою Інтернет-банкінгу стандартні процедури. 

Як правило, послуги Інтернет-банкінгу включають: 

– банківські виписки по рахунках; 

– надання інформації по банківських продуктах, наприклад, депозитах та кредитах; 

– прийом заявок клієнтів на відкриття депозитів, отримання кредитів, банківських платіжних карток; 

– внутрішні перекази на рахунки банку за бажанням клієнтів; 

– перекази на рахунки в інших банках; 

– конвертацію коштів; 

– оплату послуг тощо. 

В якості прикладів українських платіжних систем, які підтримують послуги Інтернет-банкінгу, можна навести наступні: 

– «Приват-24», ПриватБанк, адреса сайту

www.pbank.com.ua; 

– «Private banking», УкрСиббанк, адреса сайту

https://privatebanking.com.ua/ua/.

Більш детально користування послугами інтернет-банкінгу на прикладі системи «Приват-24» ми будемо розглядати пізніше.  

2.3 Платіжні системи на основі смарт-карт та електронних грошей 

На Україні при здійсненні платежів за допомогою мережі Інтернет використовуються наступні платіжні системи, що засновані на принципах «електронної готівки»: системи на основі смарт-карт та системи на основі електронних грошей. Розглянемо їх більш детально.

Системи на основі смарт-карт. Для роботи з системами на основі смарт-карт, клієнтам необхідно мати саму смарт-карту, емітовану банком, яка підключена до його платіжної системи. Для здійснення платежів необхідно використовувати спеціальний пристрій – смарт-картрідер та відповідне програмне забезпечення. 

Прикладом української платіжної системи на основі смарт-карт є система «Інтерплат», електронна адреса якої: www.interplat.com.ua. 

Банк-емітент (банк покупця) – це банк, що випускає (емітує) картку; відкриває клієнтові рахунок, що пов’язаний з карткою, проводить авторизацію платежів картками (підтверджує, що на рахунку є гроші) та здійснює переказ грошей з карткового рахунку клієнта на рахунок банку-еквайєра. 

Банк-еквайєр (банк продавця, розрахунковий банк) – це банк, з яким пов’язаний електронний магазин. Він здійснює розрахунки з магазином по операціях, які проходять за участю кредитних, або смарт-карт. У ньому відкривається рахунок продавця (Merchant Account), що підтверджує згоду банку приймати платежі за товари з пластикових картках. 

Системи на основі електронних грошей. Для того, щоб використовувати ці системи для платежів за допомогою мережі Інтернет, необхідно підключитись до будь-якої з них. 

Для цього, користувач повинен встановити на своєму комп’ютері клієнтське програмне забезпечення, що необхідне для роботи з такою системою; відкрити за допомогою нього рахунок та поповнити його, наприклад, з передплаченої картки.

Станом на 2013 рік в Україні на основі електронних грошей функціонують такі платіжні системи, як, наприклад, Webmoney, електронна адреса – www.webmoney.com.ua.
На сайті вказаної платіжної системи є перелік магазинів та компаній, що підключені до них. Ці магазини можуть отримувати оплату за товари та послуги електронними грошима. 

Електронні гроші мають ряд переваг та недоліків. Вони є особливо корисними та зручними при здійсненні масових платежів невеликими сумами. Наприклад, за допомогою електронних грошей зручно розраховуватись в метро, кінотеатрах, клубах, виконувати оплату комунальних послуг, різних штрафів, розраховуватись з Інтернет-магазинами тощо. Процес платежу електронними грошима здійснюється швидко, не виникає черг, немає необхідності видавати здачу, гроші переходять від платника до одержувача практично відразу. 

Отже, перевагами електронних грошей є: 

– при проведенні платежів не виникає необхідності в здачі; 

– величина суми можливого платежу не пов’язана з габаритами, або вагою грошей, як у випадку з готівкою; 

– дуже низька вартість емісії електронних грошей – не потрібно карбувати монети та друкувати банкноти, використовувати метали, папір, фарби і тому подібне; 

– не потрібно фізично перераховувати гроші, ця функція переноситься на платіжний інструмент; 

– простіше, ніж у випадку з готівкою, організувати фізичну охорону електронних грошей; 

– момент платежу фіксується електронними системами, вплив людського фактора знижується до мінімуму; 

– електронні гроші не потрібно перераховувати, пакувати, перевозити, для них не треба організовувати спеціальні сховища;

– електронні гроші не втрачають своїх фізичних властивостей під впливом часу, вони зовсім не схильні до старіння. 

Однак, використання в обігу електронних грошей має також суттєві недоліки: 

– відсутність усталеного правового регулювання – багато держав ще не визначились в своєму однозначному відношенні до електронних грошей на законодавчому рівні; 

– у випадку фізичного знищення носіїв електронних грошей, відновити їхню грошову вартість власникові стає неможливо; 

– засоби криптографічного захисту, якими захищаються платіжні системи електронних грошей ще не мають тривалої історії успішної експлуатації; 

– зацікавлені особи можуть намагатись відслідковувати персональні дані платників та обіг електронних грошей поза банківською системою; 

– теоретично можливими є розкрадання електронних грошей за допомогою інноваційних методів, використовуючи недостатню зрілість технологій їхнього захисту.

Загальну схему платежів у системі взаєморозрахунків за пластиковими картами можна представити наступним чином (рис. 2.2).
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Рис. 2.2 – Схема здійснення платежів через Інтернет

Розрахунковий банк платіжної системи, або гарант – кредитна організація, яка здійснює взаєморозрахунки між учасниками платіжної системи за дорученням процесінгового центру та емітенту.

На рисунку:

1. Покупець формує в електронному магазині кошик товарів та вибирає форму оплати за пластиковими картами.

2. Магазин формує замовлення. Потім параметри пластикової карти (номер картки, дата закінчення дії, ім'я власника й, можливо, додаткові параметри ідентифікації) передаються платіжній системі для авторизації. Передача даних може бути виконана двома способами:

– через магазин (перший варіант прийому платежів за пластиковими картами – «Прийом платежів безпосередньо продавцем»). При цьому параметри карти вводяться безпосередньо на сайті магазина, після чого вони передаються платіжній системі Інтернету (2а);

– через авторизаційний сервер платіжної системи Інтернету, що встановлює з покупцем з'єднання за захищеним протоколом та приймає від покупця параметри його картки (2б). Одночасно на авторизаційний сервер передаються параметри Інтернет-магазина, номер замовлення та його сума (другий варіант прийому платежів за пластиковими картами – «Прийом платежів через платіжну систему Інтернету»).

Очевидні переваги другого способу. У цьому випадку відомості про пластикові карти не попадають до магазина, і відповідно знижується ризик одержання їх третіми особами або шахрайства продавця. І в тому, і в іншому випадку при передачі реквізитів пластикової карти все-таки існує можливість їхнього перехоплення зловмисниками у мережі Інтернет. Для запобігання цього, дані при передачі шифруються. Шифрування знижує можливості перехоплення даних, тому взаємодія покупець-продавець, продавець- платіжна система Інтернету, покупець-платіжна система Інтернету здійснюються за допомогою захищених протоколів обміну. Найпоширеніший з них на сьогоднішній день – протокол SSL (Secure Sockets Layer).

3. Авторизаційний сервер платіжної системи Інтернету частково перевіряє прийняту інформацію і, якщо перевірка успішна, передає запит для подальшої авторизації традиційній платіжній системі.

4. Наступний крок залежить від того, чи має банк-емітент он-лайнову базу даних рахунків. При наявності БД процесінговий центр передає банку-емітенту запит на авторизацію карти (4а) і потім (4b) одержує її результат. Якщо ж такої бази немає, то процесінговий центр сам зберігає відомості про стан рахунків  власників карт (ці відомості регулярно обновляються банками-емітентами), перевіряє наявність даного магазину в традиційній платіжній системі, відповідність операції встановленим системним обмеженням, наявність або відсутність реквізитів карти у стоп-листах, тобто виконує авторизацію.

5. Результат авторизації передається платіжній системі Інтернету. При негативному результаті авторизації процесінговий центр передає серверу авторизації платіжної системи Інтернету відмову від проведення платежу.

6. Платіжна система Інтернету передає магазину результат авторизації та номер замовлення.

7. Покупець одержує результат авторизації через магазин (7а) або безпосередньо від платіжної системи Інтернету (7b). При негативному результаті авторизації, покупець одержує відмову з вказівкою причини.

8. При позитивному результаті авторизації:

– магазин надає послугу або відвантажує товар (8а);

– банк-еквайер переводить на рахунок магазину суму оплати за купівлю;

– процесінговий центр передає в розрахунковий банк відомості про зроблену транзакцію (8b). Гроші з карт-рахунку покупця в банку-емітенті перераховуються через розрахунковий банк у банк-еквайер.

2.4 Функціональне призначення та практичне використання системи Інтернет-банкінгу «Приват24» 

Як зазначалось раніше, Інтернет-банкінг надає клієнтам можливість керування банківськими рахунками через Інтернет за допомогою звичайних комп’ютерів і стандартного програмного забезпечення. Він є найбільш передовим і динамічним напрямком фінансових Інтернет-рішень та дозволяє отримувати максимальний спектр банківських послуг.

Від якості та різноманітності цих послуг залежить стан банківського бізнесу в цілому, ступінь задоволеності клієнтів та, як наслідок, рівень доходів самих банків. З погляду клієнтів, Інтернет-банкінг має незаперечні переваги в порівнянні з послугами РС-банкінгу:

– клієнти використовують стандартне Інтернет-з’єднання замість з’єднання з модемним пулом банку;

– відпадає необхідність встановлення спеціального програмного забезпечення. Усі необхідні операції і платежі здійснюються за допомогою браузерів при заповненні стандартних Web-форм.

Недоліком Інтернет-банкінгу є передача конфіденційної інформації по відкритих каналах зв’язку.
З метою забезпечення безпеки переданої інформації в системах Інтернет-банкінгу використовуються два рівні захисту:

– для входу в систему, клієнт вводить свої ідентифікаційні дані: логін та пароль. Можливість перехоплення конфіденційної інформації в момент її передачі запобігається шифруванням даних, що пересилаються. Найпоширенішим засобом для цього є протокол SSL (Secure Sockets Layer), підтримка якого є обов’язковим атрибутом сучасного браузера. В Україні для передачі всіх даних у системах Інтернет-банкінгу часто використовуються інші алгоритми шифрування, відмінні від SSL. Вони дозволяють підвищити безпеку систем шляхом використання довших криптографічних ключів;
– авторизація клієнта, тобто перевірка його прав на здійснення транзакцій. З цією метою вся передана інформація підписується електронним цифровим підписом клієнта. Цей підпис аутентифікує користувача та дозволяє йому виконувати необхідні операції.
Крім послуг з управління банківськими рахунками, Інтернет-банкінг надає можливість одержання високоякісної аналітичної інформації у вигляді графіків, курсів, звітів, новин. Необхідна інформація часто визначається клієнтами самостійно, причому існує можливість її одержання електронною поштою за допомогою автоматичної розсилки.

За функціональністю послуг Інтернет-банкінгу розрізняють наступні:
– відкриття рахунків різних типів (термінових, ощадних, пенсійних) та переказ на них коштів;

– одержання банківських виписок про стан рахунків за певний період у різних форматах;

– одержання інформації про платежі, що надійшли, в режимі реального часу;

– одержання інформації про здійснення грошових переказів, у тому числі в іноземній валюті;

– поповнення рахунків та отримання коштів за допомогою пластикових карток;

– здійснення комунальних платежів та оплата інших послуг (електроенергія, газ, телефон, квартплата, теплопостачання, IP-телефонія, сотовий зв’язок, Інтернет, супутникове телебачення тощо);

– придбання товарів в Інтернет-магазинах та їх оплата;

– купівля та продаж іноземної валюти;

– брокерське обслуговування (купівля та продаж цінних паперів, можливість участі в пайових фондах банку, участь у торгах на ринку FOREX).

Таким чином, Інтернет-банкінг дозволяє виконувати всі стандартні операції, які можуть бути здійснені клієнтом в офісі банку через мережу Інтернет, за винятком операцій з готівкою.

До числа нових видів продуктів, що пропонуються приватним клієнтам у рамках Інтернет-банкінгу, належать цифрові сертифікати, віртуальні гаманці та віртуальні банківські картки. Використання цих продуктів спрямоване на підвищення безпеки платіжних транзакцій.

Використання Інтернет-банкінгу дозволяє кредитно-фінансовим установам істотно скорочувати чисельність філій та знижувати витрати на обслуговування своїх клієнтів. Обробка транзакцій засобами мережі Інтернет обходиться набагато дешевше, ніж у фізичному відділенні банку. Перенесення в Інтернет таких рутинних видів діяльності, як розрахункове обслуговування, обробка заяв на видачу платіжних карток та одержання кредитів, дозволяють скорочувати кількість помилок, викликаних людським фактором. Нарешті, використання Інтернет-послуг відкриває банкам можливість розширення географії клієнтської бази. Так, наприклад, Інтернет-банк Net.B@nk з невеликого містечка Alpharetta (Georgia, USA) з населенням близько 25 тис. жителів обслуговує клієнтів з усіх куточків США. Крім того, наявність системи Інтернет-банкінгу є істотною конкурентною перевагою, що забезпечує перевагу технологічно розвинутих банків над їхніми конкурентами.

Для клієнтів переваги Інтернет-банкінгу полягають у використанні зручних та зрозумілих банківських інструментів, а також в одержанні широкого спектру банківських послуг з невисокою вартістю.

Розуміння того, що більшість банківських послуг можуть надаватись споживачам дистанційно, через глобальну мережу, призвело до спроб віртуалізації самого інституту банку. Саме з цієї причини в США та у Європі почали відкриватись так звані віртуальні банки, які функціонують без існування фізичних офісів. Такі установи характеризуються низькими операційними витратами, невисокою вартістю послуг та, у зв’язку з цим, збільшеною прибутковістю.

Першим віртуальним банком вважається американський банк, який відкрився 18 жовтня 1995 року. За перші півтора року існування середній приріст капіталу банку становив 20% на місяць, активи зросли до 40 млн. доларів, було відкрито понад 10 тис. клієнтських рахунків. У Європі першим віртуальним банком є дочірня структура Дрезденської банківської групи (Німеччина), що почала свою діяльність у 1996 році.

Сьогодні переважна більшість українських банків також  реалізувала свою присутність в Інтернет. Ті з них, котрі не обмежуються створенням тільки інформаційних порталів, забезпечують своїм клієнтам такі види послуг:

1. Управління рахунками. Значна чисельність банків удосконалили систему «Клієнт – Банк», додавши до неї можливість використання Інтернет. При цьому функції системи не змінились, однак суттєво спростилась процедура підключення до неї. Крім того, вже немає необхідності встановлювати спеціальне програмне забезпечення, оскільки взаємодія забезпечується на рівні будь-якого браузеру. На сьогоднішній день таку інтегровану систему пропонує «Міжнародний комерційний банк», «Перший Український Міжнародний банк», «ВТБ-Банк» та інші.
2. Надання фінансової інформації про стан валютного та кредитного ринку. Підбірка аналітичних матеріалів про стан валютного та кредитного ринку формується експертами. Її можна переглядати безпосередньо на сайтї банку чи одержувати електронною поштою.
3. Завантаження електронних версій документів. Деякі банки спрощують процедуру документообігу, виставляючи на сайті бланки договорів, заявок, інших документів в електронному вигляді. Більшість  цих послуг є безкоштовною.

4. Оплата послуг та товарів в Інтернет-магазинах. Банки надають своїм клієнтам можливість оплати товарів та послуг в Інтернет-магазинах з використанням платіжних карток, емітованих банком. Авторизація таких платежів здійснюється Українським процесииговим центром.

Приватбанк запропонував своїм клієнтам принципово новий вид послуг – так звану віртуальну карту. Це певна цифрова ключова послідовність, яка відома лише клієнту та використовується ним для проведення платежів у мережі Інтернет там, де приймається міжнародна платіжна карта Visa.

5. Обслуговування Інтернет-магазинів. Банки надають Інтернет-магазинам послуги з проведення та гарантування їх платіжних транзакцій. Більше того, наявність платіжного сервісу, що здійснюється відомою банківською установою, є додатковим фактором довіри до Інтернет-магазину з боку споживачів. 

Інтернет-банкінг «Приват24» призначений для управління реальними банківськими рахунками «ПриватБанку» за допомогою мережі Інтернет. Дана система надає своїм користувачам весь комплекс банківських послуг в режимі реального часу з будь-якої точки земної кулі, що має вихід в Інтернет, 7 днів на тиждень, 24 години на добу.
Робота з системою «Приват24» розпочинається з реєстрації клієнта (створення власної сторінки). Для цього слід зайти на веб-сайт https://privat24.ua.
На першому етапі реєстрації потрібно ввести ідентифікаційний код клієнта (ІНН), його номер телефону, обраний пароль та натиснути кнопку «Підтвердити», рис. 2.3.
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Рис. 2.3 – Реєстрація нового користувача (етап 1)
На другому етапі необхідно підтвердити реєстрацію клієнта SMS-паролем, який буде надіслано на номер мобільного телефону, вказаному на попередньому етапі та натиснути кнопку «Підтвердити», рис. 2.4.
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Рис. 2.4 – Реєстрація нового користувача (етап 2)

Якщо всі дані було введено правильно, система повідомляє про вдалу реєстрацію. Для завершення третього етапу, необхідно натиснути кнопку «В Приват24».
Останнім етапом реєстрації є додавання картки в аккаунт. Для цього необхідно ввести: номер картки, термін її дії, CVV2 код (трьохзначний код, що знаходиться на зворотному боці карти). Завершення реєстрації відбувається при натисканні кнопки «Підтвердити», рис. 2.5.
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Рис. 2.5 – Завершення реєстрації, додавання картки в аккаунт (етап 3)

Якщо всі дані картки було вказано правильно, користувач отримує повідомлення про вдалу реєстрацію в системі Інтернет-банкінгу «Приват24». На цьому підготовчий етап роботи з системою Інтернет-банкінгу «Приват24» завершується.

Далі розглянемо основні прийоми роботи в «Приват24». Для цього необхідно знову зайти на сайт https://privat24.ua та авторизуватись, вказавши свій логін та пароль. Оцінити залишки на картковому рахунку можна за допомогою пункта меню «Мої рахунки». Тут можна побачити зведений баланс та виписки по картам, кредитам, депозитам, рахункам, відкритих у банківських металах (меню «Дорогоцінні метали»), бонусним/пенсійним рахункам, особовим рахункам (меню «Комуналка»), рахункам Ligpay.

Головне меню сторінки «Мої рахунки» надає інформацію про баланс на карті (доступний залишок), кредитний ліміт, що встановлений для карти, власні кошти, заборгованість, рис. 2.6.
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Рис. 2.6 – Головне меню сторінки «Мої рахунки»

Оновлення балансу. Для оновлення балансу на карті для його актуалізації необхідно натиснути кнопку «Оновити баланс картки/рахунку», рис. 2.7.
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Рис. 2.7 – Оновлення балансу карти

Для перегляду виписки по картці/рахунку за визначений період, необхідно його обрати, як це показано на рис. 2.8, а потім натиснути кнопку «Показати». Сформована виписка буде містити дані про час здійснення транзакції (дата), її назву та місце проведення, суму платежу у валюті товару та валюті картки тощо.
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Рис. 2.8 – Перегляд виписки по картці/рахунку

Лог операцій. Для зручності користувача, операції, що знаходяться на різних стадіях обробки, виділяються різними кольорами. За допомогою вбудованого фільтра можна обрати один, декілька, або всі типи операцій, рис. 2.9.
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Рис. 2.9 – Лог операцій

На рис. 2.8 зеленим кольором відображаються транзакції, за якими списання вже проведені; синім кольором відображаються транзакції, які вплинули на баланс, але знаходяться на стадії обробки;  червоним кольором відображаються ті транзакції, які не пройшли; сірим – очікують обробки.

Список карт. Якщо у клієнта системи Інтернет-банкінгу «Приват24» зареєстровано декілька платіжних карт, є можливість керувати ними за допомогою відповідного списку, рис. 2.10.
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Рис. 2.10 – Керування списком карт

Вказаний список користувач системи має можливість настроювати відповідно потребам, наприклад, відображати всі карти, або тільки найбільш активні.

Якщо у клієнта «Приват24» є непогашений кредит, меню «Мої рахунки» відображає відповідну інформацію: суму кредиту, заборгованість, щомісячний платіж, рис. 2.11. Дане вікно одразу надає можливість погасити кредит, а у разі необхідності – подати заявку на новий.
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Рис. 2.11 – Інформація по кредитах
Інформацію по відкритим депозитам можна переглянути за допомогою пункта меню «Мої рахунки» → «Депозити», рис. 2.12. Користувач має можливість переглянути суму залишку та виписку по кожному зі своїх депозитів, відкритих як в системі Інтернет-банкінгу «Приват24», так і у самих відділеннях банку.
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Рис. 2.12 – Інформація по депозитах
За допомогою пункта меню «Платежі» у користувача системи «Приват24» є можливість здійснювати типові операції зі взаєморозрахунків, перелік яких наведено на рис. 2.13. Напиклад, для створення грошового переказу між різними рахунками одного клієнта необхідно виконати пункт меню «Платежі» → «Створити» → «Переказ між Вашими рахунками».
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Рис. 2.13 – Вікно меню «Платежі»

Після виконання вказаної вище послідовності дій відкриється вікно, у якому користувач повинний обрати з випадаючого списку свої карти для переказу коштів та суму переказу, рис. 2.14.
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Рис. 2.14 – Переказ грошових коштів між рахунками клієнта
Для завершення операції користувач ще раз перевіряє правильність заповнення даних та підтверджує платіж, натиснувши на кнопку «В кошик». Переглянути платежі протягом будь-якого періоду можна за допомогою пункта меню «Платежі» → «Архів операцій», рис. 2.15.
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Рис. 2.15 –  Вікно перегляду платежів

Якщо при здійсненні переказу між рахунками обрати опцію «Зробити платіж регулярним», він буде виконуватись в майбутньому з обраною періодичністю без участі клієнта. Зупинити, або відновити регулярні платежі можна за допомогою пункта меню «Календар платежів», рис. 2.16.
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Рис. 2.16 – Календар платежів

Отже, на прикладі «Приват24» ми розглянули основні принципи роботи в будь-яких системах Інтернет-банкінгу. По-перше, клієнт спочатку проходить процедуру реєстрації; по-друге, додає реквізити своїх платіжних карток, з якими бажає працювати; по-третє, проходить процедуру авторизації та виконує всі необхідні банківські операції з коштами на своїх рахунках. Системи Інтернет-банкінгу, в свою чергу, надають клієнтам будь-яку аналітичну інформацію стосовно проведених операцій та руху грошових коштів.

Станом на 2014 рік, на Заході банківські Інтернет-послуги є одним з найбільш динамічних сегментів електронної комерції. Вже зараз можна говорити про повну сформованість даного сегменту ринку послуг: більше 80% найвпливовіших банків Єврозони надають своїм клієнтам послуги Інтернет-банкінгу.
За даними 2010 року аналітичної компанії Fitch IBCA частка клієнтів найбільших європейських банків, які користуються послугами Інтернет-банкінгу, перевищує 10%. З них, SE Banken (Швеція) – 380 тис. клієнтів (25% від загальної чисельності), MeritaNorbanken (Фінляндія, Швеція) – 1030 тис. чол. (15%), Deutsche Bank (Німеччина) – 650 тис. чол. (8%), Barclays (Великобританія) – 540 тис. чол. (4%), BSCH (Іспанія) – 500 тис. чол. (2%). У США майже всі найвпливовіші банки надають послуги Інтернет-банкінгу, в тому числі Bank of America, Wells Fargo, Bank One, First Union та інші.
Користування послугами Інтернет-банкінгу на Заході, в порівнянні з російськими та українськими проектами, має ряд специфічних особливостей:
– по-перше, система Інтернет-банкінгу не абстрагується окремо від Web-сайту банку, як ми це бачили на прикладі ПриватБанку. Вона не має окремої назви, має єдиний дизайн та інтерфейс користувача. Вхід до системи Інтернет-банкінгу здійснюється з головної Web-сторінки банку;
– по-друге, реєстрація в системі та відкриття Інтернет-рахунку може відбуватись без відвідування офісу банку, безпосередньо в мережі Інтернет;
– по-третє, для забезпечення захисту інформації використовуються тільки стандартні методи, у тому числі найпоширеніший протокол шифрування інформації SSL;
– по-четверте, за користування системою Інтернет-банкінгу не стягується абонентська плата та плата за підключення. Навпаки, клієнтів заохочують до використання Інтернет-банкінгу зниженням тарифів з оплати стандартних банківських послуг.

Таким чином, зважаючи на світовий досвід, Інтернет-банкінг в Україні має великі перспективи розвитку. В найближчому майбутньому переважна більшість банків будуть мати Web-сторінки кожного регіонального відділення. Майже всі вони зможуть працювати із системами типу «Клієнт-банк». Також очікується широке співробітництво банків з Інтернет-магазинами. Досить реальним може стати реалізація масштабних проектів за участю великих банків зі створення платіжної системи, яка буде обслуговувати тільки Інтернет-торгівлю. Високу ймовірність має поява нових фінансових інститутів, або Інтернет-порталів, які об’єднають технічні можливості з усіма фінансовими установами, Інтернет-провайдерами, засобами масової інформації й іншими компаніями. Не виключено, що вони зможуть конкурувати у сфері електронних банківських послуг із традиційними банківськими установами.


Питання для самоконтролю
1. Назвіть відомі вам програмно-технічні засоби забезпечення електронних платежів.

2. Дайте визначення платіжної системи в мережі Інтернет.

3. Назвіть необхідні умови для здійснення електронних платежів в мережі Інтернет.

4. Поясніть призначення та принцип функціонування платіжних систем на основі банківських платіжних карт. Дебетові та кредитні платіжні картки.

5. Картки міжнародних платіжних систем.
6. Поясніть призначення та принцип функціонування платіжних систем на основі смарт-карт.

7. Призначення платіжної системи Інтернет-банкінгу «Приват24».
8. Початок роботи з платіжною системою Інтернет-банкінгу «Приват24».

9. Порядок виконання операцій в платіжній системі Інтернет-банкінгу «Приват24».
10. Специфічні особливості використання систем Інтернет-банкінгу на Україні.
Лабораторна робота №2
Тема: Робота з платіжними системами Інтернет
Мета роботи: отримати практичні навички використання платіжних систем для здійснення Інтернет-платежів. 

Завдання 1. Проаналізувати електронні платіжні системи та методи організації оплати товарів та послуг.

Хід виконання роботи.
Використовуючи сайти наступних платіжних систем (www.portmone.com.ua, www.interplat.com.ua, http://www.webmoney.ru/), заповнити даними таблицю 2.1.

Таблиця 2.1

Характеристики платіжних систем

	Показники
	Платіжні системи

	
	Portmone
	WebMoney
	Interplat

	1
	2
	3
	4

	Тариф на введення грошей в систему 
	
	
	

	Тариф на транзакції в межах платіжної системи
	
	
	

	Тариф на виведення грошей із системи
	
	
	

	Можливість відкриття рахунку в гривні
	
	
	

	Кількість українських банків-партнерів
	
	
	

	Термін оплати (дні, години)
	
	
	

	Гарантії оплати (так/ні)
	
	
	

	Підтримка інтернет-банкінгу (так/ні)
	
	
	

	Підтримка смарт-карт (так/ні)
	
	
	


Побудувати узагальнюючий рейтинг та визначити найкращу з точки зору кінцевого користувача платіжну систему.

Рекомендації до виконання:

1. За допомогою веб браузера заходимо на сторінку платіжної системи, відкриваємо сторінку інформації про послуги, наприклад в www.portmone.com.ua є сторінка «ВОПРОСЫ И ОТВЕТЫ» на якій є вся інформація щодо послуг цієї платіжної системи  (рис. 2.17).
2. Відповідно до запропонованих критерієв, заповнити таблицю 2.1 даними, наприклад, Тариф на введення грошей в систему для www.portmone.com.ua, щомісячна абонентська плата за користування системою становить 9.90 грн.
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Рис. 2.17 – Інформація про послуги платіжної системи 
Інша необхідна інформація для заповнення таблиці 2.1 знаходиться на вкладках «О процедуре оплаты», «О счетах и квитанциях», «О безопасности», що показані на рис. 2.17. 
Завдання 2. Створити три електронні гаманці за допомогою платіжної системи WebMoney.

Хід виконання роботи.

1. Зайдіть на сайт платіжної системи WebMoney за адресою http://www.webmoney.ru/ та зареєструйтесь, достовірно вказавши всі свої реквізити.
2. Створіть три електронні гаманці для роботи з доларами (wmz), рублями (wmr) та гривнями (wmu), запишіть їх номери.
3. Використовуючи платіжні термінали, поповніть електронний гаманець wmu на суму в декілька гривень. При цьому, комісія на поповнення складе 5-10%. У системі WebMoney зробіть перевод коштів з гаманця wmu на wmr.
4. Зайдіть на сайти наступних Інтернет-магазинів: www.allo.ua, www.comfy.ua, www.rozetka.com.ua, www.eldorado.com.ua та оцініть їхню можливість приймати оплату за товари у WebMoney.
Рекомендації до виконання:

За допомогою веб-браузера заходимо на сайт http://www.webmoney.ru та проходимо реєстрацію (рис.2.18).
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Рис. 2.18 – Реєстрація на WebMoney
Після успішної реєстрації у платіжній системі WebMoney, потрібно створити  три електронних гаманці у різних валютах. На головній сторінці користувача необхідно обрати вкладнику «Кошельки» (рис.2.19).
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Рис. 2.19 – Головна сторінка користувача платіжної системи WebMoney
Далі відкриється вікно, де можно додати новий гаманець або обрати вже до цього створений гаманець (рис.2.20).
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Рис. 2.20 – Список гаманців та рахунків платіжної системи WebMoney

Після натискання «додати новий гаманець» відкриється для вибору користувача список валют, що доступні в даній платіжній ситемі зі власною абревіатурою (рис.2.21), про які було розказано вище в теоретичній частині.
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Рис. 2.21 – Створення нового гаманця в платіжній системі WebMoney

Далі зробити всі  необхідні операції з гаманцями в платіжній системі WebMoney.

Контрольні питання

1. Назвіть переваги та недоліки використання електронних грошей.
2. Поясніть призначення платіжних систем.
3. Класифікація електронних платіжних систем.

4. Платіжні системи Інтернет-банкінгу: технологічні особливості, основні види операцій.

5. Поясніть призначення та принцип функціонування платіжних систем на основі електронних грошей.

Тема 3. Безпека і захист інформації в електронній комерції

Основні терміни: інформація, захист, протокол SSL, шахрайство, протокол SET, цілісність інформації, конфіденційність, Хеш-функція, аутентиікація даних. 
3.1 Безпека систем електронної комерції

Ключовим питанням при впровадженні електронної комерції, на сьогодні, є її безпека. Високий рівень шахрайства в мережі Інтернет є стримуючим чинником розвитку електронної комерції. Споживачі, сфера торгівлі та банки стримуються у використанні даних технологій через ризик фінансових втрат. Споживачі в більшості випадків використовують Інтернет як канал для отримання інформації, яка їх цікавить. Лише 2% всіх пошуків в Інтернеті закінчуються покупками. 

Можливі типи шахрайства в системах електронної комерції: 

– транзакції, або операції з безготівкових розрахунків, які виконуються шахраями з використанням правильних реквізитів платіжних карток (номер картки, термін її дії і т.п.); 

– отримання даних про клієнта через злом бази даних торгових підприємств, або шляхом перехоплення повідомлень споживача, що містять його персональні дані; 

– магазини-метелики, що виникають, як правило, на нетривалий час. Метою їх діяльності є отримання від споживачів фінансових ресурсів за неіснуючі товари, або послуги; 

– збільшення вартості товару по відношенню до первинної, або повторне (багатократне) списання коштів з рахунків клієнтів; 

– створення інтернет-магазинів, що призначені для збору інформації про реквізити карт та інших персональних даних покупця. 

Протокол SSL. Протокол SSL (Secure Socket Layer – рівень захищених сокетів) був розроблений американською компанією Netscape Communications. SSL забезпечує захист даних між сервісними протоколами (такими як HTTP, NNTP, FTP тощо) та транспортними протоколами (TCP/IP) за допомогою методів сучасної криптографії.

Протокол SSL забезпечує кращий захист і збереження конфіденційності інформації, на відміну від незашифрованого веб-з’єднання. Таким чином зменшується ризик того, що треті сторони можуть отримати доступ до інформації та неналежно її використовувати. 

Шифрування використовується для аутентифікації і збереження таємниці. Шифрування – метод перетворення первісних даних у закодовану форму. Криптографічні технології (методи захисту даних з використанням шифрування) забезпечують три основних типи послуг для електронної комерції: аутентифікацію, неможливість відмови від здійсненого, збереження таємниці. 

Аутентифікація – метод перевірки не тільки особистості відправника, а й наявності чи відсутності змін у повідомленні. 

Реалізація вимоги неможливості відмови полягає в тому, що відправник не може заперечити, що він відправив певний файл (дані, інформацію), а отримувач – що він його отримав (це схоже на відправлення замовного листа поштою). Збереження таємниці – захист повідомлень від несанкціонованого перегляду.
До створення протоколу SSL зловмисник без будь-яких особливих зусиль мав можливість відслідковувати дані, якими обмінюються між собою клієнти та сервери. 

Протокол SSL був призначений для вирішення традиційних завдань забезпечення захисту інформаційної взаємодії: 

– користувач та сервер повинні бути взаємно впевненими, що вони обмінюються інформацією з реальними абонентами, а не з підставними; 

– після встановлення з’єднання між сервером та клієнтом, весь інформаційний потік між ними повинен бути захищений від несанкціонованого доступу; 

– при обміні інформацією сторони повинні бути впевненими у відсутності випадкових, або умисних її перетворень при передачі. 

Протокол SSL дозволяє серверу та клієнту перед початком інформаційної взаємодії аутентифікувати один одного, погоджувати алгоритм шифрування та формувати загальні криптографічні ключі. З цією метою в протоколі використовуються криптосистеми з відкритими ключами, зокрема, RSA. 

На рис. 3.1 показно кроки, необхідні для установки захищеної сесії по протоколу SSL.

У ході цієї процедури web -браузер перевіряє, щоб:

– доменне ім'я в сертифікаті відповідало тому домену, від якого йде запит на захищене з'єднання;

– сертифікат не був прострочений;

– сертифікацій, який підписав сертифікат домену, входив до числа довірених вашого web – браузера.

Етапи цієї процедури проходять без пауз, так, що користувач «не відчуває» цієї внутрішньої роботи. Сертифікат служить електронним документом, незалежним чином завіряється третьою стороною, яка гарантує, що домен належить саме цій реально існуючої компанії. Діючий сертифікат дає користувачеві гарантію конфіденційності. Передача інформації здійснюється захищеним чином.

Тобто, протокол SSL включає два етапи взаємодії сторін з’єднання:

1. Встановлення SSL-сесії. На етапі встановлення SSL-сесії здійснюється аутентифікація сервера та клієнта, сторони домовляються про використання криптографічних алгоритмів та формують загальні сеансові ключі для подальшого захисту з’єднання. Цей етап також має назву «рукостискання». 
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Рис. 3.1 – Необхідні кроки для установки захищеної сесії по протоколу SSL
2. Захист потоку даних. Інформаційні повідомлення діляться на блоки, для кожного блоку обчислюється код аутентифікації, потім дані шифруються та відправляються приймаючій стороні. Приймаюча сторона проводить зворотні дії: розшифровку, перевірку коду аутентифікації повідомлень, а також збір повідомлень та їх сортування у потрібній послідовності. 

Протокол SSL має три основні властивості, які подано на рис. 3.2.
Найбільш поширеним пакетом програм для підтримки SSL є SSLeay. Він містить початковий код на мові програмування «С++», який може бути вбудований в такі додатки, як Telnet та FTP. 

В основу SSL покладено криптографію з відкритим ключем, яка використовує два ключі: один – для шифрування, інший – для розшифровки повідомлень. Повідомлення шифруються за допомогою відкритого ключа, а розшифровуються тільки з використанням секретного ключа. Саме так повідомлення можуть передаватись по відкритій мережі без побоювання, що будь-хто зможе їх прочитати.
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Рис. 3.2  – Властивості протоколу SSL
Шифрування з ключем має дві переваги:

1. Використовуючи ключ, можна застосовувати той самий алгоритм для відправлення повідомлень різним людям. Головне – закріпити окремий ключ за кожним респондентом.

2. Якщо хтось «зламає» зашифроване повідомлення, щоб продовжити шифрування інформації, достатньо лише змінити ключ. Надійність алгоритму шифрування залежить від довжини ключа.

Цілісність та аутентифікація повідомлень забезпечуються використанням електронного цифрового підпису. 

Ключ шифрування (публічний ключ) може розповсюджуватись за допомогою сертифікатів. Цифровий сертифікат – електронний ідентифікатор, який підтверджує справжність користувача, містить інформацію про нього, слугує електронним підтвердженням відкритих ключів.
Сертифікат складається з: 

– ім’я людини/організації, що випускає сертифікат; 

– суб’єкту сертифікату (для кого був випущений даний сертифікат); 

– публічного ключа суб’єкту; 

– деяких тимчасових параметрів (термін дії сертифікату і т.п.). 

Сертифікат «підписується» приватним ключем абонента (або організації), який їх виробляє. Організації, які проводять подібні операції, мають назву Certificate authority (CA).

Якщо в стандартному Web-браузері, який підтримує SSL, зайти до розділу «security», можна побачити перелік відомих організацій, які «підписують» сертифікати.

SSL на сьогодні є найбільш поширеним протоколом, що використовується при побудові систем електронної комерції. З його допомогою здійснюється 99% всіх транзакцій. Широке розповсюдження SSL пояснюється в першу чергу тим, що він є складовою частиною всіх браузерів та Web-серверів. Інша перевага SSL – це простота даного протоколу та висока швидкість реалізації транзакції. 

У той же час, SSL містить ряд істотних недоліків: 

– покупець не аутентифікується; 

– продавець аутентифікується тільки по URL; 

– цифровий підпис використовується тільки при аутентифікації на початку встановлення SSL-сесії. Для підтвердження проведення транзакції при виникненні конфліктних ситуацій потрібно або зберігати весь діалог покупця та продавця, або зберігати паперові копії документів, що підтверджують отримання товару покупцем; 

– не забезпечується конфіденційність даних про реквізити продавця.
Протокол ТLS. Протокол ТLS (Transport Layer Security – безпека транспортного рівня), як і його попередник SSL – криптографічний протокол, що забезпечує захищену передачу даних між вузлами в мережі Інтернет . TLS та SSL використовують асиметричну криптографію для аутентифікації, симетричне шифрування для конфіденційності та коди автентичності повідомлень для збереження цілісності повідомлень.

Даний протокол широко використовується в додатках, що працюють з мережею Інтернет, таких як Веб - браузери, робота з електронною поштою, обмін миттєвими повідомленнями і IP - телефонія (VoIP).
Основні кроки процедури створення захищеного сеансу зв'язку:

· клієнт підключається до сервера, що підтримує TLS, і запитує захищене з'єднання;

· клієнт надає список підтримуваних алгоритмів шифрування і хеш - функцій;

· сервер вибирає зі списку, наданого клієнтом, найбільш надійні алгоритми серед тих, які підтримуються сервером, і повідомляє про свій вибір клієнта;

· сервер відправляє клієнту цифровий сертифікат для власної аутентифікації. Зазвичай цифровий сертифікат містить ім'я сервера, ім'я засвідчує центру сертифікації і відкритий ключ сервера;

· клієнт може зв'язатися з сервером довіреної центру сертифікації та підтвердити автентичність переданого сертифіката до початку передачі даних;

· для генерації сеансового ключа для захищеного з'єднання, клієнт шифрує випадково згенерувала цифрову послідовність відкритим ключем сервера і посилає результат на сервер. Враховуючи специфіку алгоритму асиметричного шифрування, що використовується для встановлення з'єднання, тільки сервер може розшифрувати отриману послідовність, використовуючи свій секретний ключ.

На цьому закінчується процедура підтвердження зв'язку. Між клієнтом і сервером встановлено безпечне з'єднання, дані, передані по ньому, шифруються і розшифровуються з використанням ключа шифрування доти, поки з'єднання не буде завершено.

При виникненні помилки на будь - якому з вищевказаних кроків підтвердження зв'язку завершиться з помилкою та з'єднання не буде встановлено.

Протокол SET. Інший протокол безпечних транзакцій в Інтернеті – це SET (Security Electronics Transaction), заснований на використанні цифрових сертифікатів за стандартом Х.509. 

Протокол захищених транзакцій SET є стандартом, що був розроблений компаніями MasterCard та VISA за участю IBM, GlobeSet та інших партнерів. Він дозволяє покупцям придбати товари через Інтернет, використовуючи найзахищеніший на теперішній час механізм виконання платежів. SET є відкритим стандартним багатобічним протоколом для проведення безпечних платежів з використанням пластикових карток в мережі Інтернет. SET забезпечує крос-аутентифікацію рахунку утримувача картки, продавця та банку продавця для перевірки готовності оплати товару, цілісність та секретність повідомлення, шифрування важливих даних.

Тому SET можна назвати стандартною технологією, або системою протоколів для виконання безпечних платежів з використанням пластикових карток через мережу Інтернет. 

SET дозволяє споживачам та продавцям підтверджувати достовірність всіх учасників операції, що відбувається в мережі Інтернет, за допомогою криптографії та цифрових сертифікатів. 

Компанії-розробники протоколу SET визначили відкриту специфікацію, яка дуже швидко стала де-факто стандартом для електронної комерції.

За цією специфікацією шифрування інформації забезпечує її конфіденційність. Цифровий підпис та сертифікати забезпечують ідентифікацію та аутентифікацію (перевірку достовірності) учасників транзакцій. Цифровий підпис також використовується для забезпечення цілісності даних. Відкритий набір протоколів використовується для забезпечення взаємодії між різними виробниками. 

SET забезпечує наступні вимоги до захисту операцій електронної комерції: 

– секретність даних оплати та конфіденційність інформації щодо замовлення, яка передається разом з даними про оплату; 

– збереження цілісності даних платежів. Цілісність забезпечується за допомогою цифрового підпису; 

– спеціальну криптографію з відкритим ключем для проведення аутентифікації; 

– аутентифікацію утримувача по його кредитній карточці, яка забезпечується застосуванням цифрового підпису та сертифікатів утримувача карток; 

– аутентифікацію продавця та його можливість приймати платежі по пластикових картках із застосуванням цифрового підпису та сертифікатів продавця; 

– підтвердження того, що банк продавця є діючою організацією, яка може приймати платежі по пластикових картках. Ця перевірка забезпечується через зв’язок з процесинговою системою, за допомогою цифрового підпису та сертифікатів банку продавця; 

– готовність оплати транзакцій в результаті аутентифікації сертифікату з відкритим ключем для всіх сторін; 

– безпеку передачі даних за допомогою переважного використання криптографії тощо. 

Основна перевага протоколу SET перед багатьма існуючими системами забезпечення інформаційної безпеки в електронному бізнесі полягає у використанні цифрових сертифікатів (стандарт X.509, версія 3). Вони асоціюють утримувача картки, продавця та банк продавця з банківськими установами, що підтримують платіжні системи VISA та MasterCard. 

Розглянемо детальніше процес взаємодії учасників платіжної операції, відповідно до специфікації SET, рис. 3.3. 
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Рис. 3.3 – Взаємодія учасників платіжної операції за специфікацією SET
Зробимо деякі пояснення до вищенаведеного рисунку: 

– утримувач картки – це покупець, що робить замовлення;

– банк покупця представляє собою фінансову структуру, яка випустила кредитну картку для покупця;

– продавець – це електронний магазин, що пропонує товари та послуги;

– банк продавця – це фінансова структура, що займається обслуговуванням операцій продавця;

– платіжний шлюз – це система, що контролюється банком продавця. За її допомогою обробляються запити від продавця та організовується взаємодія з банком покупця; 

– сертифікуюча організація – це довірча структура, що видає та перевіряє сертифікати. 

Взаємини учасників операції показані на рис. 3.1 темними лініями (у відповідності до протоколу SET) та світлими лініями, що означають деякі можливі операції. 

Динаміка інформаційних потоків, відповідно до специфікації стандарту SET, включає наступні етапи: 

1. Учасники запрошують та одержують сертифікати від сертифікуючої організації. 

2. Власник пластикової картки знайомиться з електронним каталогом товарів та послуг, обирає будь-які з них та посилає замовлення продавцю. 

3. Продавець пред’являє свій сертифікат власнику картки в якості посвідчення. 

4. Власник картки також пред’являє свій сертифікат продавцю. 

5. Продавець спрямовує до платіжного шлюзу запит на виконання операції перевірки. Шлюз порівнює надану інформацію з інформацією банку, що випустив електронну картку. 

6. Після проведення відповідної перевірки, платіжний шлюз повертає результати продавцю. 

7. Через деякий час продавець знову звертається до платіжного шлюзу з запитом виконати одну, або більше, фінансову операцію. Шлюз посилає запит на перевод певної суми з банку покупця в банк продавця. 

Не дивлячись на технологічну досконалість протоколу SET, його використання в світі є вельми обмеженим. Основна причина цього – висока вартість впровадження системи електронної комерції на базі протоколу SET (вартість SET-рішення коливається від $600000 до $1500000). 

Експерти та розробники протоколу SET помилились, передбачаючи швидке впровадження цього стандарту. Більше того, на сьогодні ведуться наполегливі розмови про те, що протокол SET вже є вчорашнім днем, тобто його шанси на існування та розповсюдження є дуже малими. 

3.2 Аутентифікація даних в електронній комерції за допомогою електронного цифрового підпису

В процесі мережевого обміну електронними документами, що супроводжує електронну комерцію, виникає проблема аутентифікації автора документа та самого документа, тобто встановлення достовірності автора та відсутності змін в документі, що одержується. До можливих зловмисних дій, при цьому, відносять: 
– активне перехоплення – порушник, що підключився до мережі, перехоплює документи (файли) і змінює їх; 

– маскарад – абонент С відсилає документ абоненту В від імені абонента А; 

– ренегатство – абонент А стверджує, що не відсилав повідомлення абоненту В, хоча насправді відіслав; 

– підміна – абонент В змінює або формує новий документ і стверджує, що одержав його від абонента А.
Перелічені види зловмисних дій можуть завдати істотного збитку банківським і комерційним структурам, державним підприємствам та організаціям, а також приватним особам, що застосовують в своїй діяльності комп'ютерні інформаційні технології. 

У звичайному (паперовому) діловодстві ці проблеми вирішуються за рахунок того, що інформація в документі та рукописний підпис автора жорстко пов'язані з фізичним носієм (папером). У випадку використання електронних документів, такого зв'язку не існує. 

Принциповим рішенням вказаного недоліку є використання електронного цифрового підпису (ЕЦП). 

Електронний цифровий підпис використовується для аутентифікації текстів, що передаються по каналах зв'язку. Функціонально він є аналогом звичайного рукописного підпису і володіє його основними властивостями: 

– засвідчує, що підписаний текст виходить від особи, що поставила підпис; 

– не дає цій особі можливості відмовитися від зобов'язань, пов'язаних з підписаним текстом; 

– гарантує цілісність підписаного тексту. 

Система ЕЦП включає дві процедури:

1. Процедура постановки підпису – використовується секретний ключ відправника повідомлення;

2. Процедура перевірки підпису – використовується відкритий ключ відправника.

Кожний електронний підпис містить наступні атрибути: 

– дату підпису; 

– термін закінчення дії ключа даного підпису; 

– інформацію про особу, що підписувала файл (прізвище, ім’я, по-батькові, посада, коротка назва фірми); 

– значення хеш-функції, яка характеризує зміст всього документу. 

Розглянемо сутність обчислення хеш-функції більш детально.

В процесі постановки електронного цифрового підпису відправником, автоматично обчислюється хеш-функція H1 = h1(М), яка характеризує зміст тексту М, що підписується. При перевірці ЕЦП одержувач повідомлення також самостійно обчислює хеш-функцію H2 = h2(М) для прийнятого по каналу зв'язку тексту М. Якщо h1(М)= h2(М), робиться висновок про достовірність отриманого документу. 

Таким чином, призначенням хеш-функції є стиснення документа, що підписується, до фіксованої кількості біт, або кілобіт. Слід зазначити, що значення хеш-функції h(М) складним чином залежить від змісту документа М, але не дозволяє відновити сам документ М. 
Хеш-функція повинна задовольняти наступним умовам:

1. Хеш-функція повинна бути чутлива до будь-яких змін в тексті М (вставка, видалення, заміщення, перестановка фрагментів тексту); 
2. Хеш-функція повинна володіти властивістю безповоротності, тобто завдання підбору документа М', який володів би необхідним значенням хеш-функції, обчислювально є нерозв'язним;
3. Вірогідність того, що значення хеш-функцій для двох різних документів (незалежно від їх довжин) співпадуть, практично повинна бути зведена до нуля. 
Загальноприйнятим принципом побудови хеш-функцій є ітеративна послідовність етапів:

1. Початкове повідомлення М розбивається на блоки тексту завдовжки n символів (в залежності від довжини хеш-функції). В разі необхідності початкове повідомлення М доповнюється в кінці знаками пропусків.

2. Початкове значення хеш-функції на нульовій ітерації дорівнює нулю, тобто H(0) = 0.

3. В якості функції перетворення приймемо побітову логічну операцію XOR, за допомогою якої раніше нами виконувалось шифрування методом гамування. В даному випадку матимемо: 
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Крок 3 повторюється до тих пір, поки не дійдемо до останнього блоку тексту.

4. Отримане значення 
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 на останній ітерації представляє собою значення хеш-функції для всього початкового повідомлення М.
Стійкість описаного алгоритму розрахунку хеш-функції можна істотно підвищити, збільшивши довжину блоків тексту n.

Приклад. Розрахувати хеш-значення для рядка тексту «Фраза, для которой нужно составить хэш-функцию», якщо довжина блоку тексту складає 8 бітів (1 байт або число від 0 до 255). Саме за допомогою восьми бітів кодується будь-який символ повідомлення, відповідно до таблиці кодів ASCII.

Таблиця 3.1

Розрахунок хеш-функції для інформаційного повідомлення

	Ітерація
	Двійкове значення 
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	Десятинне значення 
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	Символ повідомлення М
	Код ASCII символу М
	Двійкове представлення символу

	0
	00000000
	0
	
	
	

	1
	11010100
	212
	Ф
	212
	11010100

	2
	00100100
	36
	Р
	240
	11110000

	3
	11000100
	196
	А
	224
	11100000

	4
	00100011
	35
	З
	231
	11100111

	5
	11000011
	195
	А
	224
	11100000

	6
	11101111
	239
	,
	44
	00101100

	…
	…
	…
	…
	…
	…

	45
	00010000
	16
	И
	232
	11101000

	46
	11101110
	238
	Ю
	254
	11111110


Проміжні результати розрахунків представимо у вигляді таблиці 3.1, де:

– значення колонки (3) розраховані на підставі колонки (2);

– значення колонки (5) розраховані на підставі колонки (4);

– значення колонки (6) розраховані на підставі колонки (5);

– значення колонки (2) для i-ої ітерації розраховані на підставі колонки (2) для (i-1)-ої ітерації та колонки (6) для i-ої ітерації із застосуванням операції XOR.
Таким чином, хеш-функція прийняла значення 238. Якщо в початковому повідомленні М змінити будь-які символи, значення хеш-функції зміниться, відповідно.

Приклад. Розрахувати хеш-значення для рядка тексту «Фраза, для которой нужно составить хэш-функцию», якщо довжина блоку тексту складає 16 бітів (2 байти або число від 0 до 65535). Тобто, працювати необхідно з парами символів початкового рядка тексту.

В результаті застосування відповідного алгоритму, хеш-значення на останній ітерації, що відповідає всьому початковому повідомленню М, буде дорівнювати 49708.
Оскільки в другому прикладі значення хеш-функції характеризується більшою кількістю бітів, її стійкість підвищується. На практиці для підвищення надійності алгоритму розрахунку хеш-функції застосовують інші, більш складні функції перетворення. Крім того, довжина хеш-значення береться на рівні 512 або 1024 біта.
3.3 Безпека електронних платіжних систем

Сучасну практику здійснення банківських операцій, торгових операцій та взаємних платежів неможливо представити без розрахунків із застосуванням пластикових карт. 

Система безготівкових розрахунків за допомогою пластикових карт має назву електронної платіжної системи. 

Зрозуміло, що для забезпечення нормальної роботи, електронна платіжна система повинна бути надійно захищена від зловмисних дій. З точки зору інформаційної безпеки, в системах електронних платежів існують наступні вразливі місця: 

– відправка платіжних та інших повідомлень між банками, між банком та банкоматом, між банком та клієнтом тощо; 

– обробка інформації всередині організацій відправника та одержувача повідомлень; 

– доступ клієнтів до грошових коштів на рахунках. 

Відправка платіжних та інших повідомлень пов’язана з такими особливостями: 

1. Внутрішні системи організацій відправника та одержувача повинні забезпечувати необхідний захист при обробці електронних документів; 

2. Взаємодія відправника та одержувача електронного документа здійснюється опосередковано, через канал зв’язку. 

Ці особливості породжують наступні проблеми: 

– взаємна ідентифікація абонентів (проблема визначення взаємної достовірності при встановленні з’єднання); 

– захист електронних документів, що передаються по каналах зв’язку (проблема забезпечення конфіденційності та цілісності документів); 

– захист процесу обміну електронними документами (проблема доказу відправки та доставки документів).

В якості платіжного засобу в електронній платіжній системі використовуються електронні пластикові картки. Електронна пластикова картка – це носій інформації, який ідентифікує її власника та зберігає певні облікові дані. Розрізняють кредитні та дебетові картки. 

Кредитні карти є найбільш поширеним видом пластикових карт. До них відносяться картки загальнонаціональних систем США: Visa та MasterCard, American Express, ряд інших. Власники цих карток пред’являють їх для оплати товарів та послуг. При оплаті за допомогою кредитної картки банк покупця відкриває йому кредит на суму покупки, а потім через деякий час (приблизно 25 днів) висилає йому поштою рахунок. Покупець повинен повернути сплачений чек (рахунок) назад в банк.

На відміну від кредитної картки, власник дебетової картки повинен внести наперед на свій рахунок в банку-емітенті певну суму. Розмір цієї суми визначає ліміт доступних грошових коштів. При здійсненні розрахунків з використанням цієї карти, відповідно, зменшується її ліміт. Для відновлення, або збільшення ліміту, власник повинен знов внести грошові кошти на свій рахунок. Для страхування тимчасового розриву між моментом здійснення платежу та моментом отримання банком відповідної інформації, на рахунку клієнта повинен підтримуватись незнижуваний залишок. 

Пластикова картка виготовляється зі спеціальної пластмаси, стійкої до механічного та термічного впливу. Відповідно до стандарту ISO 9001 всі пластикові картки мають однаковий розмір: 85.6×53.9×0.76 мм. 

Для ідентифікації власника на пластикову картку наносяться: 

– логотип банку-емітента; 

– логотип платіжної системи, що обслуговує цю картку; 

– ім’я власника картки; 

– номер рахунку власника картки; 

– термін дії картки тощо. 

Крім того, на картці може бути присутньою фотографія власника та його підпис. Алфавітно-цифрові дані (ім’я, номер рахунку та ін.) можуть бути ембосовані, тобто нанесені рельєфним шрифтом. Це дає можливість у випадку ручної обробки карт, які приймаються до оплати, швидко перенести дані на чек. Дана операція сканування картки виконується за допомогою спеціального пристрою – імпринтера, який здійснює так зване «прокатування» картки. 

За принципом дії розрізняють пасивні та активні пластикові картки. Пасивні пластикові картки призначені для зберігання інформації. До них відносяться пластикові картки з магнітною смугою. 

Картки з магнітною смугою на сьогодні є найбільш поширеними – в обігу знаходиться понад два мільярди карток подібного типу. Магнітна смуга розташовується на зворотному боці картки та, відповідно до стандарту ISO 7811, складається з трьох доріжок. Перші дві призначені для зберігання ідентифікаційних даних, а на третю доріжку можна записувати іншу інформацію, наприклад, поточне значення ліміту дебетової картки. Проте, через невисоку надійність багаторазового процесу запису/зчитування, запис іншої інформації на магнітну смугу звичайно не практикується. 

Платіжні системи з подібними картками вимагають on-line авторизації в торгових точках та, як наслідок, наявності розгалужених, високоякісних засобів комунікації (телефонних ліній). 

Особливістю активної пластикової картки є наявність вбудованої в неї електронної мікросхеми. При цьому розрізняють: 

– картки з контактним зчитуванням – вони мають на своїй поверхні від 8 до 10 контактних пластин. Розміщення контактних пластин, їх кількість та призначення у різних виробників відрізняються між собою; 

– картки з безконтактним (індукційним) зчитуванням – обмін даними між карткою з безконтактним зчитуванням та відповідним пристроєм здійснюється індукційним способом. Очевидно, що такі карти надійніші та довговічніші. 

За функціональними можливостями серед активних пластикових карток розрізняють: картки-лічильники, картки з пам’яттю, картки з мікропроцесором. 

Картки-лічильники застосовуються в тих випадках, коли будь-яка платіжна операція вимагає зменшення залишку на рахунку утримувача картки на деяку фіксовану суму. Подібні картки використовуються в спеціалізованих додатках з передоплатою, наприклад, плата за використання телефону-автомату, плата за автостоянку тощо. 

Картки з пам’яттю є перехідними між картками-лічильниками та картками з мікропроцесором. Картка з пам’яттю – це картка-лічильник з можливістю перезапису, в якій вжиті заходи, що підвищують її захищеність від атак зловмисників. Прості картки з пам’яттю мають обсяг пам’яті від 32 байт до 16 Кбайт та поділяються на 2 типи:

– з незахищеною, повнодоступною пам’яттю – немає ніяких обмежень на зчитування та запис даних. Ці картки не можна використовувати в якості платіжних засобів, оскільки зламати їх досить просто; 

– із захищеною пам’яттю – мають область ідентифікаційних даних та одну, або декілька прикладних областей. Ідентифікаційна область допускає лише одноразовий запис інформації при персоналізації картки, далі залишається доступною тільки для зчитування. Доступ до прикладних областей регламентується та здійснюється тільки при виконанні певних операцій, зокрема при введенні секретного PIN-коду. 

Рівень захисту карток з пам’яттю є вищим, ніж у магнітних карток. В якості платіжного засобу картки з пам’яттю використовуються для оплати таксофонів загального користування, проїзду в транспорті, в локальних платіжних системах, наприклад, клубні картки. Картки з пам’яттю застосовуються також в системах допуску в приміщення та доступу до ресурсів комп’ютерних мереж, так звані ідентифікаційні картки. 

Картки з мікропроцесором називають також інтелектуальними картками або смарт-картами. Це, по суті, мікрокомп’ютери, які містять всі основні апаратні компоненти: 

– мікропроцесор з тактовою частотою 5Мгц; 

– оперативний запам’ятовувальний пристрій місткістю до 256 байт; 

– постійний запам’ятовувальний пристрій місткістю до 10 Кбайт; 

– незалежний запам’ятовувальний пристрій місткістю до 8 Кбайт. 
Відповідно до цього, смарт-карта може забезпечувати широкий набір функцій: 

– розмежування повноважень доступу до внутрішніх ресурсів; 

– шифрування даних із застосуванням різних алгоритмів; 

– формування електронного цифрового підпису; 

– введення ключової системи; 

– виконання всіх операцій взаємодії власника картки, банку та продавця. 

Деякі смарт-карти забезпечують режим самоблокування у випадку спроби несанкціонованого доступу. Все це робить смарт-карту високозахищеним платіжним інструментом, який може бути використаний у фінансових додатках, які пред’являють підвищені вимоги до захисту інформації. Саме тому смарт-карти є найбільш перспективним видом пластикових карток. 

Важливими етапами підготовки та використання пластикової картки є персоналізація та авторизація її власника. 

Персоналізація здійснюється при видачі картки клієнту. При цьому на картку заносяться дані, що дозволяють ідентифікувати картку та її власника, а також здійснити перевірку платоспроможності картки при її прийомі до оплати, або видачі готівки. До процедури персоналізації відносяться також кодування магнітної смуги та програмування мікросхеми. 

Кодування магнітної смуги виконується, як правило, на тому ж обладнанні, що й ембосування. Бувають ситуації, коли після первинного кодування потрібно додатково занести інформацію на магнітну смугу. Наприклад, коли PIN-код для користування карткою формується не спеціальною програмою, а вибирається клієнтом на свій розсуд. В цьому випадку застосовуються спеціальні пристрої з функцією «зчитування/запису». 

Авторизація – це процес підтвердження продажу, або видачі готівки по картці. Для проведення авторизації точка обслуговування робить запит до платіжної системи про підтвердження повноважень пред’явника картки та його фінансових можливостей. Авторизація може проводитись «вручну», або автоматично. У першому випадку здійснюється голосова авторизація, коли продавець, або касир передає запит оператору по телефону. У другому випадку картка розміщується в автоматизований торговий POS-термінал (Point-Of-Sale – оплата в точці продажу), дані зчитуються з картки, касир вводить суму платежу, а власник картки – PIN-код (Personal Identication Number – персональний ідентифікаційний номер). 

Після цього термінал здійснює авторизацію, встановлюючи зв’язок з базою даних платіжної системи (on-line режим), або реалізовуючи додатковий обмін даними з самою карткою (off-line режим). При видачі готівки процес має аналогічний характер, з тією лише особливістю, що грошові кошти в автоматичному режимі видаються банкоматом, який проводить авторизацію. 

Значення PIN однозначно пов’язане з відповідними атрибутами пластикової картки, тому PIN може трактуватись, як підпис власника картки. 

Захист персонального ідентифікаційного номера PIN для пластикової картки є критичним для безпеки всієї платіжної системи. Пластикові картки можуть бути можуть втрачені, викрадені, або підроблені. В таких випадках єдиним контрзаходом проти несанкціонованого доступу залишається секретне значення PIN. 

Якщо PIN-код картки призначається банком, то можливий один з двох випадків:

1. PIN-код генерується за допомогою криптографічних алгоритмів шляхом шифрування номера рахунку власника картки. Шифрування проводиться за алгоритмом DES з використанням секретного ключа.

Перевага – значення PIN-коду не потрібно зберігати всередині електронної платіжної системи, воно може бути обчислено аналітично.

Недолік – при необхідності змінити PIN-код, необхідно змінювати або номер рахунку клієнта, або криптографічний ключ.

2. Банк обирає PIN-код випадковим чином, зберігаючи це значення у вигляді криптограми. Обрані значення PIN-коду передаються власникам карток по захищеному каналу. 

Використання PIN-коду, призначеного банком, може бути незручним для клієнтів, навіть за умови його невеликої довжині. Такий PIN-код важко запам’ятовувати, тому власник картки може зберігати його у записаному вигляді. Головним правилом в цьому випадку є: ні в якому разі не записувати PIN-код безпосередньо на картку, або інше видне місце. Інакше завдання зловмисників буде дуже сильно полегшено. 

Для більшої зручності клієнта використовують значення PIN-коду, що обирається самим клієнтом.


Питання для самоконтролю
1. Визначення поняття електронного бізнесу. Можливі типи зловмисних дій в системах електронної комерції.

2. Протокол передачі даних SSL, як метод захисту систем електронної комерції.

3. Основні вимоги до побудови хеш-функцій.
Лабораторна робота № 3
Тема: Безпека та захист інформації в Інтернет 
Мета роботи: отримати практичні навички при роботі з електронним підписом та мати уявлення про криптографічні системи. 
Завдання 1. Отримати електронний підпис для поштових повідомлень у програмі MS Outlook Express.
Хід виконання роботи.

Зайдіть на сайт комерційної сертифікаційної установи VeriSign (www.comodo.com) і отримайте сертифікат першого класу для використання Вами електронного підпису поштових повідомлень у програмі MS Outlook Express. Для отримання детальних інструкцій Ваших дій скористайтеся довідковим засобом цього сертифікаційного центру за адресою www.comodo.com/home/email-security/free-email-certificate.php.

Рекомендації  до виконання:

За допомогою веб-браузера зайдіть на сторінку www.comodo.com/home/email-security/free-email-certificate.php та пройдіть безкоштовну реєстрацію, що проходить у два шаги (рис.3.4).
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Рис 3.4 – Сайт comodo.com 

Шаг 1. Забезпечити сертифікат даними. На цьому етапі необхідно вказати ім’я, прізвище, електронну адресу, країну та підвердити, що Ви погоджуєтесь із правилами (рис.3.5).
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you do not agree to the terms of this Subscriber Agreernent, do not apply for, accept, or use the

digital certificate.




Рис. 3.5 – Заявка на сертифікат безпеки електронної пошти

Шаг 2. На вказану електрону адресу надійде лист для створення власного сертифікату. В ньому знаходитиметься кнопка, натиснившу яку згенерується створиться та встановиться сертифікат (рис.3.6). 
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Dear Sergey ano,

Congratulations - your Comodo FREE Personal Secure Emal Certicate is now ready
for calecton! You are aimost b to send secure emal

Simply cick on the button below to colect your certfcate.

Click & Install Comodo Email Certificat
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his:isecure.comodo.comiproductsSecureEmaiCerificate Colec? Enter your email
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Programto add Certifcates now?"
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How to encrypt mail
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Choose “Security
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Рис.3.6 – Посилання на сертифікат, яке прийшло на ваш email з сайту comodo.com

Якщо все зробити правильно, то в результаті  можна отримати сертифікат для захисту повідомлень електронної пошти (рис.3.7). Даний сертифікат буде дійсним рік з дня його створення.
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Рис.3.7 – Відомості про отриманий сертифікат

За допомогою отриманого сертифікату відправити письмо у MS Outlook Express.

Завдання 2. Базові поняття криптограйії.

Знайти в Інтернет інформацію про криптографічні системи з закритим та відкритим ключем та умови їх використання.
Контрольні питання

1. Назвіть функції та властивості, головні атрибути ЕЦП.
2. Охарактеризуйте протокол передачі даних SЕТ для захисту операцій електронної комерції та його вимоги використання.
3. Поняття хеш-функції та її роль в процесі постановки електронного цифрового підпису.
4. Алгоритм розрахунку хеш-функції для вхідного інформаційного повідомлення.

5. Характеристика процесу авторизації пластикових платіжних карток. Особливості використання PIN-коду та методи його призначення.
6. Основні властивості та види пластикових платіжних карток.

Тема 4. Маркетинг в електронній комерції
Основні терміни: Iнтeрнeт-мaркeтинг, реклама, таргетинг, трекінг, інтерактивність, мультимедійність, товари, послуги, банер, контекстна реклама, Інтернет – реклама, дошка оголошень, мeдiйнa peклaмa.
4.1 Особливості сучасного Iнтeрнeт – маркетингу

Однією з особливостей маркетингової концепції формування сучасних ринку товарів та послуг є підвищення якості товарів, зменшення витрат на їх виготовлення і збут при формуванні довгострокових взаємовідносин зі споживачами. Внаслідок глобалізації світових ринків підприємства змушені змінювати свою маркетингову стратегію та формувати її на основі сучасних інформаційних технологій. Враховуючи це, формується та розвивається новий напрямок у маркетингу – Iнтeрнeт - маркетинг.

Iнтeрнeт-мaркeтинг в пeршу чeргу нaдaє cпoживaчeвi мoжливicть oтримaти iнфoрмaцiю прo тoвaри. Будь-який пoтeнцiйний cпoживaч мoжe, викoриcтoвуючи iнтeрнeт, oтримaти iнфoрмaцiю прo тoвaр, a тaкoж купити йoгo. 

Зacтocувaння мeтoдiв iнтeрнeт-мaркeтингу нaцiлeнe нa eкoнoмiю кoштiв (нa зaрoбiтну плaту cпiврoбiтникiв вiддiлiв прoдaжiв i нa рeклaмi), a тaкoж нa рoзширeння дiяльнocтi кoмпaнiй (пeрeхiд з лoкaльнoгo ринку нa нaцioнaльний тa мiжнaрoдний ринoк). При цьoму як вeликi кoмпaнiї, тaк i мaлi, мaють бiльш врiвнoвaжeнi шaнcи в бoрoтьбi зa ринoк. Нa вiдмiну вiд трaдицiйних рeклaмних мeдia (друкoвaних, рaдio i тeлeбaчeння), вхiд нa ринoк чeрeз iнтeрнeт є нe дужe витрaтним. 

Iнтeрнeт - маркетинг – це комплекс соціальних та управлінських дій, які спрямовані на найповніше задоволення потреб споживачів у мережі Internet при формуванні пропозиції та системи обміну товарів і послуг за допомогою інформаційних комунікаційних технологій. Тобто маркетинг в Інтернеті - це комплекс заходів по вивченню попиту і пропозиції на ринку товарів і послуг, з подальшим просуванням і рекламуванням їх через Інтернет.

Тобто, іншими словами  Iнтeрнeт-мaркeтинг – це комплекс заходів з просування і продажу на ринку товарів і послуг з допомою технологій Інтернет.

Відмінностями Iнтeрнeт, як маркетингового каналу, від традиційних комунікаційних засобів є:
– таргетинг – демонстрація реклами та надання інформації чітко визначеній аудиторії споживачів (рис. 4.1);

– трекінг – можливість аналізу поведінки відвідувачів сайту та врахування його результатів при удосконаленні продукції, самого сайту та відповідних маркетингових заходів;

– інтерактивність – споживач має можливість взаємодіяти з продавцем, попередньо ознайомлюватись з товаром;

– доступність та гнучкість – маркетингова інформація є доступною 365 днів на рік, 24 години на добу, причому розпочинати, аналізувати або переривати маркетингові дослідження можна практично миттєво;
– мультимедійність – можливість розміщення великої кількості інформації у графічному вигляді з додаванням звуку та відео;
– відносно низька вартість маркетингової рекламної компанії;

– можливість створення віртуальних спілок за певними інтересами або спрямуванням, які в перспективі формують цільову аудиторію.
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Рис.4.1 – Приклад вибору таргетингу за критеріями в соціальній мережі «Контакт»

Iнтepнeт дужe cильно впливає нa фopмувaння i poзвитoк cвiтoвoгo iнфopмaцiйнoгo cпiвтoвapиcтвa. Зa чиceльнicтю aудитopiї Iнтepнeт вжe мoжнa пopiвняти з бaгaтьмa тpaдицiйними ЗМI, тoму, фopмуючи мapкeтингoву cтpaтeгiю, вжe мaє ceнc oцiнити: 

– чи є кopиcтувaчi Iнтepнeт чacтинoю пepeдбaчувaнoї цiльoвoї aудитopiї? 

– нacкiльки лeгкo дocягти її чepeз Iнтepнeт? 

Традиційна концепція маркетингу базується на комплексі 4Р (товар, ціна, збут, просування). Під впливом сучасних інформаційних технологій вона перетворюється у комплекс 5Р (товар, ціна, збут, просування, веб-спільнота).

Маркетингові можливості мережі Internet проявляються на різних стадіях операційної діяльності підприємства: вивчення ринку, виробництво товарів або надання послуг, їхня реалізація, післяпродажна підтримка.

Інтернет дозволяє проводити:

– первинні маркетингові дослідження (основані на первинних даних, отриманих власне в результаті маркетингових досліджень);

– вторинні маркетингові дослідження (на основі вже наявної інформації, тому іноді називаються кабінетними).

На Інтернет-ринку слід досліджувати товарні ринки, фірмову структуру ринку, а також вивчати споживачів.

Дослідження товарної чи фірмової структури ринку основується на зборі інформації, опублікованої в Internet і представленої на Web-серверах компаній з її наступною обробкою та аналізом методами, що застосовуються у традиційних маркетингових дослідженнях.

Дослідження фірм пов'язано з поняттям «бенчмаркінг» (benchmark), що означає систематичну діяльність, спрямовану на пошук та ідентифікацію кращих фірм, підприємств, компаній  незалежно від їх розміру, сфери бізнесу та географічного розташування, а також навчання на прикладах цих фірм.

Вивчення споживачів необхідне, з одного боку, для виявлення та залучення потенційних клієнтів, а з іншого – для аналізу потреб, відношення і збереження поточних клієнтів.

Основними принципами товарної політики підприємств, які здійснюють бізнес-процеси в мережі Інтернет, повинні бути:

– окрім традиційної торгівлі з метою отримання доходів, на електронному ринку доцільним є постачання безоплатних товарів та послуг з метою розширення аудиторії потенційних покупців основного, або удосконаленого продукту;

– для формування у перспективі необхідного обсягу попиту на товар або послугу, доцільним є безкоштовна реалізація зацікавленим клієнтам певної пробної версії продукту з обмеженою функціональністю;

– пропонуючи один вид товару або послуги на безкоштовній основі інші продукти реалізувати легше внаслідок зростання лояльності клієнтів.

В Інтернет -маркетингу використовуються наступні види каналів збуту товарів та послуг:

– використання Інтернет як прямого каналу розподілу (виробник → споживач);

– використання Інтернет як непрямого каналу розподілу (виробник → посередник, що працює за допомогою Інтернет → споживач);

– використання Інтернет як змішаного каналу розподілу – підприємство-виробник використовує одночасно обидва попередні методи розподілу;

– використання Інтернет як багатоканальної стратегії розподілу – Інтернет є лише однією з ланок розгалуженої схеми каналів розподілу.

Використання Інтернет на етапі післяпродажної підтримки найчастіше полягає у консультаціях клієнтів електронною поштою, або цілодобовій онлайн-підтримці; надання їм якомога повної та оперативної інформації про фірму, її товари на корпоративних Web-сайтах; інформування постійних клієнтів про нові надходження продукції, її додаткові можливості тощо.

Проведення у мережі Інтернет маркетингових досліджень дозволяє підприємствам здійснювати управління товарної, цінової та фінансової політики, ефективно формувати асортимент, проводити рекламні заходи. Водночас, такі дослідження можуть бути продуктивними лише у випадку високої якості представництва комерційної структури в мережі Інтернет.

Найчастіше під представництвом фірми розуміють її власний Web-сайт. Аналіз якості оформлення та функціонування Web-сайту проводиться з метою визначення його основних характеристик та конкурентних переваг, виявлення можливостей для удосконалення цих характеристик, що впливає на його позитивне сприйняття користувачами даного ресурсу.

Аналіз якості Інтернет – представництва комерційної структури проводиться у послідовності, наведеної на рис. 4.2.



















Рис. 4.2 – Схема проведення аналізу якості Internet-представництва комерційної структури

Якість Інтернет – представництва комерційної структури та задоволення потреб користувача щодо проведеної операції купівлі-продажу не лише сприяє повторним покупкам, але й створює довіру до електронного бізнесу, що підтримується репутацією фірми. Наявність та високі якісні показники аналізованих факторів сприяють утриманню споживача, формуванню його прихильності до бренда фірми, та, відповідно, стабільності операцій у сфері електронної комерції.
4.2 Основні принципи та засоби реклами в мережі Інтернет
До комплексу маркетингових комунікацій відносять рекламу, інші методи стимулювання збуту (організація вистав, участь у ярмарках), прямий маркетинг та зв’язки з громадськістю. Використання Інтернет -технологій формує специфічні риси цих елементів комплексу просування.

Бiльшicть публiкaцiй пpo мapкeтинг в Iнтepнeт зapaз звoдятьcя дopeклaми у Мepeжi. Дiйcнo, Iнтepнeт-peклaмa нaйбiльш чiткo виділяє вiдмiннocтi Iнтepнeт, йoгo нoвi фopми, peклaмa cпpямoвaнa нa кінцевого cпoживaчa i тoму вoнa «нa oчaх».

Інтернет-реклама – це форма подання та поширення інформації в мережі Internet про товари та послуги з метою їх популяризації та продажу. 
Основний принцип дії Iнтepнeт-реклами полягає у тому, що її центральною ланкою є Web-сайт комерційної структури. Завдяки цьому формується дворівневий підхід, коли на сайті подається якнайповніша інформація про фірму, товари та послуги, які вона пропонує, а основним завданням зовнішніх рекламних засобів є залучення відвідувачів на сайт.

До зовнішньої реклами належать:
– банерна реклама;
– реєстрація сайта у Web-каталогах та індексація сайтів пошуковими системами;

– реклама з використанням електронної пошти, а також служб, заснованих на її механізмах – списків розсилки та дискусійних листів;

– реклама з використанням служб телеконференцій та дошок оголошень;

– партнерські програми.

При виборі засобів Internet-реклами першочергово слід враховувати мету, яку ставить перед собою керівництво комерційної структури при проведенні рекламної кампанії, табл. 4.1.
Розцінки на рекламу пов’язані, в основному, з величиною аудиторії користувачів, яка, в свою чергу, залежить від популярності веб-ресурсу, де розміщується реклама. У мережевих виданнях плата за рекламу визначається кількістю хітів – показниками людино-відвідувань сайту, тобто кількістю завантаження користувачем будь-якого елемента Web-сайту. 

Одним із найбільш поширених засобів рекламування є банерна реклама – реклама із використанням рекламних модулів на Web-сторінках у вигляді прямокутного графічного зображення (найчастіше у форматі GIF, або JPG). Банер розміщується на Web-сторінці видавця та пов’язується з сайтом рекламодавця гіперпосиланням.

Таблиця 4.1
Вибір засобів Internet-реклами для досягнення основної мети комерційної структури

	Мета і завдання комерційної структури
	Засоби Iнтepнeт - реклами

	Формування позитивного іміджу фірми
	Банерна реклама, Web-сайт

	Надання доступної та оперативної інформації
	Групи новин, електронна пошта, Web-сайт

	Виведення на ринок нового товару або послуги
	Банерна реклама, групи новин, електронна пошта, Web-сайт

	Розширення аудиторії потенційних користувачів
	Банерна реклама, електронна пошта

	Збільшення обсягів продажу
	Банерна реклама, Web-сайт


Банери – це невеликі картинки, що з'являються в будь-якому місці web-сторінки (знизу, збоку, посередині, зверху) практично на будь-якому Internet-сервері. Банер розміщується на Web-сторінці видавця та пов’язується з сайтом рекламодавця гіперпосиланням.
Баннерная реклама – це використання платного місця або часу в Internet на певному сайті для формування за допомогою спеціальних засобів і прийомів необхідного іміджу фірми, марки, а також популярності для потенційних покупців щодо споживчих властивостей пропонованих для продажу товарів.

За способом відображення банери можуть бути статичні, анімовані, текстові HTML-блоки, Flash-банери тощо.

Класифікація банерів за розмірами наведена у таблиці 4.2.

Таблиця 4.2
Основні типи та розміри банерів
	Розмір (пікселі)
	Тип банера

	468 х 60
	Повнорозмірний банер (Full Banner)

	392 х 72
	Понорозмірний банер з вертикальною панеллю навігації (Full Banner with Vertical Navigation Bar)

	234 х 60
	Половинний банер (Half Banner)

	125 х 125
	Квадратний банер (Square Banner)

	120 х 90
	Кнопка # 1 (Button # 1)

	88 х 31
	Кнопка # 2 (Button # 2)

	120 х 240
	Вертикальний банер (Vertical Banner)


До основних принципів, які дозволяють зробити банерну рекламу максимально ефективною, належать:

– простота та стислість;

– три анімаційні кадри з паузою перед повтором;

– розміщати логотип компанії, або її назву, рекомендується на останньому кадрі банеру.

Існують три основні типи розміщення банерної реклами:

1. Обмін банерами за договором з власником іншого Web-сайту, сторінки якого мають подібну тематику;

2. Використання спеціальних служб обміну банерами, які дозволяють проводити показ банерів на багатьох сайтах, які є передплатниками таких служб;

3. Використання банерних систем, пошукових серверів, каталогів для демонстрації банерів за визначену плату.

Достатньо простою процедурою є реєстрація Web-сайта у каталогах. При цьому слід врахувати, що сайт має бути включений у найбільш підходящий за тематикою розділ. З метою полегшення процесу пошуку користувачем інформації про сайт у каталозі необхідно ретельно скласти його опис та визначити ключові слова.

Iнтepнeт-peклaмa - peклaмa, щo poзмiщується в мepeжi Iнтepнeт; пpeдстaвлeння тoвapiв, пoслуг aбo пiдпpиємствa в мepeжi Iнтepнeт, aдpeсoвaнe мaсoвoму клiєнту i мaє хapaктep пepeкoнaння. 

Iнтepнeт-мapкeтинг включaє в сeбe тaкi eлeмeнти систeми як: 

– мeдiйнa peклaмa 

– кoнтeкстнa peклaмa 

– пoшукoвий мapкeтинг 

– вipусний мapкeтинг 

– пapтнерський мapкeтинг 

Види iнтepнeт-peклaми 

Мeдiйнa peклaмa - poзмiщeння тeкстoвo-гpaфiчних peклaмних мaтepiaлiв нa сaйтaх, щo пpeдстaвляють сoбoю peклaмну мaйдaнчик. Зa бaгaтьмa oзнaкaми aнaлoгiчнa peклaмi в дpукoвaних ЗМI. Oднaк, нaявнiсть у бaнepa гiпepпoсилaння, мoжливoстi aнiмoвaнoгo зoбpaжeння i мoжливoстi дзвiнкa з бaнepa нa мoбiльний тeлeфoн (WOW-call), знaчнo poзшиpюють вплив мeдiйнoї peклaми. Як пpaвилo, мeдiйнa peклaмa мaє фopму бaнepнoї peклaми. 

Кoнтeкстнa peклaмa - poзмiщeння тeкстoвo-гpaфiчних peклaмних мaтepiaлiв нa тeмaтичних мaйдaнчикaх. Вiдпoвiднiсть peклaмних мaтepiaлiв тa кoнтeкстних їм мaйдaнчикiв визнaчaється aлгopитмoм peклaмнoгo сepвiсу. Пiдвидoм кoнтeкстнoї peклaми є Пoшукoвa peклaмa в якiй вкaзaнe вищe вiдпoвiднiсть визнaчaється пoшукoвим зaпитoм. 

Пoшукoвa peклaмa - poзмiщeння тeкстoвo-гpaфiчних peклaмних мaтepiaлiв пopяд з peзультaтaми пoшуку нa сaйтaх, aбo нa сaйтaх пapтнepiв ПС (пoшукoвих систeм), щo пpoпoнують кopистувaчeвi функцiю пoшуку. Дeмoнстpaцiя тих чи iнших peклaмних пoвiдoмлeнь зaлeжить вiд пoшукoвoгo зaпиту кopистувaчa. Як пpaвилo, пoшукoвa peклaмa мaє фopму тeкстoвoї peклaми. 

Пошуковий маркетинг

Search Engine Optimization, SEO - комплекс заходів для підйому позицій сайту в результатах видачі сайтів пошукових систем за певними запитами користувачів.

Чим вище позиція сайту в результатах пошуку, тим більше зацікавлених відвідувачів переходить на нього з сайтів пошукових систем. 

Партнерський  мapкeтинг

Розміщення на своєму сайті реклами іншого сайту, що забезпечує перехід на нього у разі клацання користувачем по рекламному оголошенню. 

Метод просування бізнесу в мережі (продавцями/ рекламодавцями), в якому партнер одержує винагороду за кожного відвідувача, покупця і/або продаж, що здійснені завдяки його зусиллям

Вірусний маркетинг

Це будь-яки дії, що змушують людей передавати рекламне повідомлення іншим людям, створюючи потенціал для експоненціального поширення дії і розповсюдження повідомлення. 

Вipуснa peклaмa - вид peклaмних мaтepiaлiв, poзпoвсюджувaчaми якoї є сaмa цiльoвa aудитopiя, зaвдяки фopмувaнню змiсту, здaтнoгo зaлучити зa paхунoк яскpaвoї, твopчoї, нeзвичaйнoї iдeї aбo з викopистaнням пpиpoднoгo aбo дoвipчoгo пoслaння. Як пpaвилo у виглядi тaкoї peклaми виступaють цiкaвi вiдeopoлики, flash-дoдaтки тa iн.

Iншi види peклaми в Iнтepнeтi як пpaвилo пoєднують oзнaки мeдiйнoї i пoшукoвoї peклaми aбo ж пepeнoсять цi oзнaки в сумiжнi з poзмiщeнням нa iнтepнeт-стopiнкaх oблaстi: тaк, видaми Iнтepнeт-peклaми ввaжaються poзмiщeння peклaми в poзсилкaх пo пiдписцi i poзмiщeння peклaми в клiєнтaх пpoгpaм, встaнoвлeних нa poбoчiй стaнцiї кopистувaчa. 

Нeсaнкцioнoвaнe poзсилкa (спaм) 

Спaм - мaсoвa poзсилкa peклaмних oгoлoшeнь пo eлeктpoннiй пoштi бeз згoди oдepжувaчiв. Poзсилкa спaму ввaжaється пopушeнням eтикeту i пpaвил зaстoсувaння кoмп'ютepних мepeж. Спeцифiчнiсть цьoгo виду iнтepнeт-пpoсувaння пoлягaє нe в aнoнiмнoстi peклaмopaспpoстpaнiтeля i нe в тoму, щo спaм - нeзaпитaнoї poзсилкa (бaгaтo видiв peклaми є нeзaпитaнoї aбo «нeсaнкцioнoвaними», бaгaтo - aнoнiмними). Oсoбливiсть спaму в тoму, щo oснoвну чaстину витpaт з дoстaвки peклaми нeсуть спoживaчi i iнтepнeт-пpoвaйдepи, тoдi як джepeлo спaму нiчим нe кoмпeнсує їм дoстaвку пoвiдoмлeнь. Зa цiєю oзнaкoю спaм нe є peклaмoю, oскiльки peклaмa зa визнaчeнням викopистoвує плaтнi кaнaли дoвeдeння пoвiдoмлeння дo aудитopiї. Спaм пepeслiдується чи oбмeжується зaкoнoдaвствoм pяду кpaїн. 

Пoявa мepeжi Iнтepнeт тa її пoдaльший poзвитoк внeсли змiни в сучaсний пoгляд нa зaсoби peклaми тa кoмунiкaцiї. Iнтepнeт oб'єднaв в сoбi iнтepaктивний хapaктep кoмунiкaцiї тa мoжливoстi пepсoнaлiзaцiї. Мepeжa Iнтepнeт являє сoбoю нoвe кoмунiкaцiйнe сepeдoвищe, вiдмiннe вiд тpaдицiйних зaсoбiв мaсoвoї iнфopмaцiї. Вiдмiннoю є бaгaтoнaпpaвлeнa кoмунiкaцiйнa мoдeль, в якiй кoжeн aбoнeнт мepeжi мaє мoжливiсть звepтaтися дo iнших aбoнeнтiв тa мoжливiсть звopoтнoгo зв'язку. Тaкoж, oсoбливiсть сepeдoвищa Iнтepнeт пoв'язaнa з aктивнoю poллю спoживaчiв (в тpaдицiйних зaсoбaх мaсoвoї iнфopмaцiї їх poль є пaсивнoю), oбумoвлeнoю кoнтpoлeм нaд пoшукoм iнфopмaцiї зa paхунoк piзних мeхaнiзмiв пoшуку тa нaвiгaцiї. Iнтepaктивний хapaктep сepeдoвищa мepeжi дoзвoляє пiдвищити eфeктивнiсть взaємoдiї учaсникiв кoмунiкaцiї. 

Iнтepaктивнiсть peклaмнoгo кoнтaкту - гoлoвнa кoнкуpeнтнa пepeвaгa Iнтepнeту нaд iншими ЗМI. Poзвитoк тeхнiчних мoжливoстeй Iнтepнeту дoзвoляє opгaнiзувaти мaксимaльнo iнтepaктивну взaємoдiю з клiєнтoм, вpaхувaти всi йoгo пoбaжaння, пpи цьoму oбслугoвувaння пpoвoдиться миттєвo, бeз чeкaння у чepзi. 

Iнтepнeт, як нoсiй peклaми, мaє нaйшиpшi мoжливoстi у взaємoдiї з цiльoвoю aудитopiєю. 80% вiдвiдувaчiв пpихoдять нa сaйти чepeз peклaму тa пoшукoвi систeми для oтpимaння вiдoмoстeй кoнкpeтнoї тeмaтики. Тoбтo кopистувaчi нaлaштoвaнi нa спpийняття кoнкpeтнoї iнфopмaцiї тa aктивнo спpиймaють peклaму [6, c. 306]. 

Oдним iз вaгoмих iнстpумeнтiв мepeжi Iнтepнeт є кoнтeкстнa peклaмa у пoшукoвих систeмaх  -  peклaмa, щo з'являється, кoли тeмaтикa зaпиту кopистувaчa є вiдпoвiднoю. Кpiм тoгo, iснує мoжливiсть poзпoдiлу peклaми зaлeжнo вiд чaсу пoкaзу тa тeмaтики сaйту, a тaкoж дeмoнстpaцiя piзнoї peклaми пpeдстaвникaм piзних peгioнiв (бaнepнa peклaмa). 

Вeсь пoтeнцiaл Iнтepнeту в Укpaїнi викopистoвується нe пoвнoю мipoю чepeз нepoзумiння йoгo пepeвaг у пopiвняннi з тpaдицiйними ЗМI тa зaсoбaми peклaми. Нa сьoгoднi кoмпaнiя, щo нe мaє oфiцiйнoгo сaйту, ужe ввaжaється aутсaйдepoм pинку. 

Вiдбувaється пepeхiд вiд зaстapiлих сaйтiв з oбмeжeнoю функцioнaльнiстю дo кoнцeпцiї ствopeння сaйту як пoвнoцiннoгo мapкeтингoвoгo iнстpумeнту. 


Питання для самоконтролю
1. Дайте визначення поняттю Інтернет-маркетинг.

2. Назвіть відмінності Internet, як маркетингового каналу, від традиційних комунікаційних засобів.
3. В чому полягає різниця між поняттями таргетингу та трекінгу?
4. Принципи товарної політики підприємств, що здійснюють бізнес-процеси в мережі Інтернет.

5. Охарактеризуйте рекламні засоби в мережі Інтернет, зокрема, зовнішню рекламу.

6. Назвіть канали збуту товарів та послуг, що використовуються в Інтернет-маркетингу.
7. Етапи проведення аналізу якості Інтернет-представництва комерційної структури.

Лабораторна робота №4
Тема: Створення та просування веб-ресурсів у пошукових системах

Мета роботи: оволодіти практичними навичками зі створення та просування сайту в мережі Інтернет.
Завдання 1. Реєстрація на безкоштовному хостингу.
Хід виконання роботи.

Зайти на сторінку http://www.hostinger.com.ua/ та зареєструвати доменне ім’я на  даному безкоштовному веб-хостингу 

Рекомендації до виконання:
За допомогою  будь-якого веб-браузера відвідати сторінку даного веб-хостингу та пройти  на ньому нескладну реєстрацію. Можна заповнити всі поля або пройти швидку реєстрацію через соціальну мережу «Контакт» або через  Google- аккаунт (рис.4.3).
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Рис.4.3 – Сторінка реєстрації на hostinger
Завдання 2. Створення та розміщення сайту

Хід виконання роботи. 

Створити сайт за довільною темою та завантажити його на веб-хостинг.

Рекомендації до виконання:

1. Головна сторінка сайту має структуру, що визначається таблицею та має вигляд, як на рис. 4.4.

В основному полі сайту розміщується:

– меню сайту, що представлено у вигляді строки гіперпосилань. При виборі користувачем того чи іншого гіперпосилання, відповідні сторінки сайту повинні відкривати в тому ж самому вікні браузера та мати аналогічну табличну структуру;

– основний зміст сайту.

Обов’язково слід передбачити сторінку новин, яка повинна містити список періодично оновлюваної інформації наступного виду:

– Дата інформаційного повідомлення, НАЗВА;
– Короткий виклад матеріалу;

– URL-посилання на сторінку-першоджерело з повним викладом цього матеріалу.

	ЗАГОЛОВОК САЙТУ

	
	Меню сайту у вигляді строки гіперпосилань

Основний зміст сайту
	


Рис. 4.4 – Структура головної сторінки сайту index.html

2. Для завантаження сайту скористайтеся на hostinger вкладкою «Імпортувати сайт». Завантажте zip- архів зі всіма необхідними файлами. Для того, щоб сайт відобразився коректно, необхідно, щоб файли з розширенням *html  знаходилися  безпосередньо у папці public html, а не в інших папках (рис.4.5). Щоб впевнитись в цьому, скористайтеся Файловим менеджером-2, і відкоректуйте, якщо це не так.
Завдання 3. Реєстрація сайту в пошукових системах

Рекомендації до виконання:
Зареєструвати створений сайт в пошукових системах Yandex та Google, вказавши в файлі index.html за допомогою тегу <META> параметри індексування: назву сайту, перелік ключових слів та короткий зміст.

Через декілька днів впевнитись, що вказані пошукові системи містять посилання на створений сайт. 
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Рис.4.5 – Правильне відображення файлів у папці public html на хостингу
Після виконання даної роботи  надалі ви вже можете створювати сайти елементарної структури  та реєструвати їх на веб-хостингах. 

Контрольні питання

1. Назвіть відомі вам засоби Інтернет-реклами.

2. Назвати засоби Інтернет-реклами в залежності від мети функціонування та завдань комерційної структури.

3. Назвіть способи розміщення банерної реклами.

4. Назвіть принципи ефективної Інтернет-реклами.

5. Охарактеризуйте основні методи первинних маркетингових досліджень в мережі Інтернет.

Тема 5. Електронний ринок на базі інтернет
Основні терміни: електронний ринок, товари, послуги, біржа, аукціон, віртуальний каталог, торгівельний майданчик, сервіс «AdWords», сервіс «AdSense».
5.1 Сутність та переваги електронного ринку на базі Інтернет
Ринкова економіка, як відомо, завдячує своєму функціонуванню такому інституту, як ринок. Ринок, в свою чергу, складається з трьох основних складових: учасників ринку, товарів та послуг, процесів між учасниками тощо.

До учасників ринку відносяться виробники продукції та послуг, продавці, споживачі, посередники, а також організації, що забезпечують необхідну інфраструктуру та цивілізовані правила функціонування (державні органи, громадські організації).
Товари та послуги – це матеріальні та нематеріальні блага, заради яких учасники ринку взаємодіють між собою.

Така взаємодія учасників ринку з приводу купівлі-продажу товарів та послуг має назву процесів. До їх складу також включається розробка нових товарів та впровадження їх у виробництво, маркетингове дослідження ринку, пошук необхідних товарів та послуг, їхнє замовлення, постачання та споживання.

Всі перелічені складові ринку присутні як в реальному, фізичному відображенні, так і опосередковано – через середовище, що засновано на використанні інформаційних та телекомунікаційних технологій. Таким чином, під електронним ринком будемо розуміти сукупність його учасників та процесів їх взаємодії, в умовах розвинутих інформаційних та телекомунікаційних технологій і систем.

Електронний ринок характеризується більш досконалою конкуренцією, ніж традиційний фізичний ринок. На ньому працює велика чисельність продавців та споживачів, відсутні бар’єри для виходу на ринок нових учасників, всі вони мають вільний доступ до інформації. Продавці, або виробники товарів та послуг представлені компаніями різного розміру, розташовані в будь-яких регіонах за географічною ознакою. Крім того, всі вони знаходяться на різних стадіях впровадження інструментів електронного бізнесу, що безумовно є перевагами електронного ринку.
На відміну від цього, на фізичному ринку великі компанії мають значну перевагу, оскільки через свою присутність на ринку, вони мають більше можливостей для формування у споживачів позитивного сприйняття їх товарів та послуг. Ця перевага повністю відсутня в електронній комерції. Мережу Інтернет називають «великим зрівнювачем»: дрібні компанії можуть досягти значного успіху та на рівних конкурувати з великими фірмами.

Вільний доступ до інформації є вигідним не тільки споживачам, які можуть в автоматичному режимі порівнювати характеристики та ціни на товари різних виробників. Сучасні інформаційні технології дозволяють зберігати та накопичувати отриману в результаті електронного обміну інформацію про уподобання споживачів та їхні смаки, що є основою формування індивідуального підходу до обслуговування.

Для успішної роботи на електронному ринку підприємство повинно мати розвинену корпоративну інформаційну систему, що підтримує його основні бізнес-процеси та має підсистему для виходу в мережу Інтернет, за допомогою якої реалізуються завдання в області електронного бізнесу. При цьому, швидкість реалізації бізнес-операцій істотно збільшується.

Особливу роль в розвитку електронного ринку на базі Інтернет відіграють електронні торгівельні майданчики (e-marketplaces). До їхніх функцій належать:

– застосування єдиної апаратної та програмної платформи для взаємодії постачальників зі споживачами;

– надання додаткових сервісів, що полегшують online-оплату, логістику постачання, кредитування та накопичення знижок.

За технологічними особливостями провайдери торгівельних майданчиків класифікуються на горизонтальних операторів апаратно-програмного комплексу (eMarket-place Platform Operators) та вертикальних операторів (Vertical eMarketplace Operators). 
Провайдери апаратно-програмного комплексу надають технологічну базу для ведення електронного бізнесу – рішення, що є загальними для всіх компаній та галузей промисловості. Найвпливовішими представниками цього сектора індустрії інформаційних технологій є компанії Ariba (www.ariba.com) та СоmmerceOne (www.commerceone.com).

Серед вертикальних провайдерів відомою є компанія PaperExchange (www.purchasepro.com) – організатор аукціону з продажу обладнання для целюлозно-паперової промисловості.

Отже, для споживачів використання електронного торгівельного майданчику приносить такі переваги:

– зниження вартості товарів та послуг за рахунок зростання пропозиції;

– скорочення часу на процес придбання;

– розширення товарного асортименту.

З іншого боку, перевагами для виробників продукції та продавців є:

– суттєве зменшення витрат, пов’язаних з організацією продажів;

– розширення чисельності потенційних споживачів тощо. 

За функціональною ознакою існуючі торгівельні майданчики можуть бути виконані у формі віртуальних каталогів, аукціонів та бірж.

1. Віртуальні каталоги. Сайти-каталоги (агрегатори), представляють собою віртуальні каталоги, які об’єднують окремі каталоги безлічі постачальників та пропонують їх цільовим групам споживачів. Замість того, щоб переглядати безліч окремих сайтів виробників, споживачі мають можливість порівняльного аналізу товарів відразу за декількома параметрами (ціною, датою постачання, характеристиками і таке інше). Доходи цієї категорії торгівельних майданчиків складаються з комісії за транзакції та рекламних компаній, які фінансуються виробниками продукції.

2. Аукціони. Сайти-аукціони пропонують продавцям місце на сторінках електронного торгівельного майданчику, де вони можуть розпродавати товарні запаси, встановлюючи мінімальну допустиму ціну. В той же час споживачі змагаються між собою в призначенні найбільшої ціни. Основною відмінністю аукціону від віртуального каталогу є нефіксована ціна, що встановлюється під час торгів. Джерелами доходів сайтів-аукціонів є ті ж самі, що й для каталогів. Прикладами горизонтальних торгівельних майданчиків-аукціонів є сайти FreeMarkets, TradeOut, або AsseTrade. Серед вертикальних майданчиків можна відзначити сайт PaperExchange, який спеціалізується на продажі обладнання для целюлозно-паперової промисловості.

3. Біржі. Сайти-біржі є анонімними торгівельними майданчиками, які дозволяють виробникам здійснювати придбання та продаж товарів на спот-ринку (ринку негайного постачання та платежів). Ціни на електронних біржах регулюються, як і в реальному житті, за допомогою попиту та пропозиції. Внаслідок цього ціни схильні до частих та сильних змін. Електронні біржі дозволяють компаніям торгувати анонімно. Це є важливим, наприклад, в енергетичній промисловості, де публічність та відкритість може нашкодити конкурентоспроможній позиції покупця та продавця, вплинути на ціни. Джерелами доходів для бірж є комісії за транзакції та членські внески учасників.

Приклади найбільших електронних торгівельних майданчиків наведені в таблиці 5.1.

Завданнями в області електронного бізнесу для вже функціонуючих підприємств є:

– отримання додаткового доходу від продажу товарів та послуг;

– зниження операційних витрат та скорочення часу для здійснення угод в будь-яких сферах господарської діяльності: системі каналів розподілу товарів, управлінні відносинами з клієнтами, створенні нових товарів, поширенні рекламної інформації тощо;

– створення та зміцнення торговельних марок з метою нарощування сили особистого бренду.

До споживачів електронному ринку відносяться такі групи:

1. Традиціоналісти – дана категорія споживачів є найбільш консервативною. Такі споживачі вважають, що для здійснення покупки краще спочатку побачити товар своїми очима, спробувати його в дії, проконсультуватись з продавцем. Вони не схильні переносити процес здійснення своїх покупок в електронний простір і роблять це лише у випадку певних обставин: можливість заощадити кошти, економія часу, позитивні відгуки інших споживачів тощо.

2. Споживачі з середнім рівнем комп’ютерної грамотності – вони вже засвоїли основні особливості роботи з електронними магазинами та використовують мережу Інтернет для придбання частини товарів, моніторингу цін та його характеристик. При цьому, такі споживачі не відмовляються також і від традиційного способу здійснення покупок.

Таблиця 5.1

Найбільші електронні торгівельні майданчики

	Сайт
	Коротка характеристика

	Агрегатор Covisint

(www.covismt.com)
	Найбільша торгівельна площадка компаній автомобільної промисловості, що організована консорціумом найбільших автомобілебудівників: GM, Ford, Daimler, Chrysler, Renault, Nissan і Meritor. Вона об'єднує понад 250 учасників Північної Америки та Європи, які контролюють більше ніж 64% світового ринку

	Агрегатор Pantellos

(www.pantellos.com)
	Торгівельний майданчик організований консорціумом 15 енергетичних компаній-лідерів Північної Америки. Майданчик об'єднує близько 1500 учасників з усього світу, які контролюють 45% світового ринку та прагнуть розширити свою глобальну присутність

	Агрегатор FreeMarkets

(www.freemarket5.com)
	Провідна електронна торгівельна площадка, що забезпечує В2В-взаємодіїю та дозволяє закупівельним організаціям купувати продукти більше ніж від 130 вертикалей постачальників. В роботі майданчика приймає участь понад 5600 постачальників з 50 країн світу

	Агрегатор Europe-Steel Pic

(www.europe-steel.com)
	Інтернаціональний електронний торгівельний майданчик, що представляє інтереси металургійних підприємств Росії та СНД. Майданчик почав функціонувати в лютому 2001 р. Його організатором виступає компанія Europe-Steel Pic, що має трьох засновників: «Газпромінвест-ходдінг» (дочірня компанія РАО «Газпром»), «Middlesex Holdings» (британський метало-трейдер) та «Інтерфакс» (російське інформаційне агентство). Товарною номенклатурою в даному випадку є продукція російських підприємств чорної металургії

	Аукціон Molоtok.ru

(www.moiotok.ru)
	Найбільший віртуальний аукціон у Росії. В даний час Інтернет-аукціон Molоtok.ru має більше ніж 50000 зареєстрованих користувачів, а чисельність відвідувачів протягом доби становить близько 7000. Кількість активних лотів перевищує 18000, а загальна вартість виставлених на аукціон товарів – понад 34 млн. дол.


3. Найбільш кваліфіковані споживачі – всі свої покупки здійснюють online, зазвичай професійно пов’язані з інформаційними технологіями.

Виробникам та продавцям слід мати на увазі, що потенційний клієнт може покинути Інтернет-магазин набагато легше, ніж реальний магазин. Це визначає необхідність високого рівня сервісу. Елементами, на основі яких будується взаємодія споживача з магазином є каталог товарів, довідкова інформація, а також віртуальна корзина.

Процес обробки замовлення починається з перевірки наявності товару та резервування його на складі. При відсутності частини замовлення система інформує споживача про можливу затримку. Формами оплати товарів є: готівковий розрахунок з кур’єром під час доставки, банківський (поштовий) переказ, платіжні системи Інтернету тощо.

5.2 Сервіси просування сайтів Google «AdWords» та «AdSense» 

«AdWords» – це сервіс контекстної реклами від компанії Google, що надає розробникам веб-ресурсів інтерфейс та безліч інструментів для створення ефективних рекламних оголошень. 

Контекстною інтернет-рекламою називається реклама, зміст якої відповідає змістовній частині веб-сторінки, де розміщується рекламний блок. Носієм реклами може бути як текстове, так і графічне оголошення, або банер. 

Контекстна реклама функціонує найбільш вибірково, ніж звичайна. Вона відображається тільки тим відвідувачам веб-сторінок, сфера інтересів яких потенційно перетинається з тематикою рекламованого товару (послуги), що підвищує ймовірність позитивного відгуку цільової аудиторії. 

Для визначення відповідності рекламного матеріалу змісту сторінок  веб-ресурсу зазвичай використовується принцип ключових слів. На ключові слова в своїй роботі орієнтуються також пошукові системи. Тому контекстна реклама з більшою ймовірністю буде показана тому користувачу мережі Інтернет, який для пошуку інформації про товари чи послуги використовує різні пошукові системи. Така реклама ще називається пошуковою. 

Системи контекстної реклами дозволяють розміщувати рекламу як на сторінках пошукових систем з результатами пошуку за певними ключовими словами, так і на сайтах, що встановили блоки контекстної реклами на своїх сторінках. Вважається, що даний вид інтернет-реклами належить до числа найбільш ефективних, оскільки тематика рекламних повідомлень, що демонструються користувачу, максимально відповідає його поточним інтересам. 

Контекстна реклама вперше була використана у 1994 році пошуковою системою «Infoseek», яка розпочала показ банерів відвідувачам, в залежності від тематики їхніх запитів. У 2000 році ідея показу пошукової реклами була також покладена в основу бізнес-моделі пошукової системи Google. Успіх Google залучив до пошукової реклами пильну увагу рекламодавців, а також фахівців, що визначали напрями розвитку інших пошукових систем. 

Більшість популярних пошукових машин в мережі Інтернет використовують системи контекстної реклами для отримання прибутку: 

– Google «AdWords» – для рекламодавців та Google «AdSense» – для власників веб-ресурсів; 

– «Яндекс.Директ» – для рекламодавців та «Рекламна мережа Яндексу» – для власників веб-ресурсів; 

– «Бігун» – російський сервіс контекстної реклами за ключовими словами, функціонує як для рекламодавців, так і для власників веб-ресурсів. 

Пошукова реклама тісно пов’язана з поняттям таргетингу: вона має пряме фокусування «за інтересом» (прямий таргетинг), більшість запитів користувачів пошукової системи є транзакційними, тобто користувачі з високою ймовірністю готові стати покупцями; попит на товари, або послуги, зростає відразу після початку рекламної кампанії та зникає після її закінчення. 

Таргетинг (від англ. target – ціль) – це рекламний механізм, що дозволяє виділити зі всієї наявної інтернет-аудиторії тільки ту її частину, яка задовольняє заданим критеріям (цільову аудиторію) та показати рекламу саме їй. Тобто, таргетинг вирішує задачу сегментації ринку. До різновидів сегментації інформаційного простору відносять: 

– географічний таргетинг (геотаргетинг) – передбачає показ реклами цільовій аудиторії, що обмежується деяким географічним регіоном, який обирається рекламодавцем; 

– часовий таргетинг – дозволяє обмежити показ реклами за часом доби (ранок, або вечір), дням тижня (будні, або вихідні дні), місяцях року тощо; 

– соціально-демографічний таргетинг – за віком, статтю, доходом, посадою відвідувачів; 

– тематичний таргетинг – передбачає показ реклами на веб-ресурсах, або рекламних майданчиках, що відповідають певній тематиці. В деяких випадках має обмеження на кількість показів тієї самої реклами одному унікальному користувачу; 

– поведінковий таргетинг –  представляє собою збір інформації про дії користувачів в мережі Інтернет за допомогою cookie-файлів, що зберігаються на їхніх комп’ютерах. Є на сьогодні найперспективнішим напрямком пошукової реклами. Інформація збирається в так званих профілях користувачів та містить дані про перегляд сайтів, пошукові запити, покупках в інтернет-магазинах тощо. Отримавши такий профіль, рекламна служба може чітко уявити собі портрет користувача, дізнатись про його звички та уподобання; 

– геоповедінковий таргетинг (дане поняття вперше було використано компанією «AlterGeo») – маючи інформацію про переміщення користувача мережі Інтернет за допомогою відслідковування його мобільних пристроїв, точне місцезнаходження аж до закладу, організації, магазину, об’єктів розваги можна найбільш точно визначити його звички та уподобання; 

– психологічний таргетинг – передбачає підбір реклами на основі інформації про психологічні якості відвідувачів веб-ресурсів, є також одним з найперспективніших напрямів. Для кожного унікального відвідувача на підставі його опитувань створюється поведінкова матриця, яка містить в собі не тільки стереотипні моделі мислення покупців, а й вагові коефіцієнти їхньої значущості у відсотках. 

Перехід до сервісів Google «AdWords» та Google «AdSense» можливий зі сторінки пошукової системи Google: http://www.google.com.ua/ 

Далі, внизу сторінки пошукової системи Google слід обрати посилання «Рекламні програми». Вікно переходу до сервісів «AdWords» та «AdSense» матиме вигляд, як на рис. 5.1. 
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Рис. 5.1 – Вікно переходу до сервісів Google «AdWords» та «AdSense» 

Перехід за посиланнями «Залучайте нових клієнтів з Google AdWords» та «Отримуйте дохід від свого сайту з Google AdSense» активізує довідкову систему відповідної служби. Для запуску кожної із служб та початку роботи з ними слід натиснути кнопки «Початок роботи з AdWords», або «Початок роботи з AdSense» внизу сторінки, рис. 5.1. 

Розглянемо етапи роботи з сервісами «AdWords» та «AdSense» більш детально. Після натискання кнопки «Початок роботи з AdWords», запускається відповідний майстер реєстрації користувача, рис. 5.2. 

Перший крок майстра «Створити обліковий запис Google» дозволяє вказати службі Google «AdWords» існуючий обліковий запис, або створити новий. Зважаючи на те, що обліковий запис був створений нами раніше, вибираємо пункт «Я хочу використовувати для AdWords існуючий обліковий запис Google» та натискаємо кнопку «Увійти». 
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Рис. 5.2 – Крок 1: Створення облікового запису Google «AdWords» 

Другий крок майстра «Визначте параметри часового поясу та валюти» дозволяє обрати країну місцезнаходження та часовий пояс, який буде використовуватись при створенні звітів та виставленні рахунків. Також на даному етапі слід обрати тип валюти для розрахунків, рис. 5.3. 
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Рис. 5.3 – Крок 2: Налаштування часового поясу та валюти 

Слід бути уважним при виборі параметрів на даному кроці, оскільки згодом їх змінити буде неможливо. 

При натисканні на кнопку «Продовжити» відбувається перехід до третього кроку майстра «Підтвердження облікового запису», рис. 5.4.

За результатами реєстрації в службі «AdWords» до електронної поштової скриньки надходить лист з інструкціями по активації облікового запису, згідно з якими нам необхідно перейти за посиланням «Увійдіть до свого облікового запису AdWords», розташованого в нижній частині вікна на рис. 5.4. 
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Рис. 5.4 – Крок 3: Підтвердження облікового запису 

Після цього служба «AdWords» запропонує створити першу рекламну компанію, рис. 5.5, що складається з: 

1. Вибору потрібного бюджету; 

2. Створення рекламних оголошень; 

3. Вибору ключових слів, які дозволять показувати вашу рекламу потенційним клієнтам; 

4. Введення платіжних реквізитів тощо. 
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Рис. 5.5 – Створення першої рекламної компанії

Після виконання всіх перерахованих етапів, обліковий запис розробника веб-ресурсу стає активованим. 

Більш детальну інформацію про використання сервісу Google «AdWords» можна отримати з довідкової системи за адресою: 

http://www.google.com/intl/ru/adwords/conversionoptimizer/index.html 

Створення рекламних оголошень. Реклама товарів, або послуг службою «AdWords» реалізується за допомогою створення рекламних оголошень. В свою чергу, рекламні оголошення оформлюються у вигляді редакційних правил, які мають шаблонний вигляд. Це зроблено з метою приведення всіх рекламних оголошень до єдиного стандарту оформлення. 

Вибір ключових слів. Для вибору оптимальної множини ключових слів служба «AdWords» має ефективний інструмент їхньої підказки. До функцій даного інструменту належать:

– сортування списку ключових слів за частотою їх використання, історією ефективності в «AdWords», за ціною та прогнозованою позицією рекламного оголошення на сторінці результатів пошукової системи Google; 

– пошук та рекомендація ключових слів рекламодавцю здійснюється за словами з високим рейтингом кліків; 

– статистика, що надається, регулярно оновлюється. 

Автор рекламного повідомлення має можливість змінювати параметри відповідності ключових слів з метою його показу найбільш підходящим клієнтам, для зниження ціни за клік, або ціни за тисячу показів, а також збільшення рентабельності інвестицій. 

До методів орієнтації рекламних оголошень «AdWords» на користувачів відносять: 

1. Метод широкої відповідності (встановлюється за замовчанням) – якщо до переліку ключових слів включити фразу «електронна комерція» (без лапок), то наше рекламне оголошення буде відображатись у відповідь на запит за словами пошуку «електронна» та «комерція», причому дані слова можуть наводитись в будь-якій послідовності, або, навіть, в поєднанні з іншими словами. 

2. Метод фразової відповідності – фразова відповідність настає, якщо ключову фразу взяти в лапки. Наприклад, рекламне оголошення з ключовими словами «електронна комерція» (в лапках) буде показуватись іншим інтернет-користувачам у відповідь на пошуковий запит за словосполученням «електронна комерція» саме з таким порядком слів («сучасна електронна комерція», але не «сучасна комерція»). 

Це відповідність є більш точно орієнтованою, ніж широка відповідність, але все одно, вона є більш довільною, ніж точна відповідність. 

3. Метод точної відповідності – точна відповідність настає, якщо ключова фраза укладена в квадратні дужки. Наприклад, рекламне оголошення з ключовими словами [електронна комерція] буде показуватись іншим інтернет-користувачам лише у відповідь на пошук фрази «електронна комерція» з точним дотриманням порядку слів та без інших слів у запиті (запит «сучасна електронна комерція» не спрацює). Даний метод є самим цілеспрямованим варіантом відповідностей. 

Складання звітів. Статистика облікових записів Google «AdWords» відображається у звітах на рівні: рекламної кампанії, групи об’яв, ключового слова, або сайту рекламодавця. Вона включає: 

– кількість кліків (clicks); 

– кількість показів (impressions); 

– рейтинг кліків (CTR); 

– середню ціну за клік, або за тисячу показів (average CPC, або CPM); 

– співвідношення між ціною та кількістю переходів (cost-per-conversion); 

– статистику відвідувань користувачами сторінок сайту веб-видавця. 

Таким чином, Google «AdWords» надає всі необхідні інструменти, що дозволяють контролювати та змінювати хід рекламної кампанії для досягнення її максимальної ефективності. 

Оплата пошукової реклами може ґрунтуватись на: 

– кількості показів рекламного повідомлення; 

– кількості кліків користувачів пошукової системи на рекламному повідомленні; 

– за принципом аукціону ключових слів. 

«Google AdSense». Сервісом Google «AdSense» призначений вже не для рекламодавців, а для власників веб-ресурсів.

Google «AdSense» – представляє собою сервіс контекстної реклами, який автоматично розміщує рекламу сайтів третіх сторін на сторінках нашого веб-ресурсу. Причому, зміст реклами повною мірою відповідає за контекстом змісту сайту.

Особливістю даного сервісу є те, що веб-розробник може оптимізувати рекламні та маркетингові кампанії Google «AdSense». Це можливо завдяки аналізу даних, отриманого за допомогою сервісу «Google Analytics»: звідки приходять відвідувачі, як довго вони залишаються на сайті, де вони знаходяться географічно. 

Сервіс Google «AdSense» повністю інтегрований з Google «AdWords». Користувачі мають змогу одразу бачити групи об’яв та віддачу від ключових слів у звітах. Також доступними є додаткові можливості, включаючи поділ відвідувачів на групи (таргетинг). 

Власники веб-ресурсів, які дозволяють розміщувати сторонню рекламу на сторінках свого сайту, отримують дохід за кліки, тобто, переходи відвідувачів по рекламних посиланнях та перегляд рекламних оголошень. 

Крім того, розробник веб-ресурсу за допомогою служби «AdSense» може надавати своїм відвідувачам можливості пошукової системи Google, як мережею Інтернет, так і безпосередньо на своєму сайті, отримуючи дохід від контекстних оголошень пошукової системи Google. 

До головних інструментів Google «AdSense» належать: 

– фільтр оголошень конкурентів – у розробника веб-ресурсу є можливість заблокувати показ оголошень конкурентів на сторінках свого сайту; 

– контекстний фільтр – дозволяє виконувати фільтрацію рекламних оголошень, які не співпадають з тематикою сторінок сайту; 

– вибір власних оголошень – у тому випадку, якщо Google автоматично не може підібрати контекстні оголошення за тематикою сайту, веб-розробник має можливість власного вибору рекламних оголошень Google.

Типи оголошень. Всі текстові та графічні рекламні оголошення служби «AdSense» повинні мати один зі стандартних форматів: 

– дошка пошани – 728×90 (спочатку вказується ширина рекламного оголошення в пікселях, а потім його висота); 

– банер – 468×60; 

– середній прямокутник – 300×250; 

– широкий хмарочос – 160×600; 

– хмарочос – 120×600; 

– тільки текстові оголошення; 

– великий прямокутник – 336×280; 

– квадрат – 250×250; 

– полубанер – 234×60; 

– малий прямокутник – 180×150; 

– кнопка – 125×125; 

– вертикальний банер – 120×240. 

Оплата пошукової реклами. Google «AdSense» перераховує грошові кошти за показ рекламних оголошень учасникам програми раз на місяць, за умови накопичення суми, кратної 100$. В залежності від країни проживання веб-розробника, існує декілька методів оплати: 

– чеком; 

– за допомогою системи електронних платежів, наприклад, Western Union Quick Cash та ін; 

– переведення коштів на банківський рахунок. 

Переведення в готівку чеків для громадян, які проживають на території країн СНД, є можливим через банківські установи та деякі платіжні системи. 

Правила програми AdSense. Всі розробники веб-ресурсів, які приймають умови використання служби «AdSense» в Інтернеті, зобов’язані дотримуватись відповідних правил. У разі порушення цих правил, компанія Google залишає за собою право відключити показ оголошень на сайті розробника, або взагалі закрити його обліковий запис в будь-який момент, коли було виявлено порушення. При відключенні облікового запису розробник повністю відсторонюється від подальшої участі в програмі «AdSense». 

Видавцям забороняється натискати на свої власні оголошення, просити інших користувачів натискати на їхні оголошення, або використовувати будь-які засоби для штучного створення кліків та рекламних показів. 

Відповідно до умов надання послуг, при виявленні недійсних кліків компанія Google залишає за собою право діяти на власний розсуд. На практиці, при виявленні так званої «неприпустимої активності» обліковий запис Google «AdSense» автоматично блокується, а дохід за кліки по рекламним оголошенням не виплачується. 

Забороняється платити іншим користувачам мережі Інтернет за перегляд рекламних оголошень, закликати користувачів на сторінках свого сайту натискати на оголошення Google, наприклад, використовувати такі підписи, як: «натисніть на оголошення», «підтримайте нас», «перейдіть за цим посиланням» і таке інше. 

Таким чином, власникам веб-ресурсів, які використовують службу «AdSense», забороняється: 

– звертати увагу інших користувачів мережі Інтернет на рекламні оголошення за допомогою стрілок та інших графічних прийомів; 

– розміщувати поруч з рекламними оголошеннями графічні зображення, які вводять користувачів в оману; 

– розміщувати рекламні оголошення в спливаючих вікнах; 

– використовувати такий формат рекламних оголошень, який не дозволяє відрізнити їх від іншого змісту сторінки, або використовувати такий формат сайту, який складно відрізнити від формату оголошень; 

– розміщувати програмний код «AdSense» на сторінках, які містять матеріали тільки для дорослих, з елементами насильства, порнографії, нецензурні вирази; матеріали про злом комп’ютерних систем та програм; матеріали, що пов’язані з азартними іграми та казино; матеріали, що пов’язані з наркотиками, продажем алкогольних напоїв, тютюнових виробів; ліків, що відпускаються тільки за рецептом; матеріали, що пов’язані з продажем, або рекламою зброї; матеріали, що пов’язані з продажем, або поширенням курсових робіт та рефератів. 

– рекламувати свій сайт шляхом масової розсилки електронною поштою, або шляхом небажаної реклами на сторонніх веб-сайтах; 

– забороняється змінювати код «AdSense»; розміщувати його до спливаючих вікон, вкладати до повідомлень електронної пошти, або до програмних додатків. 

Кожна веб-сторінка може містити до трьох рекламних блоків. 

Початок роботи з сервісом AdSense, кнопка «Початок роботи з AdSense» внизу сторінки, зображеної на рис. 5.1, розпочинається з визначення параметрів облікового запису, рис. 5.6: 
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Рис. 5.6 – Визначення облікового запису Google AdSense 
Як видно з рис. 5.6, у користувача є можливість обрати або вже існуючий обліковий запис Google, або створити новий.

На другому кроці реєстрації розробник повинний вказати URL-адресу веб-ресурсу, на якому він бажає організувати показ рекламних оголошень. Також обов’язковим параметром є вибір мови, яка використовується для виводу інформації на власному сайті. Вибір мови впливає на мову рекламних оголошень. Для завершення другого кроку реєстрації  слід виділити прапор «Я приймаю правила програми» та натиснути кнопку «Продовжити». 

Останнім кроком роботи майстра є подача заявки на участь в програмі Google «AdSense». Для цього користувачу слід заповнити форму з особистими даними та натиснути в нижній частині сторінки кнопку «Відправити заявку». Після цього відбувається перехід до сторінки, зображеної на рис. 5.7. 
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Рис. 5.7 – Повідомлення про завершення подачі заявки 

Для отримання додаткової корисної інформації про організацію подальшої роботи зі службою Google «AdSense», рекомендується зробити перехід за посиланням «Центр для новачків», після чого відкриється вікно довідкової системи.

Розглянемо приклад створення рекламного блоку. Для цього необхідно увійти до свого облікового запису «AdSense» та виконати наступні дії: 

1. Обрати пункт меню «Мої оголошення», продукт «Контент» та натиснути кнопку «Новий рекламний блок», рис. 5.8.
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Рис. 5.8 – Створення нового рекламного блоку

2. Вибір оформлення – на даному етапі необхідно обрати назву рекламного блоку та налаштувати його зовнішній вигляд, рис. 5.9. 
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Рис. 5.9 –  Вибір оформлення нового рекламного блоку

Назву слід обирати за змістом, для того, щоб згодом можна було легко знайти створений рекламний блок та змінити його настройки в разі необхідності. Ця назва буде використовуватись в програмному коді. 

Вибір розміру рекламного оголошення здійснюється за допомогою випадаючого меню, рис. 5.10: 
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Рис. 5.10 – Вибір роміру нового рекламного блоку

Рекомендується використовувати якнайбільші та якнайширші розміри, оскільки вони зазвичай є ефективнішими. 

3. Вибір типу оголошення – на даному етапі користувач визначає, які типи рекламних оголошень (текстові, графічні, мультимедійні) можуть з’являтись на сторінках його веб-ресурсу. 

Рекомендується обирати всі типи оголошень, оскільки це дозволить показувати на сторінках сайту найрізноманітнішу рекламу. 

4. Вибір стилю рекламних блоків – полягає в настроюванні шрифтів та кольору. Для першого рекламного блоку рекомендується використовувати стандартні параметри, які показали свою високу ефективність на сайтах самих різних типів. 

5. Створення резервних оголошень – на даному етапі слід вказати, яким чином необхідно використовувати рекламний простір на вашому сайті в тих випадках, якщо служба Google «AdSense» не може надати релевантних оголошень. За замовчанням, в таких випадках замість оголошень показуються прозорі вікна. 

6. Збереження налаштувань та отримання програмного коду, рис. 5.11.
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Рис. 5.11 – Програмний код Google «AdSense»

Програмний код, згенерований системою «AdSense» автоматично, за результатами створення рекламного блоку, необхідно розмістити у вихідному HTML-коді вашого веб-ресурсу, всередині тегів <BODY> ... </BODY>. 

7. Після вставки програмного коду та збереження змін на веб-сервері, необхідно переконатись, що на вашому сайті демонструється рекламний блок. 

Згідно з практикою, може пройти до 10 хвилин, перш ніж на вашому сайті з’явиться реклама «AdSense». У деяких випадках релевантні оголошення з’являються протягом 48 годин. 


Питання для самоконтролю
1. Назвіть переваги електронного ринку над традиційним фізичним ринком.

2. Функції електронних торгівельних майданчиків, їхні переваги.

3. Класифікація електронних торгівельних майданчиків за функціональною ознакою.

4. Місце та роль віртуальних каталогів в формуванні електронного ринку на базі Інтернет.

5. Місце та роль аукціонів в формуванні електронного ринку на базі Інтернет.
Лабораторна робота №5

Тема:  Робота з сервісами Google «AdWords» та «AdSense» 
Мета роботи: навчитися розміщувати рекламу за допомогою сервісів Google «AdWords» та «AdSense».
Завдання 1. Робота з сервісом Google «AdSense».
Хід виконання роботи.

1. Реєстрація  в сервісі контекстної реклами «AdSense».
2. Створення «Нового рекламного блоку»  та генерація спеціального програмного коду для вашого веб-ресурсу.

3. Розміщення програмного у вихідному HTML-коді вашого веб-ресурсу.
4. Впевнитись в тому, що контекстна реклама розміщена на вашому сайті.
Рекомендації до виконання:

Перед початком роботи необхідно зареєструватись та отримати обліковий запис Google.  Після цього перейти на сторінку сервісу «AdSense». На першій сторінці вказуємо адресу сайту та мову контенту, як на рис. 5.12
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Рис. 5.12 – Початкова сторінка сервіса «AdSense»

Скористатись сервісом «AdSense» мають змогу тільки власники сайтів з доменним ім’ям. Тому якщо URL містить субдомени, скористатись сервісом  «AdSense» неможливо (рис. 5.13). Для подальшої роботи необхідно реєструвати веб-ресурси, що мають власне доменне ім’я. Якщо такого не має, перейдіть до наступного завдання.
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Рис. 5.13 – Помилка активації веб-сайту на сервісі «AdSense»
В іншому ж випадку, використовуючи пункт меню «Мої оголошення», продукт «Контент». Натиснувши кнопку «Новий рекламний блок», перейдіть до створення нового рекламного блоку. Виберіть його оформлення та тип (текстовий, графічний, мультимедійний).

В процесі збереження налаштувань служба «AdSense» надає згенерований програмний код, прив’язаний до вашого облікового запису, який відповідає створеному рекламному блоку.

Розмістіть цей програмний код у вихідному HTML-коді вашого веб-ресурсу, всередині тегів <BODY> ... </BODY>.

Через деякий час (від 10 хвилин до однієї доби) переконайтесь, що служба «AdSense» розмістила на вашому сайті контекстну рекламу заданого стилю.

Завдання 2. Робота з сервісами Google «AdWords»

Хід виконання роботи.

1. Зареєструватия в сервісі контекстної реклами «AdWords».
2. Створити першу рекламну кампанію.
Рекомендації до виконання:

Для реєстрації у сервісі Google «AdWords», перейдіть на сторінку сервісу, де вкажіть початкові необхідні параметри – адресу електронної скриньки, країну, часовий пояс та валюту (рис. 5.14).
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Рис. 5.14 – Початок роботи  з сервісом Google «AdWords»

На наступній сторінці натискаємо кнопку «Створити кампанію» (рис.5.15). 
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Рис. 5.15 – Створення  рекламної кампанії

Після натискання кнопки «Створити кампанію» вкажіть всі необхідні параметри – місцеположення, мови, на яких відображатимуться оголошення і т.д. (рис. 5.16).
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Рис. 5.16 – Вказівка необхідних параметрів

В сервісі є можливість на оголошення додавати місцезнаходження, номер телефону або додаткові посилання (рис. 5.17).
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Рис. 5.17 – Додання номеру телефону на оголошення

Закінчивши з вибором параметрів, на наступній сторінці, де створюється саме оголошення, введіть весь необхідний текст.  Праворуч у віконці воно відобразиться у тому вигляді, в якому буде на сайті (рис.5.18).
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Рис. 5.18 – Створення оголошення у сервісі Google «AdWords»

Для визначення оптимального місця для вашого оголошення, введіть 10-20 ключових слів (рис. 5.19).
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Рис.5.19 – Введення ключових слів для оголошення

На наступному етапі відбувається оплата за використання сервісу. На цьому етапі завершимо роботу з сервісом (рис. 5.20).
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Рис. 5.20 – Оплата за сервіс

В даній лабораторній роботі ви ознайомилися з базовими поняттями та правилами роботи з  контекстними сервісами Google  «AdWords» та  Google «AdSense».
Контрольні питання
1. Місце та роль бірж в формуванні електронного ринку на базі Інтернет.

2. Поняття та види таргетингу.

3. Назвіть відомі вам системи контекстної реклами в мережі Інтернет.

4. Охарактеризуйте сервіс просування сайтів Google «AdWords».

5. Етапи роботи зі службою «AdWords»: створення рекламних оголошень, вибір ключових слів, складання звітів.

6. Охарактеризуйте сервіс просування сайтів Google «AdSense».

7. Етапи роботи зі службою «AdSense»: початок роботи, створення рекламних оголошень, вибір ключових слів, складання звітів.

8. Правила рекламної служби «AdSense».

9. Порядок створення рекламного блоку «AdSense».

Тема 6. Електронна підтримка споживачів
Основні терміни: RSS-канал підписки, Інтернет-ресурси, канал-зв’язку, користувач, інформація, веб-сайти, підписка.
6.1 Сутність електронної підтримки споживачів за допомогою RSS-каналу підписки
Існує декілька способів електронної підтримки споживачів на основі отримання оновленої актуальної інформації з Інтернет-ресурсів: 

1. Користувач самостійно заходить на веб-сайти, які його цікавлять, та вручну перевіряє наявність, або відсутність оновлень, рис. 6.1. 
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Рис. 6.1 – Традиційна схема отримання оновлень з Інтернет-ресурсів 

Недоліком традиційної схеми отримання оновлень з Інтернет-ресурсів є те, що вона вимагає значних витрат часу на перевірку всієї інформації. 

Припустимо, що у користувача є визначена множина улюблених сайтів, або блогів, які він систематично відвідує з метою отримання нової, актуальної інформації. Для того, щоб полегшити його задачу з щоденного моніторингу веб-ресурсів (пошук нових статей, акцій на товари, фільмів, музики), був створений канал підписки RSS. 

2. Інтернет-ресурси, які є предметом інтересу користувача, самостійно повідомляють йому про наявність оновлень, рис. 6.2. 
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Рис. 6.2 – Отримання оновлень з Інтернет-ресурсів за допомогою RSS-каналів підписки

RSS (Really Simple Syndication – ефективне розповсюдження даних) – це технологія, за допомогою якої постачальники інформації доставляють її своїм користувачам; канал зв'язку, який за допомогою інтернет-браузера повідомляє користувача про появу оновлень на тому чи іншому Інтернет-ресурсі. 

На сьогоднішній день існують мільйони RSS-каналів підписки, які складаються з заголовків новин та їхнього короткого викладу з посиланням на джерела. RSS-канал можна порівняти з особистим секретарем, який систематизує інформацію по оновленню веб-ресурсів та зводить її до невеликого звіту, для економії часу користувача. При цьому, користувач має можливість спочатку швидко переглянути заголовки повідомлень, а потім вирішити, з якими з них слід ознайомитись повністю. 

Перевагою RSS для користувача є зосередження всієї інформації з декількох веб-джерел в одному місці. За допомогою RSS можна отримати короткий виклад змісту веб-сайтів, або зайти на саме першоджерело. 

Оскільки RSS-канали обираються користувачем на вибірковій основі, він має змогу отримувати новини лише з тих напрямів, які його цікавлять. Користувач може самостійно обирати, на якій RSS-канал необхідно підписатись, а яку підписку на RSS-канал слід скасувати. 

Основною перевагою підписки на RSS-канали перед розсилкою інформації електронною поштою є конфіденційність користувача, тому що від нього не вимагається надавати адресу електронної пошти, або особисті дані. Підписка на RSS-канал є практично еквівалентною звичайному відвідуванню веб-сторінок. 

Піктограма RSS має вигляд: [image: image62.png]


. Якщо певний веб-ресурс підтримує RSS-розсилку, то: 

1. Рядок адреси інтернет-браузера «Opera» буде мати вигляд, як на рис. 6.3.
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 Рис.6.3 – Значок RSS в браузері «Opera»

В іншому випадку, якщо веб-ресурс не підтримує RSS-розсилки, то рядок адреси не буде містити піктограми RSS (рис.6.4).
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 Рис.6.4 – Відсутність значка RSS в браузері «Opera»

2. Командна строка інтернет-браузера «Internet Explorer» містить активну кнопку RSS-розсилки [image: image65.png]


, що виділяється помаранчевим кольором. Одночасно з цим, в пункті головного меню «Сервіс» доступною є команда «Підписатись на канал ...» (для Internet Explorer 9.0). 

В іншому випадку, якщо веб-ресурс не підтримує RSS-розсилки, командна строка «Internet Explorer» містить неактивну кнопку RSS-розсилки, яка виділяється сірим кольором. 

3. На головній сторінці відкритого веб-ресурсу є посилання «Підписка на RSS» або «Лента RSS».

Підписка на RSS-канал. Після натискання на активну кнопку RSS-розсилки та отримання запрошення на доступ до RSS-каналу, користувачу необхідно вибрати «Додати цей RSS-канал». В результаті цього підписка на даний RSS-канал буде додана в загальний перелік каналів операційної системи Windows та стане доступною у: 

– браузері Internet Explorer (кнопка «Избранное», вкладка «Каналы»), рис. 6.5. 
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Рис. 6.5 – Показ переліку RSS-каналів підписки

– поштовому клієнті Microsoft Outlook (розділ «Пошта → Особисті папки → RSS-канали»). Доступ до RSS-каналів через поштовий клієнт можливий тільки для Microsoft Office 2007 та 2010; 

– гаджеті «Заголовки новин» на робочому столі Windows 7, рис. 6.6. Даний гаджет активується за допомогою правої кнопки миші на робочому столі, пункт меню «Гаджети → Заголовки новин».
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Рис. 6.6 – Гаджет «Заголовки новин» на робочому столі Windows 

Веб-канал та веб-сторінка можуть мати однакову змістовну частину, але наводитись вона буде в різних форматах. Так, за існуючої підписки на веб-канал, Internet Explorer автоматично перевіряє веб-ресурс та завантажує з нього для перегляду лише останні новини, які були опубліковані з моменту попереднього відвідування. 

Для ознайомлення з інформацією RSS-каналів можна використовувати різне клієнтське програмне забезпечення, яке називається RSS-агрегаторами. Серед перелічених вище, до RSS-агрегаторів відноситься Microsoft Outlook 2007. Також можна скористатись послугами відповідних веб-сервісів – так званих он-лайн RSS-агрегаторів, наприклад, Google Reader. 

Примітка: якщо додавати підписку на RSS-канали за допомогою браузера «Opera», вона не буде додаватись в загальний список каналів операційної системи Windows, а буде доступною лише в даному браузері. 

Видалення підписки на RSS-канал. У вікні браузера «Internet Explorer», рис. 6.3, слід натиснути правою кнопкою миші по каналу, підписку на який необхідно видалити, та з контекстного меню вибрати пункт «Видалити». 

На сьогоднішній день більшість RSS-каналів є безкоштовними, тобто сам факт підписки не потребує ніякої оплати. Однак, деяка комерційна інформація, що розповсюджується за допомогою RSS-каналів, може вимагати додаткової оплати. В такому випадку користувач мережі Інтернет спочатку отримує повідомлення про необхідність оплатити інформаційні послуги, а потім, у випадку згоди, виконує розрахунок за допомогою платіжної системи. 

6.2 Створення веб-ресурсу з RSS-каналом підписки 

RSS-канал підписки реалізує мережевий обмін даними у форматі XML, версії 1.0. Стандарт XML вперше був запропонований компанією Netscape в 1999 році. А вже у 2000 році на його основі був розроблений стандарт RSS-каналів підписки. 

RSS-канал будь-якого веб-ресурсу представляє собою текстовий файл на ім’я «*.хml» (наприклад, «rss.xml»), та має наступну обов’язкову структуру: 

<?xml version="1.0" encoding="windows-1251"?>

<rss version="2.0">

<channel>

… 

</channel>

</rss>

Розробник веб-ресурсу додає інформацію про оновлення, які відбулись на сайті, в область <channel> … </channel>, а веб-браузер користувача, будучи підписаним на даний канал, автоматично зчитує її із заданою періодичністю, рис. 6.7. 

 Зазвичай, додавання інформації про оновлення на сайті в область <channel> … </channel> виконується автоматично, за допомогою серверних скриптів, хоча це можна робити й вручну, в редакторі html-коду.

Як веб-браузер користувача (RSS-агрегатор) дізнається про наявність на сайті RSS-каналу на етапі підписки. Припустимо, що у нашого веб-ресурсу є створений раніше RSS-канал розсилки у вигляді файлу «rss.xml», який зберігається в кореневому каталозі хостингу: «http://forecyber.narod.ru/rss.xml».
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Рис. 6.7 –  Принципова схема функціонування RSS-каналу розсилки 

Тоді, при відкритті основної сторінки нашого веб-ресурсу, у файлі «index.html», ми повинні повідомити браузер клієнта про наявність RSS-каналу та його місцезнаходження. Якщо таке повідомлення є успішним, то кнопка браузера RSS-розсилки [image: image69.png]


  стає активною. 

Отже, для того, щоб браузер клієнта дізнався про наявність на сайті RSS-каналу, додамо в заголовок файлу «index.html» наступний програмний код: 

<head>

<link 

rel="alternate" 

type="application/rss+xml" 

href="http://forecyber.narod.ru/rss.xml" 

title="Назва каналу"

/>

</head>

Крім зазначеного вище способу, можливість підписки на RSS-канал можна реалізувати за допомогою гіперпосилання, що зазвичай розміщують на головній сторінці веб-ресурсу:

<a type="application/rss+xml" 
href="http://forecyber.narod.ru/rss.xml">

RSS-канал цього сайту

</a>

 Перехід користувача за цим посиланням буде повністю аналогічним натисканню кнопки [image: image70.png]


.  Тобто, користувач зможе переглянути короткий зміст RSS-каналу з пропозицією підписатись на нього. 

Текст RSS-каналу в області <channel> … </channel> містить як обов’язкові, так й необов’язкові теги, які характеризують зміст всього каналу, а також окремі елементи новин: 

<channel>


Обов’язкові теги на рівні всього каналу:

<title> Назва каналу (назва сайту) </title>

<link> URL-адреса головної сторінки сайту </link>

<description> Короткий опис сайту </description>


Необов’язкові теги на рівні всього каналу:

<webmaster> e-mail автора каналу </webmaster>

<pubdate> дата публикації інформації каналу </pubdate>

<image>

<url> URL-адреса рисунку-емблеми каналу </url>

<link> URL-адреса посилання для переходу </link>

</image>


Елемент новин:

<item> Оновлювана новина   </item>

<item> Оновлювана новина 2 </item>

…

</channel>

Будь-який RSS-канал повинен містити як мінімум один елемент новин <item> … </item>. По аналогії з об’єктом <channel> … </channel>, кожний елемент новин <item> … </item> містить як обов’язкові, так й необов’язкові теги, які характеризують зміст конкретного оновлення: 

<item>


Обов’язкові теги на рівні елементу новин:

<title> Назва статті </title>

<link> URL-адреса повної версії статті </link>

<description> Короткий виклад статті </description>


Необов’язкові теги на рівні елементу новин:

<category> категорія статті </category>

<pubdate> дата публікації статті </pubdate>

<author> e-mail автора статті </author>

<fulltext> повний виклад статті </fulltext>

<guid>

ідентифікатор статті, унікальна строка тексту

</guid>

<image>

<url> URL-адреса рисунку-емблеми новини </url>

<link> URL-адреса посилання для переходу </link>

</image>

</item>

Процес створення RSS-каналу підписки з боку розробника веб-ресурсу більш детально розглянемо на конкретному практичному прикладі в наступному питанні.

6.3 Приклад розробки веб-ресурсу з RSS-каналом підписки 

Розробимо веб-ресурс з RSS-каналом підписки на прикладі інтернет-магазину, зовнішній вигляд якого зображений на рис. 6.8. Про наявність діючого RSS-каналу свідчить кнопка [image: image71.png]


 в рядку адреси браузера. Крім того, підписатись на розсилку новин можна за допомогою відповідного посилання внизу сторінки. 
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Рис. 6.8 – Зовнішній вигляд головної сторінки інтернет-магазину

Реалізація сайту представлена ​​в файлі «index.html», а відповідного каналу розсилки – у файлі «rss.xml». 

Файл «Index.html» 

<html>

<head>


<title>Інтернет-магазин побутової техніки </title>


<meta http-equiv="Content-Type" content="text/html; charset=windows-1251">

<link rel="alternate" type="application/rss+xml" href="http://forecyber.narod.ru/rss.xml"title="СПЕЦПРОПОЗИЦІЇ ТИЖНЯ"/>

</head>

<body bgcolor=blue>

<center>

<table width=55%>

<tr>


<td>



<div align=left> 

     <FONT FACE="arial" SIZE=7 COLOR=white>ІНТЕРНЕТ-МАГАЗИН</FONT>



</div>



<div align=right>

<FONT FACE="arial" SIZE=6 COLOR=white>ПОБУТОВОЇ ТЕХНІКИ</FONT>



</div>


</td>

</tr>

<tr bgcolor=white>


<td>



<br>



<center>


<b><FONT FACE="arial" SIZE=5 COLOR=blue> СПЕЦПРОПОЗИЦІЇ ТИЖНЯ!!!</FONT></b>



</center>



<br>



</td>

</tr>

<tr bgcolor=white>


<td>



<br>



<FONT SIZE=3 COLOR=blue>

Samsung P6200 Galaxy Tab 7.0 Plus Metallic Gray может похвастаться небольшими размерами, но очень высокой продуктивностью…



<br>



<br>

Карта памяти SDHC Transcend 32Gb Class 10 это удобное решение для хранения и физического переноса данных…



<br>



<br>

Palmann 50A GPS навигатор на базе ОС Microsoft Windows CE 6.0 с облегченной конфигурацией. Данная модель имеет большой экран с диагональю 5 дюймов…



<br>



<br>



<center>

<a type="application/rss+xml" href="http://forecyber.narod.ru/rss.xml">

Підписатись на RSS-канал цього сайту

</a>



</center>



</FONT>


</td>

</tr>

</table>

</center>

</body>

</html>

 Файл «Rss.xml» 

<?xml version="1.0" encoding="windows-1251"?>

<rss version="2.0">

<channel>

<title> СПЕЦПРОПОЗИЦІЇ ТИЖНЯ </title>

<link>http://forecyber.narod.ru/</link>

<description>

Інтернет-магазин побутової техніки 

</description>

<item>

<title>Samsung P6200 Galaxy Tab 7.0 Plus Metallic Gray</title>

<link>http://forecyber.narod.ru/</link>

<description> Может похвастаться небольшими размерами, но очень высокой продуктивностью… </description>

</item>

<item>

<title>Карта памяти SDHC Transcend 32Gb Class 10</title>

<link>http://forecyber.narod.ru/</link>

<description> Это удобное решение для хранения и физического переноса данных… </description>

</item>

<item>

<title>Palmann 50A GPS</title>

<link>http://forecyber.narod.ru/</link>

<description> Навигатор на базе ОС Microsoft Windows CE 6.0 с облегченной конфигурацией. Данная модель имеет большой экран с диагональю 5 дюймов… </description>

</item>

</channel>

</rss>
Таким чином, якщо на сайті з RSS-підпискою з’являється нова інформація, адміністратор сайту повинен відповідно оновити зміст файлу «rss.xml». 


Питання для самоконтролю
1. Назвіть відомі вам засоби електронної підтримки споживачів.

2. Поняття RSS-каналу та його переваги.

3. Як відбувається підписка на RSS-канал?

4. Як відбувається видалення підписки на RSS-канал?

5. Що таке он-лайн RSS-агрегатори та принципи їх використання.

6. Створення веб-ресурсу з RSS-каналом підписки за стандартом XML.

7. Принципова схема функціонування RSS-каналу розсилки.
Лабораторна робота №6
Тема: Створення RSS-каналу підписки

Мета роботи: навчитися підписуватися на різні RSS-канали та створити на власному сайті свій RSS-канал.
Завдання 1. Підписка на RSS-канали новин.
Хід виконання роботи.

За допомогою браузера підписатись на 5 довільних RSS-каналів новин та після ознайомлення з новинами кожного каналу підписки видалити їх з браузеру.

Рекомендації до виконання:

Для підписки на RSS-канал, необхідно:
1. Перейти на сторінку веб-сайт, на якому міститься RSS-канал, наприклад http://www.pravda.com.ua/. Натиснувши на  [image: image73.jpg]


, відкриється сторінка як на рис. 6.9. 
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Рис. 6.9 – Приклад сайту, який містіть RSS-канал
2. Натиснути кнопку Інформаційні канали[image: image75.jpg]


 для перегляду інформаційних каналів на веб-сторінці. Результат дії показаний на рис.6.10.
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Рис.6.10 – Процедура підписки

3. Натисніть кнопку «Підписатись». Отриманий результат показаний на рис.6.11
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Рис. 6.11 – Підписка на вибраний RSS-канал

Для того, щоб видалити RSS-канал з браузера  необхідно натиснути кнопку «Видалити». Сторінка після видалення каналу матиме вигляд як на рис. 6.12.
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Рис. 6.12 – Вигляд сторінки після видалення каналу

 Завдання 2. Створення RSS-каналу новин на власному сайті.

Хід виконання роботи.
Додати  необхідний html-код до  вашого документу index.html для визначення наявності на сайті RSS-каналу та створити документ з розширенням *xml, заповнивши його зазначеним програмним кодом.
Рекомендації до виконання:

1. У заголовку файлу index.html визначити наявність на сайті каналу новин за допомогою програмного коду:

<head>


<link 



rel="alternate" 



type="application/rss+xml" 

href="URL-путь к xml-файлу, отвечающему за содержимое RSS-канала" 



title="Название RSS-канала"


/>

</head>
2. Додати на сторінку index.html гіперпосилання, яке дозволить іншим користувачам мережі Інтернет підписуватись на RSS-канал новин вашого сайту за допомогою програмного коду:
<a type="application/rss+xml" href="URL-путь к xml-файлу, отвечающему за содержимое RSS-канала">

         Подписаться на RSS-канал этого сайта

      </a>
3. Завантажити оновлений документ index.html на  ваш хостинг. В результаті виконаних дій у браузері у полі адреси  з’явиться значок RSS (рис. 6.13). 
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Рис. 6.13 – Створення значку RSS-каналу

4. Створити файл каналу новин rss.xml, який має наступну структуру: 

<?xml version="1.0" encoding="windows-1251"?>

<rss version="2.0">

<channel>

<title>Название RSS-канала</title>

<link>URL-адрес главной страницы сайта</link>

<description>Описание новостного канала</description>

<item>

<title>Заголовок новости</title>

<link>URL-адрес страницы сайта с новостью</link>

<description>Изложение новости </description>

</item>

<item>… </item>

</channel>

</rss>

Додати в файл rss.xml декілька новин, висвітлених на сайті та завантажити його на веб-хостинг (рис. 6.14).
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Рис. 6.14 – Приклад rss.xml-документу
5. Після цього зайдіть за допомогою будь-якого браузера на свій сайт та підпишіться на його RSS-канал новин (рис. 6.15).
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Рис. 6.15 – Сторінка підписки на свій RSS-канал новин

За бажанням створіть ще декілька новин для свого RSS–каналу та підпишіться на них.
Контрольні питання

1. Обов’язкові та необов’язкові теги на рівні всього RSS-каналу.
2. Обов’язкові та необов’язкові теги на рівні новин.
3. Додавання елементів новин до RSS-стрічки за стандартом XML.

4. Призначення файлу rss.xml, синтаксис стрічки новин.

Тема 7. Віртуальні підприємства
Основні теміни: віртуальні підприємства, споживач, інтернет – замовлення, сервіс «Google Analytics», віртуальна асоціація, віртуальний консорціум, віртуальний картель, віртуальний синдикат, віртуальний концерн, віртуальний трест.
7.1 Особливості та перспективи розвитку віртуальних підприємств на Україні
Сучасні тенденції міжнародної глобалізації набувають такого масштабу, що в якості агентів створюваних мереж починають виступати не тільки підприємства, але й цілі країни в тому числі. Таке бурхливе зростання економічної та ділової активності пов’язане, перш за все, з виходом на міжнародні ринки наднаціональних компаній, що призводить до виникнення всесвітнього виробництва, розподілу та збуту. Ще однією особливістю глобалізації є невід’ємна економічна інтеграція країн, наприклад, Європейський союз.

 Одним із перших поняття «віртуальне підприємство» запропонував Дж. Хопланд з фірми DEC, який використав аналогію з області комп’ютерної техніки «віртуальна машина». На віртуальній машині жоден процес не може повністю монополізувати ресурси, тому що всі вони вважаються потенційно призначеними для спільного (колективного) користування. Ідея такого підходу до географічно розподілених ресурсів в інтересах спільного проекту стала загальновизнаним трактуванням віртуальної організації.

Як відомо, протягом 80-х років ХХ століття основними напрямами удосконалення діяльності підприємств було тотальне управління якістю та застосування стратегій, спрямованих на оптимальне керування різними ресурсами. Протягом десятиріччя головний акцент змістився до реінжинірингу бізнес-процесів.

У вигляді концепції підхід до віртуалізації підприємств оформився наприкінці 90-х років ХХ сторіччя. Поштовхом до цього була публікація монографії У. Девіда та М. Мелоуна «Віртуальна корпорація». Віртуальне підприємство створюється шляхом інтеграції людських, фінансових, матеріальних, організаційно-технологічних та інших видів ресурсів різних підприємств за допомогою комп’ютерної мережі Інтернет. Такий підхід дозволяє формувати гнучкі та динамічні організаційні системи, що є найбільш пристосованими до мінливого ринкового середовища: налагодження якнайшвидшого випуску продукції та її оперативної поставки споживачам.

Нерідко при створенні віртуального підприємства акцент робиться на тимчасовому характері об’єднання ресурсів з обмеженим періодом функціонування. Головна мета такого об’єднання – отримання короткочасного надприбутку за рахунок концентрації загальних зусиль у перспективних високотехнологічних галузях економіки. Іноді передумовою створення тимчасового віртуального підприємства є орієнтація на замовника, де головною метою діяльності є швидкість виконання замовлення та повне задоволення вимог клієнта.
Таким чином, ми ще раз підкреслили, що найважливішою характеристикою віртуального підприємства є гнучка, адаптивна, динамічна мережева структура. Оскільки така мережа не існує в реальному фізичному просторі, а створюється шляхом інформаційної інтеграції ресурсів партнерів, її нерідко називають квазіпідприємством. При цьому, ключовою проблемою забезпечення ефективності таких утворень є управління знаннями.

Класичними прикладами віртуальних підприємств з реального життя є європейський консорціум з виробництва аеробусів Airbus Industries, а також відоме об’єднання зусиль та ресурсів компаній Apple та Sony над спільним проектом Powerbook.

В даний час на Україні також прискореними темпами відбувається еволюція технологій: впроваджуються так називаючи ERP-системи (Enterprise Resource Planning - системи планування ресурсів підприємства). Для подібних систем визначальним фактором є отримання достовірної інформації в режимі реального часу. В більшості своїй під віртуальною організацією підприємств у виробництві розуміють ту чи іншу форму організації взаємодії цих підприємств в області логістики і матеріально-технічного постачання.

Схематично механізм діяльності віртуального підприємства можна зобразити наступним чином, рис. 7.1.

 SHAPE  \* MERGEFORMAT 



Рис. 7.1 –  Організаційний механізм діяльності віртуального підприємства

Головною перешкодою розповсюдження віртуальних підприємств є певні технічні складнощі, що стосуються передачі даних з окремих виробничих підприємств в загальну мережу віртуального управління. Тому на Україні найбільш інтенсивно створюються віртуальні підприємства у високотехнологічних галузях, де виробничі процеси більш-менш легко стандартизувати: електроніка, телекомунікації, фармацевтика тощо. Іншими перешкодами у віртуалізації бізнесу виступають такі чинники:

– перевага традиційних методів фінансового аналізу в оцінці результатів роботи підприємств будь-якої спрямованості;

– складність пошуку кваліфікованих підприємств-партнерів в області виробництва та сервісу;

– необхідність управління ризиком віртуального підприємства;

– передача підприємствам-партнерам інноваційних технологій, ноу-хау.

Найбільш розповсюдженою формою віртуальних підприємств на Україні до сьогоднішнього дня залишаються електронні магазини. Витрати на організацію роботи такого магазину є значно меншими, в порівнянні зі звичайними формами торгівлі. Крім того, віртуальний магазин здатний обслуговувати одночасно сотні клієнтів одночасно.

Найважливішою ознакою, яка дозволяє класифікувати віртуальні підприємства, є юридична самостійність підприємств-партнерів.

1. Віртуальна асоціація – підприємства-партнери географічно знаходяться на відстані один від одного та співпрацюють лише при виконанні загальних функцій та операцій. Розподіл відповідальності між учасниками асоціації базується на взаємозалежності між основними операціями.

2. Віртуальний консорціум – є дуже близьким за своїми характеристиками до віртуальної асоціації. Особливою рисою віртуального консорціуму є масштабність, тобто зосередженість на інвестиційних проектах, або програмах, що охоплюють підприємства різних країн та галузей.

3. Віртуальний картель – електронна форма об’єднання юридично самостійних організацій однієї галузі, які мають спільні угоди про ціни, обсяги виробництва та ринки збуту своєї продукції.

4. Віртуальний синдикат – це різновид віртуального картелю, в рамках якого створюється єдиний підрозділ, який забезпечує збут продукції його учасників. Метою вступу до віртуального синдикату є отримання максимального прибутку від централізації збуту. Віртуальні синдикати зазвичай створюються в галузях з масовою, однорідною продукцією.

5. Віртуальний концерн – припускає електронне об’єднання компаній однієї, або декількох галузей на основі централізації науково-технічних та виробничих функцій, збуту, фінансів та обліку. Підприємства-партнери делегують концерну ту частину своїх функцій, які не можуть виконати власними силами, проте, самі залишаються юридично самостійними.

6. Віртуальний трест – найбільш глибока форма віртуальної інтеграції підприємств-партнерів. Таке об’єднання передбачає втрату юридичної та господарської самостійності.

Технічно функціонування віртуального підприємства реалізується за допомогою технології workflow. Першочерговим завданням технології workflow є управління потоком робіт та відповідними бізнес-процесами, які реалізується в рамках віртуального підприємства силами різних підрозділів та служб. Поява та розвиток технології workflow, відповідних програмних засобів  є реакцією ринку інформаційних технологій на впровадження нових принципів в управління підприємствами та міграцією систем управління ними з функціонально-орієнтованої до процесної.

7.2 Сервіс статистики відвідування веб-ресурсів «Google Analytics» 

Веб-аналітика – це напрям діяльності зі збору, аналізу та інтерпретації інформації про відвідувачів веб-сайтів з метою їх покращення та оптимізації. Основним завданням веб-аналітики є моніторинг роботи веб-сайтів, на підставі якого визначається веб-аудиторія та вивчається її поведінка для прийняття рішень, що пов’язані з розвитком та розширенням функціональних можливостей веб-ресурсу. 

Веб-аналітика – відносно молода галузь не тільки в країнах СНД, але й у всьому світі. Однак, на сьогодні вже введені загальноприйняті стандарти, згідно з якими можна виконувати відповідні вимірювання та проводити їх аналіз. 

До безкоштовних систем веб-аналітики відносяться: «Google Analytics», «Яндекс WebVisor», «LiveInternet», «OpenStat», «ClickTale». До платних – «Woopra» та «AdWatcher». 

Кожна з перерахованих систем веб-аналітики має свої переваги та недоліки. 

«Google Analytics» – це безкоштовний сервіс, що надається компанією Google для створення детальної статистики відвідувачів веб-сайтів. Вся статистика автоматично накопичується на серверах Google, як тільки розробник сайту розміщує спеціальний код JavaScript на «*.html» сторінках свого сайту. 

Сервіс «Google Analytics» є продовженням аналітичної системи «Urchin on Demand» компанії Urchin Software, яку компанія Google викупила у 2005 році. Відкрита реєстрація на сервісі «Google Analytics» під маркою Google була започаткована в листопаді 2005 року. Однак, через величезний наплив відвідувачів, нові реєстрації були припинені вже через декілька днів. По мірі нарощування потужностей серверів, Google вводить реєстрацію у «Google Analytics» за запрошеннями. А вже починаючи з середини серпня 2006 року сервіс знову стає доступним для всіх бажаючих. 

На сьогоднішній день «Google Analytics» – це найпотужніший офіційний сервіс для допомоги власникам сайтів по їх просуванню. «Google Analytics» є офіційною міжнародною службою, організованою компанією Google, яка існує на різних мовах та має не тільки віртуальний вигляд, але й реальний штат у багатьох країнах. 

Безкоштовна версія «Google Analytics» обмежена 5 мільйонами переглядів сторінок вашого веб-ресурсу протягом місяця. 

Використання даного сервісу передбачає обов’язкову реєстрацію користувача за єдиним для всіх служб Google обліковим записом. Розробник має можливість додати в «Google Analytics» до 50 профілів сайтів, перебуваючи під одним обліковим записом (акаунтом). 

На сьогоднішній день «Google Analytics» є найбільш повноцінною та безвідмовною службою статистики в мережі Інтернет. Крім аналізу статистичних даних, тут можна знайти поради щодо поліпшення внутрішньої організації сайту для його просування. 

Використання сервісу «Google Analytics» не представляється дуже складним, оскільки безпосередньо на ньому розташовані довідкові служби, покрокові інструкції, поради, також працює зворотний зв’язок. Тобто, розробник веб-ресурсу може написати листа з питанням та отримати конкретну відповідь від співробітника компанії. 

Отримавши обліковий запис Google, розробник реєструє в системі свій веб-ресурс, за яким з цієї хвилини фіксуються всі сторонні відвідувачі – користувачі мережі Інтернет. Відкриваючи безпосередньо сторінку «Google Analytics», розробник бачить перед собою розгорнуту картину відвідувань всіх своїх зареєстрованих веб-ресурсів, кількість яких не перевищує 50. 

При виконанні аналізу статистики відвідувань, служба «Google Analytics» дозволяє оцінити: 

– кількість відвідувань за будь-який визначений проміжок часу, чисельність постійних та унікальних відвідувачів як за добу, так і абсолютно унікальних відвідувачів; структуру відвідувань за географічною ознакою, апаратною платформою тощо; 

– кількість відвідувань з мобільних пристроїв (телефонів та планшетів); трафік сайтів, оптимізованих під мобільні пристрої та мобільні додатки; 

– найбільш популярні сторінки, графік їхнього відвідування та середній час перебування на сторінках веб-ресурсу;

– ключові слова та фрази, джерела (сторінки) входу, які спрямовують інтернет-користувачів на сторінки нашого сайту; 

– повний обсяг інформації про транзакції на сайті за допомогою модуля e-commerce для Інтернет-магазинів та сайтів, що мають оплату через он-лайн засоби;

– ефективність різних маркетингових заходів в мережі Інтернет. 

Крім того, служба «Google Analytics» дозволяє створювати персоналізовані звіти під конкретний веб-сайт та його розробників, на додаток до стандартних звітів; відстежує дані звітів та автоматично сповіщає про всі істотні зміни за допомогою електронної пошти. Багатомірний аналіз даних за різними критеріями реалізується за допомогою зведених таблиць, які також можна самостійно настроювати. Дані сервісу «Google Analytics» легко експортуються у файли різних форматів за допомогою вбудованого інструменту «Data Export API». 

Використовуючи даний сервіс, маркетологи можуть визначати, яка з рекламних кампаній є успішною та знаходити нові джерела цільової аудиторії. 

Користувачі сервісу та розробники веб-ресурсів можуть визначати множину бажаних цілей поведінки відвідувачів свого сайту, а «Google Analytics» після цього розпочинає автоматично накопичувати статистику досягнення цілей та виконує відповідний аналіз. Наприклад, в якості мети може виступати: 

– показ інтернет-користувачу певної послідовності сторінок сайту; 

– перехід інтернет-користувачів на сторінку завершення продажу; 

– завантаження інтернет-користувачами певних файлів.

За допомогою порівняння визначеної множини цілей та ступеня їх досягнення можна зробити висновки, чи відбувається взаємодія відвідувачів з сайтом на необхідному рівні. Даний показник вимірюється коефіцієнтом конверсії та представляє собою відсоток відвідувачів сайту, які стають покупцями: 
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(7.1)

Слід мати на увазі, що чисельник та знаменник даних формул повинні розраховуватись за один і той самий проміжок часу. 

Якщо ви оцінюєте щотижневий коефіцієнт конверсії, то це сума всіх замовлень товарів за тиждень, поділена на чисельність всіх унікальних відвідувачів за той самий період. Ні в якому разі не можна рахувати унікальних відвідувачів за кожний день тижня, а потім складати їх разом. 

Що є важливішим для веб-ресурсу: відвідувачі, або коефіцієнт конверсії? Важливим є як перше,  так і друге. Якщо у веб-ресурсу не буде відвідувачів, то не буде й покупців. Збільшуючи одночасно з цим коефіцієнт конверсії можна підвищувати прибутковість сайту в геометричній прогресії. Наприклад, якщо веб-ресурс відвідує 1000 споживачів на добу, а Кконв=0,5%, то протягом одного дня буде укладено 5 продажів. Якщо ж 
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 зросте до 3,5%, то кількість щоденних продажів збільшиться до 35! 

У більшості випадків 
[image: image86.wmf][

]

%

20

%;

5

,

0

Î

конв

К

. Найвищий зареєстрований на сьогоднішній день 
[image: image87.wmf]конв

К

 становить 26%.

Для просування сайтів служба «Google Analytics» робить акцент на два напрямки: 

1. Використання реклами та участь в рекламних заходах за допомогою служби «AdWords». Служба реклами Google «AdWords» допомагає залучати нових клієнтів шляхом вибору розробником сайту, на яких веб-ресурсах мережі Інтернет показувати його рекламу, та який за обсягом призначити рекламний бюджет. Також можна вимірювати ефективність своїх рекламних оголошень. 

2. Оптимізація веб-ресурсу розробника для отримання максимально можливого доходу за допомогою розміщення контекстної реклами службою «AdSense». Безкоштовна служба «AdSense» дозволяє розробникам отримувати дохід від показу на сторінках своїх сайтів релевантних оголошень, відстежувати ефективність різних форматів та місць розміщення реклами. 

Робота з «Google Analytics» складається з наступних етапів: 

Етап 1. Вхід до системи, рис. 7.2, виконується за URL-адресою: http://www.google.com/analytics/
Етап 2. Проходження процедури авторизації, відповідно до облікового запису Google, кнопка «Доступ до Google Analytics», рис. 7.2. 
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Рис. 7.2 – Вхід до системи «Google Analytics»

Етап 3. Налаштування подальшої роботи служби «Google Analytics» складається з 3 кроків та виконується за допомогою майстра, рис. 7.3, кнопка «Sign Up». 
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Рис. 7.3 – Початок роботи зі службою «Google Analytics» 

Крок 1. Визначення веб-ресурсу, для якого необхідно накопичувати статистику відвідувань інтернет-користувачів. Для цього слід заповнити поля «Account Name» – назва сайту, та «Website’s URL» – повна адреса сайту, рис. 7.4.
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Рис. 7.4 – Крок 1: визначення веб-ресурсу для моніторингу 

В нижній частині веб-сторінки, зображеної на рис. 7.4, знаходиться кнопка «Create new account», яку необхідно натиснути після введення зазначених вище обов’язкових параметрів.

Крок 2. Додавання програмного коду на веб-ресурс, рис. 7.5.
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Рис. 7.5 – Крок 2: додавання програмного коду на веб-ресурс 

Зверніть увагу, що в полі «Tracking Status», рис. 7.5, встановлено значення «Tracking not installed». Тобто, облік відвідувачів сайту в даний момент ще не ведеться. Розробник повинен додати певний програмний код JavaScript на кожну html-сторінку свого веб-ресурсу, відвідування якої необхідно відстежувати. Даний код додається в заголовку html-сторінок, перед закриттям тегу </head>. Зовнішній вигляд коду наведено на рис. 7.5 в полі «Paste this code on your site». Після його вставки на сторінки нашого веб-ресурсу, поле «Tracking Status» прийме значення «Tracking Installed», тобто, облік відвідувачів сайту розпочався.

Для переходу до наступного етапу роботи слід натиснути кнопку «Save» внизу сторінки.

Крок 3. Статистична обробка даних про відвідування веб-ресурсу. «Google Analytics» демонструє основну статистичну інформацію на панелі інструментів, рис. 7.6. 
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Рис. 7.6 – Основна інформація панелі інструментів 

 Більш детальну інформацію можна отримати у вигляді звітів. На даний час «Google Analytics» містить більш як 80 різних звітів, які користувач має можливість налаштувати, відповідно до своїх потреб.

 Питання для самоконтролю 
1. Історія виникнення поняття «віртуальне підприємство» та його сутність.

2. Організаційний механізм діяльності віртуального підприємства.

3. Охарактеризуйте тенденції розвитку віртуальних підприємств.
4. Перешкоди до розповсюдження віртуальних підприємств на Україні.

5. Назвіть головні ознаки віртуальної асоціації та віртуального консорціуму.
Лабораторна робота №7

Тема: Робота з сервісом «Google Analytics»

Мета роботи: навчитися додавати сервіс «Google Analytics» на власний сайт та вміти його аналізувати за допомогою можливостей «Google Analytics».
Завдання 1. Робота з сервісом веб-аналітики  «Google Analytics».
Хід виконання роботи.
1. Реєстрація в сервісі Google Analytics.
2. Додавання власного сайту на сервіс Google Analytics.
3. Отримання «Коду відстеження» та додання його у  код html.
4. Згенерування звітів про аудиторію та джерела трафіку. Визначення кількісті відвідувачів веб-ресурсу за пошуковим трафіком, прямим трафіком та трафіком переходів
.
Рекомендації до виконання:
Робота з сервіом «Google Analytics» розпочинається зі сторінки, що має адресу http://www.google.com/intl/ru_ALL/analytics/index.html. На ній  в правому верхньому  куті натисніть  помаранчеву кнопку «Зареєструватися». Реєстрація на даному сервісі веб-аналітики проходить з використанням облікового  запису Google.  

Якщо ви працюєте з даною службою вперше, вам автоматично буде запропоновано додати сайт для аналізу статистики відвідувань. Інакше, для моніторингу відвідування нового сайту натисніть кнопку «Адміністратор» → «Новий акаунт».

Після введення назви та URL-адреси вашого сайту натисніть кнопку «Отримати ідентифікатор відстеження». Система «Google Analytics» автоматично згенерує програмний код, який вам необхідно розмістити відразу перед закриттям тегу </HEAD> всіх веб-сторінок вашого сайту (рис. 7.7) та повторно завантажити їх на веб-хостинг.
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Рис. 7.7 – Додавання згенерованого коду Google до коду власного сайту

Через деякий час (від 10 до 30 хвилин) переконайтесь, що служба «Google Analytics» почала вести статистику відвідувань вашого веб-ресурсу.

 Для того, щоб подивитися інформацію в Google Analytics про аудиторію, що заходить на сторінку вашого сайту, необхідно зліва в меню натиснути на вкладку «Аудиторія» та обрати критерій, що вас цікавить, наприклад «Демографія-Місто» (рис. 7.8).
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Рис. 7.8 – Інформація щодо аудиторії в Google Analytics

З наданої інформації на рис. 7.8 можна зробити висновок, що відвідувачі сайту переважно живуть в Запоріжжі (19%), Санкт-Петербурзі (12%).
Сторінки сайту продивилися 1251 разів.

Середня тривалість на сайті переважно не більше 3 хвилин.

Відвідувачі, що повертаються на сайт, складають тільки 32,9%. Отже, можна припустити,  що клієнтам не подобається або дизайн сайту, або контент або товари, що пропонуються, або обслуговування. Звіт про канали трафіку знаходиться в тому самому меню зліва, але на вкладці Трафік – Канали (рис. 7.9).
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Рис. 7.9 –  Звіт про канали трафіку
Згідно з наданою інформації службою Google Analytics можна зробити висновок, що трафік через переходи (Referral) посідає перше місце (57,7%), на другому - за прямим посиланням (Direct) (39,2%).
Для більш детальної інформації про джерела трафіку переходимо на вкладку «Джерела трафику» (рис. 7.10).
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Рис. 7.10 – Детальна інформація про джерела трафику

За допомогою  сервісу Google Analytics веб-розробники можуть скорегувати дизайн та наповненість веб-ресурсу за запитами клієнтів.

Контрольні питання
1. Назвіть головні ознаки віртуальної картелі та віртуального синдикату.

2. Назвіть головні ознаки віртуального концерну та віртуального тресту.

3. Поняття веб-аналітики. Назвіть відомі вам Інтернет-сервіси веб-аналітики.

4. Що показує коефіцієнт конверсії?

5. Що дозволяє оцінити служба «Google Analytics» при виконанні аналізу статистики відвідувань веб-ресурсу?
6. Етапи роботи зі службою «Google Analytics».
Тема 8. Тактичні прийоми електронної комерції

Основні терміни: реєстрація сайту, веб-хостинг, пошукова система, індексація сайту, технічна підтримка, провайдер, доменне ім’я, обробка даних. 
8.1 Реєстрація сайту на безкоштовному веб-хостингу 

Хостинг (від англ. hosting) – це послуга з надання обчислювальних потужностей для фізичного розміщення інформації на веб-сервері, що постійно перебуває в мережі Інтернет. Як правило, дана послуга складається з хостингу електронної пошти, баз даних, наявного файлового сховища на спеціально виділеному файл-сервері тощо. 

Після створення власного сайту, перед його розробниками постає питання про його розміщення. При цьому, якщо мова йде про починаючих розробників сайтів, то найбільш актуальним буде вибір між безкоштовним та платним хостингом. Розглянемо основні переваги та недоліки, які має кожен з цих двох варіантів. 

До переваг безкоштовного хостингу відносяться: 

1. Не потребує грошових витрат; 

2. Оперативність розміщення сайту – сайт стає доступним в мережі Інтернет практично відразу, від моменту його реєстрації на веб-хостингу. 

Наприклад, час реєстрації на платному веб-хостингу може скласти добу, або більше (перерахунок коштів, активація облікового запису, поновлення інформації на DNS-серверах);

3. Наявність готових шаблонів та конструкторів сайтів, орієнтованих на починаючих розробників. 

Подібні програмні засоби дозволяють дуже швидко створювати прості сайти, навіть без знання основ веб-програмування. 

До недоліків безкоштовного хостингу відносяться: 

1. Низька швидкість доступу до сайту; 

Провайдери, які надають дисковий простір під сайти в загальне користування, найчастіше не мають змоги забезпечувати високу швидкість їх роботи, оскільки чисельність користувачів безплатного веб-хостингу зазвичай є дуже великою. 

2. Відсутність технічної підтримки з боку провайдера – якщо сайт перестає працювати, або починає давати збої, провайдер не несе за це ніякої відповідальності, засобів діагностики помилок також не надає.

Саме тому більшість організацій, для яких в першу чергу важливою є стабільність роботи сайту та цілодобовий доступ до нього користувачів обирають якісні платні послуги з надання веб-хостингу;

3. Відсутність попереджень власників сайтів про збої в роботі веб-серверів.

Іншими словами, ви просто не зможете завжди бути впевненими в тому, що ваш сайт працює цілодобово. При наявності збоїв та технічних неполадок на самому хост-сервері, власників веб-ресурсів про це не сповіщають;

4. Невеликий, або обмежений обсяг дискового простору. 

Останнім часом цей фактор стає несуттєвим, оскільки обсяг дискового простору, що надається для безплатного розміщення веб-ресурсу є завідомо великим;

5. На сайті розміщується стороння реклама від провайдера, без відома його власника та розробника. 

Як правило, така реклама дозволяє провайдеру компенсувати його витрати на хостинг. Ця реклама може бути представлена у вигляді банерів, текстових посилань, блоків контекстної реклами і таке інше. Хоча вказаний недолік є характерним для більшості безкоштовних веб-хостингів, проте не для всіх. На сьогодні вже існують безкоштовні веб-хостинги без реклами, наприклад, http://www.0webhost.org.ua/, або http://hostinger.com.ua/. Якщо ж розміщувати сайт на платному хостингу, то ніякої реклами від провайдера гарантовано не буде;

6. Адреса сайту буде представляти собою доменне ім'я третього, або четвертого рівня, наприклад http://example.narod.ru.  

Проте, останнім часом з'являються безкоштовні веб-хостинги, які надають можливість прив'язки до сайту власного домену другого рівня;

7. Проблеми з підтримкою серверних скриптів та інших сучасних засобів веб-програмування, або низька швидкість обробки даних. 

Вказаний недолік може проявлятись в повній відсутності такої підтримки, або в наявності різних обмежень. Нарешті, швидкість обробки серверних скриптів, в порівнянні з якісним платним хостингом, є значно нижчою. 

Підводячи підсумок можна сказати, що для починаючих веб-розробників, які створюють не надто складні сайти, безкоштовний хостинг, особливо якщо він має підтримку доменів другого рівня, не є таким вже й поганим варіантом. Почавши з безкоштовного хостингу, в процесі розвитку сайту, потім можна перенести свій проект на інший, платний веб-хостинг. У той же час, безкоштовний хостинг навряд чи буде найкращим вибором для солідних проектів, особливо проектів комерційної спрямованості, для яких вибір платного хостингу варто зробити ще й з міркувань престижності ресурсу. 

Narod.ru представляє собою безкоштовний хостинг, що підтримує каскадні таблиці стилів CSS та серверні скрипти на мові програмування JavaScript; необмежений дисковий простір для розміщення сайту; можливість створення сайту як із власним дизайном, так і на підставі готового шаблону; має статистику відвідувань; можливість безкоштовного підключення гостьової книги; також доступним є безкоштовне файлове сховище, за допомогою якого користувач має можливість завантажувати на сервер файли та розміщувати на них посилання для скачування на сторінках свого сайту. 

До недоліків даного хостингу можна віднести: не підтримує технології ASP, PHP та роботу з базами даних; розміщує на сайті користувача у верхньому правому куті рекламний блок. 

Щоб розпочати роботу з даним веб-хостингом, в рядок адреси браузера необхідно ввести адресу: http://narod.yandex.ru/. Відкриється вікно, показане на рис. 8.1. 
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Рис. 8.1 – Початкова сторінка веб-хостингу Narod.ru 

Для створення нового веб-ресурсу необхідно перейти за посиланням «Створіть свій сайт». Якщо ж сайт вже був створений раніше, то для того, щоб його відредагувати, слід авторизуватись в системі за допомогою посилання «Увійти». У будь-якому випадку, на екрані з'явиться вікно авторизації, рис. 8.2. 
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Рис. 8.2 – Діалогове вікно авторизації користувача 

Після успішної реєстрації, або авторизації користувача, виконується автоматичний перехід до вікна управління веб-ресурсом, рис. 8.3. 
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Рис. 8.3 –Головна сторінка управління веб-ресурсом 

Управління створеним веб-ресурсом полягає в: 

– управлінні файловим сховищем (посилання «Завантажити файли» → «Огляд», або «Мої файли»); 

– управлінні безпосередньо сайтом (посилання «Управління сайтом» → «Редагувати» або випадаюче меню «Мій сайт» → «Перейти на сайт», «Редагувати», «Переглянути статистику»). 

Розглянемо кожний з зазначених напрямів більш детально. 

Управління файловим сховищем. Завантаження файлів на ftp-сервер та керування ними виконується за допомогою діалогового вікна, наведеного на рис. 8.4. 

Даний сервіс надає розробникам необмежений дисковий простір, файли зберігаються не менше трьох місяців з можливістю продовження терміну зберігання в автоматичному (якщо файли завантажуються іншими користувачами мережі Інтернет), або ручному режимі. Максимальний розмір файлів, що можуть бути завантажені до сховища, складає 5 Гб. 

В процесі завантаження файлів на сервер, для кожного з них автоматично генеруються посилання в форматі тегів <A>…</A>, які можна додавати на сторінки свого сайту, забезпечуючи тим самим доступ до файлів. 

Сервер надає статистику закачування файлів користувачами мережі Інтернет та дозволяє налаштувати повідомлення розробнику сайту про закінчення терміну їх зберігання. 

Управління сайтом. Створення сайту, його розміщення на серверах  Narod.ru та редагування виконуються за допомогою діалогового вікна, наведеного на рис. 8.5. 

Відразу після первинної реєстрації автоматично запускається майстер створення сайтів, що дозволяє визначити тематику та структуру майбутнього веб-ресурсу, а також заповнити його текстовим вмістом в режимі конструктора. 
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Рис. 8.4 – Вікно управління файловим сховищем 

При подальшому використанні даного сервісу перехід відразу здійснюється до вікна, показаного на рис. 8.5.

Основне меню даної сторінки представлено у вигляді списку, що випадає зверху ліворуч: конструктор сайтів, змінити дизайн, управління файлами, статистика, настройки, видалити сайт. 

[image: image103.png]| € > D o~ [® Beb | forecybernarod2yandexru/filemanager/

ﬂH[leKC Hapop, ( yapasnenne baiinamin

3arpyauTe Gaiin  Hosas nanka

Tnaswan [ Mun daitna Cesinka Pasmep  [lara
akruposasus
O abouthtm ceumka 18366 08.012012
O centerhtml ceumka 595 Baiiros 08.01.2012
[ left_sight html ceumka 238 Baiiros 08.01.2012
O obotstxt ceumka 24Baima 06.01.2012
O ssxml ceeinka 17366 08.01.2012
O uphtml couinka 521Bair  08.01.2012





Рис. 8.5 – Вікно управління сайтом 

Завантаження файлів html-сторінок виконується за допомогою посилання «Завантажити файл», рис. 8.5. Перелік завантажених файлів веб-сайту відразу відображається праворуч у вигляді списку. 

Основний файл веб-сайту, з якого починається його завантаження, має назву «index.html». Він не відображається в переліку завантажених файлів, а його вміст формується автоматично на етапі роботи майстра створення сайтів. Однак, розробник може завантажити в систему свій файл «index.html», який замінить початковий файл та буде запускатись під час заходу користувачів на сайт. 

Створений за допомогою веб-хостингу «Narod.ru» сайт буде мати адресу: http://Логін.narod.ru 

8.2 Реєстрація сайту в пошукових системах 

Сучасні пошукові роботи автоматично сканують простір мережі Інтернет та оновлюють в своїх базах даних інформацію про сайт, шляхом аналізу його вмісту. Прискорити індексацію сайту в пошукових системах можна за допомогою його ручної реєстрації. 

Пошукова система Яндекс. Для реєстрації сайту в пошуковій системі Яндекса, рис. 8.6, необхідно зайти на сторінку «Яндекс.Вебмастер» за адресою: http://webmaster.yandex.ua/ 
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Рис. 8.6 – Реєстрація сайту в пошуковій системі Яндекс 

Яндекс.Вебмастер – це сервіс, що надає інформацію про індексацію сайтів користувачів. Він дозволяє розробнику повідомляти Яндексу про появу нових веб-ресурсів, налаштовувати індексацію сайту та поліпшувати представлення сайту в результатах пошуку. 

Натискання кнопки «Додати сайт» вимагає від користувача отримання облікового запису Яндексу та його авторизації. 

Зареєструвати сайт в пошуковій системі Яндекс без створення облікового запису можна використовуючи посилання «Повідомити про новий сайт» в правому нижньому куті вікна, показаному на рис. 8.6. В результаті буде відкрито діалогове вікно, що зображено на рис. 8.7. 
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Рис. 8.7 – Сторінка реєстрації сайту в пошуковій системі Яндекс 

Пошукова система Рамблер. Пошукова система Рамблер з липня 2011 року використовує пошукові технології Яндексу. Саме тому, реєстрація сайту на Рамблері відбувається автоматично, у випадку його реєстрації на Яндексі. 

Пошукова система Google. Для реєстрації сайту в пошуковій системі Google, рис. 8.8, розробнику необхідно зайти на сторінку http://www.google.ru/intl/ru/addurl.html 
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Рис. 8.8 – Реєстрація сайту в пошуковій системі Google 

До поля «URL» слід додати повну адресу головної сторінки сайту, який необхідно зареєструвати в пошуковій системі Google, а в поле «Коментарі» – його короткий опис (виконує лише інформативну функцію та не впливає на результат індексації сайту). Для завершення роботи з вікном, зображеним на рис. 8.8 слід натиснути кнопку «Додати URL». 

Коректне відображення інформації про зареєстрований в пошуковій системі сайт за результатами пошукового запиту користувача мережі Інтернет передбачає правильний показ назви сайту, його короткий опис, пошук за заданими ключовими словами тощо. У той же час, сучасні пошукові роботи намагаються отримати всю необхідну інформацію про створений вами сайт автоматично, шляхом сканування кожної його сторінки. Результат такої інтелектуальної обробки не завжди буває вдалим, тобто, необхідні реквізити для пошуку користувачами вашого сайту можуть не в повній мірі відповідати дійсності. Разом із тим, вище ми бачили, що в процесі реєстрації сайту в пошукових системах єдиним атрибутом, який ми обов’язково повинні ввести, є адреса головної сторінки сайту. Тому для правильної автоматичної індексації сайту пошуковими роботами, від програміста вимагається коректно визначити всі необхідні параметри пошуку в тексті html-програми головної сторінки сайту. 

Для коректного відображення інформації про ваш сайт, в результаті його автоматичного індексування пошуковими роботами, на головній сторінці сайту «index.html» слід розмістити наступний програмний код: 

<head> 

<title> Назва сайту </title> 

<meta http–equiv="Content–Type" content="text/html; charset=windows–1251"> 

<meta name="Keywords" content="Ключове слово 1, Ключове слово 2, …, Ключове слово N "/> 

<meta name="description" content="Опис сайту, який необхідно відобразити на сторінці результатів пошуку"> 

</head> 

Процес додавання сайту в каталог пошукової системи, або оновлення інформації про нього зазвичай займає від декількох днів до 3-4 тижнів, в залежності від пошукової системи. 

8.3 Визначення правил індексації сайту 

Наведений вище фрагмент програми регламентував, яким чином інформація про головну сторінку сайту повинна відображатись на сторінках пошукових систем. Найчастіше, окрім згаданого файлу «index.html», до складу сайту входять й інші *.html файли, які пошукові роботи додають в свій каталог, що не завжди виявляється бажаним, рис. 8.9.

Наприклад, файл «index.html» визначає структуру сайту за допомогою фреймів, а інші *.html файли автоматично завантажуються в ту чи іншу область веб-сторінки. Пошуковий робот виконавши індексацію такого сайту, крім його головної сторінки додасть в свій пошуковий каталог посилання на всі існуючі сторінки сайту. Причому, ці посилання будуть відкривати відповідні веб-сторінки в окремих діалогових вікнах, без врахування фреймової структури сайту, що може негативно позначитись на його зовнішньому вигляді та неповноті представлення інформації. 
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Рис. 8.9 – Обмеження індексації сторінок сайту за допомогою службового файлу «robots.txt»

Файл «robots.txt» – це системний файл, що розташовується в кореневому каталозі веб-сайту та призначений для опису виключень під час індексації сайту пошуковими роботами (вказує, які сторінки веб-сайту не слід індексувати та додавати до пошукового каталогу). Стандарт виключень для пошукових роботів був розроблений та прийнятий у 1994 році і з тих пір не змінювався. 

В той момент, коли пошуковий робот заходить на ваш сайт з метою його індексації, в першу чергу він перевіряє на наявність в кореневому каталозі веб-ресурсу файлу «robots.txt». Якщо такий файл присутній, то робот аналізує його зміст та виконує індексацію сайту згідно з вказаними у ньому правилами. Ці правила індексації можуть бути встановлюватись як для всіх пошукових роботів відразу, так і для кожного окремо. 

Важливо знати, що файл «robots.txt» та його правила виключення використовують в процесі своєї діяльності тільки найбільш поширені та популярні пошукові роботи. Поряд із ними, існує велика кількість маловідомих пошукових роботів, які ігнорують правила виключень, або взагалі не звертають увагу на файл «robots.txt», розміщений в кореневому каталозі веб-ресурсу. 

Для створення файлу «robots.txt» можна використовувати будь-який текстовий редактор, наприклад, «Блокнот» або «WordPad». При цьому, слід виконувати наступні правила: 

– ім’я файлу повинно бути набраним лише в нижньому регістрі (імена «ROBOTS.TXT», або «Robots.txt» не можуть використовуватись); 

– файли «robots.txt» великого обсягу (більше, ніж 256 Кб) вважаються повністю дозвільними, тобто, ніяких обмежень на індексацію html-сторінок не існує; 

– порожній файл «robots.txt», або його відсутність означає дозвіл на індексацію всього сайту. 

Оскільки процес автоматичної індексації сайту пошуковими роботами може займати декілька тижнів, або місяців, оперативно виявити та відкоригувати помилки в правилах файлу «robots.txt» без спеціальних інструментів стає неможливо. Для перевірки правильності правил, вказаних у файлі «robots.txt», можна використовувати відповідний Яндекс-аналізатор, розташований за адресою: http://webmaster.yandex.ua/robots.xml. Зовнішній вигляд вікна аналізатора зображений на рис. 8.10. 
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Рис. 8.10 –  Вікно аналізатора файлу «robots.txt»

Спочатку в полі «Ім'я хоста», рис. 8.10, необхідно вказати повну URL-адресу сайту, який містить перевіряємий файл «robots.txt» та натиснути кнопку «Завантажити robots.txt з сайту». Після цього, в полі «Robots.txt» автоматично з'явиться зміст завантаженого з веб-сервера файлу. 

Потім у полі «Список URL» необхідно вказати список веб-сторінок сайту, до яких перевіряється можливість доступу пошукових роботів та натиснути кнопку «Перевірити». У секції «Результати перевірки URL» буде виведено інформацію про відповідні дозволи та заборони. 

Слід пам’ятати, що на сайті може міститись тільки один файл «robots.txt». Тому немає ніякого сенсу розміщувати його копії, або модифікації в інших піддиректоріях веб-ресурсу, окрім кореневої папки, оскільки все одно пошукові роботи не будуть їх там шукати. 

Розглянемо більш докладно синтаксис правил виключень, що формують зміст файлу «robots.txt».
Директива User-agent 

Значенням даної директиви є назва пошукового робота, до якого слід застосувати наступні правила доступу. Серед пошукових роботів розрізняють: 

Yandex
–
User-agent: Yandex 

Google
–
User-agent: Googlebot 

Aport
–
User–agent: Aport 

Yahoo!
–
User–agent: Yahoo! Slurp 

MSN

–
User–agent: MSNbot 

Всі боти
–
User–agent: * 

Директива User-agent може кілька разів використовуватись в одному файлі «robots.txt» з правилами для певних ботів, в цьому випадку такі правила будуть застосовуватись лише для зазначених пошукових роботів. 

Якщо дана директива приймає значення «*», то наступні правила застосовуються до будь-якого пошукового роботу, для якого немає окремого запису. У файлі «robots.txt» може бути тільки одна команда User-agent: * 

Директива Disallow 

Дана директива дозволяє визначити список html-сторінок сайту, відвідування яких є забороненим для пошукових роботів. Для кожної такої сторінки сайту слід з нового рядка вказати окреме правило Disallow. Ім'я html-сторінки може вказуватись повністю, або містити тільки початкові символи. У цьому випадку доступ буде заборонений до всіх html-сторінок, імена яких починаються з заданої послідовності символів. 

Якщо директива Disallow не містить ніяких значень – це означає дозвіл пошуковим роботам на індексацію всіх сторінок сайту. 

Приклад 8.1. Сайт повинний повністю скануватись всіма пошуковими роботами: 

User-agent: * 

Disallow: 

Приклад 8.2. Сайт повинний повністю скануватись всіма пошуковими роботами, за винятком сторінок «about.html» та «center.html», розташованих в кореневому каталозі веб-ресурсу. Також слід заборонити доступ до всіх файлів, розташованих в каталозі «docs»:

User-agent: * 

Disallow: /about.html 

Disallow: /center.html 

Disallow: /docs/ 

Приклад 8.3. Заборона індексації файлів, розташованих в каталозі «docs», а також всіх файлів та папок, що починаються з символів «docs»: 

User-agent: * 

Disallow: /docs 

Приклад 8.4. Повна заборона індексації сайту всіма пошуковими роботами: 

User-agent: * 

Disallow: / 

Приклад 8.5. Дозволити індексацію сайту одному роботу (Яндексу) та заборонити всім іншим: 

User-agent: Yandex 

Disallow: 

User-agent: * 

Disallow: / 

В даному випадку явно зазначені дозволи мають пріоритет перед заборонами.

Директива Allow 

Дана директива використовується для відкриття доступу пошукових роботів до деяких сторінок сайту, папок, або веб-ресурсу в цілому. Хоча найбільш відомі пошукові роботи, такі як Yandex та Google, в процесі обробки файлу «robots.txt» враховують дану директиву, слід не забувати, що менш розповсюджені пошукові роботи директиву Allow можуть і не підтримувати. 

Приклад 8.6. Заборона індексації сайту всіма пошуковими роботами, окрім файлів, розташованих в каталозі «docs», а також всіх файлів та папок, що починаються з символів «docs»: 

User-agent: * 

Allow: /docs 

Disallow: / 

Якщо для конкретної html-сторінки сайту за змістом файлу «robots.txt» підходить кілька директив, то обирається в порядку появи найперша, у вибраному User-agent блоці.

Приклад 8.7. Заборона індексації всього сайту: 

User-agent: * 

Disallow: / 

Allow: /docs 

Директива «Disallow:», що використовується без параметра, є еквівалентною директиві «Allow: /». І навпаки, директива «Allow:» є еквівалентною директиві «Disallow: /».

 При визначенні параметрів директив «Allow» та «Disallow» можна використовувати спеціальний символ «*», формуючи за його допомогою маску імен файлів та папок. Вказаний символ означає довільну послідовність будь-яких символів. 

Приклад 8.8. Заборонити індексацію файлів з ​​розширенням «*.аsp», що знаходяться в кореневому каталозі сайту: 

User-agent: * 

Disallow: /*.аsp 

Рекомендується після кожного внесення змін у файл «robots.txt» виконувати його перевірку за допомогою Яндекс-аналізатора, розглянутого вище. В інших випадках, за умови наявності помилок, сайт може зовсім не індексуватись пошуковими системами.


                     Питання для самоконтролю
1. Назвіть відомі вам тактичні прийоми електронної комерції.

2. Дайте визначення поняття хостингу, види хостингів.

3. Назвіть переваги та недоліки безкоштовного хостингу.

4. Порядок створення веб-ресурсу на безкоштовному хостингу.

5. Управління файловим сховищем на безкоштовному хостингу Narod.ru.

6. Управління сайтом на безкоштовному хостингу Narod.ru.

7. Які етапи реєстрації сайту в пошукових системах Яндекс, Рамблер та Google?
8. Настройка автоматичної індексації сайту пошуковими роботами за допомогою файлу «index.html». Синтаксис правил виключень.
Лабораторна робота №8
Тема: Управління індексацією сайтів
Мета роботи: навчитися визначати правила для індексації сайту.
Завдання. Визначення правил індексації сайту за допомогою файлу robots.txt.

Хід виконання роботи

Після виконання другої та третьої лабораторних робіт, у нас вже є на хостингу сайт певної структури: головна сторінка, що має назву index.html, а всі інші сторінки – Page1.html, Page2.html і так далі, рис. 8.11.
1. Налаштувати правила індексації вашого сайту:
– всім пошуковим роботам дозволити індексацію тільки сторінки index.html;

– дозволити пошуковому роботу Yandex на додаток до сторінки index.html також індексацію сторінок Page1.html та Page2.html;

– дозволити пошуковому роботу Google на додаток до сторінки index.html індексацію сторінок Page3.html та Page4.html.
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Рис. 8.11. Структура сайту
2. Завантажити отриманий файл robots.txt на хостинг та перевірити правильність роботи вказаних правил за допомогою аналізатору Yandex.

Рекомендації до виконання:
Для початку роботи  в будь-якому текстовому редакторі (наприклад, WordPad або Sublime Text 3) створіть текстовий документ robots.txt.

Для виконання завдання, щоб  всім пошуковим роботам дозволити індексацію тільки сторінки index.html, напишіть наступний програмний код,  що зображений на рис. 8.12.

Для виконання наступних двох завдань, використовуйте теорію, що наведена вище, і вставте необхідний код в документ robots.txt.
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Рис. 8.12 – Програмний код у документі robots.txt

Після того, як весь код буде написаний, завантажте файл robots.txt на хостинг, де розміщений сайт. Robots.txt повинен бути розташований в кореневій директорії сайту (рис. 8.13).
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 Рис. 8.13 – Розміщення robots.txt на хостингу

Для перевірки правильності роботи вказаних правил за допомогою аналізатору Yandex зайдіть на сторінку https://webmaster.yandex.ua/robots.xml. Введіть ім’я вашого сайту і натисніть кнопку «Завантажити robots.txt з сайту». Натисніть кнопку «Перевірити», ви побачити, чи буде робот обходити сторінки, що вказані в вікні «Список URL» (рис. 8.14).
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Рис. 8.14 – Перевірка правильності роботи правил індексації

Після закінчення даної лабораторної роботи зробіть висновок про індексацію вашого сайту та її призначення для веб-розробників. 

Контрольні питання

1. Назвіть правила індексації сайту за допомогою файлу «robots.txt».

2. Які правила створення файлу «robots.txt»?
3. Для чого призначена директива User-agent файлу «robots.txt»?
4. Для чого призначена директива Disallow файлу «robots.txt»?
5. Для чого призначена директива Аllow файлу «robots.txt»?
6. Для чого призначений Яндекс-аналізатора та які правила користування ним ви знаєте?
Тема 9. Перспективи електронної комерції

Основні терміни: сучасні тенденції, ринок, електронна комерція, розвиток електронної комерції на Україні.
9.1 Сучасні тенденції ринку електронної комерції

В Україні інтернет-торгівля є галуззю, що демонструє найшвидші темпи зростання серед усіх галузей економіки. Електронна комерція перемістилася на етап зростання. Обсяги інтернет-торгівлі у загальному обсязі роздрібної торгівлі є порівняно малими. На кінець 2012 р. інтернет-торгівля становила близько 1,5–2% від загального обсягу роздрібної торгівлі, що набагато менше, ніж, наприклад, у Росії, де проникнення інтернет-торгівлі наблизилося до 3%, при середньосвітовому показнику 6,5%, або показнику США 10,1%.

Як відомо, базою для функціонування ринку електронної комерції є інформаційно-комунікаційні технології (ІКТ). Тому доцільним є визначення проблем та перспектив розвитку сектору ІКТ України у контексті глобалізації.

Згідно з даними Глобального звіту з інформаційних технологій, станом на 2013 р. Україна посідає середню позицію за розвитком ІКТ (загалом у рейтингу – 144 країни), табл. 9.1.
Таблиця 9.1

Стан розвитку сектору ІКТ України

	Показник
	Місце у рейтингу (усього 144 країн)
	Оцінка від 

(1 до 7)

	Індекс мережевої готовності, 2013 р.
	73
	3,9

	Індекс мережевої готовності, 2012 р. (у рейтингу – 142 країни)
	75
	3,8

	1. Субіндекс зовнішнього оточення
	105
	3,5

	1.1. Політичне та правове оточення
	124
	3,0

	1.2. Бізнес-оточення та інноваційний клімат
	78
	4,1

	2. Субіндекс готовності
	29
	5,3

	2.1. Стан розвитку цифрових технологій та інфраструктури
	74
	3,8

	2.2. Доступність мережевих технологій
	2
	6,9

	2.3. Електронна грамотність
	35
	5,3

	3. Субіндекс використання
	95
	3,3

	3.1. Використання інформаційно-комунікаційних технологій індивідуальними користувачами
	74
	3,2

	3.2. Використання інформаційно-комунікаційних технологій у бізнесі
	84
	3,3

	3.3. Використання інформаційно-комунікаційних технологій органами державного регулювання
	121
	3,3

	4. Субіндекс впливу
	81
	3,3

	4.1. Вплив економічних факторів
	74
	3,2

	4.2. Вплив соціальних факторів
	87
	3,4


Прослідковуються наступні позитивні тенденції розвитку сектору ІКТ в Україні:

1. Інтернет-технології є доступними для широкого загалу (2 місце у рейтингу).

2. Населення має високий рівень електронної грамотності.

3. Інноваційний клімат відносно сприятливий для розвитку ІКТ.

4. ІКТ достатньо широко використовуються населенням.

Аналізуючи стан розвитку Інтернет-технологій в Україні, варто зазначити, що кількість Інтернет-користувачів в Україні, згідно з дослідженням компанії Gemius, склала близько 16 млн осіб (користувачі віком 14 років і більше). Порівняно з 2012 р., кількість Інтернет-користувачів збільшилась на 11%. У 2015 р. очікується зростання чисельності кількості Інтернет -користувачів до рівня 17,5 млн осіб, тобто ще на 9%.

При цьому вже сьогодні Україна входить до першої десятки країн з найбільшою швидкістю Internet-трафіку (1190 кб/с при середньосвітовій швидкості 580 кб/с). В цілому, Україна посідає 9 місце у списку європейських країн за кількістю Internet-користувачів (табл. 9.2).

Таблиця 9.2

ТОП-10 європейських країн за кількістю Internet-користувачів

	Країна
	Кількість користувачів, млн.осіб
	Частка населення, %
	Країна
	Кількість користувачів, млн.осіб
	Частка населення, %

	Німеччина
	65,1
	79,9
	Італія
	30,0
	49,2

	Росія
	59,7
	43,0
	Іспанія
	29,1
	62,2

	Велика Британія
	51,4
	82,0
	Польща
	22,5
	58,4

	Франція
	45,3
	69,5
	Україна
	15,3
	33,9

	Туреччина
	35,0
	44,4
	Нідерланди
	14,9
	88,3


Фактори доступності Інтернет-технологій, високого рівня освіченості у даній сфері та широке використання ІКТ як бізнес-одиницями, так і населенням створили передумови для розвитку ринку електронної комерції в Україні. Електронна комерція охоплює 57 % Інтернет- аудиторії країни або близько 9,3 млн осіб (рис. 9.1). Обсяг ринку електронної комерції склав 0,9 % загального обсягу ВВП країни. Витрати на ринку е-комерції на одного покупця у 2012 р. склали 510 євро.
У 2008 р. в Україні налічувалося більше 3 000 «точок» онлайн-торгівлі, в

2009 р. – 5 500, а в 2010 р. – їх вже більше 6 000. Серед них 40 онлайнових аукціонів (всеукраїнські: http://auction.ua, http://aukro.ua, http://torg.alkar.net, донецький http://stavka.dn.ua, хмельницький http://tucha.km.ua).З’явилися електронні аукціони, влаштовані за скандинавською моделлю (на них ведеться гра на пониження ціни), наприклад, http://bitva.in.ua, http://minution.com.

Обсяг ринку електронної комерції у грошовому вираженні станом на 2013 р. досягнув 2 млрд дол. США, а зростання ринку за цей період склав близько 50 %. Проте частка в загальному обсязі роздрібних продажів складає 1,5 %. В Україні працює понад 8 тис. Інтернет-магазинів. За перше півріччя 2013 р. в Україні зареєстровано 1 508 підприємств, які відзначили роздрібну торгівлю через Інтернет основним видом своєї діяльності. Це свідчить про підвищення темпів розвитку ринку електронної комерції в Україні.

[image: image113.png]Irepher — 100%

cepsicn | :5':
oprans | 7
e

Po3garu 1a fo3sinna _ 50%

Hosiin — 1%





Рис. 9.1 – Топ-5 секторів за рівнем охоплення Інтернет-аудиторії в Україні
Лідери ринку – Інтернет-магазини, що спеціалізуються на продажу побутової техніки та електроніки, хоча більшість з них намагається диверсифікувати асортимент продукції. За обсягом продажів лідерами є наступні Інтернет-магазини: rozetka.ua, allo.ua, fotos.ua, mobilluck.ua, fotomag.ua (рис. 9.2).
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Рис. 9.2 – Лідери ринку Е-комерції в Україні за доходом (млн дол. США)
Існує велика кількість інтернет-магазинів із продажу товарів широкого вжитку.  Їх популярність, а відповідно і кількість, неухильно зростає. Інтернет-торгівля є перспективною і для товарів промислового використання. Значний попит на будівельні товари, металопрокат та обладнання вимагає від великих компаній мобілізації зусиль у сфері інтернет-комункацій. Тому промислову продукцію потрібно вважати перспективною для продажу в мережі Інтернет. Проте інтернет-торгівля товарами промислового призначення в Україні знаходиться у зародковому стані. Існують певні психологічні бар’єри придбання промислових товарів on-line: недовіра до продавця та кур’єрських служб, складнощі з оформленням документів та поверненням грошей тощо. Для поліпшення умов продажу промислових товарів в Інтернеті, необхідно запозичувати і творчо використовувати зарубіжний досвід, удосконалюючи систему комунікацій між компаніями-товаровиробниками(продавцями) та компаніями-споживачами.

Для подальшого розвитку інформаційного сектору економіки та ринку електронної комерції рекомендовано:

1. Здійснення повної інформатизації державного сектору економіки з метою зниження рівня корупції.

2. Заохочення інвестиційних потоків у розвиток ІКТ та інформаційної інфраструктури шляхом надання податкових стимулів у вигляді податкових інвестиційних кредитів.

3. Прийняття закону "Про електронну комерцію", що дасть змогу виділити електронну комерцію в окремий сектор економіки та забезпечити його розвиток, зокрема шляхом:

– зменшення обсягів паперового документообороту;

– легалізації правил користування сайтами;

– визначення прав та обов'язків продавця і покупця на ринку електронної комерції.

4. Стимулювання розвитку інноваційної діяльності на державному рівні, оскільки забезпечення розвитку інформаційного суспільства має прямий вплив на збільшення продажів інтелектуальних продуктів у сфері електронної комерції.

Електронні мікроплатежі. Останнім часом використання електронних платежів в E-комерції приймає все більш системний характер. За рахунок впровадження мобільної комерції, значно поширюється частка електронних мікроплатежів. 

Мікроплатежі – це транзакції обсягом до 5$ з мінімальною комісією за переказ (придбання музики, заставок, програм на мобільні телефони). Динаміка товарообігу за рахунок мікроплатежів на американському ринку електронної комерції має наступний вигляд: 

2004 рік: Інтернет – 2,8 млрд. дол.; мобільні – 0,4 млрд. дол.; 

2005 рік: Інтернет – 3,7 млрд. дол.; мобільні – 0,8 млрд. дол.; 

2006 рік: Інтернет – 4,6 млрд. дол.; мобільні – 1,7 млрд. дол.; 

2007 рік: Інтернет – 5,5 млрд. дол.; мобільні – 2,9 млрд. дол.; 

2008 рік: Інтернет – 6,1 млрд. дол.; мобільні – 4,0 млрд. дол.; 

2009 рік: Інтернет – 6,7 млрд. дол.; мобільні – 4,8 млрд. дол. 

Сукупний річний приріст мікроплатежів складав 23%. Головним фактором їх зростання є широке використання мобільних телефонів, а також попит на цифровий контент в Інтернеті.

Сучасні тенденції розвитку світого ринку електронної комерції. Компанія A. T. Kearney  опублікувала рейтинг країн світу на ринку e-commerce, що визначається на основі індексу AT Kearney Global Retail E- Commerce Index. Даний індекс враховує поточні показники зростання ринків, а саме: тип ринку (молодий ринок, розвинений і зростаючий або зрілий), його обсяги, розвиненість технологій та поведінку споживачів (проникнення Інтернету, купівельні звички і розвиненість e-commerce технологій), наявність інфраструктури е-комерції.
Перші три місця зайняли Китай, Японія і США, обсяг ринків яких оцінюється в 100 балів, хоча для Китаю є характерним молодий ринок, для Японії — зрілий, для США — зрілий та зростаючий. Електронний ринок Великобританії за обсягом також отримав 100 балів, проте за рахунок нижчого балу за потенціал та інфраструктуру, дана країна посідає лише 4 позицію.

В глобальному рейтингу ринків е-комерції Росія посідає 13 місце. Країни, що розвиваються зайняли 10 позицій із 30, зокрема Китаю вдалось зайняти перше місце.

В табл. 9.3 наведено дані щодо обсягів е-комерції в 2012–2017 роках за окремими регіонами. У 2014 році найбільшим регіональним ринком електронної комерції в світі став Азіатсько-Тихоокеанський регіон, оскільки

населення даного регіону витратило на здійснення покупок в мережі більше, ніж населення Північної Америки. Зокрема, до кінця цього року очікується в рамках В2С е-комерції досягнення обсягів продажу в Азіатсько-Тихоокеанському регіоні показника в 525,2 млрд. доларів, а в Північній Америці — лише 482,6 млрд. доларів.

Китай в цьому році приносить більше ніж 6 доларів із 10 витрачених в сфері е-комерції Азіатсько-Тихоокеанського регіону та за прогнозними даними до 2017 року більше трьох четвертих загального обсягу е-комерції в цьому регіоні буде забезпечуватись за рахунок даної країни. На сьогодні китайський ринок е-комерції становить лише 5 % від загального обсягу роздрібної торгівлі, що вдвічі менше в порівнянні з США та Великобританією. Це свідчить про великі перспективи розвитку китайського ринку.

В Нідерландах при загальній кількості Інтернет-аудиторії в 16 млн. осіб, що є найнижчим показником серед проаналізованих країн, 9 із 10 громадян країни здійснюють комерційні операції в мережі Інтернет.

Найвищі показники проникнення Інтернету понад 80 % є характерними для Нідерландів, Німеччини, Великобританії, Франції, саме тому ці країни характеризуються найвищим відсотком споживачів, що здійснюють операції з підприємствами е-комерції.

За даними досліджень eMarketer, на першій сходинці в рейтингу країн за рівнем розвитку е-комерції знаходиться США, а на другій — Китай. Зауважимо, що китайський ринок е-комерції має значний потенціал та

до 2016 року очікується становлення його як світового лідера. Динамічно зростаючі ринки е-комерції в Китаї, Індії, Індонезії дозволять до 2017 року Азіатсько-Тихоокеанському регіону випередити за темпами розвитку ринки е-комерції інших регіонів.

Таблиця 9.3

Обсяги продажів в сегменті Е-комерції B2C за регіонами світу

в 2012–2017 р.р., млрд. доларів

	Регіон
	2012
	2013
	2014
	2015
	2016
	2017

	Азіатсько-

Тихоокеанський

Регіон
	301,2
	383,9
	525,2
	681,2
	855,7
	1052,9

	Північна Америка
	379,8
	431,0
	482,6
	538,3
	597,9
	660,4

	Західна Європа
	277,5
	312,0
	347,4
	382,7
	414,2
	445,0

	Центральна та

Східна Європа
	41,5
	49,5
	58,0
	64,4
	68,9
	73,1

	Латинська Америка
	37,6
	48,1
	57,7
	64,9
	70,6
	74,6

	Близький схід та

Африка
	20,6
	27,0
	33,8
	39,6
	45,5
	51,4

	Світовий обсяг

Продажу
	1058,2
	1251,4
	1504,6
	1771,0
	2052,7
	2357,4


В азіатських країнах стрімкі темпи розвитку он-лайн бізнесу пов’язані із тим, що велика кількість споживачів лише нещодавно отримали доступ до мережі, а відповідно активно почали здійснювати перші операції в рамках е-комерції, хоча проникнення Інтернету становить лише близько 17 %. Азіатські країни разом з Аргентиною, Мексикою, Бразилією, Росією, Італією та Канадою будуть стимулювати зростання обсягів електронної комерції по всьому світу.

Середня вартість однієї покупки в мережі в 2013–2014 роках була найвищою в США — 119 доларів, при цьому середня кількість здійснених покупок за рік становила 15,6 разів, в той час як у Великобританії — 99 доларів та 18 разів відповідно, в Німеччині — 89 доларів та 18,1 разів, в Італії — 72 долари та 10,4 разів. В США найбільш популярними категоріями товарів є цифровий контент, цифрова техніка, іграшки, товари для хобі, книги та журнали. Середня вартість здійсненої покупки залежить від рівня цін на товари та послуги, рівня платоспроможності населення країни, а тому найвищим даний показник є для країн із вищим рівнем економічного розвитку.

Основними чинниками, що сприяють стрімкому росту обсягів е-комерції в світі є доступність інформації для власників смартфонів та інвестиції підприємств е-комерції в доступність комерційних сайтів, мобільні додатки.

Так лише в 2012 році відомі китайські представники Е-комерції Taobao та

Tmall.com продемонстрували приголомшливі темпи росту мобільних продажів в розмірі 700 % порівняно з минулим роком. Китай та Індія лідирують за часткою мобільних покупців серед інтернет-користувачів. У цих країнах з мобільних пристроїв купують 18 % і 15 % опитаних відповідно. За ними слідують Великобританія— 10 %, Австралія — 8 % і США — 8 %. Товарооборот в рамках мобільного сегменту Е-комерції в США в 2013 році досягнув 41 млрд. доларів, до того ж прогнозується його зростання в динаміці до 100 млрд. доларів до 2017 року. Істотно нижчою є частка мобільних покупців у Німеччині — 6 %, Італії — 4 % та Нідерландах — 4 %, а у Франції тільки 2 %. Необхідно зауважити, що лише 17 % французьких користувачів

Інтернету використовують свої мобільні пристрої для дослідження продуктів, в той час коли в більшості європейських країн цей показник становить більше 30%. До того ж тільки 4 % респондентів у Франції заявили, що вони завантажували і використовували мобільні додатки ритейлерів (порівняно з 13 % у Німеччині та 20 % в Великобританії) За результатами досліджень

eMarketer, більшість споживачів Е-комерції все ж віддають перевагу використанню планшетів при здійсненні покупок, ніж смартфонам.

9.2 Перешкоди розвитку електронної комерції в Україні
Як зазначалось раніше, електронна комерція в Україні – явище достатньо нове та мало розповсюджене. Однак, незважаючи на економічну кризу, щорічні темпи зростання даного ринку протягом 2006-2011 років становили до 70%. Така позитивна динаміка розвитку українського ринку електронної комерції має багато перешкод на своєму шляху:
– недостатній рівень розвитку ринкових відносин в окремих секторах економіки, що не стимулює впровадження прогресивних високоефективних інформаційних технологій;

– відсутність у вітчизняних підприємств та фінансових установ достатнього обсягу вільних фінансових коштів, що не дозволяє інтенсивно розвиватись ринку Інтернет-послуг;

– низька купівельна спроможність населення не сприяє зростанню чисельності онлайн-покупок. Для того, щоб щось купувати в мережі Інтернет, необхідно мати вільні кошти. З огляду на те, що більше половини українців знаходяться за межею бідності, важко розраховувати на реально широку аудиторію;

– недостатній рівень розвитку телекомунікаційної інфраструктури, що не дозволяє надавати споживачам сучасні види послуг. Доступ до мережі Інтернет в Україні ще не досить розповсюджений (відсутність вільних WiFi-зон, висока вартість мобільного Інтернету тощо);

– низький рівень використання інформаційних технологій на підприємствах, в організаціях та органах державної влади, що не сприяє усвідомленню місця та ролі мережі Інтернет в сучасній економіці;

– значна різниця у рівні інформатизації великих міст та периферійних регіонів країни, що зменшує потенційну аудиторію користувачів мережі;

– низький рівень розповсюдження надійних та легітимних засобів аутентифікації, таких як, цифрових підписів, сертифікатів та шифрування. Виникають проблеми конфіденційності та цілісності даних, особливо, дотримання прав інтелектуальної власності. Законодавча база в цьому напрямку є недостатньо розробленою. Також низьким є рівень проробки нормативно-правової бази в питаннях розвитку Інтернет та інформаційних ресурсів, що не сприяє розвитку ринку Інтернет-послуг;

– недосконалість механізмів оплати. Незважаючи на розвинуту культуру використання пластикових карток, їхні власники утримуються від активного застосування, побоюючись шахрайства. Більш надійні рішення, пов’язані з мікропроцесорними картками, ще не мають розвинутої інфраструктури та охоплюють лише визначені мегаполіси або невеликі регіони. Загальновідомо, що реально електронна комерція розпочинає працювати лише при працюючих механізмах оплати. Пластикові картки мають далеко не всі потенційні споживачі. Існують також традиційні ризики використання кредитних карток, що пов’язані з комп’ютерним шахрайством. Сплатити пластиковою карткою можна далеко не в усіх магазинах. Як мінімум половина українських Інтернет-магазинів здійснює доставку товарів з оплатою при одержанні покупки. Основна причина цього полягає в тому, що Інтернет-торгівці не довіряють надійності електронних платіжних систем, а споживачі – чесності Інтернет-магазинам;

– низький рівень безпеки при здійсненні оплати кредитною карткою. Так, наприклад, у США близько 1% платежів по пластикових картах виявляються шахрайськими. Половина цих шахрайських платежів приходиться на Інтернет (при тому, що обсяг платежів через Інтернет не перевищує 10%);

– за допомогою багатьох кредитних карт можна оплачувати суми, що є не меншими якогось певного ліміту. В той же час, чимала частина обороту в інформаційному бізнесі забезпечується так званими мікроплатежами в нижньому ціновому діапазоні (менше одного долару);

– недостатньо широкий спектр товарів та послуг, доступних через мережу. Безумовно, ключовим моментом для залучення споживчих грошей на електронні ринки, як і в звичайному бізнесі, є формування достатнього обсягу пропозиції за привабливими цінами. Фактично ця складова поки тільки починає розвиватись, особливо в сфері продукції щоденного використання;

– менталітет українців, що звикли купувати необхідні товари у багатогодинних чергах, по купонах, тощо. Сьогодні це проявляється в іншій формі: більшість споживачів, перш ніж щось придбати, вважають за необхідне самим піти до магазину, подивитись на товар, поговорити з продавцями-консультантами;

– відсутність довіри до електронних форм комерції внаслідок розповсюдження фінансових махінацій: фінансові піраміди, трасти, високодоходні банківські депозити.

Крім всього вищезазначеного, окремо хотілося б виділити таку проблему, як повна відсутність державної статистичної інформації, що стосується електронної комерції в Україні. Це значно звужує можливості аналізу та прогнозування тенденцій розвитку електронної комерції в нашій країні.

Очевидно, що електронна комерція стає головним рушійним чинником ринкової економіки інформаційного типу, тому її розвитку приділяється все більша увага. В Законі України «Про основні засади розвитку інформаційного суспільства в Україні на 2007-2015 роки», від 06.02.2007 р., чимала роль відведена електронній комерції, причому акцент робиться на пріоритетному впровадженні електронних технологій у сільській місцевості.

Підсумовуючи можна сказати, що лише комплексне вирішення всіх проблем може скоротити розрив у темпах зростання ролі електронної комерції  в світі та Україні. При цьому, саме держава повинна найбільше перейматись проблемами електронної комерції, своєчасно врегульовуючи всі правові питання на законодавчому рівні.

                   Питання для самоконтролю
1. Проаналізуйте стан розвитку Інтернет-технологій в Україні.
2. Які перспективи розвитку промислової продукції та інших товарів широкого вжитку on-line  в Україні?
3. Проаналізуйте обсяги продажів у сегменті Е-комерції B2C в Азіатсько-Тихоокеанському регіоні в 2012–2017 р.р., млрд. доларів.
4. Які основні труднощі перешкоджають розвитку електронної комерції в Україні.

Лабораторна робота №9

Тема: Параметри що впливають на вартість Інтернет-проекта, визначення конверсії сайта. Оцінка вартості сайту за допомогою http://www.cy-pr.com
Мета роботи: оцінка вартості п’яти українських сайтів  за допомогою сервісу аналізу сайтів CY-PR.com та їх аналіз за основними характеристиками.
Завдання 1. Визначення параметрів що впливають на вартість Інтернет-проекта.

Після виконання четвертої лабораторної роботи, у нас вже є звіти стосовно аудиторії та джерел трафіку, визначена кількість відвідувачів веб-ресурсу за пошуковим трафіком, прямим трафіком та трафіком переходів.

Використовуючи систему «Google Analytics», та звіти, проаналізуйте фактори що впливають на вартість, та зробіть їх класифікацію і побудуйте вектор параметрів впливу на вартість Інтернет-проекта.

Дайте визначення поняття конверсії сайта. Який взаємозвязок конверсії сайта та вартості Інтернет-проекта.

Завдання 2. Оцінка вартості сайтів за допомогою сервісу аналізу сайтів  CY-PR.com  
Хід виконання роботи.

1. Оберіть 5 українських сайтів

2. Розрахуйте їх вартість за допомогою CY-PR.com та заповніть таблицю 9.4.

Рекомендації до виконання:

За допомогою веб-браузеру зайдіть на сторінку CY-PR.com  за адресою http://www.cy-pr.com/analysis.
На цій сторінці в форму для пошуку введіть адресу сайту, що необхідно перевірити (рис. 9.3) та натисніть на кнопку «Аналіз».
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Рис. 9.3 – Форма для введення назви сайту для аналізу

Відкриється аналіз звіту вказаного сайту за різними характеристиками, наприклад вартість сайту, наявність в каталозі Яндекс, можливий дохід від продажу, (рис. 9.4). 
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Рис. 9.4 – Аналіз сайту allo.ua

Заповніть таблицю 9.3 та складіть звіт за  обраними вами п’ятьма  українськими сайтами.

Таблиця 9.3
Аналіз сайтів за основними характеристиками та вартістю
	Назва та адреса сайта
	Allo.ua

(приклад)
	2
	3
	4
	5

	Вартість сайту
	2 894 $
	
	
	
	

	Можливий дохід від продажу посилань
	Більш ніж 650 $
	
	
	
	

	Google PageRank (PR)
	4
	
	
	
	

	Yandex тИЦ (CY)
	1200
	
	
	
	

	Наявність в каталозі Яндекс
	Hi-Tech
	
	
	
	

	Наявність в каталозі Dmoz
	ні
	
	
	
	

	Основні конкуренти сайту
	Price.ua, rozetka.com.ua

Fotos.ua
	
	
	
	


Аналіз сайтів за основними його характеристиками та вартісю є важливим етапом для веб-разробників та власників веб-ресурсів.
Контрольні питання
1. Дайте оцінку світового ринку електронної комерції.

2. Назвіть тенденції українського ринку електронної комерції.

3. Проаналізуйте сферу використання та сучасні тенденції в динаміці електронних мікроплатежів.

Перелік питань до першого поточного контролю

1. До суб’єктів електронної комерції відносять:

– споживачів;

– бізнес-організації;

– державні установи;

– пошукові системи Інтернет;

– фінансові установи, які забезпечують взаєморозрахунки між іншими суб’єктами електронної комерції.

2. До послуг Інтернет-банкінгу відносять:

– конвертацію коштів;

– перекази на рахунки в інших банках;

– банківські виписки по рахунках;

– надання інформації по банківських продуктах, наприклад, депозитах та кредитах;

– внутрішні перекази на рахунки банку за бажанням клієнтів.

3. Існуючі на сьогодні електронні платіжні системи функціонують на основі:

– Інтернет-банкінгу;

– смарт-карт;

– цифрових сертифікатів;

– адаптованих схем доставки товарів;

– банківських платіжних карт.

4. Напрямок електронної комерції С2В передбачає:

– надання послуг фізичними особами бізнес-структурам;

– надання урядовими установами послуг кінцевим споживачам через Інтернет;

– автоматизацію відносин та документообігу між державними відомствами;

– надання комерційними компаніями товарів та послуг державним установам;

– можливість здійснення торгівельних операцій між фізичними особами за допомогою мережі Інтернет.

5. Дебетові платіжні картки дозволяють:

– сплачувати в магазинах за товари та послуги;

– отримувати готівку в банкоматах;

– розпоряджатись коштами лише в межах доступного залишку на рахунках;

– здійснювати розрахунок за рахунок грошових коштів, що надаються банком в межах встановленого ліміту;

– отримувати через Інтернет її власнику банківську виписку про здійснення поточних операцій.

6. Які з перелічених платіжних карт системи Mastercard дозволяють здійснювати розрахунки за допомогою мережі Інтернет:

– Maestro;

– Standard;

– Gold;

– Platinum.

7. Визначте правильність висловлювань по відношенню до системи Інтернет-банкінгу «Приват24»:

– «Приват24» дозволяє здійснювати платіжні операції з картками різних банків;

– «Приват24» дозволяє здійснювати платіжні операції тільки з картками ПриватБанку;

– користувач може зареєструвати в системі «Приват24» декілька кредитних карток;

– система «Приват24» дозволяє виконувати всі стандартні операції, які можуть бути здійснені клієнтом в офісі банку через мережу Інтернет, за винятком операцій з готівкою;

8. Процедура постановки електронного цифрового підпису передбачає:

– використання секретного ключа відправника;

– використання відкритого ключа відправника;

– використання секретного ключа одержувача;

– обчислення хеш-функції на основі підписуваного тексту;

– розшифровку зашифрованого повідомлення.

9. Процедура перевірки електронного цифрового підпису передбачає:

– використання секретного ключа відправника;

– використання відкритого ключа відправника;

– використання секретного ключа одержувача;

– порівняння розрахованого значення хеш-функції з переданим значенням за допомогою електронної пошти;

– розшифровку зашифрованого повідомлення.

10. До особливостей використання хеш-функцій відносять:

– хеш-функція не повинна бути чутливою до будь-яких змін в тексті інформаційного повідомлення;

– повинна існувати можливість відновити текст по розрахованому раніше значенню хеш-функції;

– розмір хеш-значення повинний бути зіставним з розміром переданого інформаційного повідомлення;

– вірогідність того, що значення хеш-функцій, розрахованих для двох різних інформаційних повідомлень співпадуть – є достатньо високою;

– підбір зловмисником інформаційного повідомлення, що мало б необхідне значенням хеш-функції, повинно бути неможливим.

11. Етапами розрахунку хеш-функцій є:

– початкове інформаційне повідомлення розбивається на блоки тексту рівної довжини таким чином, що відповідне хеш-значення не перевищує їхню довжину;

– початкове інформаційне повідомлення розбивається на блоки тексту рівної довжини таким чином, що відповідне хеш-значення дорівнює їхній довжині;

– здійснення процедури накладання (гамування) символів інформаційного повідомлення та символів ключового слова;

– здійснення процедури накладання (гамування) символів інформаційного повідомлення та набутого на попередній ітерації значення хеш-функції;

– ітераційний процес повторюється до тих пір, поки значення хеш-функції зростає.

12. Для підвищення стійкості алгоритму розрахунку хеш-функції необхідно:

– виконати більшу кількість ітерацій;

– зменшити розмірність значення хеш-функції;

– збільшити розмірність значення хеш-функції;

– використовувати інформаційне повідомлення більшої довжини;

– використовувати інформаційне повідомлення меншої довжини.

13. Якщо передане разом з інформаційним повідомленням значення хеш-функції співпало з розрахованим, це означає, що:

– мало місце активне перехоплення;

– мало місце ренегатство;

– мала місце підміна;

– отриманий документ зазнав змін в процесі передачі по мережі;

– отриманий документ не зазнав в процесі передачі ніяких змін, проблем з несанкціонованим доступом немає.

14. Протокол захисту даних SSL передбачає:

– контроль ефективності міжмережевих екранів;

– користувач та сервер повинні бути взаємно впевненими, що вони обмінюються інформацією не з підставними абонентами, а з реальними;

– після встановлення з'єднання між сервером та клієнтом весь інформаційний потік між ними повинен бути захищений від несанкціонованого доступу;

– при обміні інформацією сторони повинні бути впевненими у відсутності випадкових, або умисних змін її змісту;

– контроль всіх дій суб'єктів корпоративної мережі.

15. Протокол захисту даних SET передбачає:

– секретність даних по оплаті та конфіденційність інформації по замовленню, переданої разом з даними про оплату;

– контроль всіх дій суб'єктів корпоративної мережі;

– збереження цілісності даних платежів, яка забезпечується за допомогою цифрового підпису;

– спеціальну криптографію з відкритим ключем для проведення аутентифікації;

– аутентифікацію продавця та його можливості приймати платежі по пластикових картках із застосуванням цифрового підпису та сертифікатів продавця.

16. Відмінностями сучасного Інтернет-маркетингу від традиційних комунікаційних засобів є:

– таргетинг;

– інтерактивність;

– можливість створення віртуальних спілок;

– відсутність необхідності вивчення потреб споживачів;

– трекінг.

17. Інтернет-маркетинг, це:

– процес підтвердження продажу, або видачі готівки по картці;
– виконання всіх операцій взаємодії власника кредитної картки, банку та продавця;
– канал зв'язку, який за допомогою інтернет-браузера повідомляє користувача про появу оновлень на тому чи іншому Інтернет-ресурсі;

– інтеграція людських, фінансових, матеріальних, організаційно-технологічних та інших видів ресурсів різних підприємств за допомогою комп’ютерної мережі Інтернет;

– комплекс дій, які спрямовані на найповніше задоволення потреб споживачів у мережі Internet при формуванні пропозиції та системи обміну товарів і послуг.

18. До етапів аналізу якості Інтернет-представництва належать:

– наявність стислої характеристики фірми та її продукції;

– аналіз поданої на сайті інформації за структурованістю, глибиною та частотою оновлення;

– аналіз наявності сервісів комунікації: можливість підписки на новини, можливість оплати в он-лайн-режимі;

– реєстрація Інтернет-представництва в пошукових системах;

– обмеження індексації сторінок сайту за допомогою службового файлу «robots.txt».

19. До зовнішньої Інтернет-реклами належать:

– банерна реклама;

– реклама у засобах масової інформації: радіо, газети, телебачення;

– участь сайту у партнерських програмах;

– реклама з використанням Інтернет-розсилки;

– реклама з використанням дошок оголошень.

20. Інтернет-реклама передбачає:

– подання на сайті якомога повнішої інформації про фірму, товари та послуги, які вона пропонує;

– розміщення зовнішньої реклами, основним завданням якої є залучення відвідувачів на сайт;

– реєстрацію відвідувачів на сайті;

– оформлення замовлень та представлення до оплати рахунків в режимі он-лайн;

– гарантійне обслуговування продукції.

Перелік питань до другого поточного контролю
1. Перевагами електронного ринку є:

– більш досконалий рівень конкуренції;

– вільний доступ до інформації;

– простота та швидкість входження на ринок;

– кваліфікація споживача при користуванні Інтернет-послугами не має значення;

– можливість застосування індивідуального підходу до обслуговування споживачів з урахуванням їхніх смаків.

2. За функціональною ознакою торгівельні майданчики можуть бути представлені у вигляді:

– Інтернет-магазинів;

– бірж;

– віртуальних каталогів;

– аукціонів;

– платіжних систем.

3. Особливостями віртуального каталогу є:

– вони пропонують виробникам місце на своїх сторінках, де вони можуть розпродавати товарні запаси, встановлюючи мінімальну допустиму ціну;

– вони об’єднують окремі каталоги безлічі постачальників та пропонують їх цільовим групам споживачів;

– споживачі змагаються між собою в призначенні найбільшої ціни за покупку бажаного товару;

– замість того, щоб переглядати безліч окремих сайтів виробників, споживачі мають можливість порівняльного аналізу товарів відразу за декількома параметрами;

– ціни на товари встановлюються за допомогою попиту та пропозиції.

4. Особливостями віртуального аукціону є:

– вони пропонують виробникам місце на своїх сторінках, де вони можуть розпродавати товарні запаси, встановлюючи мінімальну допустиму ціну;

– вони об’єднують окремі каталоги безлічі постачальників та пропонують їх цільовим групам споживачів;

– споживачі змагаються між собою в призначенні найбільшої ціни за покупку бажаного товару;

– замість того, щоб переглядати безліч окремих сайтів виробників, споживачі мають можливість порівняльного аналізу товарів відразу за декількома параметрами;

– ціни на товари встановлюються за допомогою попиту та пропозиції.

5. Контекстною називається реклама, яка:

– з’являється при натисненні правої кнопки миші;

– будь-яка зовнішня реклама в мережі Інтернет;

– відповідає змістовній частині веб-сторінки, де розміщується рекламний блок;

– з’являється у спливаючому вікні;

– відображається тільки тим відвідувачам веб-сторінок, сфера інтересів яких потенційно перетинається з тематикою рекламованого товару.

6. До різновидів таргетингу відносяться:

– географічний таргетинг;

– соціально-демографічний таргетинг;

– оплата пошукової реклами за допомогою платіжної системи;

– часовий таргетинг;

– геоповедінковий таргетинг.

7. Геоповедінковий таргетинг передбачає:

– маючи інформацію про переміщення користувача мережі Інтернет за допомогою відслідковування його мобільних пристроїв, можна найбільш точно визначити його звички та уподобання;

– підбір реклами на основі інформації про психологічні якості відвідувачів веб-ресурсів;

– передбачає обмеження показу реклами за часом доби (ранок, або вечір), дням тижня (будні, або вихідні дні), місяцях року;

– передбачає показ реклами цільовій аудиторії, що обмежується деяким географічним регіоном;

– передбачає показ реклами, що обмежується віком та статтю відвідувачів веб-сайту.

8. Часовий таргетинг передбачає:

– маючи інформацію про переміщення користувача мережі Інтернет за допомогою відслідковування його мобільних пристроїв, можна найбільш точно визначити його звички та уподобання;

– підбір реклами на основі інформації про психологічні якості відвідувачів веб-ресурсів;

– передбачає обмеження показу реклами за часом доби (ранок, або вечір), дням тижня (будні, або вихідні дні), місяцях року;

– передбачає показ реклами цільовій аудиторії, що обмежується деяким географічним регіоном;

– передбачає показ реклами, що обмежується віком та статтю відвідувачів веб-сайту.

9. Служба AdWord дозволяє:

– створювати контекстну рекламу свого сайту, або товарів, та розміщувати її на сторінках інших веб-ресурсів на безкоштовній основі;

– створювати контекстну рекламу свого сайту, або товарів, та розміщувати її на сторінках інших веб-ресурсів на платній основі;

– створювати рекламу свого сайту, або товарів, та розміщувати її на сторінках інших веб-ресурсів на платній основі без врахування таргетингу;

– розміщувати сторонню контекстну рекламу на сторінках свого веб-ресурсу на платній основі;

– розміщувати сторонню контекстну рекламу на сторінках свого веб-ресурсу на безкоштовній основі.

10. До методів орієнтації рекламних оголошень «AdWords» на користувачів відносять:

– метод широкої відповідності;

– метод точної відповідності;

– метод ранжування;

– метод фразової відповідності;

– метод зовнішнього оцінювання.

11. Служба AdSense дозволяє:

– створювати контекстну рекламу свого сайту, або товарів, та розміщувати її на сторінках інших веб-ресурсів на безкоштовній основі;

– створювати контекстну рекламу свого сайту, або товарів, та розміщувати її на сторінках інших веб-ресурсів на платній основі;

– створювати рекламу свого сайту, або товарів, та розміщувати її на сторінках інших веб-ресурсів на платній основі без врахування таргетингу;

– розміщувати сторонню контекстну рекламу на сторінках свого веб-ресурсу на платній основі;

– розміщувати сторонню контекстну рекламу на сторінках свого веб-ресурсу на безкоштовній основі.

12. Оплата рекламних оголошень з використанням служби AdSense виконується на основі:

– ринкової ціни, що визначається співвідношенням попиту та пропозиції;

– кількості показів рекламного повідомлення;

– показ рекламних оголошень відбувається безкоштовно;

– кількості покупок товарів на сайті-рекламодавці;

– кількості кліків користувачів пошукової системи на рекламному повідомленні.

13. Участь в роботі служби AdSense передбачає певні обмеження:

– не дозволяється розміщувати рекламні оголошення в спливаючих вікнах;

– дозволяється просити інших користувачів мережі Інтернет переглядати рекламні оголошення на сторінках власного веб-ресурсу;

– дозволяється використовувати такий формат рекламних оголошень, щоб вони не відрізнялись від іншого змісту веб-сторінки;

– забороняється розміщувати поруч з рекламними оголошеннями графічні зображення, які вводять користувачів в оману;

– дозволяється змінювати місце розташування рекламного блоку.

14. Визначте правильність висловлювань:

– коефіцієнт конверсії сайту повинний максимізуватись;

– коефіцієнт конверсії повинний мінімізуватись;

– контекстна реклама відображається тільки тим відвідувачам Інтернет-сторінок, сфера інтересів яких співпадає з тематикою рекламованого товару;

– за допомогою сервісу AdSense власники сайту мають можливість проводити статистичний аналіз відвідувачів свого веб-ресурсу;

– чим більше на сайті відвідувачів, тим більшим є значення коефіцієнту конверсії.

15. Перевагами безкоштовного хостингу є:

– висока швидкість доступу до сайту;

– сайт стає доступним в мережі Інтернет від моменту реєстрації практично відразу;

– наявність системи оповіщення про збої в роботі веб-серверів;

– не потребує грошових витрат на розміщення сайту;

– підтримка всіх видів серверних скриптів, робота с базами даних.

16. Технологія RSS представляє собою:

– канал зв'язку, який за допомогою агрегатора повідомляє користувача про появу оновлень на тому чи іншому Інтернет-ресурсі;

– розсилку інформації електронною поштою;

– метод шифрування даних для забезпечення захисту інформації в електронній комерції;

– організацію взаєморозрахунків між споживачами та виробниками продукції за допомогою електронних платіжних систем;

– пошук інформації в мережі Інтернет, яка відповідає певним критеріям.

17. Недоліками безкоштовного хостингу є:

– відсутність готових шаблонів та конструкторів сайтів, що орієнтовані на початкового користувача;

– розміщення реклами провайдера без відома розробника сайту;

– немає можливості зареєструвати сайт з доменним ім’ям першого рівня;

– проблеми з підтримкою серверних скриптів;

– відсутність безкоштовного файлового сховища.

18. Ручна реєстрація сайту в пошукових системах виконується з метою:

– вказівки url-адреси, тематики сайту та переліку ключових слів для пошуку;

– дозволу індексації сайту пошуковими роботами;

– пришвидшення процесу індексації сайту пошуковими роботами;

– визначення правил індексації всіх html-сторінок сайту;

– отримання статистики про чисельність відвідувачів сайту.

19. При визначенні правил індексації сайту необхідно мати на увазі:

– назва файлу Robots.txt може складатись як з літер верхнього, так і нижнього регістру;

– відсутність в кореневому каталозі сайту файлу Robots.txt означає заборону індексацію всього сайту пошуковими системами;

– відсутність в кореневому каталозі сайту файлу Robots.txt означає дозвіл на індексацію всього сайту пошуковими системами;

– директива Disallow містить сторінку сайту, відвідування якої заборонено пошуковим роботам;

– перевірити правильність директив файлу Robots.txt можна лише через визначений проміжок часу, коли пошуковий робот проіндексує сайт.

20. До перешкод розвитку електронної комерції на Україні можна віднести:

– низька купівельна спроможність населення;

– високий рівень конкуренції між виробниками продукції;

– недовіра населення до електронних засобів розрахунків;

– недосконалість законодавчої бази;

– високі витрати на створення та функціонування Інтернет-магазину, в порівнянні зі звичайним магазином.
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Клієнт ініціює з’єднання
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