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Задачі курса
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1. Поняття економічної інформації.
2. Основні загрози інформації. Принципи класифікації

4. Атаки на інформацію.

3. Політика безпеки. Рівні політики безпеки



Основні загрози інформації
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Загроза безпеки комп'ютерної системи - це потенційно можливе 
виникнення (наперед чи ні), яке може замовити небажаний вплив 
на систему саму, а також на інформацію, що зберігається в ній.

Аналіз угроз перевірених агентств національної асоціації 
інформаційної безпеки (National Comruter Security Association) у 
США виявив наступну статистику:



Класифікація загроз інформації
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Інформаційні
загрози

Технологічні

Фізичні

Людина

Форс-мажорні обставини

Відмова обладнання і внутрішніх
систем жизнеобеспечення

Програмні
(логичені)

Локальний порушник

Выддалений порушник

Организаційні

Вплив
на персонал

Фызичний вплив на персонал

Психологычний вплив на персонал

Дії персоналу

Шпигунство

Ненавмисні дії



Рівні політики безпеки
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Політика безпеки - це комплекс заходів і активних дій з управління 
та вдосконалення систем і технологій безпеки, включаючи 
інформаційну безпеку.

Законодавчий рівень

Адміністративний рівень

Процедурний рівень

Програмно-технічний
рівень

Етичний рівень



Організаційний захист
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• організація режиму і охорони.
• організація роботи з співробітниками (підбір і розстановка персоналу, 

включаючи ознайомлення з співробітниками, їх вивчення, навчання правилам 
роботи з конфіденційною інформацією, ознайомлення з заходами 
відповідальності за порушення правил захисту інформації та ін.)

• організація роботи з документами і документованої інформацією (розробка, 
використання, облік, виконання, повернення, зберігання і знищення 
документів і носіїв конфіденційної інформації)

• організація використання технічних засобів збору, обробки, накопичення і 
зберігання конфіденційної інформації;

• організація роботи з аналізу внутрішніх і зовнішніх загроз конфіденційної 
інформації і вироблення заходів щодо забезпечення її захисту;

• організація роботи з проведення систематичного контролю за роботою 
персоналу з конфіденційною інформацією, порядком обліку, зберігання і 
знищення документів і технічних носіїв.



Технічні засоби захисту інформації
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• Для захисту периметра інформаційної системи створюються:
• системи охоронної та пожежної сигналізації;
• системи цифрового відео спостереження;
• системи контролю та управління доступом (СКУД).
• Захист інформації від її витоку технічними каналами зв'язку 

забезпечується наступними засобами та заходами:
• використанням екранованого кабелю і прокладання проводів і кабелів в 

екранованих конструкціях;
• установкою на лініях зв'язку високочастотних фільтрів;
• побудовою екранованих приміщень ( «капсул»);
• використання екранованого обладнання;
• установка активних систем зашумлення;
• створенням контрольованої зони.



Апаратні засоби захисту інфрмації
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• Спеціальні регістри для зберігання реквізитів захисту: паролів, 
ідентифікують кодів, грифів або рівнів секретності;

• Пристрої вимірювання індивідуальних характеристик людини (голоси, 
відбитків) з метою його ідентифікації;

• Схеми переривання передачі інформації в лінії зв'язку з метою 
періодичної перевірки адреси видачі даних.

• Пристрої для шифрування інформації (криптографічні методи).
• Системи безперебійного живлення:
• Джерела безперебійного живлення;
• Резервування навантаження;
• Генератори напруги.



Програмні засоби захисту інформації
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• Засоби захисту від несанкціонованого доступу (НСД):
• Засоби авторизації;
• Мандатний управління доступом;
• Виборче управління доступом;
• Управління доступом на основі ролей;
• Журнал роботи (так само називається Аудит).
• Системи аналізу та моделювання інформаційни (CASE-

системи).
• Системи моніторингу мереж:
• Системи виявлення й запобігання вторгнень (IDS / IPS).
• Системи запобігання витоків конфіденційної інформації (DLP-

системи).
• Аналізатори протоколів.
• Антивірусні засоби.



Програмні засоби захисту інформації
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• Міжмережеві екрани.
• Криптографічні засоби:
• шифрування;
• Цифровий підпис.
• Системи резервного копіювання.
• Системи аутентифікації:
• пароль;
• Ключ доступу (фізичний або електронний);
• сертифікат;
• Біометрія.
• Інструментальні засоби аналізу систем захисту:
• Моніторинговий програмний продукт.



Види атак на інформацію
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1. Атака на знищення інформації.

2. Атака на зміну(корегування) інформації.

3. Атака на компрометацію інформації.

4. Атака на блокування інформації.



А що буде далі…
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..ну що, нарешті …

Пора прощатися. 

До побачення!
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