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Задачі лекції
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1. Протоколювання. Реєстрація та аудіт
2. Контроль цілосності. Баланс.

4. Електроний цифровий підпис
3. Контрольні суми.

5. Шифрування інформації
4. Резервне копіювання
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Механізм реєстрації заснований на
підзвітності системи забезпечення безпеки,
яка фіксує всі події, що стосуються безпеки, в
тому числі, такі як:
• вхід і вихід суб'єктів доступу;
• запуск і завершення програм;
• видача друкованих документів;
• спроби доступу до ресурсів, що

захищаються;
• зміна повноважень суб'єктів доступу;
• зміна статусу об'єктів доступу тощо.
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Аудит - це аналіз накопиченої інформації, що
проводиться оперативно в реальному часі або
періодично (наприклад, раз в день).
Оперативний аудит з автоматичним
реагуванням на виявлені нештатні ситуації
називається активним.
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Задачі, що вирішуються
 забезпечення підзвітності користувачів і

адміністраторів;
 забезпечення можливості реконструкції

послідовності подій;
 виявлення спроб порушень інформаційної

безпеки;
 надання інформації для виявлення і аналізу

проблем.
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Практичними засобами реєстрації та аудиту є:
• різні системні утиліти і прикладні

програми;
• реєстраційний (системний або

контрольний) журнал.
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Реєстраційний журнал - це хронологічно
упорядкована сукупність записів результатів
діяльності суб'єктів системи, достатня для
відновлення, перегляду та аналізу
послідовності дій, що оточують або
призводять до виконання операцій, процедур
або скоєння подій при транзакції з метою
контролю кінцевого результату.
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У параметрах реєстрації подій доступу до
об'єктів інформаційної системи повинні
фіксуватися:
дата і час спроби доступу до захищається
файлу з зазначенням її результату: успішна,
неуспішна - несанкціонована;
ідентифікатор суб'єкта доступу;специфікація
захищається файлу;ім'я програми (процесу,
завдання, завдання), що здійснює доступ до
файлу, вид запитуваної операції (читання,
запис, видалення, виконання, розширення і
т.п.).
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Реєстрація подій в інформаційній системі є
сильним психологічним засобом, що нагадує
потенційним порушникам про невідворотність
покарання за несанкціоновані дії, а
користувачам - за можливі критичні помилки.
У свою чергу, ефективний аудит подій в
інформаційній системі дозволяє своєчасно
попередити можливі інциденти інформаційної
безпеки.
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Контроль цілосності - це механізм, необхідний для
відстеження незмінності файлів, документів, реєстру,
конфігурації обладнання та інших сутностей, які
перебувають на комп'ютері або сервері.

Засоби контролю цілісності можуть бути як
програмними, так і програмно-апаратними.
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Програмно-апаратні засоби захисту - модулі (плати) довіреної
завантаження. Такі модулі встановлюються в корпус
комп'ютера, ноутбука або сервера. Залежно від моделі
материнської плати модулі довіреної завантаження можуть
бути різних форм-факторів. Такі плати здатні заблокувати
доступ до USB-портів, щоб уникнути завантаження з
несанкціонованих носіїв інформації (флешок і дисків), а також
заборонити завантаження комп'ютера в разі виникнення
помилок при проходженні процедури контролю цілісності
наступних ресурсів:
• Файлів і секторів жорсткого диска.
• Журналів транзакцій.
• Елементів реєстру.
• Інше
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Повне копіювання ресурсів. Не економічний спосіб, так як для
перевірки використовуються заздалегідь скопійовані дані.
Також спосіб не вважається безпечним - копії даних можна
підмінити або завантажити.
• Метод контрольних сум, або CRC, хешування.
• Електронно-цифровий підпис.
• Імітовставка, або MAC - це унікальний набір символів, який

генерується за допомогою криптографічного алгоритму, а
також спеціального закритого ключа.
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В даному випадку застосовується спеціальний (як правило,
криптографічний) алгоритм, який розраховує контрольну суму,
або хеш обраного ресурсу. Все хеші зберігаються в
захищеному місці на комп'ютері користувача.
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Електронний підпис - реквізит електронного
документа, призначений для захисту даного
електронного документа від підробки, що дозволяє
ідентифікувати власника сертифіката ключа підпису, а
також встановити відсутність спотворення в
електронному документі.
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Електронний підпис функціонує на основі
криптоалгоритмів з асиметричними (відкритими)
ключами і інфраструктури відкритих ключів. У
криптосистемах на основі асиметричних ключів для
шифрування і дешифрування використовується пара
ключів - секретний і публічний ключі, унікальні для
кожного користувача, і цифровий сертифікат.
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Основні терміни, що застосовуються при роботі з ЕП:
• закритий ключ - це деяка інформація, зазвичай

довжиною 256 біт, зберігається в недоступному
іншим особам місці на смарт-карті, touch memory.
Працює закритий ключ тільки в парі з відкритим
ключем.
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• Відкритий ключ - використовується для перевірки
ЕП одержуваних документів-файлів технічно це
деяка інформація довжиною 1024 біта. Відкритий
ключ працює тільки в парі з закритим ключем.На
відкритий ключ видається сертифікат, який
автоматично передається разом з листом,
підписаним ЕП. Необхідно забезпечити наявність
свого відкритого ключа у всіх, з ким
передбачається обмінюватися підписаними
документами.
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Можна також упевнитися про особу, яка підписала
електронним підписом документ, який отриманий,
переглянувши його сертифікат. Дублікат відкритого
ключа направляється в Засвідчувальний центр, де
створено бібліотеку відкритих ключів ЕП. У
бібліотеці Засвідчуючого центру забезпечується
реєстрація та надійне зберігання відкритих ключів,
щоб уникнути спроб підробки або внесення
спотворень.
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Сертифікат ключа перевірки електронного підпису -
електронний документ або документ на паперовому
носії, видані підтверджуючий центр або довіреною
особою, що засвідчує, і підтверджують
приналежність ключа перевірки електронного
підпису власнику сертифіката ключа перевірки
електронного підпису. У процесі формування
електронного ключа (електронний ключ ЕП), дані про
його власника зберігаються в окремому файлі. Цей
файл і є сертифікатом ключа підпису.
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Сертифікат містить наступну інформацію:
• дати початку і закінчення терміну його дії;
• ПІБ - для фізичних осіб, найменування та місце

знаходження - для юридичних осіб або інша інформація, 
що дозволяє ідентифікувати власника сертифіката ключа 
перевірки електронного підпису;

• ключ перевірки електронного підпису;
• найменування використовуваного засоби електронного

підпису і (або) стандарти, вимогам яких відповідають
ключ електронного підпису і ключ перевірки
електронного підпису;

• найменування засвідчувального центру, який видав
сертифікат ключа перевірки електронного підпису;

• інша інформація для перевірки сертифіката ЕП.
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Сертифікат ключа підпису видається, як правило,
на 1 рік і після закінчення цього терміну стає
недійсним.Для того щоб продовжити працювати в
системі електронної документації, слід
продовжити сертифікат.
При будь-якій зміні реквізитів власника ключа
(зміна керівника організації, назви і т. Д.), А також
компрометації закритого ключа потрібно
відкликати діючий сертифікат і отримати новий
сертифікат ключа перевірки електронного підпису.
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Засвідчувальний центр (ЗЦ) - це юридична особа
(або індивідуальний підприємець), які
забезпечують виготовлення сертифікатів відкритих
ключів та управління (анулювання, призупинення,
відновлення) ними, а також виконує інші функції,
встановлені.
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Задачі Засвідчуючого центру:
виготовлення сертифікату ключа перевірки електронного
підпису. УЦ видає такі сертифікати особам, які звернулись
за їх отриманням (заявникам);
встановлює терміни дії сертифікатів ключів перевірки
електронних підписів;
анулює видані цим центром, що засвідчує сертифікати
ключів перевірки електронних підписів;
видає за зверненням заявника засоби електронного підпису,
що містять ключ електронного підпису і ключ перевірки
електронного підпису або забезпечують можливість
створення ключа електронного підпису і ключа перевірки
електронного підпису заявником;
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Задачі Засвідчуючого центру:
• веде реєстр виданих та анульованих цим документом з центром

сертифікатів ключів, в т.ч. що включає в себе інформацію про
сертифікати ключів перевірки ЕП, і інформацію про дати припинення
дії або анулювання сертифікатів і про підстави таких припинень або
анулюваній;

• встановлює порядок ведення реєстру сертифікатів, які не є
кваліфікованими, і порядок доступу до нього, а також забезпечує
доступ осіб до інформації, що міститься в реєстрі сертифікатів, в т.ч. і
через Інтернет;

• створює за зверненнями заявників ключі електронних підписів і ключі
перевірки електронних підписів

• ;перевіряє унікальність ключів перевірки електронних підписів в
реєстрі сертифікатів;

• здійснює за зверненнями учасників електронної взаємодії перевірку
електронних підписів;

• здійснює іншу пов'язану з використанням електронного підпису
діяльність.
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Процес обміну повідомленням:
• відправник отримує у засвідчувального центру

секретний ключ;використовуючи цей ключ, формує
електронний цифровий підпис і відправляє лист;

• одержувач за допомогою публічного
(загальнодоступного) ключа і цифрового сертифікату,
отриманого у засвідчувального центру, встановлює
авторство документа і відсутність спотворень.



Електроний цифровий підпис (ЕЦП)
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Схема вироблення ЕП при асиметричному шифруванні
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Схема перевірки ЕП при асиметричному шифруванні
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Хешування - (англ. Hashing) - перетворення масиву
вхідних даних довільної довжини в вихідну) бітову
рядок фіксованої довжини, що виконується певним
алгоритмом. Функція, що реалізує алгоритм і виконує
перетворення, називається «хеш-функцією» або
«функцією згортки».



А що буде далі…
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..ну що, нарешті …

Пора прощатися. 

До побачення!

31
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