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1. Політика безпеки.
2. Модель захисту інформації.
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Політика безпеки – це сукупність
документованих керівних принципів, правил,
процедур і практичних прийомів в області
безпеки, які регулюють управління, захист і
розподіл цінної інформації.
 конкретна технологія обробки інформації;
 використовувані технічні і програмни

засоби;
 розташування організації;
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Інформація

ДЖЕРЕЛА 
ІНФОРМАЦІЇ:

1. персонал;
2.документи;
3.тех. засоби;
4.тех. носії;
5.продукція;
6.відходи

ОБ’ЄКТИ 
ЗАРОЗ:

Відомості про 
склад, стан і 
діяльність

ДЖЕРЕЛА 
ЗАГРОЗ:

1.конкуренти;

2.злочинці

ЦІЛІ:

1.ознайомлення

2.модифікація;

3.знищення

НАПРАВЛЕННЯ 
ЗАХИСТУ:

1.правова;

2.организаційна;

3.инженерно-технічна

ЗАГРОЗЫ:

1.цілосності;

2.конфіденціальності;

3.доступності;

4.повноті;

СПОСОБИ 
ДОСТУПУ:

1.за рахунок
розголошення;

2.за рахунок
витоку;

3.за рахунок НСД

ЗАСОБИ ЗАХИСТУ:

1.фізичені;

2.апаратні;

3.програмні;

4.криптографичні

ЗАСОБИ ЗАХИСТУ :

1.випередження;

2.запобігання;

3.припинення;

4.протидія



Політика безпеки
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1. Загальні положення
1.1. Мета і призначення цієї Політики
1.2. Область застосування цієї Політики
2. Вимоги та рекомендації
2.1. Відповідальність за інформаційні активи
2.2. Контроль доступу до інформаційних систем
2.2.1. загальні положення
2.2.2. Доступ третіх осіб до систем Компанії
2.2.3. Віддалений доступ
2.2.4. Доступ до мережі Інтернет
2.3. захист обладнання
2.3.1. Апаратне забезпечення
2.3.2. Програмне забезпечення
2.4. Рекомендовані правила користування електронною поштою
2.5. Повідомлення про інциденти інформаційної безпеки, реагування та звітність
2.6. Приміщення з технічними засобами інформаційної безпеки
2.7. управління мережею
2.7.1. Захист і збереження даних
2.8. Розробка систем і управління внесенням змін
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Владелец информации
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А що буде далі…
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..ну що, нарешті …

Пора прощатися. 

До побачення!
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