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ТЕМА 11. ОНЛАЙН-ЗАКУПІВЛЯ НА РИНКАХ ОРГАНІЗАЦІЙ ТА РЕГУЛЮВАННЯ ЕЛЕКТРОННОГО ДОКУМЕНТООБІГУ В УКРАЇНІ
11.1. Переваги онлайн-закупівлі на ринках організацій. 
11.2. Е-ринки: віртуальні ринки організацій. 
11.3. Онлайн-аукціони на ринках організацій. 
11.4. Правове регулювання електронного документообігу в Україні 

11.5. Поняття та правовий статус електронного документа за законодавством України 

11.6 Поняття, види та порядок отримання електронного цифрового підпису 
11.1. Переваги онлайн-закупівлі на ринках організацій
 Онлайн-закупівля на ринках організацій має свої особливості:

1) організації і споживачі зацікавлені в одержанні від постачальника своєчасної інформації про придатність продукту, його технічні характеристики, умови використання, необхідність сервісного обслуговування, ціну, графік поставок;

2) ця технологія дозволяє істотно скоротити витрати на збут за рахунок охоплення одразу значної кількості клієнтів;

3) Інтернет скорочує маркетингові витрати на продаж і рекламу, та поповнює базу даних потенційних покупців різних видів продуктів і послуг.
 Для вдосконалення процесів державних закупівель мають великий потенціал електронні державні закупівлі, які сприяють підвищенню конкурентоспроможності, а використання цифрових технологій також мінімізує витрати на транзакції для бізнесу, підвищує довіру і прозорість рішень, прийнятих державними клієнтами. 
Онлайн-закупівлі також можуть: 
– сприяти пом’якшенню бар’єрів для малого і середнього бізнесу в Україні; 
– бути каталізаторами процесів впровадження інновацій; 
– стимулювати розвиток інноваційних бізнес-моделей завдяки створенню системи показників інноваційного розвитку запропонованих товарів (робіт, послуг); 
– сприяти просуванню стійких моделей розвитку в державних та регіональних проєктах; 
– бути корисним інструментом для органів місцевого самоврядування для досягнення соціальних, інноваційних та екологічних цілей; 
– стати ефективним інструментом досягнення цілей екологічної політики, висловлених Європейською Комісією, в частині державних зелених закупівель (GPP). 
Зараз в у сфері електронних закупівель необхідне впровадження дієвих заходів контролю з визначенням міри відповідальності за неналежне застосування процедури закупівель і невиконання обов’язків за тендерними договорами. 
11.2. Е-ринки: віртуальні ринки організацій 

Істотною інновацією у процесі здійснення закупівлі організаціями-покупцями стало створення в Інтернеті торговельних співтовариств, які названі: е-ринками, які об'єднують організації-споживачі з організаціями-постачальниками. 

Е-ринок має такі особливості: 

1) тисячі географічно розрізнених покупців і торговців;  

2) непостійні ціни, що викликано коливаннями попиту і пропозиції; 

3) швидка зміна технологій виробництва чи обслуговування; 

4) легко порівнювані пропозиції різноманітних постачальників. 

11.3. Онлайн-аукціони на ринках організацій 
Популярними серед організацій-покупців і торговельних посередників стали онлайн-аукціони. Багато е-ринків пропонують цей сервіс. Найбільш поширені два види аукціонів: традиційний і зворотний.  
У традиційному аукціоні торговець виступає продавцем і запрошує покупців, які претендують на купівлю, для того, щоб вони запропонували ціну у змаганні один з одним. Чим більша зацікавлених покупців, тим більший тиск на торговельні ціни вгору. Аукціон закінчується, коли залишається єдиний покупець, який і «виграє». 
Зворотний аукціон працює у протилежному напрямі. У ньому покупець, який має потребу в товарі або послузі, спілкується із запрошеними постачальниками, які пропонують ціну у змаганні один з одним. Чим більше зацікавлених постачальників, тим більший тиск на торговельні ціни внизу. Аукціон закінчується, коли покупець погоджується на запропоновану ціну і «виграє» справу за нижньою граничною ціною. Зворотні аукціони дають вигоду організаціям-покупцям, зменшуючи вартість їхньої закупівлі. 
Зрозуміло, що покупці вітають нижчі ціни, які висуваються зворотними аукціонами. Деякі постачальники так само схвалюють такі аукціони, бо вони дозволяють їм узяти у свої руки бізнес, якого вони, можливо, не мали б через  давні партнерські відносини між клієнтом та іншим постачальником. З іншого боку, постачальники переконують, що зворотні аукціони не зважають на інші важливі критерії закупівлі й загрожують традиційним формам співпраці. 
11.4. Правове регулювання електронного документообігу в Україні 

Впровадження електронного документообігу у сферу публічних закупівель є підтвердженням гласності та відкритості процесу закупівель і одним із інструментів боротьби з корупційними правопорушеннями. Крім цього електронний документообіг є певною мірою інструментом здешевлення процесу закупівель та засобом захисту навколишнього природного середовища. 
Процес створення законодавчого підґрунтя для електронного документообігу в Україні був започаткований Указом Президента України «Про заходи щодо розвитку національної складової глобальної інформаційної мережі Інтернет та забезпечення широкого доступу до цієї мережі в Україні», в якому встановлено, що розвиток національної складової глобальної інформаційної мережі Інтернет, забезпечення широкого доступу до цієї мережі громадян та юридичних осіб усіх форм власності в Україні, належне представлення в ній національних інформаційних ресурсів є одним з пріоритетних напрямів державної політики в сфері інформатизації, задоволення конституційних прав громадян на інформацію, побудови відкритого демократичного суспільства, розвитку підприємництва. Постановлено, що Кабінету Міністрів України у зв’язку з цим необхідно забезпечити підготовку та подання до Верховної Ради України законопроектів, в тому числі з питань вчинення цивільно-правових угод з використанням електронного документообігу та електронного цифрового підпису. 
Правовою основою електронного документообігу є Закону України «Про електронні документи та електронний документообіг», який встановлює основні організаційно-правові засади електронного документообігу та використання електронних документів. Дія цього Закону поширюється на відносини, що виникають у процесі створення, відправлення, передавання, одержання, зберігання, оброблення, використання та знищення електронних документів. 
Процес обігу електронних документів полягає у низці процесів, що можуть здійснюватись володільцями інформації, особами, які зацікавлені у отриманні відповідної інформації та іншими уповноваженими особами. 
Фактично система Прозорро є інформаційно
телекомунікаційною системою створення, зберігання і передачі інформації, яка дає можливість учасникам публічних закупівель здійснювати обмін необхідною інформацією, при чому доступ до цієї інформації є вільним не тільки для безпосередніх учасників і власників відповідних електронних кабінетів, але й для усіх бажаючих громадян. 
Порядок доступу до цієї інформації регулюється Законами України «Про інформацію» та «Про публічну інформацію», оскільки сам електронний документ є формою вираження цієї інформації. 
Електронна система Прозорро забезпечує можливість фіксації дати та часу електронного документу з метою забезпечення вимоги закону щодо непорушності строків, встановлених законом для оприлюднення інформації та подачі пропозицій, скарг та зверненнями за роз’ясненнями учасників закупівлі. 
Суб’єкти електронного документообігу повинні зберігати електронні документи на електронних носіях інформації у формі, що дає змогу перевірити їхню цілісність на цих носіях. Строк зберігання електронних документів на електронних носіях інформації повинен бути не меншим від строку, встановленого законодавством для відповідних документів на папері. 
Особливості використання електронної системи Прозорро врегульовані Законом України «Про публічні закупівлі», який встановлює не тільки порядок обміну інформацією в системі, але й порядок її поширення, створення та захисту. Встановлення критеріїв відповідності системи вимогам щодо можливості обміну інформацією через мережу Інтернет, шляхом використання загальнодоступних засобів телекомунікації з використанням методів ідентифікації та можливістю збереження інформації протягом десяти років є важливим з точки зору необхідності забезпечення безперервності закупівельної діяльності
11.5. Поняття та правовий статус електронного документа за законодавством України 
Відповідно до Закону України «Про інформацію» документ – це матеріальний носій, що містить інформацію, основними функціями якого є її збереження та передавання у часі та просторі. 
Електронний документ, його форма, порівнюючи з традиційним документом, прямо залежить від інформаційних (автоматизованих) систем, за допомогою яких він існує, та які мають тенденцію до швидкісного розвитку, змінювання, а отже, застарівання із вдосконаленням інформаційних технологій. 
Оригіналом електронного документа вважається електронний примірник документа з обов’язковими реквізитами, у тому числі з електронним підписом автора або підписом, прирівняним до власноручного підпису. У разі надсилання електронного документа декільком адресатам або його зберігання на декількох електронних носіях інформації кожний з електронних примірників вважається оригіналом електронного документа. 
Електронна система Прозорро надає можливість перевірити цілісність документа, що підтверджується електронним цифровим підписом, який накладається автором документа. Важливим є те, що створений документ не буде оприлюднений в системі до моменту накладення на нього ЕЦП. Таким чином будь-яка інформація, яка оприлюднюється в системі повинна мати зазначений реквізит.
Є основні три групи реквізитів електронного документа: 
1. Стандартні обов’язкові реквізити. 
2. Позначки про зміни та доповнення документа
3. Електронний підпис. 
Електронні документи у сфері публічних закупівель створюються замовниками в системі Прозорро та оприлюднюються за її допомогою з накладенням електронного цифрового підпису. Сьогодні запроваджено в системі можливість доступу до електронних документів також з відкритих державних реєстрів. 
11.6 Поняття, види та порядок отримання електронного цифрового підпису 
Одним із головних реквізитів електронного документу є електронний цифровий підпис. Правове регулювання його використання та отримання  визначене Законом України «Про електронний цифровий підпис».

 ЕЦП призначений для забезпечення діяльності фізичних та юридичних осіб, яка здійснюється з використанням електронних документів та використовується для ідентифікації підписувала та підтвердження цілісності даних в електронній формі. Він накладається за допомогою особистого ключа та перевіряється за допомогою відкритого ключа. 
Особистий ключ, відповідно до Закону «Про електронний цифровий підпис», це параметр криптографічного алгоритму формування електронного цифрового підпису, доступний тільки підписувачу, тобто особі, яка на законних підставах володіє особистим ключем та від свого імені або за дорученням особи, яку вона представляє, накладає електронний цифровий підпис під час створення електронного документа. Відкритий ключ – це параметр криптографічного алгоритму перевірки електронного цифрового підпису, доступний суб’єктам відносин у сфері використання електронного цифрового підпису. Такими суб’єктами є: 
1) підписувач; 
2) користувач; 
3) центр сертифікації ключів; 
4) акредитований центр сертифікації ключів; 
5) центральний засвідчувальний орган; 
6) засвідчувальний центр органу виконавчої влади або іншого державного органу; 
7) контролюючий орган. 
Закон виокремлює два різновиди сертифікатів: 
1) сертифікат відкритого ключа; 
2) посилений сертифікат відкритого ключа. 
Обслуговування фізичних та юридичних осіб здійснюється Центром сертифікації ключів на договірних засадах. Центром сертифікації ключів стягується плата з користувача за формування сертифіката ключа, а також за подальше обслуговування сертифіката. 
Е-ринок - це «нейтральна» третя сторона, яка забезпечує торговельну платформу в Інтернеті та вважається централізованим ринком, що дозволяє здійснювати обміни між покупцями та торговцями. 








Електронний документообіг (обіг електронних документів) – це сукупність процесів створення, оброблення, відправлення, передавання, одержання, зберігання, використання та нищення  електронних документів, які виконуються із застосуванням перевірки цілісності та у разі необхідності з підтвердженням факту одержання таких документів. 








Електронний документ – це документ, інформація в якому зафіксована у вигляді електронних даних, включаючи обов’язкові реквізити документа. Він може бути створений, переданий, збережений і перетворений електронними засобами у візуальну форму, що є відображенням даних, які він містить, електронними засобами або на папері у формі, придатній для приймання його змісту людиною. 








Електронний цифровий підпис – це вид електронного підпису, отриманого за результатом криптографічного перетворення набору електронних даних, який додається до цього набору або логічно з ним поєднується і дає змогу підтвердити його цілісність та ідентифікувати підписувача. Електронний цифровий підпис накладається за допомогою особистого ключа та перевіряється за допомогою відкритого ключа. 











