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 ТЕМАТИКА ПРАКТИЧНИХ ЗАНЯТЬ 
 ТЕМА 1.  ПОНЯТТЯ, КЛАСИФІКАЦІЯ І АКТУАЛЬНІ ПИТАННЯ КВАЛІФІКАЦІЇ ЗЛОЧИНІВ У СФЕРІ ВИСОКИХ ТЕХНОЛОГІЙ. ЗАГРОЗИ ДЛЯ ІНФОРМАЦІЇ В ОРГАНІЗАЦІЇ 

І ЇХ КЛАСИФІКАЦІЇ

Криміногенні аспекти.  Масштаби проблеми. Хакери. Інтернет злочинність. Хакер, крєкер, Кардер, фрікер. Атаки в мережі. Інтернет-шахрайство. Кібертерроризм. Поняття інформаційної безпеки. Захист інформації. Інформаційна інфраструктура. Загрози інформаційної безпеки. Несанкціонований доступ до інформації. Класифікація загроз. Матеріальний збиток. Наслідки НСД.


1. Предмет та основні поняття дисципліни.  

2. Конфіденційність, цілісність, доступність інформації. 

3. Причини зростання комп’ютерної злочинності.

4. Значення інформаційної безпеки  в житті суспільства. 

5. Правозастосовча практика, діяльності правоохоронних органів по розкриттю і розслідуванню злочинів в сфері комп’ютерної інформації. 

6. Визначення основ державної політики у сфері захисту інформації в автоматизованих системах.
7. Поняття і сутність комп'ютерної інформації, її відмінність від інших видів інформації.  

8. Основні способи збереження комп'ютерної інформації.  

9. Основні засоби передачі комп'ютерної інформації.  

10. Основні засоби і методи захисту комп'ютерної інформації.

        Література: 1, 2, 3, 6, 7, 8

ТЕМА 2. ОСНОВНІ ПЕРЕДУМОВИ ДЛЯ ВИНИКНЕННЯ КОМП'ЮТЕРНИХ ЗЛОЧИНІВ. КРИМІНАЛІСТИЧНА ХАРАКТЕРИСТИКА КОМП'ЮТЕРНИХ ЗЛОЧИНІВ
Історичні передумови.  Основні поняття у сфері обігу інформації.  Поняття комп’ютерної інформації.  Латентність комп’ютерних злочинів. Закордонна та вітчизняна статистика злочинів. Дані про способи здійснення комп’ютерного злочину і механізму протиправного діяння. Дані про способи приховування  злочинів у сфері використання комп’ютерних технологій . Дані про знаряддя (засоби)  злочинів у сфері використання комп’ютерних технологій . Дані про обстановку і місце здійснення  злочинів у сфері використання комп’ютерних технологій . Дані про сліди  злочинів у сфері використання комп’ютерних технологій . Дані про предмет злочинного зазіхання. Дані про обличчя, що здійснюють комп’ютерні злочини.
1. Об'єкт і предмет комп’ютерного злочину. 

2. Об'єктивна сторона  злочинів у сфері використання комп’ютерних технологій .  

3. Суб'єктивна сторона  злочинів у сфері використання комп’ютерних технологій  і його суб'єкт. 

4. Обставини, що обтяжують відповідальність за комп’ютерні злочини. 

5. Відмінність  злочинів у сфері використання комп’ютерних технологій  від суміжних складів злочинів.

6. Дані про способи здійснення комп’ютерного злочину і механізму протиправного діяння. 

7. Дані про способи приховування  злочинів у сфері використання комп’ютерних технологій . 

8. Дані про знаряддя (засоби)  злочинів у сфері використання комп’ютерних технологій . 

9. Дані про обстановку і місце здійснення  злочинів у сфері використання комп’ютерних технологій . 

10. Дані про сліди  злочинів у сфері використання комп’ютерних технологій . 

11. Дані про предмет злочинного зазіхання. 

12. Дані про обличчя, що здійснюють комп’ютерні злочини.


Література: 4, 5, 9   

ТЕМА 3. РОЗКРИТТЯ ТА РОЗСЛІДУВАННЯ ЗЛОЧИНІВ У СФЕРІ ВИКОРИСТАННЯ ВИСОКИХ ТЕХНОЛОГІЙ. ВИЛУЧЕННЯ ТА ДОСЛІДЖЕННЯ КОМП'ЮТЕРНОЇ 

ТЕХНІКИ І НОСІЇВ
             Перевірочні ситуації. Одержання пояснень. Огляд місця події. Витребування необхідних матеріалів. Оперативно-розшукові заходи. Слідчі ситуації. Допит свідків. Обшук приміщень. Допит підозрюваного. Перевірки за оперативно-довідковими, пошуковими і криміналістичними обліками.


Допит обвинувачуваного. Допит свідків. Очні ставки. Призначення експертиз. Пред'явлення для упізнання. Слідчий експеримент. Перевірка и уточнення показаний на місці. 

Огляд місця події.  Вилучення ЕОМ.  Дії до прибуття и на місце події. Огляд ЕОМ. Фотографування. Огляд носіїв інформації. Дослідження „жорстко диску”. Використання спеціальних програмно-апаратних комплексів.
1. Перевірочні ситуації. 

2. Одержання пояснень. 

3. Огляд місця події. 

4. Витребування необхідних матеріалів.

5. Оперативно-розшукові заходи. 

6. Слідчі ситуації. 

7. Допит свідків. 

8. Обшук приміщень. 

9. Допит підозрюваного. 

10. Перевірки за оперативно-довідковими, пошуковими і криміналістичними обліками.

11. Допит обвинувачуваного. 

12. Допит свідків. 

13. Очні ставки.

14. Призначення експертиз.

15. Пред'явлення для упізнання.

16. Слідчий експеримент. 

17. Перевірка і уточнення показаний на місці. 

        Література: 6, 7, 8, 10
 ТЕМА 4. АКТУАЛЬНІ ПИТАННЯ ПРОТИДІЇ КОМП'ЮТЕРНИМ ЗЛОЧИНАМ. ПОПЕРЕДЖЕННЯ  КОМП'ЮТЕРНИХ ЗЛОЧИНІВ
Стратегія та тактика боротьби з кіберзлочинностю у країнах СНД.  Поняття кібертерроризму. Організаційно-технічні аспекти протидії комп’ютерним злочинам. Поняття риску. Основні етапи аудиту інформаційної безпеки. ISO 17799. Аналіз інформаційних рисків. Соціальна інженерія (social engineering). Технічні засоби контролю безпеки комп’ютерних систем. Правові аспекти протидії комп’ютерної злочинності. Конвенції по боротьбі з  кіберзлочинністю.
Правові заходи. Закордонний досвід. Організаційно-технічні заходи. Апаратні методи захисту інформації. Програмні методи. Захист від комп’ютерних вірусів. Основна термінологія.  Поняття і сутність інформаційної безпеки. Захист комп'ютерної інформації.  Основні загрози інформаційної безпеки. Класифікація загроз. Основні засоби і методи захисту комп'ютерної інформації. Доступність, цілісність, конфіденційність інформації. Захист від НСД. Шифруваня та комп’ютерна стегнографія. Фізичний захист даних.

1. Загальні положення. 
2. Використанням міжмережних екранів  для захисту комп’ютерних систем.
3.  Система Firewall  з маршрутизатором та шлюзом. 

4. Система Firewall на основі фільтрації пакетів. Система Firewall  на основі екранованого шлюзу. 

5. Система Firewall на основі розміщення модемного пулу. 

6. Положення Стразбургської конвенції щодо боротьби з киберзлочинами.

7.  Міжнародно-правові аспекти розслідування транснаціональних  злочинів у сфері використання комп’ютерних технологій .

8. Обставини, що сприяють комп'ютерним злочинам. 

9. Попередження комп'ютерних злочинів. 
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