Сутність та становлення інформаційного простору в розслідуванні злочинів 

Розуміння сутності та особливостей інформаційного простору в розслідуванні злочинів. Знання аспектів історичного становлення інформаційного простору розслідування злочинів
Однією з важливих умов підвищення рівня протидії злочинності є широке використання сучасних досягнень науково-технічного прогресу, які останніми роками зробили прорив у сфері інформаційних технологій. Інформаційне забезпечення правоохоронної діяльності відкриває нові можливості для попередження злочинності та сприяють ефективному і точному прийняттю рішень з метою розкриття злочинів. Беззаперечно, що використання інформаційних технологій може стати чи не головним чинником зміцнення законності, забезпечення обороноздатності країни, соціально-політичної стабільності та розвитку демократичних засад в управлінні державою.
Наказом Національної поліції України від 30 грудня 2015 р. № 228 створено Департамент інформаційної підтримки та координації поліції (ДІПКП) «102» Національної поліції України, який організовує та здійснює передбачені законодавством України заходи, спрямовані на інформаційноаналітичне та інформаційно-пошукове забезпечення правоохоронної діяльності й захист персональних даних під час їх обробки у структурних підрозділах апарату Національної поліції України. ДІПКП визначає основні напрями діяльності поліції у сфері інформатизації, здійснює інформаційно-пошукову та інформаційно-аналітичну роботу, бере участь у розроблені проектів нормативно-правових актів МВС з питань, що належать до компетенції поліції та стосуються інформаційно-аналітичного забезпечення, а також обробки персональних даних в органах і підрозділах поліції. Організація інформаційно - аналітичної та інформаційно - пошукової діяльності поліції здійснюється відповідно до Конституції України, законів України, указів Президента України та актів Кабінету Міністрів України, інших актів законодавства України, нормативно-правових актів Міністерства внутрішніх справ України, які регулюють цю діяльність.
Основною метою системи інформаційного забезпечення є всебічна інформаційна підтримка діяльності органів Національної поліції (ОНП) у боротьбі зі злочинністю на основі комплексу організаційних, нормативно-правових, технічних, програмних та інших заходів.
Основними завданнями системи інформаційного забезпечення ОНП є:
·  забезпечення можливості своєчасного отримання вірогідної  інформації у повному, систематизованому та зручному для користування вигляді працівниками та підрозділами ОНП для розкриття, розслідування, попередження злочинів і розшуку злочинців;
·  збирання та обробка оперативної, оперативно-розшукової, оперативно-довідкової, аналітичної, статистичної і контрольної інформації для оцінки ситуації та прийняття обґрунтованих оптимальних рішень на всіх рівнях діяльності ОНП;
·  забезпечення ефективної інформаційної взаємодії усіх галузевих служб ОНП України, інших правоохоронних органів та державних установ;
·  забезпечення надійного захисту інформації від несанкціонованого доступу.
Вирішення завдань сучасного інформаційного забезпечення досягається шляхом:
· впровадження єдиної політики інформаційного забезпечення;
· створення багатоцільових інформаційних підсистем діяльності МВС України;
· удосконалення організаційно-кадрового забезпечення інформаційних підрозділів;
· інтеграції та систематизації інформаційних підсистем МВС України на вcіх рівнях;;
· розбудови інформаційної мережі;
· створення умов для ефективного функціонування інформаційних банків даних, забезпечення їх повноти, вірогідності, актуальності, безпеки та законності;
· переоснащення інформаційних підрозділів сучасною потужною комп’ютерною технікою;
· поширення мережі комп’ютеризованих робочих місць користувачів інформаційних підсистем;
· подальшої комп’ютеризації інформаційних фондів;
· впровадження сучасних інформаційних технологій.
Все це забезпечує суттєве підвищення рівня боротьби зі злочинністю в світі.
Важним моментом в роботі ІІПС є забезпечення захисту інформації від несанкціонованого доступу та надійності збереження даних. В сучасних умовах існують різні способи захисту інформаційних комп’ютерних систем. В першу чергу, це комплекс технічних засобів – контроль доступу у приміщення, фізичні способи захисту кабельної системи, захист систем електроживлення тощо; програмні засоби, які полягають у розробці та застосуванні антивірусних програм, систем розмежування повноважень, засобів контролю доступу до файлів; різноманітні способи шифрування (криптографічні способи), які використовуються з метою обмеження несанкціонованого доступу до баз даних інформаційних систем. Також система способів захисту інформаційного простору включає в себе правові прийоми, які полягають у створенні адміністративно-правових і кримінально-правових норм, що встановлюють відповідальність за несанкціоноване використання даних. В напрямку вдосконалення захисту інформаційного простору необхідно створити комплексну дієву систему інформаційної безпеки правоохоронних органів, в межах якої повинні бути визначені загальні положення, цілі, принципи та напрями запровадження, а також підтримка надійної системи інформаційної безпеки правоохоронних органів України.
Отже, система інформаційного забезпечення правоохоронних органів на сучасному етапі стрімко розвивається, але має ряд нагальних проблем.
Ці проблеми потребують детального опрацювання та пошуку ефективних шляхів їхнього вирішення, зокрема запозичення зарубіжного досвіду успішного функціонування інформаційних систем, отримання фінансової підтримки з боку міжнародних спонсорів, залучення громадськості до процесу вдосконалення нормативно- правової бази інформаційного забезпечення, адже в умовах розвитку сучасних технологій висока якість інформаційного забезпечення правоохоронних органів є запорукою їхньої ефективної діяльності, а отже покращенням стану захисту прав і свобод людини і громадянина в нашій державі.


