Питання підсумкового контролю

до дисципліни «Глобалізація і політика національної безпеки»
1. Предмет навчальної дисципліни «Глобалізація і політика національної безпеки».  

2. Понятійно-категоріальний апарат дисципліни «Глобалізація і політика національної безпеки».

3.  Об’єкт і предмет вивчення дисципліни «Глобалізація і політика національної безпеки 
4. Філософія геополітичного переформатування світу в контексті викликів національної безпеки 

5. Геополітичне переформатування світу як сукупність політичних, економічних, технологічних (цифрових) відносин в умовах національної безпеки 

6.  Проблеми геополітичного переформатування світу та національної безпеки

7. Перспективи формування нового геополітичного переформатування світу 
8. Довгострокові тенденції в економіці, політиці і соціальній сфері на тлі коронавірусної пандемії 2019 р. та національної безпеки.

8. Глобальний  вимір національної безпеки України. 

9. Активні дій хакерів, направлені на  викрадення конфіденційно корпоративних даних та особистої інформації

10. Методи, напрями та типи  загроз кібербезпеки з метою хакерських атак та використання шкідливого програмного забезпечення

11. Типи загроз кібербезпеки

12. Стратегії кібербезпеки ЄС, що покликані зміцнити колективну стійкість Європи та конкретні заходи боротьби з кіберзагрозами
13. Новий Глобальний індекс кібербезпеки (GCI), підготовлений Міжнародним союзом електрозв'язку (МСЕ)

14.
Розвиток комп’ютерних потужностей у цифрову епоху як чинник зростання потенціалу людства.

15.
Розширення можливостей машин та платформ, до яких залучаються злочинці з кримінального кіберпідпілля.

16.
Заходи проти злочинів  та напрями захисту суспільства та особистості.

17.
Правове регулювання глобальної кібербезпеки.

18.
«Злочинці Мура» і закон Мура: експоненціальне збільшення інформації та як нею управляти.

19.
Великі дані – великі ризики: крадіжка персональних даних. 

20.
«Більше екранів – більше проблем»:  як з ними боротися.

21.
«Всередині цифрового підпілля»: злочинні корпорації та напрями їх діяльності. 
22.
 Як розуміти поняття «випробування прогресом».

23.
Поняття «технологічна сингулярність»: як її розуміти.
24. Основні засади національної безпеки та умови попередження та нейтралізації викликів та загроз

25 Загрози національним інтересам України в межах своєї професійної компетенції

26. Сучасні цифрові технології для розв’язання складних задач публічного управління та адміністрування

27. Ефективне управління інноваціями, ресурсами, ризиками, змінами

28. Поняття «інформаційна стхастичність»

29. Формування інформаційної стійкості в умовах протидії гібридним загрозам

30 Критичне мислення як уміння аналізувати інформацію та вирішувати проблеми
