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Актуальністьтемидослідженнявтому,щозрозвиткомкомп’ютернихпотужностейуцифровуепоху
зростаєіпотенціаллюдства,розширюютьсяможливостімашин,з’являютьсяновіівпливіплатформи,
доякихзалучаютьсязлочинцізкримінальногокіберпідпілля,щонамагаютьсявикористатиусвоїх
цілях технології завтрашнього дня, тому ураган технологічної небезпеки, що насувається, більше
неможнаігнорувати.Метастатті–концептуалізаціязахистусуспільстватаособистостіупротидії
кіберзлочинності,розробкашляхівізаходівспрямованихпротизлочинівмайбутньогоусуспільствіі
правоверегулюванняглобальноїкібербезпеки.
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Directions for the protection of society and the individual in the fight 
against cybercrime

Therelevanceoftheresearchtopicisthatwiththedevelopmentofcomputerpowerinthedigitalage,
thepotentialofmankindgrows,thecapabilitiesofmachinesexpand,newandinfluentialplatformsappear,
whichinvolvecriminalsfromthecriminalcyberundergroundtryingtousetomorrow'stechnologies.,so
theimpendinghurricaneofimpendingtechnologicaldangercannolongerbeignored.Thepurposeofthe
articleistoconceptualizetheprotectionofsocietyandtheindividualinthefightagainstcybercrime,to
developwaysandmeasurestoensuresocietyagainstthecrimesofthefutureandthelegalregulationof
globalcybersecurity.
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Актуальність теми дослідження в
тому,щомиживемоувзаємопов’я-
заномусвіті,уякомувсімиєуразли-

вими,такяккіберзлочинністьзаполонилаін-
формаційний простір. Злочинці розробили
цілийарсеналметодівдляотриманняприбут-
ків, надавши перевагу цифровому інтелекту
передлюдським,іопинилисяосередкамиміж
реальністюіцифровимиданими,щоконтро-
люютьсяшахраями,урезультатічоговиникла
загальназагрозадостовірностіінформаціїтаїї
втрати,яканакопичуєтьсяпідчас«революції
великих даних». Взаємопов’язаність та по-
всюдністьуразливихзасвоєюсуттюкомп’ю-
тернихсистемсвідчитьпроте,щоурагантех-
нологічноїнебезпеки,щонасувається,більше
неможнаігнорувати.Звичайно,проблемапо-
лягаєне в тому,що технології –це суцільне
зло,автому,щослідрозумітиїїуразливіміс-
ця.Черезцевесьспектркритичноважливих
інформаційних інфраструктур, що підтриму-

ютьжиттєдіяльність нашого суспільства, пе-
ребуваєпідзагрозою,неговорячивжепрори-
зики від штучного інтелекту та синтетичної
біології.Позавсякимсумнівом,наукаітехно-
логіїпозитивнідлявсьоголюдства,однак,щоб
впевненопроцвітатиупоточномустолітті,нам
доведетьсявитримативипробуваннятехноло-
гічними ризиками, які неминуче створюють
прогрес,щопороджуєпотребуузахистікібер-
простору,щоєактуальноюякніколи.Розвиток
транснаціональноїорганізованоїкіберзлочин-
ності.Транснаціональнаорганізованазлочин-
ність – це сьогодні величезний бізнес, який
заробляє 2 трильйони доларів на рік: гроші
надходятьвідторгівлінаркотиками,крадіжок
інтелектуальної власності, торгівлі людьми,
дитячої порнографії, викрадення особистих
даних, кіберзлочинності, руху людей та кон-
трабандних товарів, отримання доступу до
приватнихобліковихзаписівпоштовогосерві-
суGmail,доступудосистемипаролів,якадо-
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зволялакористувачамвходитиунизкуслужб
Google і успішно зламувати базу даних по
всьомусвіту,яківважалисянайвпливовішими
компаніямиепохиІнтернету.«Цясистемабула
найважливішим об’єктом інтелектуальної
власності, яку розробники вважали “коштов-
ним каменем у короні” вихідних кодів ком-
панії»(Гарріс,2019,с.199).Компаніянеодно-
разово опинялася під прицілом спритних
хакерськихкомпаній,урезультатічогохакери
щеу2010роцівикралитекстпрограмидляси-
стемиуправлінняпаролями,якадозволялако-
ристувачамодночаснозаходитиурізнідодат-
киGoogle. Крадіжка викликала паніку серед
вищогокерівництваGoogle–компанії,якапи-
шаєтьсявласноюсистемоюбезпекикористу-
вачівтаїхніхперсональнихданихіякавибуду-
валасобірепутацію,гарантуючицюбезпеку.
Агентствопроводитьполітикукупівлі інфор-
маціїпровразливостііплатитьзаценайвищу
ціну,атакожпроводитьнаступальнікіберопе-
рації,щоможутьнанестиураженнякіберопе-
раціям.Доствореннякіберарміїпідштовхують
масштабні шпигунські операції, спрямовані
проти оборонних підприємств. Загалом, як
вважаютьексперти,організованазлочинність,
яка формує сучасні корпоративні структури,
створюєвід15до20%світовогоВВП(Гуд-
мен, 2019). Локальні кримінальні мережі та
угрупування, що швидко збираються і під-
лаштовуються,щобвикористатибудь-якінеза-
конніможливостііканалидлясвоєїнезаконної
діяльності, добре структуровані та саморе-
гулюються,створюютькліринговіцентри(по-
середників,фінансовихорганізацій,щопропо-
нують різноманітні послуги із
взаєморозрахунків), гарантують незаконні
продуктиабовикраденуінформацію.Злочинні
корпорації мають онлайн-підручники з усіх
найважливіших питань та навичок: від про-
блем з подоланнямфаєрволів до клонування
кредитнихкарток.Злочинці-початківцімають
доступ до створених корпораціями он-
лайн-курсів, де вони навчаються запускати
компаніїз«фішингу»,поширюватиспам,ата-
кожкористуватисязаготівкамидлястворення
шкідливогопрограмногозабезпечення,засво-
юючиремеслоцифровоїзлочинностітакібер-
шахрайства.Укіберпідпільномусвітістворені
своєрідні«вікіпедії»,щомістятьдокладніпо-
силання,розбитізакатегоріями–якзламувати

всі наявні пристрої, програмне забезпечення
таопераційнісистеми.Кіберзлочинцієнабага-
то потужнішими і далекогляднішими, більш
успішнішими ітехнологічнопідготовленіши-
микримінальнимикомандами,якізабезпечу-
ють себе високими прибутками за відносно
малихризиків.Судовірозслідуваннякіберзло-
чинівєнадзвичайнорідкісними,томущови-
рокизанимискладаютьменшетисячноїчаст-
кивідсоткасередусіхкримінальнихпокарань,
якіпродовжуютьздійснюватиагресивнікібе-
роперації,спрямованінавикраденняінформа-
ції,причомунайактивнішехакерськіконтрата-
киздійснюютьсяубанківськійсфері.Розквіт
організованої кіберзлочинності. Кримінальні
підприємства створюють власні структури,
завжди користуються власною юрисдикцією
офшорнихзонабокраїнізслабкимдержавним
управлінням,нестабільнимиполітичнимире-
жимами,якізапевнуплатуладнізакриватиочі
нанелегальнудіяльністькримінальнихструк-
тур.Умежахцихзлочиннихсиндикатівісну-
ють відділипраці та управлінняпоставками,
керівники відділів, зовнішні консультанти та
команди виконавців. Хакери вдосконалюють
тадемонструютьвласнумайстерністьувико-
ристаннітехнологій,продовжуючипостійний
пошукновихможливостей,кількістькіберзло-
чинівзростає,утойчасяккомпаніїнемають
технічногоресурсу,щобзахиститисебе.Існує
ринокдлякібернайманців, які розробляють і
продаютьшпигунськеПЗ і хакерські інстру-
менти, що не поступаються державним роз-
робкамСШАкількарічноїдавності.Шпигун-
ськапрограмаучасниківкіберпідпілля,здатна
контролюватикомп’ютер,копіюватифайлита
записувати кожне слово, набране користува-
чем, замаскованапід оновленняпопулярного
застосункуiTunes.Технологічніінновації,що
виходять зпідпільного  світу,процвітають, а
колективний злочинний інтелект упевнено
берегорунадантивіруснимикомпаніями,про-
давцями технологій безпеки та правоохорон-
нимиорганами.Збиткивідпрограмногозабез-
печення. Сьогодні, коли ми стикаємося з
фактомпоганогостанусвітовогопрограмного
забезпечення, програмісти говорять, немає
ідеальногопрограмногозабезпечення,оскіль-
кивонобудезламане,якимбивононебуло,а
користувачі прагнуть мати потужне багато-
функціональне програмне забезпечення,
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визначаючибезпекупріоритетом і ключовим
компонентомнадійнихобчислень.Цяпробле-
мазростаєумірутого,щовсебільшеібільше
пристроївпочинаютьспілкуватисьодинзод-
нимівсіпомилкиуПЗтадефектибезпекима-
ють кумулятивний характер в контексті гло-
бальноїінформаційноїмережіісамечерезце
75%комп’ютернихсистемможназламатиза
ліченіхвилини.Враховуючи,щоПЗкеруєгло-
бальноюекономікоютаусімакритичнимиін-
фраструктурами,віделектрикидотелефонних
мереж,минемаємоправагаятичас.Мимаємо
допомогтикомпаніямзрозуміти,що,зогляду
надовгостроковуперспективу,вїхніхінтере-
сахстворюватибільшбезпечнеістабільнеПЗ,
необхіднедлянашоготехнологічногомайбут-
ньогоіщовідмоваробитицематимедляних
важкі наслідки, тому необхідне правове ре-
гулювання нашої глобальної кібербезпеки.
Висновок.Черезусвідомленняівизнанняцих
загроз,щонесутьтехнологіїдлявсьоголюд-
ства, слід започаткувати зміни,необхіднідля
зміцненняфундаментунашоготехнологічного
майбутнього.Необхіднопосиленнядержавно-
гоконтролюусферікіберзлочинності,рівень
активності якої зростає у мережах, та ком-
паніям необхідно підвищувати стандарти
безпекийгарантуватикібербезпеку.Якимиб
складними не були технології чи інтер-
нет-сервіси,учасникицифровогопідпіллявже
напоготові,щобнавласнийрозсудвикориста-
тиновомоднізасобитаорієнтуватисяпершза
все на гроші за рахунок більш масштабних,
алеточновивіренихкрадіжок,здатнихкинути

викликивладітайтинапорушенняправилта
законів, створюючизловмиснепрограмне за-
безпечення, прагнучи стимулювати інновації
тастворюватиновінапрямкизлочинногобіз-
несу,розробляючиновівидикіберафер,тому
держава повинна запобігти хакерським ата-
кам,щобстворитиперепонидляних.Держава
повиннарозробитирізноманітнітехнічні,ор-
ганізаційні,освітнірекомендаціїщододержав-
ної політики, спрямованої на зменшення ри-
зиків, пов’язаних з технологіями, як
застосовуватитічиіншіінструментидляотри-
мання максимально можливої користі при
мінімізаціїнегативнихнаслідків, і тільки так
мизможемовитримативипробуванняпрогре-
сом. Для сучасного суспільства й економіки
довіра до кіберпростору вкрай важлива,
оскількизагрозсьогоднізбільшилося,хакери
щоднявикрадаютьдані,адержаваневзмозіїх
захистити,тодіяккомпаніїнемаютьтехнічно-
горесурсу,щобсамостійнозахиститися.Сьо-
годні необхідне посилення державного кон-
тролю у сфері захисту суспільства та
особистостіупротидіїкіберзлочинності,щоб
спонукатипідвищитистандартибезпекийга-
рантуватипосиленнякібероборонитазапобі-
ганняатакамнакритичноважливіоб’єктидер-
жавної інфраструктури. Держава повинна
сформуватиефективнуконцепціюнаціональ-
ноїбезпеки,оприлюднюватиінформаціюпро
хакерів іпосилюватиконтроль,щобзахисти-
тисявідхакерськихзлочиннихатак.Якщовій-
ни майбутнього будуть продовжуватися, то
вартоматиікіберармію.
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