ТЕМА 7. Електронні платіжні системи: зміст і типи 
Методичні поради до вивчення теми 
Платіжні системи як один з основних елементів інфраструктури екомерції. Суть платіжної системи. Види платіжних систем та їх характеристика. Ключові вимоги до електронної платіжної системи. Історія виникнення пластикових карт. Складові елементи персоналізації. Класифікація пластикових карт. Варіанти організації транспорту транзакцій за пластиковими картами через мережу Інтернет. Прийом платежів безпосередньо продавцем. Прийом платежів через платіжну систему Інтернету. Прийом платежів через білінгову компанію. Учасники платежів та розрахунків в Інтернеті. 
Кредитні та дебетові Інтернет-системи. Схема платежів через Інтернет із застосуванням кредитної платіжної системи. Переваги та недоліки кредитних систем. Види дебетових платіжних систем. Процес платежу за допомогою електронних чеків. Схема обігу електронних грошей. Переваги та недоліки використання електронних грошей. Переваги та недоліки дебетових платіжних систем. Порівняльна характеристика платіжних інструментів в е-комерції. Системи електронних платежів України Ситуації, в яких відбувається “викрадення” даних про пластикову картку. Захист платіжних систем в Інтернеті. 
Мета: з’ясувати суть і види електронних систем взаєморозрахунків; усвідомити послідовність дій при здійсненні платежів з використанням пластикових карт в Інтернеті; дослідити систему захисту платіжних систем в Інтернеті. 
Вміти: класифікувати платіжні картки за різними ознаками; порівнювати платіжні інструменти в Інтернеті; аналізувати дієвість систем електронних платежів України. 
Основні поняття: платіжна система, пластикова картка, білінг, персоналізація, кредитна карта, дебетова карта, банкомат, цифровий підпис. 
План 
1. Електронні системи взаєморозрахунків 
2. Історія виникнення та класифікація пластикових карт 
3. Механізм взаєморозрахунків за пластиковими картами в Інтернеті 
4. Кредитні та дебетові Інтернет-системи 
5. Системи електронних платежів України 
6. Захист платіжних систем в Інтернеті 
1. Електронні системи взаєморозрахунків 
Платіжна система – це сукупність нормативних актів, договірних відносин, фінансових й інформаційно-технічних засобів, а також учасників (банків, процесингових центрів, підприємств сфери торгівлі і послуг, здійснюючих екваєринг, страхових компаній), які забезпечують функціонування системи фінансових взаєморозрахунків. 
Розрізняють кілька видів платіжних систем: 
1. Внутрішньодержавна платіжна система. 
2. Міжнародна платіжна система. 
3. Електронні платіжні системи
[image: image1]. 
Вимоги до електронної платіжної системи:
· 1. Конфіденційність – фінансова інформація платника (наприклад, номер кредитної карти, сума платежу) повинна бути доступна мінімальному колу учасників платіжної системи, що мають на це законне право.
· 2. Цілісність інформації – забезпечення збереження інформації і захист від несанкціонованої зміни.
· 3. Аутентифікація – підтвердження того, що контрагенти є тими, за кого вони себе видають.
· 4. Авторизація – процес, в ході якого вимога на проведення транзакції схвалюється або відхиляється платіжною системою.
· 5. Безпека – система повинна перешкоджати шахрайству і забезпечувати страхування платежів.
· 6. Підтримка широкого спектра платіжних інструментів.
· 7. Мінімізація собівартості транзакції – плата за оброблення транзакцій придбання товарів і послуг входить до їх вартості, тому зниження ціни транзакції збільшує конкурентоспроможність продавця та платіжної системи.
· 8. Можливість стороннього арбітражу й аудиту – платник повинен мати можливість довести третій стороні, що платіж проведений і надати дані про предмет платежу. Це необхідно у разі конфлікту, коли клієнт або не отримав сплачений товар, або не задоволений його якістю.
· 9. Збереження таємниці – захист повідомлень від несанкціонованого перегляду.
· 10. Гарантії ризиків продавця – продавець в Інтернет зазнає багатьох ризиків, пов’язаних, в основному, з несумлінністю покупця та відмовою його від товару. Тому масштаби ризиків мають бути узгоджені з провайдером платіжної системи та іншими установами, що беруть участь в комерційних процесах, за допомогою спеціальних угод.
Рис. 7.1. Ключові вимоги до електронної платіжної системи 
2. Історія виникнення та класифікація пластикових карт 
. 
Ідея кредитної карти була висунута в 1880 р. у книзі Едуарда Белламі “Дивлячись назад”. Проте перша кредитна карта була випущена лише у 1914 р. фірмою Mobil Oil і використовувалися при оплаті нафтопродуктів. Перші карти були картонними, дані на них були або надруковані, або видавлені. 
Відмінність їх від сучасних пластикових карт тільки у матеріалі карт і системі обліку руху грошей. На даний час значного розповсюдження набуло використання пластикових карт як засобів розв’язання проблем організації безготівкових взаєморозрахунків у сфері роздрібної торгівлі. Збільшення обсягу безготівкових розрахунків дозволяє зменшити можливість використання неврахованої готівки (т.з. “чорного налу”), що призводить зрештою до збільшення надходження податків. 
Пластикова карта – це персоніфікований платіжний інструмент, використовуваний для автоматизації безготівкових розрахунків. Підприємства торгівлі, сервісу і відділення банків, приймаючи карту, створюють мережу взаєморозрахунків за пластиковими картами. 
При видачі карти клієнтові здійснюється її персоналізація – на неї заносяться дані (рис. 7.2), що дозволяють ідентифікувати карту та її держателя, а також здійснити перевірку платоспроможності карти при прийманні її до оплати або видачі готівки. 
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Рис. 7.2. Складові елементи персоналізації 
Процес затвердження продажу або видачі готівки по картці ґрунтується на технології авторизації. Для її проведення точка обслуговування робить запит платіжній системі про підтвердження повноважень пред’явника карти і його фінансових можливостей. Технологія авторизації залежить від схеми функціонування платіжної системи, типу карти й технічної оснащеності точки обслуговування. 
Розглянемо ґрунтовно класифікацію пластикових карт (табл. 7.1). 
Таблиця 7.1 Класифікація пластикових карт 
	Ознака 
	Вид карти 

	1 
	2 

	За 
рухом 
коштів 
	1. Кредитна картка – банківська платіжна картка, яка свідчить, що її власнику відкритий кредит в банку. 
2. Дебетна картка – банківська платіжна картка, яка має магнітну смугу, на якій закодована сума рахунка власнику картки. 
3. Дебетно-кредитна карта – поєднання можливостей перших двох типів карт. До моменту витрачення коштів на карті-рахунку картка є дебетовою. Як тільки кошти витрачено, відбувається кредитування клієнта на необхідну суму в рамках установлених лімітів. Своєчасне погашення кредитної заборгованості робить можливим продовження кредиту клієнту. 

	За 
приналежністю 
	1. Корпоративні карти дають можливість організаціям з одного корпоративного рахунку відкрити декілька карт для співробітників. Відповідальність перед банком за цим рахунком несе організація. Карти можуть мати: 
· розподілений ліміт – кожному з утримувачів корпоративних карт установлюється індивідуальний ліміт; 
· нерозподілений ліміт – більше підходить невеликим компаніям і не припускає розмежування ліміту. 
2. Сімейні карти – дозволяють відкрити на один спільний рахунок карти для найближчих родичів. Сімейна карта може бути основною і додатковою. Держатель основної карти може установлювати щомісячні ліміти за додатковими картами. 
3. Револьверна карта – карта з поновлюваним залишком. При видачі подібної карти на неї записуються базовий залишок і інтервал його відновлення. Відновлення залишку карти відбувається автоматично через певний термін (як правило,  місяць) в торговому терміналі при обслуговуванні клієнта. Револьверна карта є, по суті, еквівалентом надання клієнту кредитної лінії на термін дії карти. 

	За матеріалом виготовлення 
	паперові, металеві і пластикові. 

	За 
способом 
запису інформації 
	1. Ембосовані карти (ембосування – механічне видавлювання) – інформація наноситься на карту рельєфним шрифтом за допомогою спеціального апарату – ембросера. Це дозволяє швидше оформляти оплату, роблячи видавлювання з карти на рахунок через копіювальний папір. 
2. Карти з кодуванням на магнітній смузі (магнітна карта). Недоліком цих карт є невисока безпека – технологія кодування відома, що збільшує можливості шахрайства. Такі карти використовуються всіма потужними платіжними системами для здійснення онлайн транзакцій. Є 2 типи магнітних смуг – з високою і низькою коерцитивністю. Картки з низькою коерцитивністю чутливі до стирання і руйнування, карти з високою коерцитивністю – ні, але вони дорожчі. 
3. Пропускальні інфрачервоні карти. Зчитуючі пристрої для даних карт не містять рухомих частин і витратних матеріалів, що забезпечує їх стійку роботу і майже повну відсутність необхідності технічного обслуговування. 
4. Карти на основі ефекту Вайганда (картки з вмонтованими провідниками). Ці карти не дають можливість зміни записаної на них інформації. Зчитуючі пристрої картки Вайганда менш схильні до псування, не мають рухомих частин і дешевші. 
5. Карти на основі барій-фериту (“Магнітна пляма”). Такі карти недорогі, але і не такі дешеві, як карти з магнітною смугою. Карти та їх зчитуючі пристрої, зазвичай, використовуються в місцях великої оборотності, таких як місця парковки. Як карта, так і зчитуючий пристрій зазнають до відносно швидкого зносу. 
6. Карти з мікропроцесором, або смарт-картки – пластикова карта, оснащена інтегральною схемою пам’яті і мікропроцесором, спроможним виконувати розрахунки. Дані про кошти власника зберігаються в мікрочіпі на пластиковій карті, їх достовірність забезпечується складністю несанкціонованого зчитування і модифікації цієї інформації. Грошові перекази з використанням смарт-карток можуть здійснюватися в офлайн. Можливість запису і виконання на смарт-картки ПЗ дозволяє реалізовувати складні фінансові схеми взаєморозрахунків (накопичувальні знижки, премії, мікрокредити і т.д.). Така карта на порядок дорожча, ніж карта з магнітною смугою. Не всі “чіпові” карти мають мікропроцесор. Вони підрозділяються на два види: карти з пам’яттю (дозволяють здійснювати разовий або багатократний перезапис) і карти з мікропроцесором або смарт-карти. 
7. Безконтактні карти – пластикові карти, що передають свої дані у безпосередній “близькості” (як правило, декілька сантиметрів) до зчитуючого пристрою. 
8. Карти з лазерним записом. У 1981 р. Д. Дракслером була винайдена оптична карта. Технологія, вживана в таких картах, подібна тій, що використовується для лазерних дисків. Лазерні карти здатні зберігати великі обсяги інформації. 

	За 
емітентами 
(організаціями, які їх випускають) 
	1. Банківські карти (багатобічні кредитні угоди), що випускаються банками і фінансовими компаніями. Банківські карти поділяються на два види: 
· “ключ до рахунку” – засіб ідентифікації власника рахунку, що знаходиться в емітента, характерний для карт з магнітною смугою; 
· автономний “електронний гаманець” – характерний для смарт-карт, що зберігають дані про суму грошових коштів або самі кошти (у формі електронних грошей) на карті. 
2. Приватні карти (двосторонні кредитні угоди): приватні карти торгових систем, приватні карти за участю банку, карти, що випускаються комерційними компаніями для розрахунків тільки в торговій і сервісній мережі даної компанії. 
3. Спеціалізовані карти – карти, можливості використання яких обмежені емітентом. Цей тип карти зручний для організацій, охочих видавати підзвітні кошти тільки з певною метою. Характерним прикладом такої карти є бензинова карта – карта, що видається фізичним особам тільки для розрахунків за бензин. 


3. Механізм взаєморозрахунків за пластиковими картами в Інтернеті 
Є три варіанти організації транспорту транзакцій за пластиковими картами через мережу Інтернет: 
1. Прийом платежів безпосередньо продавцем. 
2. Прийом платежів через платіжну систему Інтернету. 
3. Прийом платежів через білінгову компанію. Для успішності розрахунків в Інтернеті, слід чітко усвідомлювати хто є учасниками платежів (рис. 7.3). 
Учасники платежів та розрахунків у мережі Інтернет
· продавець – сервер Е-комерції, на якому створено каталог товарів та приймаються замовлення покупців щодо їх купівлі;
· покупець – користувач, який володіє доступом до мережі Інтернет через веб-браузер та здійснює замовлення товарів і послуг на обраному ним сайті;
· банк-емітент – банк, у якому знаходиться розрахунковий рахунок покупця і який є гарантом виконання його фінансових зобов’язань;
· банк-еквайєр – банк, який обслуговує продавця;
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процесінговий центр платіжної системи – установа, що забезпечує інформаційну і технологічну взаємодію між учасниками традиційної та електронної платіжної систем;
· традиційна платіжна система – технологічні та фінансові ресурси для обслуговування платіжних засобів певного типу;
· розрахунковий банк – кредитна установа, яка проводить взаємозаліки між учасниками платіжної системи за дорученням процесінгового центру.
Рис. 7.3. Учасники платежів та розрахунків в Інтернеті 
4. Кредитні та дебетові Інтернет-системи 
Кредитні Інтернет-системи є електронними аналогами звичайних систем, що працюють з кредитними картками. Всі трансакції здійснюються через мережу Інтернет, що потребує додаткових засобів безпеки. Такими засобами є кредитні картки та банкомати. 
Кредитна картка – це банківська платіжна картка, яка свідчить, що її власнику відкритий кредит в банку. 
Банкомат – електронно-механічний пристрій, що дає можливість власнику банківської платіжної картки при введені персонального ідентифікаційного номера (РIN-коду) отримувати готівку. 
Схема платежів через Інтернет із застосуванням кредитної платіжної системи передбачає послідовність наступних етапів: 
1. Покупець в Інтернет-магазині відбирає необхідні товари і як засіб оплати обирає кредитну картку. 
2. Параметри кредитної картки (номер, ім’я власника, термін чинності) передаються електронній платіжній системі, при чому інформація шифрується за допомогою спеціальних протоколів. Це можна зробити двома способами: 
а) параметри картки вводяться на сайті магазину і передаються 
електронній платіжній системі; 
б) параметри картки вводяться на сервері електронної платіжної системи, що дозволяє знизити ризик перехоплення інформації сторонніми особами та мінімізувати спроби шахрайства продавців. 
3. Електронна платіжна система передає авторизаційний запит до традиційної платіжної системи. 
4. Якщо банк-емітент підтримує онлайн базу розрахунків, то процесинговий центр передає йому запит на авторизацію картки та одержує результат. Якщо такої немає, то процесинговий центр сам зберігає відомості про стан рахунку власника картки і виконує запити на авторизацію. 
5. Результат авторизації передається електронній платіжній системі. 
6. Магазин одержує результат авторизації. 
7. Покупець одержує результат авторизації через магазин або безпосередньо від електронної платіжної системи. 
8. За позитивного результату магазин надає послугу або відвантажує товар, або процесинговий центр передає в розрахунковий банк інформацію про здійснення трансакції і гроші з рахунку покупця через розрахунковий банк перераховуються на рахунок магазину в банкуеквайєрі. 
При разовій покупці пластикова кредитна картка діє так само, як під час звичайної покупки (рис. 7.4). При цьому, покупець, купуючи товар, передає продавцю для оплати номер картки. При багаторазовому використанні застосовується принцип підписки, тобто покупець тільки перший раз повідомляє реквізити картки. В подальшому він вказує лише своє ім’я, а продавець списує кошти з його картки. З використанням такого способу працюють America Online, NewsPage, CyberCash, CompuServe, ESPNET та інші. Найвідомішими резидентами кредитних карт є American Express, Diners Club, Visa Travel Money, VISA CASH та інші. 
	Переваги: звичність для клієнтів та 
правова визначеність; високий рівень захисту інформації.
	
	Недоліки: необхідність додаткових витрат на перевірку платоспроможності клієнта і авторизацію картки, що робить такі системи непристосованими для мікроплатежів; відсутність повної анонімності; обмежена кількість крамниць, що приймають кредитні картки.


Рис. 7.4. Переваги та недоліки кредитних систем 
Що ж стосується дебетових платіжних систем, то їх є два види: 
1. Електронний чек Електронні чеки найчастіше застосовуються у моделі В2В. 
2. Електронні гроші. 
Електронні гроші мають низку переваг та недоліків в умовах практичного їх застосування (рис. 7.7). 
	 Переваги: анономність платежів (при здійсненні платежу не потрібно повідомляти ніяку 
інформацію про себе, 
потрібен тільки номер 
електронного гаманця); 
захист від податкових органів; швидкість і 
зручність платежів; 
можливість переказувати малі суми.
	
	Недоліки: відсутність досконалої законодавчої бази; зизик втратити гроші, які є на гаманці, 
можливий у зв’язку з банкрутством банка-
гаранта; відсутність процента, який нараховується 
при зберіганні грошей; необхідність підключення до Інтернету для проведення розрахунків; 
необхідність достатнього рівня підготовки; кошти на електронних гаманцях можуть бути 
заблоковані; персоналізація даних для проведення великих розрахунків; введення/вивід коштів досить дороге; ризики шахрайства.


Рис. 7.7. Переваги та недоліки використання електронних грошей 
Що ж стосується в цілому всіх дебетових платіжних систем, то їх слабкі та сильні сторони практичного використання, узагальнено на рисунку 7.8.  
	Переваги: зручність для здійснення мікроплатежів (оплат невеликих сум) за рахунок низьких відсотків при проведенні транзакцій та 
забезпечення анонімності платежів; простота переказу електронних коштів.
	
	Недоліки: неможливість надання кредиту і необхідність попередньої покупки електронних грошей; не 
підтримуються солідними фірмами, проте в майбутньому вони можуть 
реально конкурувати з кредитними платіжними системами.


Рис. 7.8. Переваги та недоліки дебетових платіжних систем 
5. Системи електронних платежів України 
В Україні використовується декілька систем електронних платежів, зокрема: 
1. Система на основі кредитних карток. 
2. Дебетова система на основі електронних грошей. 
3. Інтернет-гроші 
4. E-gold. 
5. PayPal. 
6. Дебетова система на основі смарт-карток. 
Стрімкий розвиток е-комерції сприяє появі нових і розвитку існуючих фінансових інструментів. У їх різноманітті потрібно вибрати ті, які максимально відповідають певним потребам. 
6. Захист платіжних систем в Інтернеті 
У торговій схемі, що склалася в економічно розвинених країнах, основним засобом при проведенні Інтернет-платежів є кредитні картки. Рівень шахрайства з кредитними картами при здійсненні покупок в Інтернеті набагато вищий, ніж при торгівлі через РОS-термінали. Зважаючи на це карткові платіжні системи вимушені ставити підвищені вимоги до систем е-комерції (рис. 7.9). 
Дані про пластикову карту зловмисник може отримати у випадках:
· якщо зловмисник має доступ до трафіка користувача, а інформація про карту передається відкритим текстом, без використання протоколів захисту інформації;
· при пред’явленні даних про карту у фіктивний або недобросовісний Інтернет-магазин, що збирає цю інформацію з кримінальною метою. Це найімовірніше на специфічних сайтах (з азартними іграми, порнографією, розміщених на території держав з криміналізованою економікою);
· [image: image3.png]


при “зломі” Інтернет-магазину. Шахрайство з пластиковими картами мають здебільшого латентний характер, оскільки найбільш поширеною стратегією шахраїв є виконання транзакцій на невеликі суми, які часто залишаються непоміченими постраждалими власниками карток-рахунків.
Рис. 7.9. Ситуації, в яких відбувається “викрадення” даних про 
пластикову картку 
Захист систем з використанням цифрових грошей забезпечують найчастіше з використанням криптографії з відкритим ключем, цифрового підпису “сліпого” цифрового підпису, та застосування смарт-карток. Цифровий (електронний) підпис – це послідовність одного або декількох символів, який є електронним еквівалентом письмового підпису. Зміст “сліпого” цифрового підпису полягає в тому, що при підписуванні інформації користувач бачить лише необхідну йому частину її (наприклад номінал електронних купюр), але своїм підписом він затверджує справжність усього обсягу інформації. 
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