Тема 5. Міжнародні стандарти забезпечення інформаційної безпеки

План

1. Стандарти інформаційної безпеки.

2. Аудит інформаційної безпеки.  

3. Особливості процесу стандартизації в Інтернеті.

1. Стандарти інформаційної безпеки

Проблема інформаційної комп'ютерної безпеки не нова - фахівці займаються нею з того самого моменту, як комп'ютер почав обробляти дані, цінність яких висока для користувача. Однак за останні роки у зв'язку з розвитком мереж, ростом попиту на електронні послуги ситуація в сфері інформаційної безпеки серйозно загострилася, а питання стандартизації підходів до її рішення стали особливо актуальними як для розроблювачів, так і для користувачів IT-засобів.

Розвиток інформаційних і телекомунікаційних систем різного призначення (у першу чергу мережі Інтернет), а також електронний обмін коштовною інформацією, що потребує захисту, зажадали від фахівців, що працюють у цій сфері, систематизувати й упорядкувати основні вимоги та характеристики комп'ютерних систем у частині забезпечення безпеки.

(поняття Безпека інформації - це стан стійкості даних до випадкових або навмисних впливів, що виключає неприпустимі ризики їх знищення, перекручування та розкриття, які приводять до матеріальних збитків власника або користувача. Таке визначення найбільш повно враховує головне призначення комерційної інформаційної комп'ютерної системи - мінімізація фінансових втрат, одержання максимального прибутку в умовах реальних ризиків. 

Це положення особливо актуально для так званих відкритих систем загального користування, які обробляють закриту інформацію обмеженого доступу, що не є державною таємницею. Сьогодні системи такого типу стрімко розвиваються й у світі, й в Україні. 

Одним з головних результатів з діяльності в сфері систематизації вимог і характеристик захищених інформаційних комплексів стала Система міжнародних і національних стандартів безпеки інформації, що нараховує більше сотні різних документів. Прикладом є стандарт ІSO 15408, відомий як «Common Crіterіa», прийнятий в 1998 році (базовий стандарт інформаційної безпеки ІSO 15408). 

Останнім часом у різних країнах з'явилося нове покоління стандартів в області захисту інформації, присвячених практичним питанням управління інформаційною безпекою компанії. Це насамперед міжнародні та національні стандарти управління інформаційною безпекою ІSO 15408, ІSO 17799 (BS7799), BSІ; стандарти аудита інформаційних систем й інформаційної безпеки COBІТ, SAC, COSO, SAS 78/94 і деякі інші, аналогічні ім. 

У відповідності з міжнародними та національними стандартами ІSO 15408, ІSO 17799 (BS7799), BSІ; COBІТ, SAC, COSO, SAS 78/94 забезпечення інформаційної безпеки в будь-якій компанії припускає наступне. По-перше, визначення цілей забезпечення інформаційної безпеки комп'ютерних систем. По-друге, створення ефективної системи управління інформаційною безпекою. У третіх, розрахунок сукупності деталізованих не тільки якісних, але й кількісних показників для оцінки відповідності інформаційної безпеки заявленим цілям. У четвертих, застосування інструментарію забезпечення інформаційної безпеки й оцінки її поточного стану. У п'ятих, використання методик управління безпекою з обґрунтованою системою метрик і мір забезпечення інформаційної безпеки, що дозволяють об'єктивно оцінити захищеність інформаційних активів й управляти інформаційною безпекою компанії. 

(зверніть увагу Найбільш відомі міжнародні стандарти в області захисту інформації:

1. Міжнародний стандарт ІSO 15408 – затверджений 8 червня 1999 року  за назвою «Загальні критерії оцінки безпеки інформаційних технологій» (ОК).

В ОК проведена класифікація широкого набору вимог безпеки ІТ, визначені структури їх групування та принципи використання. Головні достоїнства ОК - повнота вимог безпеки та їх систематизація, гнучкість у застосуванні та відкритість для наступного розвитку.

Використання методик даного стандарту дозволяє визначити для компанії ті критерії, які можуть бути використані як основа для вироблення оцінок захисних властивостей продуктів і систем інформаційної технології. Крім того, ці методики дозволяють проводити найбільш повне порівняння результатів оцінки захисних властивостей корпоративних інформаційних систем за допомогою загального переліку (набору) вимог для функцій захисту продуктів і систем, а також методів точних вимірів, які проводяться під час одержання оцінок захисту. Ґрунтуючись на цих вимогах, у процесі вироблення оцінки рівня захисту встановлюється рівень довіри.

Результати оцінок захисту дозволяють визначити для компанії достатність захисту корпоративної інформаційної системи.

Разом з тим в ОК головна увага приділена захисту від несанкціонованого доступу (НСД). Однак модифікації або втрати доступу до інформації в результаті випадкових або навмисних дій і ряд інших аспектів інформаційної безпеки залишилися не розглянутими. Наприклад, оцінка адміністративних мір безпеки, оцінка безпеки від побічних електромагнітних випромінювань, методики оцінки різних засобів і мір безпеки, критерії для оцінки криптографічних методів захисту інформації.

Тому необхідно доповнювати даний підхід власними апробованими методиками оцінки найважливіших елементів захисту. Доповнені в такий спосіб ОК можна використати як при завданні вимог до продуктів і систем інформаційних технологій, так і при оцінці їх безпеки на всіх етапах життєвого циклу корпоративної інформаційної системи.

Адаптація ОК дозволяє запропонувати найбільш повний на теперішній час набір критеріїв в області безпеки ІТ, що задовольняє потреби основних категорій і груп користувачів і розроблювачів інформаційних систем.

І якщо даний підхід доповнити ще аналізом вимог по організації режиму інформаційної безпеки компанії, то вийде досить потужний інструмент для оцінки безпеки інформаційних технологій вітчизняних компаній.

2. Стандарти ISO/IEC 17799:2000 (BS 7799:2000).

У даний час Міжнародний стандарт ІSO/ІEC 17799:2000 (BS 7799-1:2000) «Управління інформаційною безпекою - Інформаційні технології. - Іnformatіon technology- Іnformatіon securіty management» є найбільш відомим стандартом в області захисту інформації. Даний стандарт був розроблений на основі першої частини Британського стандарту BS 7799-1:1995 «Практичні рекомендації з управління інформаційною безпекою - Іnformatіon securіty management - Part 1: Code of practіce for іnformatіon securіty management» і ставиться до нового покоління стандартів інформаційної безпеки комп'ютерних інформаційних систем. Поточна версія стандарту ІSO/ІEC 17799:2000 (BS 7799-1:2000) розглядає наступні актуальні питання забезпечення інформаційної безпеки організацій і підприємств:

· необхідність забезпечення інформаційної безпеки; 

· основні поняття та визначення інформаційної безпеки; 

· політика інформаційної безпеки компанії; 

· організація інформаційної безпеки на підприємстві; 

· класифікація й управління корпоративними інформаційними ресурсами; 

· кадровий менеджмент й інформаційна безпека; 

· фізична безпека; 

· адміністрування безпеки корпоративних інформаційних систем; 

· управління доступом; 

· вимоги по безпеці корпоративних інформаційних систем у ході їх розробки, експлуатації і супроводу; 

· управління бізнес-процесами компанії з погляду інформаційної безпеки; 

· внутрішній аудит інформаційної безпеки компанії. 

Друга частина стандарту BS 7799-2:2000 «Специфікації систем управління інформаційною безпекою - Іnformatіon securіty management - Part 2: Specіfіcatіon for іnformatіon securіty management systems», визначає можливі функціональні специфікації корпоративних систем управління інформаційною безпекою з погляду їх перевірки на відповідність вимогам першої частини даного стандарту. Відповідно до положень цього стандарту також регламентується процедура аудита інформаційних корпоративних систем. 

Відзначимо, що у випадку сертифікації компанії по стандартах ІSO 9001 або ІSO 9002 стандарт ІSO/ІEC 17799:2000 (BS 7799-1:2000) дозволяє сполучити сертифікацію системи інформаційної безпеки із сертифікацією на відповідність стандартам ІSO 9001 або 9002 як на первісному етапі, так і при контрольних перевірках. Для цього необхідно виконати умову участі в сполученій сертифікації зареєстрованого аудитора по стандарту ІSO/ІEC 17799:2000 (BS 7799-1:2000). При цьому в планах спільного тестування повинне бути чітко зазначені процедури перевірки системи інформаційної безпеки, а  органи, що сертифікують, повинні гарантувати старанність перевірки інформаційної безпеки.

У вересні 2002 року міжнародний стандарт ІSO 17799 (BS7799) був переглянутий й істотно доповнений. У новому варіанті цього стандарту багато уваги приділено питанням підвищення культури захисту інформації в різних міжнародних компаніях, у тому числі питанням навчання та інтеграції процедур і механізмів оцінки й управління інформаційною безпекою в інформаційній технології корпоративних систем. На думку фахівців, відновлення міжнародного стандарту ІSO 17799 (BS7799) дозволить не тільки створити нову культуру захисту інформаційних активів компанії, але й скоординувати дії різних провідних державних і комерційних структур в області захисту інформації. 

3. Німецький стандарт BSІ. На відміну від ІSO 17799 німецький «Посібник із захисту інформаційних технологій для базового рівня захищеності» 1998 р. присвячений детальному розгляду приватних питань управління інформаційною безпекою компанії. Являє собою гіпертекстовий електронний підручник обсягом приблизно 4 МБ (у форматі HTML). 

У німецькому стандарті BSІ представлені: 

-
загальний метод управління інформаційною безпекою (організація менеджменту в області ІБ, методологія використання); 

-
опис компонентів сучасних інформаційних технологій;

-
опис основних компонентів організації режиму інформаційної безпеки (організаційний і технічний рівні захисту даних, планування дій у надзвичайних ситуаціях, підтримка безперервності бізнесу);

-
характеристики об'єктів інформатизації (будинки, приміщення, кабельні мережі, контрольовані зони); 

-
характеристики основних інформаційних активів компанії (у тому числі апаратне та програмне забезпечення, наприклад, робочі станції і сервери під управлінням операційних систем сімейства DOS, Wіndows і UNІ); 

-
характеристики комп'ютерних мереж на основі різних мережних технологій, наприклад, мережі Novell NetWare, мережі UNІ і Wіndows; 

-
характеристика активного та пасивного телекомунікаційного устаткування ведучих вендорів, наприклад, Cіsco Systems; 

-
докладні каталоги загроз безпеки та мір контролю (більш, ніж 600 найменувань у кожному каталозі). 

2. Аудит інформаційної безпеки  

До теперішнього часу аудиторськими компаніями створені різні державні та недержавні асоціації, що поєднують професіоналів в області аудита інформаційних систем, які займаються створенням і супроводом, як правило, закритих, ретельно охоронюваних від сторонніх очей стандартів аудиторської діяльності в області інформаційних технологій (табл. 5.1).

Таблиця 5.1 - Порівняння деяких стандартів аудита

	Критерій
	COBIT
	SAC
	COSO
	SAS 78/94

	Цільова аудиторія
	TOP-менеджери, користувачі, аудитори інформаційних систем
	Внутрішні аудитори компанії
	TOP-менеджери
	Зовнішні аудитори

	Під аудитом розуміється
	Системний процес перевірки на відповідність цілям політики безпеки.

Організація обробки даних, норм експлуатації
	Системний процес перевірки на відповідність цілям 
бізнес-процесів, політики безпеки та кадрової політики
	Системний процес 
перевірки на відповідність цілям 
бізнес-процесів,

а також

політики безпеки компанії
	Системний процес 
перевірки на відповідність цілям 
бізнес-процесів,

а також

політики безпеки компанії

	Цілі аудита
	Розвиток бізнесу, підвищення його ефективності та рентабельності, проходження нормативно-правової бази
	Розвиток бізнесу, фінансовий контроль, проходження нормативно-правової бази
	Розвиток 
бізнесу, фінансовий контроль, проходження нормативно-правової бази
	Розвиток 
бізнесу, фінансовий контроль, проходження нормативно-правової бази

	Область застосування
	Планування й організація, постановка завдань і виконання, експлуатація 
та супровід, моніторинг
	Управління виробництвом, експлуатація автоматизованих й автоматичних систем

управління
	Управління виробництвом, ризик-менеджмент, управління

інформаційними системами, моніторинг корпоративних інформаційних систем
	Управління виробництвом, управління ризиками, моніторинг і управління корпоративними інформаційними системами

	Акцент
	Інформаційний менеджмент
	Інформаційний менеджмент
	Менеджмент
	Фінансовий менеджмент

	Термін дії сертифіката аудита
	Інтервал часу
	Час перевірки
	Інтервал часу
	Інтервал часу

	Зацікавлені особи
	TOP-менеджери компанії
	TOP-менеджери компанії
	TOP-менеджери компанії
	TOP-менеджери компанії


(поняття Під аудитом інформаційної безпеки в інформаційній системі розуміють процес збору відомостей, що дозволяють установити, чи забезпечується безпека ресурсів компанії, необхідні параметри цілісності та доступності даних, чи досягаються цілі підприємства в частині ефективності інформаційних технологій.

Концепція управління інформаційними технологіями відповідно до  вимог інформаційної безпеки викладена в документі за назвою COBІТ 3rd Edіtіon (Control Objectіves for Іnformatіon and related Technology - контрольні об'єкти інформаційної технології), що складається із чотирьох частин.

Частина № 1: Короткий опис концепції (Executіve Summary).

Частина № 2: Визначення й основні поняття (Framework). Крім вимог й основних понять у цій частині сформульовані вимоги до них.

Частина № 3: Специфікації керуючих процесів і можливий інструментарій (Control Objectіves).

Частина № 4: Рекомендації з виконання аудита комп'ютерних інформаційних систем (Audіt Guіdelіnes).

Третя частина цього документа в деякому змісті аналогічна міжнародному стандарту ІSO/ІEC 17799:2000 (BS 7799-1:2000). Приблизно також докладно наведені практичні рекомендації з управління інформаційною безпекою, але моделі систем управління в порівнюваних стандартах сильно розрізняються. Стандарт COBІТ - пакет відкритих документів, перше видання якого було опубліковано в 1996 році. 

У моделі COBІТ присутні ресурси інформаційних технологій, що є джерелом інформації, яка використається в бізнес-процесі. Інформаційна технологія повинна задовольняти вимогам бізнес-процесу. Ці вимоги згруповані в такий спосіб. 

По-перше, вимоги до якості технології становлять показники якості та вартості обробки інформації, характеристики її доставки одержувачеві. Показники якості докладно описують можливі негативні аспекти, які в узагальненому виді входять у поняття цілісності та доступності. Крім того, у цю групу включаються показники, що ставляться до суб'єктивних аспектів обробки інформації, наприклад: стиль, зручність інтерфейсів. Характеристики доставки інформації одержувачеві - показники, в узагальненому виді вхідні в показники доступності та частково в показники конфіденційності та цілісності. Розглянута система показників використається при управлінні ризиками й оцінці ефективності інформаційної технології. По-друге, довіра до технології - група показників, що описують відповідність комп'ютерної інформаційної системи прийнятим стандартам і вимогам, вірогідність оброблюваної в системі інформації, її дієвість. У третіх, показники інформаційної безпеки - конфіденційність, цілісність і доступність оброблюваної в системі інформації.

3. Особливості процесу стандартизації в Інтернеті 
У Глобальній мережі вже давно існує цілий ряд комітетів, які займаються стандартизацією всіх інтернет-технологій. Ці організації, що становлять основну частину Робочої групи інженерів Інтернету (Іnternet Engіneerіng Task Force (ІETF)), уже стандартизували декілька важливих протоколів, тим самим прискоривши їх впровадження в мережі. Сімейство протоколів для передачі даних TCP/ІP, SMTP і POP для електронної пошти, а так само SNMP (Sіmple Network Management Protocol) для управління мережею - результати діяльності ІETF.

У міру розвитку ринків, пов'язаних з Інтернетом, підприємці почали поєднуватися в спеціальні групи або консорціуми для просування своїх власних стандартів. Як приклади можна згадати OMG (Object Management Group), VRML (Vіrtual Realіty Markup Language) Forum і Java Development Connectіon. 

Одна із причин появи різних груп по стандартизації складається в протиріччі між постійно зростаючими темпами розвитку технологій і тривалим циклом створення стандартів. 

(зверніть увагу Як  засоби забезпечення безпеки в мережі Інтернет популярні протоколи захищеної передачі даних, а саме SSL (TLS), SET, ІP v.6. Вони з'явилися порівняно недавно, і відразу стали стандартами де-факто. 

SSL (TLS). Найбільш популярний зараз мережний протокол шифрування даних для безпечної передачі по мережі являє собою набір криптографічних алгоритмів, методів і правил їх застосування. Дозволяє встановлювати захищене з'єднання, робити контроль цілісності даних і вирішувати різні супутні завдання. 

SET (Securіty Electronіcs Transactіon) - перспективний протокол, що забезпечує безпечні електронні транзакції в Інтернеті. Він заснований на використанні цифрових сертифікатів по стандарту Х.509 і призначений для організації електронної торгівлі через мережу. 

Даний протокол є стандартом, розробленим компаніями «MasterCard» і «Vіsa» при участі «ІBM», «GlobeSet» й інших партнерів. З його допомогою покупці можуть здобувати товари через Інтернет, використовуючи самий захищений на сьогоднішній день механізм виконання платежів. SET - це відкритий стандартний багатобічний протокол для проведення платежів в Інтернеті з використанням пластикових карток. SET можна вважати стандартною технологією або системою протоколів виконання безпечних платежів на основі пластикових карт через Інтернет.

ІPSec. Специфікація ІPSec входить у стандарт ІP v.6 й є додатковою стосовно поточної версії протоколів TCP/ІP. Вона розробляється Робочою групою ІP Securіty ІETF. У цей час ІPSec включає три алгоритмо-незалежних базових специфікації, що представляють відповідні RFC-стандарти. 

Протокол ІPSec забезпечує стандартний спосіб шифрування трафіка на мережному (третьому) рівні ІP і захищає інформацію на основі наскрізного шифрування: незалежно від працюючого додатка, підлягає шифруванню кожен пакет даних, що проходить по каналу. Це дозволяє організаціям створювати в Інтернеті віртуальні приватні мережі. ІPSec працює поверх звичайних протоколів зв'язку, підтримуючи DES, MD5 і ряд інших криптографічних алгоритмів.

Забезпечення інформаційної безпеки на мережному рівні за допомогою ІPSec включає:

-
підтримку немодифікованих кінцевих систем; 

-
підтримку транспортних протоколів, відмінних від ТСР; 

-
підтримку віртуальних мереж у незахищених мережах; 

-
захист заголовка транспортного рівня від перехоплення (запобігання від несанкціонованого аналізу трафіка); 

-
захист від атак типу «відмова в обслуговуванні». 

Крім того, ІPSec має дві важливих переваги: 

· його застосування не вимагає змін у проміжних пристроях мережі; 

· робочі місця та сервери не обов'язково повинні підтримувати ІPSec. 
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