Тема 8. Фінансові махінації та крадіжки в 
кредитно-фінансових установах
План 
1. Організація перевезення цінностей та грошей в установах банків.
2. Відповідальність за незаконний збір і розголошення відомостей, що становлять банківську і комерційну таємницю.
3. Заходи банку щодо попередження, виявлення та локалізації випадків протиправних посягань на банківську і комерційну таємницю, конфіденційну інформацію.
4. Безпека банківських операцій.
5. Заходи безпеки під час проведення валютних операцій. 

6. Забезпечення безпеки роботи банків із пластиковими платіжними засобами.
7. Заходи безпеки під час проведення розрахункових та касових операцій. 

Питання 1. Організація перевезення цінностей та грошей в установах банків

Відповідно до Закону України «Про банки і банківську діяльність» організацію інкасації грошей та перевезення цінностей покладено на Національний банк України.

Служба інкасації та перевезення цінностей має професійно підготовлений персонал. Працівники служби інкасації в повному обсязі забезпечені сучасною автоматичною і напівавтоматичною зброєю, засобами індивідуального захисту й оперативного радіозв'язку ультракороткохвильового діапазону.

Варто зазначити, що низка великих комерційних банків проводять певну політику щодо створення власних підрозділів інкасації грошового виторгу. 

Питання 2. Відповідальність за незаконний збір і розголошення відомостей, що становлять банківську і комерційну таємницю

Опрацьовуючи дане питання, студентам потрібно звернути увагу на те, що відповідно до чинного законодавства за посягання на комерційну та банківську таємниці може наставати кримінальна, цивільна, адміністративна або дисциплінарна відповідальність.

Кримінальна відповідальність може настати за дії, передбачені ст. 231 «Незаконне збирання з метою використання або використання відомостей, що становлять комерційну таємницю» і ст. 232 «Розголошення комерційної таємниці» Кримінального кодексу України.

Під незаконним збиранням з метою використання відомостей, що становлять комерційну таємницю, розуміють умисні дії, спрямовані на отримання відомостей, що становлять комерційну таємницю, з метою розголошення чи іншого використання цих відомостей (комерційне шпигунство), а також незаконне використання таких відомостей, якщо це спричинило істотну шкоду суб’єкту господарської діяльності. Такі дії караються штрафом від 200 до 1000 неоподатковуваних мінімумів доходів громадян або обмеженням волі на строк до п’яти років, або позбавленням волі на строк до трьох років.

Питання 3. Заходи банку щодо попередження, виявлення та локалізації випадків протиправних посягань на банківську і комерційну таємницю, конфіденційну інформацію

Потрібно усвідомити, що для вирішення зазначених питань банку насамперед необхідно юридично закріпити правовий статус його комерційної таємниці. Такий статус оформлюється шляхом визначення і внесення відповідних положень до документів, що регламентують діяльність банку.

Вітчизняними банками напрацьовано деякий досвід організації захисту їхньої інформації з обмеженим доступом. Організація захисту ґрунтується на нормативній базі банків, яка регламентує це питання. Насамперед відповідні положення про захист комерційної таємниці включаються до Статуту банку. Зокрема, в них вказується право банку на:

· комерційну таємницю;

· самостійне визначення складу й обсягу відомостей, що становлять комерційну таємницю і конфіденційну інформацію банку;

· захист комерційної таємниці.

Такі положення, зафіксовані в статуті, дають банку юридичне право організовувати захист його таємниць; включати вимоги щодо захисту комерційної таємниці в усі договори й угоди комерційного характеру; домагатися відшкодування збитків, завданих від посягання на інформацію з обмеженим доступом; видавати нормативні та інші документи з питань захисту банківської і комерційної таємниці; створювати відповідні підрозділи захисту таємниць банку.

Питання 4. Безпека банківських операцій

При вивченні даного питання варто звернути увагу на те, що у всій сукупності банківських операцій чи не найголовніше місце посідають кредитні операції. Як показує практика банківської діяльності, значну частку доходів банки отримують саме від кредитних операцій. Разом з тим якраз на тлі кредитної діяльності банки зазнають особливо великих збитків, а в деяких випадках кредитна діяльність банків і зовсім стає фатальною для них.

Досвід показує, що якоїсь єдиної системи заходів безпеки кредитних операцій, яка була б притаманна всім банкам, в Україні не існує. Банки, використовуючи існуючу законодавчу і нормативну базу, виробляють свої заходи і з тією чи іншою ефективністю застосовують їх для захисту своєї кредитної діяльності. 

Слід звернути увагу, що комерційним банкам надається право самостійно аналізувати, вивчати діяльність потенційних позичальників, визначати їх кредитоспроможність, прогнозувати ризик неповернення кредиту і приймати рішення про надання або відмову у наданні кредиту. 

Як правило, заходи безпеки класифікуються за терміном розвитку кредитних взаємовідносин банків з їхніми клієнтами: підготовка до надання кредиту та його надання, кредитний моніторинг у ході кредитних операцій і робота щодо повернення кре​дитів. Особливо слід наголосити, що забезпечення безпеки кредитних операцій не є прерогативою чи завданням якогось одного підрозділу банку (наприклад, підрозділу безпеки), заходи безпеки реалізуються всіма підрозділами, залученими у таких операціях.

Питання 5. Заходи безпеки під час проведення валютних операцій 

Слід запам’ятати, що серед операцій банків значне місце посідають валютні операції. Тому захист таких операцій, особливо операцій, пов’язаних з міжнародними розрахунками, має також важливе значення в системі економічної безпеки банків.

Однією з найбільш значущих сфер валютного й експортного контролю є операції за міжнародними торговельними розрахунками.

Найбільш поширеною формою міжнародних розрахунків за експортно-імпортними операціями в нашій країні є акредитивна форма, при застосуванні якої необхідно керуватися «Уніфікованими правилами і звичаями для документарних акредитивів», розробленими і затвердженими Міжнародною торговельною палатою.

Для оплати імпортних товарів за допомогою акредитива, покупець звертається до банку з заявою про відкриття акредитива, заява надається банку в двох примірниках. Ця заява повинна фактично повторювати всі відповідні умови контракту. Оскільки відкриття акредитива передбачає зобов’язання банку здійснити платіж проти документів, що відповідають умовам контракту, банк повинен ретельно проаналізувати подану заяву.

Аналіз проводиться шляхом послідовного розгляду кожного пункту заяви.

У разі позитивного розгляду заяви і прийняття рішення щодо відкриття акредитива банк виконує відповідні дії, передбачені технологією таких операцій. Наступним важливим з точки зору безпеки моментом є розгляд наданих експортером документів та прийняття рішення за ними. Тут слід чітко керуватись принципом суворої відповідності тексту наданих документів умовам акредитива (банк може здійснити платіж тільки проти тих документів, які повністю відповідають акредитиву) та строків відванта​ження товарів і надання документів (банк має право не здійснювати платежі за документами, які надані пізніше певної дати та терміну). Слід зауважити, якщо в акредитиві не вказана дата надання документів, то вона збігається з датою закінчення строку дії акредитива. При цьому термін між датою відвантаження та датою надання документів не повинен перевищувати 21 день, якщо в акредитиві не передбачено інше.

У термін, що не перевищує семи робочих днів, банк зобов’я​заний ретельно перевірити документи, надані бенефіціаром.

Питання 6. Забезпечення безпеки роботи банків із пластиковими платіжними засобами

При вивченні даного питання варто звернути увагу на те, що Останнім часом значного поширення набувають операції банків з пластиковими платіжними картками. Разом з тим, простежується тенденція до зростання втрат банків, які здійснюють такий вид діяльності, через шахрайство з пластиковими платіж​ними картками. Тому банки вимушені звертати значну увагу на забезпечення безпеки цих операцій. На сьогодні банківські установи вже мають відповідний досвід щодо забезпечення безпеки таких операцій, який у цілому ґрунтується на комплексному підході організації їх захисту протягом усіх циклів, з яких ці операції складаються. Зокрема, такий підхід включає:

· розроблення і вдосконалення нормативної бази технологій як самих платіжних карток, так і операцій з ними;

· протидію втратам банків від шахрайських дій у процесі емісії та еквайрингу;

· навчання співробітників банку та підприємств торгівлі (послуг) і складання ними кваліфікаційних іспитів на допуск до роботи з банківськими продуктами - платіжними картками.

Питання 7. Заходи безпеки під час проведення розрахункових та касових операцій 

Слід звернути увагу на те, що важливе місце у забезпеченні економічної безпеки банків має безпека касових операцій. Насамперед це пов’язано з тим, що якраз такі операції здійснюються безпосередньо з готівкою, посягання на яку мають найбільш активний та агресивний характер. Більше того, такі посягання, як правило, здійснюються відкрито та зухвало, з наявністю загрози життю, здоров’ю працівників банків та їх клієнтів. Тому цим операціям банки приділяють особливу увагу з погляду безпеки їх проведення.

Забезпечення безпеки касових операцій здійснюється в двох напрямках: особливим обладнанням приміщень банків, де проводяться такі операції, та робочих місць працівників банків, зайнятих у них; особливою поведінкою працівників банків під час емісійно-касової роботи. У першому випадку згідно з будівельними нормами банківських споруд приміщення касових сховищ, прибуткових, вечірніх та видаткових кас, інші приміщення касових вузлів, підходи (під’їзди) до них обладнуються необхідними засобами застереження, захисту, сповіщення і підлягають ретельній охороні.

Особлива поведінка працівників касових вузлів визначається відповідними нормативними актами, зокрема Інструкцією з організації емісійно-касової роботи в установах банків України (№ 1) затвердженою Постановою Правління НБУ № 129 7 липня 1994 р. зі змінами і доповненнями в редакції Постанови Правління НБУ № 309 від 1 травня 2001 р. та іншими документами нормативно-правового характеру. 

Слід урахувати, що особлива увага приділяється забезпеченню безпеки проведення прибутково-видаткових операцій. Такі операції здійснюються протягом операційного дня банку. Для приймання готівки після завершення операційного дня в банках організовуються вечірні каси, режим роботи яких визначається керівниками банківських установ. 
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