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1. Наукові дослідження в галузі інформаційної та екологічної безпеки 
У сучасних умовах інформаційна безпека стає найважливішим базовим елементом всієї системи національної безпеки російської держави. Обумовлено це, перш за все, швидко зростаючими технологічними можливостями сучасних інформаційних систем, які за своїм впливом на політику, господарсько-економічне життя, духовно-ідеологічну сферу і умонастрої людей стали в даний час вирішальними і всеохоплюючими.
Сьогодні людство впритул підійшло до рубежу, за яким починається новий етап його розвитку, що отримав назву «інформаційного суспільства».
Інформаційна сфера є одним із системоутворюючих факторів життя держави, що визначає виняткову важливість питань, пов'язаних з формуванням його інформаційної інфраструктури, що передбачає інтенсивний розвиток систем телекомунікацій та зв'язку, різних інформаційних систем, технологій надання інформаційних послуг або, іншими словами, індустрії інформатизації.
Індустрія інформатизації на сучасному етапі розвитку людства є найбільш динамічно розвивається сферою світової економіки, здатної конкурувати по прибутковості з паливно-енергетичним комплексом, автомобілебудуванням, виробництвом сільськогосподарської продукції, і визначає наукоємність промислової продукції, її конкурентоспроможність на світовому ринку.
Разом з тим глобальна інформатизація суспільства надзвичайно загострила проблему забезпечення інформаційної безпеки держави, що визначило необхідність розробки відповідної державної політики в цій галузі. Цілі, завдання, принципи та основні напрями забезпечення інформаційної безпеки, що визначають основи такої політики.
Реалізація заходів щодо забезпечення інформаційної безпеки неможлива без глибокої комплексної наукового опрацювання стоять проблем. 

Основні групи наукових проблем забезпечення безпеки України:
· гуманітарні проблеми забезпечення інформаційної безпеки;
· науково-технічні проблеми забезпечення інформаційної безпеки (фізико-математичні, технічні);
· проблеми кадрового забезпечення інформаційної безпеки.
Рішення гуманітарних проблем забезпечення інформаційної безпеки України передбачає:
· формування загальнометодологічний засад забезпечення інформаційної безпеки, у тому числі визначення закономірностей розвитку інформаційної сфери як системоутворюючого фактора життя сучасного суспільства, формування інформаційної безпеки як міждисциплінарної галузі наукового знання, побудова її взаємин з іншими науками, розробку шляхів і способів використання інформаційної сфери для вирішення основних соціально -політичних завдань України на сучасному етапі, розробку і обгрунтування критеріїв і методик оцінки стану інформаційної безпеки;
· розвиток правового забезпечення інформаційної безпеки, в тому числі правового регулювання, забезпечення та захисту інтересів особистості і суспільства в інформаційній сфері, правового регулювання в галузі інформаційного забезпечення державної політики України, правового забезпечення вітчизняної індустрії інформації та сучасних інформаційних технологій, правового забезпечення безпеки інформаційних і телекомунікаційних систем, міжнародно-правового регулювання в галузі інформаційної безпеки;
· забезпечення безпеки індивідуального, групового та масової свідомості, в тому числі інформаційно-психологічної безпеки особистості і суспільства, дослідження місця і ролі проблем інформаційної безпеки в соціальних процесах сучасного російського суспільства.
Рішення науково-технічних проблем забезпечення інформаційної безпеки України передбачає:
· визначення шляхів розвитку сучасних інформаційних технологій, вітчизняної індустрії засобів інформатизації, телекомунікації та зв'язку, в тому числі розвитку і вдосконалення інфраструктури єдиного інформаційного простору України, забезпечення технологічної незалежності;
· розробку ефективних способів захисту інформаційних ресурсів, інформаційних і телекомунікаційних систем, у тому числі розвиток захищених інформаційно-телекомунікаційних технологій та інформаційного протиборства в інформаційно-телекомунікаційних системах, вдосконалення криптографічних методів захисту інформації, розробку обчислювальних систем високої продуктивності і методів обробки інформації, орієнтованих на вирішення криптографічних завдань, розвиток підходів до захисту відомостей, що становлять охоронювані законом таємниці, від технічних розвідок.
Вирішення проблем кадрового забезпечення інформаційної безпеки України зажадає:
· розробки общеметодологических основ кадрового забезпечення інформаційної безпеки, що включають розробку та дослідження механізмів державного регулювання підготовки кадрів в області інформаційної безпеки, аналіз і обгрунтування предметної галузі підготовки кадрів в області інформаційної безпеки як міждисциплінарної галузі наукового знання, дослідження шляхів використання сучасних освітніх технологій з метою підвищення ефективності поширення знань в галузі забезпечення інформаційної безпеки, формування наукового та навчально-методичного забезпечення безперервної підготовки кадрів в області інформаційної безпеки;
· створення системи організаційного та нормативно-правового забезпечення підготовки кадрів у галузі інформаційної безпеки;
· створення системи технологічного забезпечення підготовки кадрів в області інформаційної безпеки, у тому числі розробки методик, спеціальної та навчальної літератури, формування ефективних механізмів використання сучасних інформаційних технологій в освітньому процесі.
Враховуючи потреби у висококваліфікованих фахівцях з інформаційної безпеки, необхідно продовжити роботу щодо створення в ВНЗ системи освіти в даній області. Ця система по суті своїй є міждисциплінарною, багаторівневої, тому при її створенні необхідно забезпечити виконання наступних принципів:
1. Всі види і форми навчання повинні вестися під єдиним методичним керівництвом.
2. Необхідно шукати замовників і створювати умови для розвитку різних форм навчання.

На наш погляд, загальний принцип підготовки кадрів в області інформаційної безпеки - це підготовка фахівців на базі фундаментального (університетського) освіти, оскільки вони в першу чергу повинні бути фахівцями в тій чи іншій області, щоб потім на базі професійних знань отримати додаткову освіту у сфері інформаційної безпеки.
Тому особлива увага повинна бути приділена розвитку магістратури як форми і етапу навчання у вузах. Фахівці, які потрібні сьогодні, повинні мати фундаментальне базову освіту, до якого додатково треба дати «надбудову» у вигляді спеціалізації з інформаційної безпеки. Наприклад, економістам необхідно додаткову освіту за спеціальністю «електронна економіка», яке в повному обсязі сьогодні не можна отримати в рамках існуючих економічних спеціальностей, юристам необхідна спеціалізація у сфері правового забезпечення безпеки інформаційних і телекомунікаційних систем, зокрема, у сфері комп'ютерної злочинності, яка набирає темпи по всьому світу в міру становлення інформаційного суспільства. Такі спеціалізації можна повноцінно організувати, як видається, на базі додаткової освіти (наприклад, магістерського рівня).
Затребуваність фахівців в області забезпечення інформаційної безпеки вже сьогодні досить висока, а в міру входження України в інформаційне суспільство, без сумніву, буде збільшуватися. Щоб відповідати вимогам часу, необхідно продовжити розвиток цієї форми освіти.
Завдання, які стоять перед науковим співтовариством з розробки систем гарантованого забезпечення інформаційної безпеки, є складними, багатогранними і наукомісткими. Очевидно, що ніколи ще настільки сильно не відчувалася необхідність спільних зусиль вузівської науки, державних, промислових і академічних кіл щодо своєчасного попередження і нейтралізації загроз інформаційної безпеки.

2. Наукові дослідження у сфері екологічної безпеки
Наукові дослідження у сфері екологічної безпеки спрямовані на вивчення та отримання нових знань про небезпечні явища, ефекти і процеси в біосфері, техносфери і соціосфере, аналіз та оцінку ризику виникнення загроз екологічної безпеки на локальному, територіальному, національному або глобальному рівнях.
Наукові дослідження у сфері екологічної безпеки проводяться з метою:
- створення наукових основ забезпечення екологічної безпеки;
- наукового обгрунтування гарантій держави на забезпечення екологічної безпеки;
- вдосконалення національного законодавства, шляхом розробки і підготовки рекомендацій щодо запровадження правових норм забезпечення екологічної безпеки у відповідні закони держави;
- вдосконалення цільового законодавства у сфері екологічної безпеки;
- створення нормативів, державних стандартів та інших нормативних документів у сфері екологічної безпеки;
- розробки науково-обгрунтованих концепцій, стратегій прогнозів, програм, планів і заходів щодо забезпечення екологічної безпеки;
o наукового супроводу планованих і здійснюваних проектів господарської та іншої діяльності;
- виявлення, ідентифікації та визначення небезпеки об'єктів, зон і територій потенційного екологічного ризику;
- створення обсерваторій екологічної безпеки та формування опорних мереж екологічної безпеки, що забезпечують спостереження в реальному часі за розвитком відомих небезпечних явищ, ефектів і процесів у компонентах природного середовища та на об'єктах господарської та іншої діяльності, а також отримання нових знань про ймовірні загрози екологічної безпеки;
- створення у складі обсерваторій екологічної безпеки синтезують центрів обробки інформації, інтегрованих в автоматизовані системи підготовки прийняття рішень в галузі управління екологічною безпекою;
- розробки методології та спеціальних методів якісного визначення і кількісного виміру небезпечних факторів від різних за своєю природою і характером джерел небезпеки;
- розробки інтегральних методів, що дозволяють проводити порівняльну оцінку рівнів екологічної небезпеки різнорідних чинників, таких як екологічні, соціальні, економічні, техногенні та військові;
- розробки методології і прикладних методів аналізу та оцінки ризику виникнення загроз екологічної безпеки;
- розробки методології і прикладних методів практичних розрахунків допустимих ризиків у додатку до конкретних видів господарської та іншої діяльності;
- розробки та вдосконалення показників комплексної оцінки ймовірності виникнення загроз екологічної безпеки, методів і методик їх визначення;
- розробки методів оцінки екологічної безпеки технологічних операцій, технологій і виробництв, продукції, товарів і послуг для використання в практиці екологічної експертизи, екологічного аудиту, екологічного ліцензування, екологічної сертифікації та екологічного страхування;
- розробки екологічно безпечних технологічних операцій, технологій і виробництв;
- розробки екологічно безпечної продукції товарів і послуг;
- розробки спеціальних програм щодо забезпечення екологічної безпеки територій і зон, в яких розташовані джерела потенційної загрози екологічної безпеки;
- розробки прогнозів та рекомендацій за планами дій, спрямованих на попередження загроз екологічної безпеки;
- розробки програм і планів поетапного зниження негативних впливів на компоненти природного середовища і здоров'я населення від об'єктів господарської та іншої діяльності, призупинення або закриття яких може заподіяти шкоду національним інтересам держави;
- моніторингу екологічних ризиків виникнення загроз екологічної безпеки в природному середовищі і на об'єктах господарської та іншої діяльності;
- інших цілях в галузі забезпечення екологічної безпеки.
Наукові дослідження в галузі екологічної безпеки належать до категорії особливо важливих і пріоритетних видів діяльності держави.
Наукові дослідження у сфері екологічної безпеки проводяться науковими організаціями відповідно до положень цього Закону та національного законодавства про науку і державну науково-технічну політику.

