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1. Орієнтовні питання 

1. Основні трансформаційні процеси сучасності з точки зору інформаційної безпеки. 
2. Тотожності та відмінності сутностей війни та збройного конфлікту. 
3. Основні види війн. Основні цілі та завдання сучасних війн. 
4. Витоки трансформаційних процесів організації та проведення локальних та регіональних конфліктів та війн.
5. Характерні ознаки гібридних війн.
6. Основна спрямованість трансформаційних процесів організації та проведення локальних та регіональних конфліктів та війн.
7. Основні базові положення Доктрини інформаційної безпеки України, які відображають трансформаційні процеси організації та проведення локальних та регіональних конфліктів та війн.
8. Предмет та основні завдання інформаційної безпеки.
9. Природа та сутність інформації.
10. Визначення поняття «інформація» з точки зору інформаційної безпеки.
11. Законодавче визначення поняття «інформація».
12. Основні властивості інформації з позиції інформаційної безпеки.
13. Сутність та визначення понять «безпека інформації» та «захист інформації».
14. Сутність та визначення поняття «інформаційна безпека».
15. Об’єкти інформаційної небезпеки та їх ієрархія.
16. Сутність понять «права людини», «свобода людини» та «обов’язок людини».
17. Спрямованість законодавче визначені обмеження прав людини та громадянина в інформаційної сфері.
18. Сутність прав людини та прав суспільства в інформаційної сфері.
19. Обов’язки держави в інформаційної сфері. Сутність та поняття цензури.
20. Чому говоримо про права і свободи людини, але не говоримо про свободу суспільства, а по відношенню до держави – лише про обов’язки?
21. Взаємозв’язок між забезпеченням прав і свобод людини, громадянина в інформаційної сфері та забезпеченням інформаційної безпеки.
22. Відображення терміну «інформаційна безпека» у законодавстві України. Законодавче визначення поняття «інформаційна безпека».
23. Зв’язок сутності понять «кібернетика» та «небезпеки». 
24. Сутність поняття «інформаційний простір» та його властивості. 
25. Сутність поняття «кібернетичний простір» («кіберпростір») та його властивості. 
26. Сутність та визначення поняття «кібербезпека». 
27. Взаємозв’язок інформаційної безпеки та кібербезпеки. 
28. Ознаки коректності застосування термінів «інформаційна безпека» та «кібербезпека». 
29. Сутність та законодавче визначення поняття «інформаційна діяльність».
30. Основні види та напрями інформаційної діяльності.
31. Чинники які визначають ступінь ефективності проведення інформаційної діяльності.
32. Сутність інформаційного моделювання.
33. Зміст інформаційної експертизи.
34. Складові інформаційної діяльності.
35. Сутність інформаційного виробництва.
36. Основні елементи інформаційного виробництва. 
37. Поняття інформаційного забруднення.
38. Поняття інформаційного середовища.
39. Ієрархічні рівні інформаційного середовища.
40. Основні функції інформаційного середовища.
41. Поняття інформаційного продукту.
42. Взаємозв’язок інформаційної діяльності та інформаційної безпеки.
43. Характерні риси постіндустріального суспільства з точки зору здійснення інформаційної діяльності.
44. Перспективи та напрями розвитку інформаційної діяльності в умовах науково-технічного прогресу в інформаційної сфері та її вплив на процеси забезпечення інформаційної безпеки.
45. Сутність поняття «маніпуляція».
46. Види маніпуляції та їх характерні прийоми.
47. Роль та місце маніпулювання в системі державного управління та політичних системах (з наведенням конкретних прикладів).
48. Роль та місце маніпулювання у здійсненні міжнародних стосунків (з наведенням конкретних прикладів). 
49. Сутність інформаційного насильства.
50. Прояви інформаційного насильства (з наведенням конкретних прикладів).
51. Тотожності та відмінності процесів маніпулювання свідомістю людини та інформаційного насильства.
52. Чинники, які створюють проблемні питання правового запобігання здійснення інформаційного насильства. 
53. Сутність поняття «національна безпека».
54. Законодавчі акти в системі забезпечення національної безпеки.
55. Складові сфери національної безпеки.
56. Сутність поняття «міжнародна безпека».
57. Міжнародні системи колективної безпеки та їх сутності. Наведіть приклади.
58. Чинники від яких залежить ефективність системи міжнародної безпеки.
59. Спрямованість трансформаційних процесів в системах міжнародної безпеки.
60. Роль та місце інформаційної безпеки у системі національної безпеки.
61. Роль та місце інформаційної безпеки в системах міжнародної безпеки. 
62. Сутність понять «загроза» в інформаційної сфері та «інформаційна операція». 
63. Сутність поняття «спеціальна інформаційна операція». Наведіть приклади.
64. Сутність поняття «інформаційна експансія». Наведіть приклади.
65. Сутність понять «насильство», «жорстокість», «порнографія».
66. Розуміння поняття «інформаційна інфраструктура».
67. Доктринальні та стратегічні нормативно-правові акти України в сфері забезпечення інформаційної безпеки, які визначають сучасні реальні та потенційні загрози в інформаційної сфері.
68. Основні загрози міжнародній безпеці в сфері інформаційної безпеки. 
69. Сутність та визначення понять «інформаційна система», «комунікаційна система» та «інформаційно-комунікаційна система». Наведіть приклади.
70. Сутність та визначення поняття «технологія». Наведіть приклади.
71. Чинники, які вказують на об’єктність та предметність правового регулювання ІКТ.
72. Сутність процесів забезпечення безпеки глобальних інформаційних систем та мереж.
73. Сутність та визначення поняття «соціалізація» та «кіберсоціалізація».
74. Сутність та визначення поняття «цивілізація» та «кіберцивілізація».
75. Витоки загроз для особистості в умовах кіберсоціалізації.
76. Загрози для суспільства, держави соціалізації особистості в умовах кіберцивілізації.
77. Основні положення Закону України «Про Основні засади розвитку інформаційного суспільства в Україні на 2007 – 2015 роки», які стосуються питань забезпечення інформаційної безпеки. 
78. Спрямованість правових основ розвитку інформаційних технологій та забезпечення інформаційної безпеки. 
79. Витоки та сутність глобалізації інформаційного простору.
80. Принципи та механізми глобалізації інформаційного простору.
81. Наслідки глобалізації інформаційного простору у наступний час.
82. Сутність, цілі, завдання та можливості соціальних мереж .
83. Наслідки функціонування та розширення соціальних мереж.
84. Чинники які визначають особливості та проблеми реалізації інформаційних правовідносин в мережі Інтернет.
85. Сутність та визначення поняття «кіберзлочин» та «кіберзлочинність».
86. Сутність, мотивація та визначення поняття «кібертероризм».
87. Спрямованість юридичної відповідальності за правопорушення в кіберпросторі в Україні.
88. Спрямованість юридичної відповідальності за правопорушення в кіберпросторі в Європейському Союзі. 
89. Становлення кібертероризму. Історичні факти.
90. Прояви та наслідки кібертероризму.
91. Відображення у законодавстві України юридичної відповідальності за спробу здійснення або здійснення кібертероризму.
92. Сутність поняття «права людини».
93. Сутність поняття «свобода людини»
94. Сутність поняття «обов’язок» людини.
95. Відмінності понять «людини» та «громадянин».
96. Законодавче визначені обмеження прав людини та громадянина в інформаційній сфері.
97. Сутність прав суспільства.
98. Права суспільства в інформаційної сфері.
99. Обов’язки держави в інформаційної сфері.
100. Сутність та поняття цензури.
101. Чому говоримо про права і свободи людини, але не говоримо про свободу суспільства, а по відношенню до держави – лише про обов’язки?
102. Взаємозв’язок між забезпеченням прав і свобод людини, громадянина в інформаційної сфері та забезпечення інформаційної безпеки.
103. Основні положення Стратегії кібербезпеки України.
104. Основні положення Воєнної доктрина України в частині забезпечення інформаційної та кібернетичної безпеки.
105. Основні положення Концепції розвитку сектору безпеки і оборони України в частині забезпечення інформаційної та кібернетичної безпеки. 
106. Основні положення Конституції України в частині забезпечення інформаційної безпеки. Концепція розвитку сектору безпеки і оборони України.
107. Основні положення Закону України «Про засади внутрішньої і зовнішньої політики» в частині забезпечення інформаційної та кібернетичної безпеки. 
108. Основні положення Закону України «Про інформацію» в частині забезпечення інформаційної безпеки.
109. Основні положення Закону України «Про захист інформації в інформаційно-телекомунікаційних системах» в частині забезпечення інформаційної безпеки.
110. Основні положення Закону України «Про основні засади забезпечення кібербезпеки України» в частині забезпечення кібернетичної безпеки.
111. Основні положення Закону України «Про телекомунікації» в частині забезпечення інформаційної та кібернетичної безпеки.
112. Основні положення Закону України «Про захист персональних даних» в частині забезпечення інформаційної та кібернетичної безпеки.









