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ОПИС КУРСУ 

Метою викладання дисципліни «Технології безпеки хмарних сервісів» є навчання студентів фундаментальним принципам проєктування та реалізації сучасних операційних систем, підготовка спеціалістів, що мають знання у галузі системного програмування та теорії операційних систем, а також навички в розробці системного програмного забезпечення. 

Завданнями навчальної дисципліни є оволодіння студентами  теоретичними аспектами проєктування та створення операційних систем та системного програмного забезпечення, вивчення компонент операційних систем, опанування загальних принципів та алгоритмів функціонування операційних систем з метою подальшого використання засвоєних знань та навичок при проєктуванні та програмуванні програмних застосунків з використанням інтерфейсу програмування застосунків Windows API та відповідних інструментів Unix-подібних систем.
Розуміння студентами механізмів функціонування та принципів використання таких елементів ОС як планувальник потоків, менеджер пам’яті, міжпроцесна взаємодія та засоби синхронізації потоків, інтерфейс сокетів та низка інших дозволить суттєво покращити свої навички у написанні різних програмних модулів під різні операційні системи з точки зору їх ефективності та надійності.

Використання новітніх програмних засобів під час виконання лабораторних завдань також сприятиме формуванню відповідних фахових компетентностей фахівців з інженерії програмного забезпечення.

ОЧІКУВАНІ РЕЗУЛЬТАТИ НАВЧАННЯ
У разі успішного завершення курсу студент зможе:

створювати програмні застосунки з використанням інтерфейсу програмування застосунків Windows API;

використовувати мову програмування C++ для вирішення типових задач системного програмування;  

розробляти системне програмне забезпечення для операційної системи Windows у середовищі Microsoft Visual Studio та з використанням фреймворку QT;
здійснювати адміністративні задачі у UNIX-подібних операційних системах із використанням інтерфейсу командного рядка. 

Вивчення навчальної дисципліни сприяє формуванню наступних компетентностей та програмних результатів навчання:

Інтегральна компетентність:

ІК. Здатність розв’язувати складні спеціалізовані завдання або практичні проблеми інженерії програмного забезпечення, що характеризуються комплексністю та невизначеністю умов, із застосуванням теорій та методів інформаційних технологій.
Загальні компетентності:

ЗК 1. Здатність до абстрактного мислення, аналізу та синтезу.

ЗК 2. Здатність застосовувати знання у практичних ситуаціях.

ЗК 5. Здатність вчитися і оволодівати сучасними знаннями.

Спеціальні (фахові, предметні) компетентності:

СК 12. Здатність здійснювати процес інтеграції системи, застосовувати стандарти і процедури управління змінами для підтримки цілісності, загальної функціональності і надійності програмного забезпечення.
СК 14. Здатність до алгоритмічного та логічного мислення.

Програмні результати навчання:

ПР 1. Аналізувати, цілеспрямовано шукати і вибирати необхідні для вирішення професійних завдань інформаційно-довідникові ресурси і знання з урахуванням сучасних досягнень науки і техніки.

ПР 15. Мотивовано обирати мови програмування та технології розробки для розв’язання завдань створення і супроводження програмного забезпечення.

ПР 18. Знати та вміти застосовувати інформаційні технології обробки, зберігання та передачі даних.
ОСНОВНІ НАВЧАЛЬНІ РЕСУРСИ
Навчально-методичні матеріали з дисципліни, в тому числі методичні рекомендації до виконання лабораторних робіт, та контрольні заходи розміщені у СЕЗН ЗНУ: 

https://moodle.znu.edu.ua/course/view.php?id=8618
КОНТРОЛЬНІ ЗАХОДИ 
Поточні контрольні заходи

Поточний контроль передбачає такі заходи діагностики рівня засвоєння теоретичних знань:
контроль теоретичних знань у вигляді тесту в СЕЗН ЗНУ - студент складає тест в системі СЕЗН ЗНУ. Комплексні тестові завдання охоплюють знання, отримані у відповідному змістовому модулі. Використання будь-яких допоміжних матеріалів та гаджетів заборонено.

Поточний контроль передбачає такі заходи, що діагностують рівень сформованості вмінь і навичок:

захист лабораторної роботи – студент має завантажити до СЕЗН ЗНУ для оцінювання файл з кодом відповідної лабораторної роботи. Захист лабораторної роботи відбувається або в комп’ютерному класі або online (за умов дистанційного навчання) або шляхом письмових відповідей на контрольні запитання (у разі відсутності у студента умов для online захисту) з використанням технологій дистанційного навчання. Лабораторна робота оцінюється виходячи з максимально можливої кількості балів за цю роботу з урахуванням якості виконання, повноти реалізації функціональної частини, відповідей на запитання при захисті роботи та строків здачі завершеної роботи (за умови їх недотримання без поважної причини).
Підсумкові контрольні заходи:

Тест з дисципліни у СЕЗН Moodle https://moodle.znu.edu.ua/course/view.php?id=8618 

Передбачає відповідь на 20 запитань, вибраних випадковим чином із банку питань. Всі питання відповідають тематиці курсу. Максимальна кількість балів – 10.

Індивідуальні завдання на екзамені з курсу представлені у вигляді теоретичних питань, на які треба дати обґрунтовані змістовні відповіді. Максимальна кількість балів за відповіді на теоретичні питання 30.
	Контрольний захід
	Термін виконання
	% від загальної оцінки

	Поточний контроль (max 60%)

	Змістовий модуль 1 

(розділ 1)
	Тест по розділу 1
	2 тиждень
	3 %

	
	Лабораторна робота № 1
	2 тиждень
	6 %

	Змістовий модуль 2 

(розділ 2)
	Тест по розділу 2
	4 тиждень
	3 %

	
	Лабораторна робота № 2
	4 тиждень
	6 %

	Змістовий модуль 3 

(розділ 3)
	Тест по розділу 3
	6 тиждень
	3 %

	
	Лабораторна робота № 3
	6 тиждень
	6 %

	Змістовий модуль 4 

(розділ 4)
	Тест по розділу 4
	8 тиждень
	3 %

	
	Лабораторна робота № 4
	8 тиждень
	6 %

	Змістовий модуль 5 

(розділ 5)
	Тест по розділу 5 
	10 тиждень
	3 %

	
	Лабораторна робота № 5
	10 тиждень
	6 %

	Змістовий модуль 6 

(розділ 6)
	Лабораторна робота № 6
	11 тиждень
	6 %

	Змістовий модуль 7 

(розділ 7)
	Тест по розділу 7
	11 тиждень
	3 %

	Змістовий модуль 8 

(розділ 8)
	Лабораторна робота № 7
	12 тиждень
	6 %

	Підсумковий контроль (max 40%)

	Тест у СЕЗН ЗНУ
	
	10 %

	Теоретичні питання
	
	30 %

	Разом 
	
	100 %


Шкала оцінювання: національна та ECTS

	За шкалою

ECTS
	За шкалою університету
	За національною шкалою

	
	
	Екзамен
	Залік

	A
	90 – 100 (відмінно)
	5 (відмінно)
	Зараховано

	B
	85 – 89 (дуже добре)
	4 (добре)
	

	C
	75 – 84 (добре)
	
	

	D
	70 – 74 (задовільно) 
	3 (задовільно)
	

	E
	60 – 69 (достатньо)
	
	

	FX
	35 – 59 (незадовільно – з можливістю повторного складання)
	2 (незадовільно)


	Не зараховано

	F
	1 – 34 (незадовільно – з обов’язковим повторним курсом)
	
	


РОЗКЛАД КУРСУ ЗА ТЕМАМИ І КОНТРОЛЬНІ ЗАВДАННЯ

	Тиждень

 і вид заняття
	Тема заняття
	Контрольне завдання
	Кількість балів

	Змістовий модуль 1. Поняття ОС, її призначення та функції. 
Керування процесами/потоками в ОС Windows.

	Тиждень 1

Лекція 1
	Поняття ОС, її призначення та функції. Классифікація ОС. Функціональні компоненти ОС. 
	
	

	Тиждень 1

Лекція 2
	Варіанти архітектури. Ядро ОС. Привілейований/ непривілейований режими.
	
	

	Тиждень 2 

Лекція 3
	Поняття процесу та потоку. Багатопотоковість. Керування потоками/процесами в ОС Windows.
	Тестування по змістовому модулю 1


	3



	Тиждень 1-2 

Лаб.робота 1
	Керування потоками в ОС Windows.
	Захист лабораторної роботи № 1


	6

	Змістовий модуль 2. Взаємодія потоків/процесів та їх синхронізація. 
Керування оперативною пам'яттю в ОС

	Тиждень 3

Лекція 4
	Синхронізація потоків в Windows. Примітиви синхронізації: критичні секції, м’ютекси, семафори.
	
	

	Тиждень 3

Лекція 5
	Події як спосіб синхронізації. Аномалії багатопоточних програм. Боротьба з дедлоками.
	
	

	Тиждень 4

Лекція 6
	Керування оперативною пам'яттю в ОС. Сегментна та сторінкова організація пам’яті.
	Тестування по змістовому модулю 2
	3

	Тиждень 3-4

Лаб. робота 2
	Взаємодія потоків, синхронізація їх роботи в ОС Windows
	Захист лабораторної роботи № 2


	6

	Змістовий модуль 3. Робота з файлами, каталогами і дисками у Windows.
Бібліотеки, що динамічно підключаються

	Тиждень 5

Лекція 7
	Робота з файлами, каталогами і дисками в Windows. 
	
	

	Тиждень 5

Лекція 8
	Механізм відображення файлів у пам'ять.
	
	

	Тиждень 6

Лекція 9
	Бібліотеки, що динамічно підключаються.
	Тестування по змістовому модулю 3
	3

	Тиждень 5-6

Лаб. робота 3
	Бібліотеки, що динамічно підключаються (DLL)
	Захист лабораторної роботи № 3


	6

	Змістовий модуль 4. Міжпроцесна взаємодія. Канали

	Тиждень 7

Лекція 10
	Засоби міжпроцесної взаємодії. Робота з анонімними та іменованими каналами.
	
	

	Тиждень 7

Лекція 11
	Робота з системним реєстром Windows. 
	
	

	Тиждень 8

Лекція 12
	Технологія COM.
	Тестування по змістовому модулю 4
	3



	Тиждень 7-8

Лаб. робота 4
	Робота з анонімними та іменованими каналами.
	Захист лабораторної роботи № 4


	6

	Змістовий модуль 5. Мережеві засоби ОС. Сокети

	Тиждень 9

Лекція 13
	Загальні принципи мережної підтримки. Програмний інтерфейс сокетів.
	
	

	Тиждень 9

Лекція 14
	Робота з сервісами у Windows.
	Тестування по змістовому модулю 5


	3

	Тиждень 9-10

Лаб. робота 5
	Мережеві засоби ОС. Сокети.
	Захист лабораторної роботи № 5


	6

	Змістовий модуль 6. ОС сімейства Unix. Архітектура. Файлова система

	Тиждень 10

Лекція 15
	Архітектура ОС UNIX. Файлова система.
	
	

	Тиждень 11
Лаб. робота 6
	Базові навички адміністрування ОС Linux з використанням інтерфейсу командного рядка.
	Захист лабораторної роботи № 6


	6

	Змістовий модуль 7. ОС сімейства Unix. Процеси

	Тиждень 11

Лекція 16
	Процеси/потоки в UNIX. Механізм створення процесів/потоків.
	
	

	Тиждень 11

Лекція 17
	Засоби міжпроцесної взаємодії в ОС Linux. Сигнали. Канали. Сокети.
	Тестування по змістовому модулю 7


	3



	Змістовий модуль 8. ОС сімейства Unix. Скрипти на мові bash

	Тиждень 12

Лекція 18
	Базовий синтаксис написання скриптів на мові bash.
	
	

	Тиждень 12

Лаб. робота 7
	Операційна система Unix. Написання скриптів на мові bash.
	Захист лабораторної роботи № 7


	6
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РЕГУЛЯЦІЇ І ПОЛІТИКИ КУРСУ

Відвідування занять. Регуляція пропусків.

Теоретичний та практичний матеріал курсу тісно пов’язані між собою, передумовою успішного оволодіння матеріалом кожного наступного змістового модуля є знання та навички, сформовані у попередніх змістових модулях. Тому передбачається обов’язкове відвідування лекцій, лабораторних занять та виконання контрольних заходів під час лабораторних занять. За умов дистанційного навчання та у разі відсутності у студента умов для online присутності на лекції та лабораторному занятті у студента залишається можливість самостійно опрацьовувати пропущений матеріал шляхом прослуховування відеозаписів лекції та лабораторних занять. У цих випадках захист лабораторних робіт може відбуватись із використанням засобів дистанційного навчання.

Політика академічної доброчесності

Відповідно до статті 42 Закону України «Про освіту»:
Дотримання академічної доброчесності здобувачами освіти передбачає:
самостійне виконання навчальних завдань, завдань поточного та підсумкового контролю результатів навчання (для осіб з особливими освітніми потребами ця вимога застосовується з урахуванням їхніх індивідуальних потреб і можливостей);
посилання на джерела інформації у разі використання ідей, розробок, тверджень, відомостей;
дотримання норм законодавства про авторське право і суміжні права;
надання достовірної інформації про результати власної навчальної (наукової, творчої) діяльності, використані методики досліджень і джерела інформації.
Порушенням академічної доброчесності вважається:

...
списування - виконання письмових робіт із залученням зовнішніх джерел інформації, крім дозволених для використання, зокрема під час оцінювання результатів навчання;
обман - надання завідомо неправдивої інформації щодо власної освітньої (наукової, творчої) діяльності чи організації освітнього процесу; формами обману є, зокрема, академічний плагіат, самоплагіат, фабрикація, фальсифікація та списування;
хабарництво - надання (отримання) учасником освітнього процесу чи пропозиція щодо надання (отримання) коштів, майна, послуг, пільг чи будь-яких інших благ матеріального або нематеріального характеру з метою отримання неправомірної переваги в освітньому процесі;
необ’єктивне оцінювання - свідоме завищення або заниження оцінки результатів навчання здобувачів освіти;
надання здобувачам освіти під час проходження ними оцінювання результатів навчання допомоги чи створення перешкод, не передбачених умовами та/або процедурами проходження такого оцінювання;
вплив у будь-якій формі (прохання, умовляння, вказівка, погроза, примушування тощо) на педагогічного (науково-педагогічного) працівника з метою здійснення ним необ’єктивного оцінювання результатів навчання.
Від здобувача вищої освіти в межах проходження курсу "Операційні системи" очікується дотримання всіх норм та принципів академічної доброчесності. Від викладача курсу здобувачі, в свою чергу, мають право вимагати прозорого та об’єктивного оцінювання результатів навчання, надання достовірної інформації про методики і результати досліджень, джерела використаної інформації та власну педагогічну (науково-педагогічну, творчу) діяльність.
Під час складання теоретичного контролю в синхронному режимі не допускається пошук інформації в Інтернеті, використання гаджетів, особистих записів в рукописному та друкованому вигляді, консультації з одногрупниками. Порушення вищезазначених умов призводить до анулювання результатів контролю та перескладання в інший час зі штрафним коефіцієнтом 0,8-0,6 залежно від типу порушення.

Якщо під час захисту лабораторних робіт з’ясовується факт порушення студентом принципів академічної доброчесності (списування лабораторної работи тощо), вона не зараховується, а студент отримує нове завдання, ідентичне за складністю до попереднього.

При використанні власних ноутбуків під час лабораторних занять студент несе відповідальність за використання виключно ліцензійного програмного забезпечення, зокрема ОС. ОС та необхідне для роботи ліцензійне програмне забезпечення надається студенту кафедрою програмного забезпечення автоматизованих систем (додатки Office 365, підписка Microsoft Azure Dev Tools for Teaching тощо).

До студентів, які матимуть прояви недоброчесної поведінки можуть бути застосовані різні дисциплінарні заходи (див. покликання на Кодекс академічної доброчесності ЗНУ в додатку до силабусу).

У разі фіксації студентами фактів порушення принципів академічної доброчесності з боку викладача курсу студент може повідомити про це у групі в Telegram @osvita_znu.

Використання комп’ютерів/телефонів на занятті

Використання мобільних телефонів, планшетів та інших гаджетів під час лекційних та практичних занять дозволяється виключно у навчальних цілях (для уточнення певних даних, перевірки правопису, отримання довідкової інформації тощо). Будь ласка, не забувайте активувати режим «без звуку» до початку заняття. 

Допускається використання ноутбуків при виконанні лабораторних робіт в комп’ютерному класі.

Під час виконання заходів контролю в синхронному режимі (контроль теоретичних знань в СЕЗН ЗНУ, контрольне завдання, екзамен) використання гаджетів заборонено. У разі порушення цієї заборони роботу буде анульовано з перескладанням в інший час зі штрафним коефіцієнтом 0,6.

Комунікація

Очікується, що студенти перевірятимуть свою електронну пошту, в тому числі папку Спам, та своєчасно реагуватимуть на отримані повідомлення. Повідомлення з усіх систем будуть потрапляти саме до поштової скриньки. Студент має використовувати поштовий сервіс, дозволений в Україні.

Базовою платформою ЗНУ для комунікації викладача зі студентами є СЕЗН ЗНУ. Тому студент має зазначити свою актуальну електронну пошту в профілі СЕЗН ЗНУ, щоб оперативно отримувати інформацію про оцінки, коментарі до перевірених робіт, та нову інформацію, розміщену на сторінці курсу в СЕЗН ЗНУ. Важливі повідомлення загального характеру – зокрема, оголошення про терміни додаткових консультацій можуть розміщуватись викладачем на Форумі курсу. Для персональних запитів студенти можуть використовувати сервіс приватних повідомлень. Термін надання відповіді викладачем на такі запити – до трьох робочих днів.

Для оперативного оповіщення групи викладачем використовується групова розсилка в корпоративній системі кафедри Office 365. Обліковий запис Office 365 кожен студент отримує після зарахування на спеціальність і має виконати такі налаштування: фото, автоматичний підпис із зазначенням прізвища та імені, курсу та шифру академічної групи, та переадресація на актуальну особисту адресу електронної пошти. Система забезпечує терміновий зв’язок студента з викладачами. Відповідь на запити від студентів з корпоративної пошти кафедри викладач надає впродовж доби. Адреса викладача lymarenko@zsea.edu.ua.

Комунікація через старосту може відбуватися лише з метою узгодження дати та часу проведення додаткових консультацій у зручний для групи час. Збір інформації від студентів групи староста проводить у спільному каналі групи в месенджері.

ДОДАТОК ДО СИЛАБУСУ ЗНУ – 2022-2023
ГРАФІК НАВЧАЛЬНОГО ПРОЦЕСУ 2022-2023 н. р. (http://sites.znu.edu.ua/navchalnyj_viddil/1635.ukr.html )

АКАДЕМІЧНА ДОБРОЧЕСНІСТЬ. Студенти і викладачі Запорізького національного університету несуть персональну відповідальність за дотримання принципів академічної доброчесності, затверджених Кодексом академічної доброчесності ЗНУ: https://tinyurl.com/ya6yk4ad. Декларація академічної доброчесності здобувача вищої освіти (додається в обов’язковому порядку до письмових кваліфікаційних робіт, виконаних здобувачем, та засвідчується особистим підписом): https://tinyurl.com/y6wzzlu3.

ОСВІТНІЙ ПРОЦЕС ТА ЗАБЕЗПЕЧЕННЯ ЯКОСТІ ОСВІТИ. Перевірка набутих студентами знань, навичок та вмінь (атестації, заліки, екзамени та інші форми контролю) є невід’ємною складовою системи забезпечення якості освіти і проводиться відповідно до Положення про організацію та методику проведення поточного та підсумкового семестрового контролю навчання студентів ЗНУ: https://tinyurl.com/y9tve4lk та Положення про організацію освітнього процесу з використанням технологій дистанційного навчання в ЗНУ: https://tinyurl.com/2tyd3xar
ПОВТОРНЕ ВИВЧЕННЯ ДИСЦИПЛІН, ВІДРАХУВАННЯ. Наявність академічної заборгованості до 6 навчальних дисциплін (в тому числі проходження практики чи виконання курсової роботи) за результатами однієї екзаменаційної сесії є підставою для надання студенту права на повторне вивчення зазначених навчальних дисциплін. Порядок повторного вивчення визначається Положенням про порядок повторного вивчення навчальних дисциплін та повторного навчання у ЗНУ: https://tinyurl.com/y9pkmmp5. Підстави та процедури відрахування студентів, у тому числі за невиконання навчального плану, регламентуються Положенням про порядок переведення, відрахування та поновлення студентів у ЗНУ: https://tinyurl.com/ycds57la.

НЕФОРМАЛЬНА ОСВІТА. Порядок зарахування результатів навчання, підтверджених сертифікатами, свідоцтвами, іншими документами, здобутими поза основним місцем навчання, регулюється Положенням про порядок визнання результатів навчання, отриманих у неформальній освіті: https://tinyurl.com/y8gbt4xs.

ВИРІШЕННЯ КОНФЛІКТІВ. Порядок і процедури врегулювання конфліктів, пов’язаних із корупційними діями, зіткненням інтересів, різними формами дискримінації, сексуальними домаганнями, міжособистісними стосунками та іншими ситуаціями, що можуть виникнути під час навчання, регламентуються Положенням про порядок і процедури вирішення конфліктних ситуацій у ЗНУ: https://tinyurl.com/4a684a6v Конфліктні ситуації, що виникають у сфері стипендіального забезпечення здобувачів вищої освіти, вирішуються стипендіальними комісіями факультетів, коледжів та університету в межах їх повноважень, відповідно до: Положення про порядок призначення і виплати академічних стипендій у ЗНУ: https://tinyurl.com/yd6bq6p9; Положення про призначення та виплату соціальних стипендій у ЗНУ: https://tinyurl.com/y9r5dpwh. 

ЗАПОБІГАННЯ КОРУПЦІЇ. Уповноважена особа з питань запобігання та виявлення корупції (Воронков В. В., 1 корп., 29 каб., тел. +38 (061) 289-14-18).
ПСИХОЛОГІЧНА ДОПОМОГА. Телефон довіри практичного психолога (061)228-15-84 (щоденно з 9 до 21).

РІВНІ МОЖЛИВОСТІ ТА ІНКЛЮЗИВНЕ ОСВІТНЄ СЕРЕДОВИЩЕ. Центральні входи усіх навчальних корпусів ЗНУ обладнані пандусами для забезпечення доступу осіб з інвалідністю та інших маломобільних груп населення. Допомога для здійснення входу у разі потреби надається черговими охоронцями навчальних корпусів. Якщо вам потрібна спеціалізована допомога, будь-ласка, зателефонуйте (061) 228-75-11 (начальник охорони).  Порядок супроводу (надання допомоги) осіб з інвалідністю та інших маломобільних груп населення у ЗНУ: https://tinyurl.com/ydhcsagx
РЕСУРСИ ДЛЯ НАВЧАННЯ. Наукова бібліотека: http://library.znu.edu.ua. Графік роботи абонементів: понеділок – п`ятниця з 08.00 до 17.00; субота з 09.00 до 15.00.

ЕЛЕКТРОННЕ ЗАБЕЗПЕЧЕННЯ НАВЧАННЯ СЕЗН ЗНУ: HTTPS://MOODLE.ZNU.EDU.UA

Якщо забули пароль/логін, направте листа з темою «Забув пароль/логін» за адресою  moodle.znu@znu.edu.ua

У листі вкажіть: прізвище, ім'я, по-батькові українською мовою; шифр групи; електронну адресу.

Якщо ви вказували електронну адресу в профілі системи СЕЗН ЗНУ, то використовуйте посилання для відновлення паролю https://moodle.znu.edu.ua/mod/page/view.php?id=133015

Центр інтенсивного вивчення іноземних мов: http://sites.znu.edu.ua/child-advance/

Центр німецької мови, партнер Гете-інституту: https://www.znu.edu.ua/ukr/edu/ocznu/nim

Школа Конфуція (вивчення китайської мови): http://sites.znu.edu.ua/confucius
