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1. Onyc HaBYA/IbHOI JUCIUILTIHA

MeTo10 BUBUEHHS HaBYAJIBHOI JUCIUTUIIHU € (opMyBaHHsA 0a30BUX 3HaHb i HaBUYOK i3 KibepOe3srekw,
aflarTOBaHMX /10 3arajbHUX TOTped CTyAeHTIB yciX crierialbHOCTeld. Y paMKax HaBYaHHS PO3IIAAAIOTHCS
OCHOBHi BM3HAueHHsS Ta TIOHATTS KiOepOe3reky, 3arpo3u Ta TPUHLMIK 3aXHCTy TePCOHANBHUX [AHUX,
TIPUHIWITA CTBOPEHHSI HAJ[IMHWX TIApOJIiB Ta BUKOPHUCTaHHs OaratodakTopHOi ayTeHTH(iKallii, 3aXuCT y
cotianbHUX Mepexkax. CTyaeHTH [i3HalOThCs NP0 CydacHi 3arpo3u, Taki K (illvHr, colliajibHa iHKeHepis,
IIKiJyTUBe TIporpaMHe 3a0e3reyeHHs, a TAKOXK TPO Te, K iX pO3Mi3HaBaTW Ta yHUKaThu. OcobmuBy yBary
NpY/IiJIeHO eTUUHUM aciiekTaMm LidpoBoi B3aeMozii Ta BiAnoBizanbHOCTI KopucTyBadiB. TakoX y pamkax
KypPCY PO3I/ISIIAI0ThCS MUTaHHS KibepOe3rneky MiAMPUEMCTB Ta HalliOHAbHI CcTpaTerii i MOMTUKKA 3 1[LOTO

IMUTaHHA.

CamocrilfiHa pobota Kypcy miepefbayae poO3IIMpeHe BHUBUEHHS TEOPETUYHUX IUTaHb, IJTOTOBKY Ta
BUKOHAHHSI TECTIB PO3/UIiB, a8 TAKO)K BUKOHAHHS aHasli3y IeBHOr0 MaTepialy, HaJaHOr0 BUK/IafayeM.

ITacnopT HaBYA/ILHOI AMCHUILTIHA

HopMmarTuBHi NOKa3HUKH

AeHHa ¢opma 3500y TTH OCBITH

3aouHa ¢opma 3/100yTTs OCBITH

1

CTaTyc AUCLMIIIIHA BubipkoBa

CemecTp 5-i 5-u
Kinekicts kpegutis ECTS 3 3
KinmbKicTh rovH 90 90
Jlek1litiHi 3aHATTS 28 rog. 28 rog,.
CamocritiHa poboTa 62 rop. 62 roz.

Koncysnbrarii

ocobucmi — 8imopok, 3 11:00 do 13:00, I kopnyc, ayd. 19;
ducmanyitini — Zoom abo GoogleMeet, 3a nonepedHboI0 OOMOBAEHICMI0

Bup nigcymkoBoro

CeMeCTpPOBOI'O KOHTPOJIIO:

3aJIIK

ITocunanHg Ha

enekTpoHHui Kypc y CE3H
3HY (mnatdhopma Moodle)

https://moodle.znu.edu.ua/course/view.php?id=17271
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2. MeToau JOCATHEHHS 3al/IaHOBAHUX OCBITHHOI0 MPOTrPaMor0
KOMIIETEHTHOCTeH i pe3y/ibTaTiB HAaBUaHHSA

KomnerenTrHocti/
pe3y/bTaTH HaBYaHHSA

MeTtoayi HABYaHHS

®opmMH i MeTOAH OL[iHIOBaHHSA

1

2

3K 02. 3partHictb 36epiratu
MOpaJibHi, KYJIbTYPHI,
HAayKOBI LIIHHOCTI Ta
TIPUMHOXXYBaTU [OCATHEHHS
CyCIIiJIbCTBA HA  OCHOBI
PO3yMiHHS iCTOpIi Ta
3aKOHOMIDHOCTEN PpO3BUTKY
npeaMetHoi  obmacti, 11
MICLfl y 3arajbHii

cucTeMi 3HaHb MPO MIPUPOAY
I CyCHninbCTBO Ta y PO3BUTKY

CYyCIIiJIbCTBA,
TeXHIKU i TeXHOJIOTIH,
BUKOPUCTOBYBAaTH pi3Hi

BU/M Ta (POPMHU pPyXOBOI
aKTUBHOCTi /i/Is1 aKTWBHOT'O
BiJTIOYMHKY Ta BeJeHHs
3[10pOBOTO CI1I0CO0y

JKUTTHL.
3K 03. 3gatHicth [0
abCTpakTHOTO  MUCJIEHHS,
aHaJsti3y Ta CUHTe3y.

3K 07. HaBuruku
BUKOPHCTAHHS
iHdopmaLiiHuX i
KOMYHiKaL[iliHMX
TeXHOJIOTIM.

3K 08. 3gathHicth [0
nomyky, o0pobneHHs Ta

aHani3y iHdopmarlii 3 pisHUX
JDKepeJ.

JIekuiii, po6IeMHO-
TMOLIYKOBI Ta JOC/iAHULBKI
MeTOIA CcaMOCTilHOI
poboTH

TecTtyBaHHs,
BUKOHAHHA IHAUBIya/IbHUX
JOCIIAHULIBKUX 3aBJaHb

3. 3MicT HaBYA/IBHOI JUCIHUILTIHA

3micToBuii Moay/ib 1. OCHOBHI KOHIlemIIii KidepOe3neku
IcTopyuHi acreKTH BUHMKHEHHS Ta PO3BUTKY Kibepbe3srneku. OCHOBHI 11i/ii Kibepbe3sneku. Knacudikariiis 06'ekTiB Kibe-
p6esnekr. OCHOBHI BM3HAUeHHsI Ta MOHSITTS, MPUHIUIIA Ta TEXHOJIOTII, a TAKOXK POJb KibepHesreku Ha CydacHOMY
etarni uudposizauii. >kepena kibep3arpo3 Ta Mok/uBi ix Hacaigku. OcHOBHI 3a/aui Kibep6e3neku. [Tpuknaay Kibep3a-

rpo3 Ta iX peasi3aLliii.

3microBuii Moay/ib 2. KidepOe3neka rmporpaM Ta Mepex
Posb MepeXXeBHX TeXHOJIOTiH y Kibepbe3rewi iHpopmariifHiX pecypciB, ii cTilikocTi Ta Bpa3/imuBOCTi. 3acobu Ta TeXHO-
JioTiuHi pileHHs, 10 3abe3meuyoTh HafilHICTE Ta Ge3reuHe BUKOPHUCTAaHHS MEDEXKEBUX CUCTeM. BU3HaueHHs Ta Kiia-
cuikariisi MepexeBHX Kibep3arpo3. IIpoToKo/H Ta cTaHAapTH Oe3TeKH, 3a JONIOMOTOI0 SIKHX MiIBUIIY€ThCS HafilHICTD
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MepexkeBoi iHGpacTpykTypu. KoHijemniii Ta 3acobu 3axMCTy MpPOrpaMHOro 3abe3rneueHHs. AHTHUBIPYCHi Ta aHTUMar-
BapHi piteHHs1. PaliepBosii Ta CUCTEMH BUSIB/IEHHS] BTOPTHeHHsI. 3acobu nm¢pyBaHHS Ta 3aXHCTy JaHuX. [neHTudika-
11is Ta ayreHTUiKarlis. Be3reka Beb 3aCTOCYHKIB, 06a3 JaHKX Ta CXOBUII]| JaHUX. XMapHi PeCcypcH Ta 3aCTOCYHKH i Kibe-
pbesreka.

3micTroBuii Moay/ib 3. Bugu Ta TexHosorii Kibep3arpo3
Krnacudikariist Kibep3arpo3 Ta gKepesa ix HagxomkeHHs. KoM’ toTepHi BipycH, iX BU3HaueHHs, iCTOPis BUHUKHEHHS Ta
kinacugikaris. TposHCbKiI nporpamy, ixX THIIM Ta XapakTepUCTUKU. MeToziu Ta 3acobu BIIPOBa/pKeHHS! KOMIT FOTEPHUX
BipyciB Ta TposiHCbKuX Tiporpam. LIImioHax 3acobamu Komr’toTepHUX nporpaM. Kibep6esneka MoGinbHUX cucTeM Ta
IoT. OcobnuBoCTi 3acTOCyHKiB MOGiBHUX cUcTeM i ix KibepOe3mneka. IIITyunHuii iHTesekT Ta Kibepbe3neka.

3microBuii Moay/b 4. Oprani3aniiiHi acnekTu Kidepoe3neku
OpranizaniiHi  acriektd  KibepOesmeku.  3acobu  3abe3rmeueHHs ~ Oesnekd  iHGopmaLiiHMX  pecypciB
opraHizaujii/mignpueMctBa. [ToHATTA Tpo KyJAbTypy KibepOesmeku Ta ¢opmyBaHHs il CKaafoBux. HaBuaHHS Ta
MifiBUIIeHHsA 00i3HaHOCTI CriBpOOITHUKIB. YIpaB/iHHA iHLKAEHTaMU Ta po3poOKa MOMITHK Kibepbesmeku. AHaimi3 i
OL[iHKAa pU3WKiB. AYIUT Ta KOHTPO/Jb PH3UKIB KibepOesreku. ABTOMaTH3allisi CHCTeM IiJTPUMKH KibGepGesmeku.

CorriasibHa iHKeHepis i Kibepbe3rieka.

4. CTpyKTypa HaBYA/IbHOI JMCIUILTIHA

Bup 3anarrs Hassa Temu KinbKictb 3rigHo 3 po3KIajoM
/poboTu rO/{UH
o/m.d. 3.¢.
1 2 3 4 5
3micToBuii mopyasb 1
Jlekuis 1 KibGepbe3reka Ha CyyacHOMY eTarli IfudbpoBi3aliii 2 muotcoeHb 1
Jlekigist 2 OcHoBHi 3a/iaui Kibepbe3neku 2 mucoeHb 2
CamocrTiiHa | IcTOpHUYHI acmekTH BUHUKHEHHS Ta PO3BUTKY Ki-
pobora Oepbe3nexku
Jlekigist 3 Knacudixkariisi 06'ektiB Kibepbe3sneku Ta gkepesia 2 mudtcoeHb 3
Kibep3arpo3
Jlekuis 4 Kibepbe3rneka  MepexkeBUX  iHoOpMaLiliHUX 2 mudcoeHb 4
pecypciB
CamocriiiHa | Knacudikaiiiss MepexkeBUx Kibep3arpos
poboTa
Jlekiisi 5 ITpOTOKOJIM Ta CTaHAPTH KibepOe3mneku 2 muoicoeHb 5
Jlekuis 6 Konrjernjii Ta 3acobu 3aXucTy MPOrpaMHOrO 2 mudcoeHb 6
3abe3meyeHHst
CamocriiiHa | [HudpyBaHHs gaHUX
poboTa
Jlekiiist 7 Kibepbe3neka Beb pecypciB Ta BeO 3aCTOCYHKIB 2 mucoeHb 7
Jlekiiist 8 Kibepbe3sneka XMapHUX PeCYpCiB Ta 3aCTOCYHKIB 2 muoicoeHb 8
CamocriiiHa | daiiepBos Ha IePCOHATLHOMY KOMIT 10Tepi
poboTa
Jlexuig 9 Komrr’roTepHi BipycH Ta TPSHCBKI ITporpamM 2 mudicdeHb 9
Jlekuig 10 | IlTmioHax 3acobamMu KOMIT IOTEPHUX MTPOTpaM 2 mudcoeHb 10
CamocriiiHa | Pi3HOBUAM Kibep36poi
poboTa
Jlekigist 11 | Kibep6e3rnieka MobinbHuX crctem Ta [oT 2 mudcoeHb 11
Jlekuig 12 | IlITyunwuii iHTeeKT Ta Kibepbe3sneka 2 mudicoeHb 12
CamocritiHa | [Ipukiagu 3acTOCyBaHHS IITYUYHOTO iHTE/EKTY A0
poboTa KibepaTak
Jlekuist 13 | Kynbrypa KibepOe3meku Ta QopmyBaHHS il 2 mudicoenb 13
CKJIa/IOBUX
Jlekiiist 14 | YmpaBniHHA iHIMJeHTaMM Ta po3po0OKa IOITHK 2 muoicOeHb 14
Kibepbe3smneku




3anopi3ekuli HaYioHANLHUU yHigepcumem
Cunabyc Hag4yaaAbHOI duCYUNAIHU

(Cy4acHi npobaemu kibepbesneku)

CamocrTiiiHa
poboTa

[IpuknazyM 3acToCcyBaHHS COLia/lbHOI iHXeHepil [n0
Kibeparak

5. Bu i 3MiCT KOHTPOJIbHUX 3aX0fiB

Bup sanarrsa/ Buj KOHTpPO/IbHOTO 3MicT KOHTPO/IBHOTO Kpurepii orjiHroBanHs Ycboro
poboTu 3axopy 3axopy* Ta TepMiH BUKOHAHHSA* oaniB
1 2 3 4 5
IToTouHMi KOHTPOJIb
3microBuil Moaynsb 1
Camocriiina | TecTyBaHHs muoicOeHb 3 15
poboTa
3micToBuit MoayIb 2
Camocriiina | TecryBanHs muoicoeHb 6 15
poboTa
3micTroBuii MoyIb 3
CamocritiHa TectyBaHHs mudicoenb 10 15
pobora
3micToBHil MOAY/Ib 4
Camocriiina | TecTyBaHHs mudcoeHb 13 15
poboTa
Ycboro 3a 60
TMOTOYHUH
KOHTPOJIb
ITifcyMKOBHI KOHTPOJIb
dopma Bupa nmicymMKoBoro 3MicT migCcyMKOBOro Kpurepii orjiHioBaHHs Ycboro
HifICYMKOBOI'0 | KOHTPOJILHOTO 3aX0/y KOHTPOJIBHOT'O 3aX0/[y 0aniB
KOHTPOJTIO
KontposnbHe 20
TeCTyBaHHS
3anmik OuiHtoBaHHS 20
IHIMBiZyaJIbHOTO
3aB/jaHHS
Ycboro 3a 40
Mmi/[CyMKOBH
KOHTPOJIb
Ilikana ouinoBanHs 3HY: HanionanbHa Ta ECTS
3a mKaoKw 3a IKaJ/I0K0 YHIBepCHTETY 3a HaliOHA/ILHOK IIKAJI00
ECTS Ex3ameH 3amik
A 90 — 100 (BizMiHHO) 5 (BiIMiHHO)
B 85 — 89 (my>ke m06pe) 4 (z06pe)
C 75 — 84 (mobpe) 3apaxoBaHO
D 70 — 74 (3a10BJIbHO) .
E 60 — 69 (mocTaTHBO) 3 (3a70Bi1HO)
FX 35 — 59 (He3aj0Bi/TIbHO — 3 MOX/TUBICTIO
TIOBTOPHOT'O CKJ1a/JaHHS1) 2 .
- ; (He3azoBiibHO) | He 3apaxoBaHO
F 1 — 34 (He3a10BiILHO — 3 000B’I3KOBUM
TIOBTOPHUM KYPCOM)
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6. OcHoOBHI HaBUYa/IbHI pecypcu

PexkoMeH/j0BaHa JjiiTeparypa

1.

Crparteris Kibepbe3rneku Ykpainu (2021 — 2025 poku). Pexxum focrtymy:
https://www.rnbo.gov.ua/files/2021/STRATEGIYA%20KYBERBEZPEKI/proekt
%?20strategii kyberbezpeki Ukr.pdf

Konueriis indopMariititoi 6e3rneku Ykpainu: PexxuM goctymy:
https://www.osce.org/files/f/documents/0/2/175056.pdf

Bypsiuok B.JI., Tony6ko B.B., Xopomko B.O., Tosmonia C.B. IndopmariiiiHa Ta
Kibep0Oe3reka: COLiOTeXHIUYHWI acreKT: TiaApyyHuK. - Kuis : YT, 2015. 288 c.

Kyp6au O.B. CyuacHi iHpopMariiliHi BiiiHu B Mepe>KeBOMY OH-JIaiiH TIPOCTOPi : HaBUaTbHUM
rociouuk. — Kuis: BIKHY, 2016. 286 c.

Jajodia S., Shakarian P., Subrahmanian V.S., Swarup V. Cyber Warfare: Building the
Scientific Foundation. London: Springer, 2015. 321 p.

Binary bullets: the ethics of cyberwarfare / edited by F.Allhoff, A.Henschke, B.J.Strawser. -
New York: Oxford University Press, 2016. 296 p.

Greenberg A. Sandworm : a new era of cyberwar and the hunt for the Kremlin’s most
dangerous hackers. - New York : Doubleday, 2019. 370 p.

Bapanenko P.B. Kibeparaku sik ogHa i3 ¢opm Kibeprepopusmy // BueHi 3arucku
TaBpilicbkoro HarlioHa/ibHOTO yHiBepcutety iM. B.I. BepHagcekoro, Cepisi: TexHiuHi Haykw,
T.32(71), Ne1,4.1, 2021, C.45-50. DOI https://doi.org/10.32838/2663-5941/2021.1-1/07



https://www.rnbo.gov.ua/files/2021/STRATEGIYA%20KYBERBEZPEKI/proekt%20strategii_kyberbezpeki_Ukr.pdf
https://www.rnbo.gov.ua/files/2021/STRATEGIYA%20KYBERBEZPEKI/proekt%20strategii_kyberbezpeki_Ukr.pdf
https://doi.org/10.32838/2663-5941/2021.1-1/07
https://www.osce.org/files/f/documents/0/2/175056.pdf
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7. Perynsiii i moiTHKU Kypcy

BigBigyBaHH#A 3aHATH. Perynsnis nponyckiB.

Kypc He nepedbauae npakmuuHux abo nabopamopHux 3aHamb. CmydeHmu maromb 8idgidyeamu
AeKYiliHi 3aHamms, sIKi npogoossimbCsi 8 pedicumi oHaaliH. Camocmilina poboma cmydeHmie
CKAadaembcsl i3 iHOUBIOYa/IbHO20 BUBUEHHS] NEGHUX MeM, SIKi Ha0arMmMbCsl Y KOHCHOMY 3MiCIMOBOMY
MoOyi, Nni020mMo8KU ma npoXoOHCeHHi mecmy8aHHsl, ad MAaKo}c Ni020moeKu 38imy 3 iHOUBidyaabHO20
00CNiOHUYbKO20 3aB80AHHA, WO o0cobucmo nepegipsembcs euknadauem. Temu ma mamepian
nponyujeHux /ekyili 8i0npaybo8yombCsi CAMOCMIliHO 3a HAOAHUMU mamepianamu, 3a HasieHocmi
nocunaHb Ha eideosanuc /Aekyili, a sKiCmb ONPAaylO8aHHs BUHAUAEMBCS MECNYBAHHAM Y
3micmosomy MoOyi.

IToniTKa aKa/ieMiuHOi J00pOYeCcHOCTI

Yci nucbmosi pobomu, W0 BUKOHYIOMbCS CAYXAUAMU Ni0 Uac NPOXoON*CeHHS KypCy, nepesipsiombCs
Ha HaseHicmb naaziamy 3a 0ONOMO20I0 Cneyianizo8aHo2o npozpamHoz2o 3abe3neueHHsi UniCheck.
BionogioHO 00 YUHHUX NPABo8UX HOPM, N1A2IAMOM 88AHCAMUMEMbCS: KONIIOBAHHS UYHCOI HAYKOBOT
pobomu uu deKibKox pobim ma onpuatoOHeHHs pe3yabmamy nio ceoim iMeHeM; CmeopeHHs1 CyMiuui
81aCHO20 mMa 3ano3uyeHo20 meKcnmy 6e3  HA/Ne}CHO20 YumyeaHwHs Odxceped;  pepaiim
(nepecppasyearms uydcoi npayi 6e3 3eadyeaHnHs opuziHaabHo2o aemopa). Byob-ska ides, dymka uu
peueHHs1, intocmpayis uu ¢omo, sike 3ano3uuyembCsi, MA€ Cynpo8OOHCYBAMUCS NOCUAAHHAM HA
nepwooicepeso.

Pobomu, y sikux eusieneHo 03HaKu naaziamy, 00 po32110y He npulimarombcsl i gioxuasiiombesi 6e3
npaea nepecknadauHs. SIKWo € HeenegHeHiCMb, uu nionadaromb 3pobieHi 3ano3uueHHs nio
gu3HaueHHs1 niaziamy, 6yOb 1ACKA, NPOKOHCY/IbMylimecs 3 8UKAA0AUYeM.

Bucoka akademiuHa Kyabmypa ma eeponelicbki cmaHdapmu sikocmi ocgimu, sIKux 0Ompumyombcs y
3HY, gumazaromb 8i0 00CNiOHUKI8 8i0N08idaabHO020 cmasneHHs: 00 subopy Oxcepen. ITocunaHHsa Ha
maki pecypcu, sik Wikipedia, 6a3u oaHux pegepamie ma nucbmosux pobim (Studopedia.org ma
nooibHi) € Henpunycmumum. PekomeHOoeaHi 6azu 0aHux 0158 NOWyKy oxcepen:

EnexmpoHHi pecypcu HayioHanbHoi 6ibaiomeku im. BepHadcbkoeo: http://www.nbuv.gov.ua
Biokpumuti apxie nybaikayiti Cornell University: https://arxiv.org

IMupposa  nosHomekcmoea 6aza OaHux aHenoMoeHOi  Haykoeoi  nepioouku  JSTOR:
https://www.jstor.org/

KomyHikanist

Baszoeoto nnamgopmoro 015 komyHikayii eukaadaua 3i cmydeHmamu € Moodle.

Baoicaugi nogidomaeHHsl 3a2anbHO20 Xapakmepy po3miujyrombcsl eukaadauem Ha ¢popymi kypcy. [lns
NepCcoHA/NbHUX 3anumig 8UKOPUCMOBYEMbCS cepeic npusamHux nogioomaeHb. Bionogidi Ha 3anumu
cmyodeHmig nodarombCsl 8UKAAOaueM 8npooo8HC 0OHO20 MUXMCHA. /11 onepamueHO20 OMPUMAHHS
nogioomneHb Npo OYiHKU ma Hogy iHopmayito, poamiweHy Ha cmopiHyi Kypcy y Moodle, 6yob
Jacka, nepekoHatimecsi, wo aodpeca eneKmpoHHOI nowmu, 3a3HayeHa y Bawomy npocpaiini Ha
Moodle, € akmyanbHoto, ma pe2yasipHo nepegipsiime «Cnam».

SAKwo 3a mexHiuHux npuuuH docmyn 0o Moodle € Hemodcnusum, abo Bawe numaxHa nompebye
mepMiH08020 po321510y, Hanpasme e/1eKMpPOHHO20 AUCMA 3 NO3HAUKO «Baoicaueo» Ha adpecy
vgorbenko@znu.edu.ua. Y aucmi 0608’s13k080 ekadicimb Bawe npizguwe ma im’s, Kypc ma wugp
akademiuHoi epynu.
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JOJATKOBA ITHOOPMAIIIA
I'PA®IK OCBITHBOTI'O ITPOIIECY HA 2025-2026 H.p. [OCTYITHUH 3a afpecoro: http://surl.li/afeagu.

HABYAHHSA TA 3ABE3INEYEHHS AKOCTI OCBITU. IlepeBipka HaOyTWX CTy[eHTaMH 3HaHb,
HaBUUOK Ta BMiHb € HEBi/l’€MHOIO CKJ/Ia[JOBOIO CUCTeMHU 3a0e3meueHHs] SKOCTi OCBITH i TPOBOJUTHCS
BignoBigHO #0 IlonokeHHA MpO OpraHi3alil0 Ta MeTOAWKY MPOBEAEeHHS ITOTOYHOr0 Ta IiJCyMKOBOIO
CeMeCTPOBOT0 KOHTPOJIIO HaBuaHHs cTyaeHTiB 3HY: https:/tinyurl.com/y9tve4lk.

ITIOBTOPHE BVIBUEHHSI AUCIIUILIIH. HasiBHiCTb akajeMiuHOi 3a00proBaHoCTi 0 6 HaBUa/IbHUX
JMUCLIMTUTIH (Y TOMY UHC/Ti TIPOXO/PKEHHS TIPAKTUKW UM BUKOHAHHS KYPCOBOI poOO0TH) 3a pe3y/ibTaTaMy OfiHi€l
eK3aMeHalliliHol cecii € mizicTaBotO /11 HaflaHHSI CTYAEHTY MpaBa Ha MOBTOPHE BUBUEHHS 3a3HaueHHX Ha-
BUQJIBHUX JUCLMIUIH. IIporesypa IMOBTOPHOrO BUBUEHHsI BU3HA4Yae€TbCsl [1O/IOKEHHSIM IIpO IOPSZOK I10-
BTOPHOI'O BUBUYEHHA HaBYa/IbHUX JUACLUIUTIH Ta TIOBTOPHOIO HaBYaHHSA y 3HY:

https://tinyurl.com/y9pkmmp5.

BUPIIIEHHSI KOH®JIIKTIB. Tlopsigok i mpoueAypyd Bpery/itoBaHHsS KOHQUIIKTIB, TOB’s3aHMX i3
KODYTIL[iMHUMM  [liiMH, 3iTKHeHHsM iHTepeciB, pi3HUMU ¢dopMamMu JUCKPUMIiHALlii, CeKCyaJbHUMHU
JloMaraHHsMH, MDKOCOOMCTICHUMM CTOCYHKaMH Ta iHIIMMH CHUTYallisiMM, I[J0 MOXXYTb BUHMKHYTH TiJ| 4yac
HaBYaHHSI, PernaMeHTyrThCs [100)KeHHsIM TIPO TIOPSIJOK i TpoLielypy BUPILIeHHsT KOHQUTIKTHUX CUTYaL{ii y
3HY: https://tinyurl.com/57wha734.

KoHdtikTHI cutyariii, 1[0 BUHUKaIOTh y cdepi ctumenjiansHOrO 3abe3mnedeHHs 3700yBauiB BUITOI OCBITH,
BUPIIIYIOTbCS CTUMEHJialbHUMUA KOMICisiMU  (aKy/bTeTiB, KoJe[)KiB Ta YHiBepCUTeTYy B MeXax IX
MOBHOBa)kKeHb, BiJNOBiHO f10: ITon0)KeHHs PO MOPAZOK NMPU3HAUeHHS i BUTUIaTH akaJleMiYHUX CTUMEeHZIN y
3HY: https://tinyurl.com/yd6bg6p9; IlosokeHHs1 PO NpH3HAYeHHSl Ta BUILIATY COL{ia/IbHUX CTUMNEHJN Y
3HY: https://tinyurl.com/y9r5dpwh.

IICXOJIOI'TYHA JOIIOMOTA. TenecdoH A0Bipy npakTuyHOro rcuxosora Mapri Ipuau BagumiBau
(061) 228-15-84, (099) 253-78-73 (wjozeHHO 3 9 710 21).

YIIOBHOBAXKEHA OCOBA 3 IIMTAHb 3AIIOBITAHHA TA BUSIB/JIEHHA KOPYIIIIII
3aropi3bKoro HaljioHaspHOro yHiBepcuteTy: banax Bikrop ApkagiiioBuu

EnektponHa azipeca: v_banakh@znu.edu.ua

Tapsiua minis: Ten. (061) 227-12-76, dakc 227-12-88

PIBHI MOJXX/IMBOCTI TA THK/IFO3UBHE OCBITHE CEPEJJOBUIIIE. lleHnTpanbHi BXOAU yCiX

HaBua/JibHUX Koprycie 3HY ob6nagHani maHgycamu fjs 3abe3redeHHst AOCTymny ocib 3 iHBamigHicTIO Ta
iHImMX ManoMoObiNMbHUX Tpyn HaceneHHs. [loromora Ajs 3[ilCHEHHsS BXOAY y pa3i moTpebu HaflaeThCA
YeproBMMH OXOPOHLISIMK HaBuajbHUX KopryciB. CrerfianizoBaHa fgoromora: (061) 228-75-11 (HauanbHUK
oxoponHH). ITopsmok cynpoBoAy (HafaHHs AOMOMOTH) OCi0 3 iHBa/TiAHICTIO Ta iHIIMX MajoMOOITBHUX TPyI
HaceyieHHs1 y 3HY: https://tinyurl.com/ydhcsagx.

PECYPCHU /11 HABUAHHSA
HAYKOBA BIBJ/IIOTEKA: http://library.znu.edu.ua. I'pacdik poboTi aboHeMeHTiB: MOHeIiIOK-TT ITHULA 3
08.00 1o 16.00; Buxigni mHi: cyboTa i Heins.

CUCTEMA EJIEKTPOHHOI'O 3ABE3INEYEHHSA HABUYAHHSA 3AIIOPI3BKOI'O
HAIIIOHAJIBHOI'O YHIBEPCUTETY (CE3H 3HY): https://moodle.znu.edu.ua.
[Mocunauus 4715 BiiHOB/IEHHS Naposto: https://moodle.znu.edu.ua/mod/page/view.php?id=133015.

IOEHTP IHTEHCUBHOI'O BUBYEHHSI IHO3EMHUX MOB: http://sites.znu.edu.ua/child-advance/
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	2025 рік
	Класифікація кіберзагроз та джерела їх надходження. Комп’ютерні віруси, їх визначення, історія виникнення та класифікація. Троянські програми, їх типи та характеристики. Методи та засоби впровадження комп’ютерних вірусів та троянських програм. Шпіонаж засобами комп’ютерних програм. Кібербезпека мобільних систем та ІоТ. Особливості застосунків мобільних систем і їх кібербезпека. Штучний інтелект та кібербезпека.
	Організаційні аспекти кібербезпеки. Засоби забезпечення безпеки інформаційних ресурсів організації/підприємства. Поняття про культуру кібербезпеки та формування її складових. Навчання та підвищення обізнаності співробітників. Управління інцидентами та розробка політик кібербезпеки. Аналіз і оцінка ризиків. Аудит та контроль ризиків кібербезпеки. Автоматизація систем підтримки кібербезпеки. Соціальна інженерія і кібербезпека.
	Комп’ютерні віруси та трянські програм
	Шпіонаж засобами комп’ютерних програм
	Кібербезпека мобільних систем та ІоТ
	Штучний інтелект та кібербезпека
	Культура кібербезпеки та формування її складових
	Управління інцидентами та розробка політик кібербезпеки
	Приклади застосування соціальної інженерії до кібератак
	За шкалою
	ECTS
	За шкалою університету
	За національною шкалою
	Екзамен
	Залік
	5 (відмінно)
	Зараховано



