Лабораторна робота №3
Управління системою користувачів сервера баз даних
Мета роботи: ознайомитися з принципами адміністрування користувачів у сервері баз даних; навчитися створювати облікові записи користувачів, призначати ролі, керувати правами доступу до об’єктів бази даних, застосовувати обмеження доступу за часом, налаштовувати політику паролів і контролювати авторизацію користувачів для підвищення безпеки системи.
Короткі теоретичні відомості

Захист і керування доступом. Безпека даних забезпечується механізмами: ідентифікація ‒ розпізнавання користувача; автентифікація ‒ перевірка правильності введених даних; авторизація ‒ визначення прав доступу; шифрування ‒ захист даних від несанкціонованого доступу; Views (представлення) ‒ обмеження видимості даних для користувачів; GRANT/REVOKE ‒ оператори надання та скасування прав у SQL.

Завдання до лабораторної роботи

1. Ознайомитися з теоретичними відомостями: поняття інформаційної безпеки в базах даних; типи доступу та принципи розмежування прав користувачів; механізми ідентифікації, автентифікації та авторизації; призначення ролей і політик безпеки.
2. Підготовка середовища: запустити сервер бази даних (наприклад, Microsoft SQL Server, PostgreSQL або MySQL); створити нову базу даних lab3_users_db; увійти під адміністраторським обліковим записом (sa, postgres, root тощо).
3. Створення користувачів: створити не менше трьох користувачів: admin_user ‒ адміністратор бази даних; editor_user ‒ користувач, який може змінювати дані; viewer_user ‒ користувач лише для перегляду. Для кожного користувача встановити унікальний пароль і прив’язати до бази lab3_users_db.
Приклад для MS SQL Server:

CREATE LOGIN admin_user WITH PASSWORD = 'Admin123!';

CREATE USER admin_user FOR LOGIN admin_user;

4. Створення ролей: створити три ролі: role_admin, role_editor, role_viewer.
Надати ролям відповідні права:
GRANT CONTROL ON DATABASE::lab3_users_db TO role_admin;

GRANT SELECT, INSERT, UPDATE, DELETE TO role_editor;

GRANT SELECT TO role_viewer;

Призначити ролі користувачам:
EXEC sp_addrolemember 'role_admin', 'admin_user';

EXEC sp_addrolemember 'role_editor', 'editor_user';

EXEC sp_addrolemember 'role_viewer', 'viewer_user';

5. Створення таблиць для тестування: створити таблицю employees:

CREATE TABLE employees (

    id INT PRIMARY KEY IDENTITY,

    fullname NVARCHAR(50),

    position NVARCHAR(30),

    salary DECIMAL(10,2)

);

Додати тестові дані про кількох співробітників.

6. Перевірка прав доступу: підключитися під кожним користувачем; виконати команди SELECT, INSERT, UPDATE, DELETE; зафіксувати, які дії дозволені, а які викликають помилку доступу; додати до звіту скріншоти результатів.

7. Відкликання прав доступу. Від імені адміністратора виконати:

REVOKE DELETE ON employees FROM role_editor;

Перевірити, що користувач editor_user більше не може видаляти записи.

8. Захист через представлення (VIEW). Створити представлення view_employees_basic:

CREATE VIEW view_employees_basic AS
SELECT fullname, position FROM employees;

Надати доступ до цього представлення лише користувачу viewer_user.  Перевірити, що viewer_user бачить тільки імена та посади.

9. Реалізація обмеження доступу за часом (тільки для MS SQL Server)
Вимкнути доступ користувачу editor_user після завершення робочого часу:
ALTER LOGIN editor_user DISABLE;

Відновити доступ:

ALTER LOGIN editor_user ENABLE;

Створити SQL Agent Job або скрипт, який автоматично відключає користувача після 18:00. Зафіксувати спробу входу під заблокованим користувачем (скріншот помилки).

10. Перевірка журналів авторизацій користувачів. Відкрити системний журнал безпеки SQL Server:

SELECT login_name, event_time, success, client_ip

FROM sys.fn_get_audit_file('C:\SQLAudit\*', DEFAULT, DEFAULT);

(або використати SQL Server Management Studio → Security → Audits → View Audit Logs)
Перевірити, чи фіксуються спроби входу, відмови в доступі та дії користувачів. Зробити скріншоти журналу для звіту.

11. Створення та перевірка політики паролів. Активувати політику складних паролів:

ALTER LOGIN editor_user WITH CHECK_POLICY = ON, CHECK_EXPIRATION = ON;

Спробувати задати простий пароль, наприклад '12345', і перевірити відмову. Створити новий пароль, який відповідає політиці складності (наприклад, Ed1t@2024). Пояснити у звіті, як політика підвищує безпеку.

12. Оформити звіт та завантажити Системи електронного забезпечення навчання ЗНУ. Звіт повинен містити мету роботи, завдання роботи, тексти запитів для створення користувачів, ролей і прав, результати роботи запитів: створення бази даних і користувачів; виконання запитів різними користувачами; журналів входу; прикладів блокування й політики паролів, висновки(щодо важливості управління користувачами для безпеки БД).
Контрольні питання

1. Що таке ідентифікація, автентифікація та авторизація користувача? 
2. Для чого використовуються ролі у СУБД? 
3. Як надати користувачу право на читання чи зміну даних? 
4. Яке призначення операторів GRANT та REVOKE? 
5.У чому різниця між користувачем і роллю? 
6. Як реалізується обмеження доступу на рівні представлень (views)? 
7. Які існують основні загрози безпеці баз даних? 
8. Як можна забезпечити шифрування або захист конфіденційних даних?
9. Скільки команд GRANT потрібно для того, щоб користувач зміг виконувати команду SELECT з будь-якого комп’ютера локальної мережі, включаючи локальний комп’ютер?
10. Як дізнатися перелік привілеїв окремого користувача? 
11. Ви додали привілеї користувачеві, але команда SELECT * FROM user вказує, що привілеїв у цього користувача немає. У чому причина такої ситуації та що потрібно зробити, щоб привілеї «вступили в силу»? 

