Лекція 11. Тестування програмних продуктів. 
Слайд 1. Поняття тестування програмного забезпечення
Тестування програмного забезпечення — це процес дослідження програмного продукту з метою виявлення дефектів, перевірки відповідності вимогам та оцінки якості роботи системи. Воно включає як ручні, так і автоматизовані підходи для забезпечення стабільності та надійності продукту.

Основна ідея тестування полягає у виявленні відмінностей між очікуваною та фактичною поведінкою програми. Це дозволяє запобігти помилкам на ранніх етапах, покращити роботу продукту та знизити витрати на виправлення дефектів після релізу.

Тестування не гарантує повної відсутності помилок, але значно зменшує ризики їх виникнення у реальних умовах використання. Завдяки систематичному підходу QA-фахівці виявляють, локалізують та документують дефекти.

Процес тестування має бути повторюваним, контрольованим і заснованим на структурованих методиках. Це дає змогу досягти об’єктивності та незалежності оцінювання якості програмного продукту.

На практиці тестування застосовується у всіх типах програмних систем — від мобільних застосунків до критично важливих промислових рішень.

Слайд 2. Мета тестування
Головна мета тестування — забезпечити користувачів якісним, стабільним, передбачуваним і безпечним програмним продуктом. Це досягається за допомогою системного пошуку дефектів, перевірки функціональності та верифікації продукту щодо очікуваних вимог.

Ще одна мета — запобігти фінансовим втратам, які можуть виникнути у компанії внаслідок релізу нестабільного продукту. Чим раніше виявлено дефект, тим дешевше його виправлення. Це добре відображено в принципі “shift-left testing”.

Також тестування допомагає підтвердити, що компоненти системи правильно взаємодіють між собою, а бізнес-логіка реалізована відповідно до проектної документації. Це особливо важливо у складних корпоративних системах.

Важливою метою є забезпечення позитивного користувацького досвіду, адже саме UX-проблеми найчастіше впливають на задоволеність клієнтів. Навіть правильна логіка не компенсує незручний інтерфейс.

Тестування також сприяє підвищенню довіри до команди розробки, демонструючи її здатність забезпечувати якість продукту на всіх етапах життєвого циклу ПЗ.

Слайд 3. Види тестування: загальна класифікація
Існує багато класифікацій тестування за різними критеріями. Найпоширеніші з них включають функціональне та нефункціональне, ручне та автоматизоване, позитивне та негативне, статичне та динамічне тестування.

Функціональне тестування перевіряє, чи виконує система ті функції, для яких була створена, згідно зі специфікаціями. Нефункціональне тестування оцінює інші характеристики системи — продуктивність, безпеку, зручність використання тощо.

Ручне тестування виконується аналітиками QA вручну, без скриптів, що дозволяє гнучко оцінити поведінку системи з точки зору користувача. Автоматизоване ж тестування ґрунтується на програмних інструментах, які виконують перевірки швидко та стабільно.

Позитивне тестування перевіряє поведінку системи у штатних умовах, а негативне — під час введення неправильних або несподіваних даних. Обидва підходи необхідні для виявлення потенційних вразливостей.

Статичне тестування включає аналіз документації або коду без запуску програми, тоді як динамічне ґрунтується на реальному виконанні сценаріїв.

Слайд 4. Спрощена класифікація тестування
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Слайд 5. Класифікація із запуску коду на виконання
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Слайд 6. Статичне та динамічне тестування
Статичне тестування охоплює всі види перевірок, які можна виконати без запуску програми. Це огляд коду, аналіз документації, перевірка архітектурних діаграм. Мета — знайти потенційні дефекти ще до появи реального функціонала.

До статичного тестування належать Code Review, лінтинг, статичний аналізатор коду, аудит безпеки. Ці інструменти дозволяють виявити логічні помилки, дублювання коду та порушення стандартів. Це значно знижує вартість виправлення дефектів.

Динамічне тестування виконується шляхом фактичного запуску програмного продукту. Тестер моделює поведінку користувача та перевіряє, чи коректно працює функціонал. Динамічне тестування охоплює роботу UI, API, бази даних, логіки бізнес-процесів.

Основна мета динамічного тестування — перевірити поведінку системи в реальних умовах, визначити стабільність і продуктивність. Тут активно застосовуються інструменти типу Postman, Selenium, JMeter. Вони допомагають автоматизувати частину сценаріїв.

Статичне та динамічне тестування застосовуються разом: перше дозволяє запобігти помилкам, друге — виявити помилки під час виконання. Сумісне використання забезпечує більш якісне покриття тестами. Це загальноприйнята практика в розробці програмного забезпечення.

Приклад: статичний аналіз коду Python за допомогою Pylint або Flake8, а потім динамічна перевірка REST API через Postman. Така комбінація підходів гарантує як структурну, так і функціональну якість.

Слайд 7. Класифікація за рівнем деталізації програми
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Слайд 8. Модульне тестування
Модульне тестування — це перевірка окремих компонентів програми в ізоляції. Зазвичай тестують одну функцію, метод або клас. Розробники виконують модульні тести ще до інтеграції компонентів у більшу систему.

Метою є гарантія того, що кожен модуль працює саме так, як заплановано. Модульні тести дозволяють швидко виявити регресію: якщо зміни у коді порушують роботу іншої частини застосунку.

Популярні фреймворки: Jest для JavaScript, NUnit та xUnit для .NET, JUnit для Java, pytest для Python. Вони дозволяють автоматизувати процес тестування та отримувати звіти у зручному вигляді.

Модульні тести повинні бути ізольованими: без звернення до зовнішніх API, баз даних або файлової системи. Для цього використовують заглушки (stubs), мок-об’єкти (mocks) і фейки. Це дозволяє тестувати логіку, а не зовнішні залежності.

Якісний набір модульних тестів має покривати основні сценарії, граничні значення, помилкові дії користувача. Це знижує ризик некоректної поведінки при масштабуванні продукту. Модульне тестування — базова практика CI/CD.

Приклад (pytest, Python):

def add(a, b): return a + b

def test_add():

    assert add(2, 3) == 5
Слайд 9. Інтеграційне тестування
Інтеграційне тестування перевіряє взаємодію між модулями, які вже пройшли модульне тестування. Основна мета — визначити, чи можуть компоненти правильно обмінюватися даними. Інколи саме на цьому рівні виявляється більшість логічних помилок.

Інтеграційні тести охоплюють зв’язки між класами, сервісами, API, сторонніми бібліотеками та мікросервісами. Якісний набір таких тестів допомагає знайти помилки у протоколах взаємодії, некоректне підключення або розбіжності форматів даних.

Підходи: «знизу-вгору» (bottom-up), «зверху-вниз» (top-down) та «сандвіч». Їх обирають залежно від архітектури проєкту. Наприклад, у мікросервісних системах часто використовують bottom-up через незалежність сервісів.

Для інтеграційних тестів часто розгортають тестову базу даних, окреме API-середовище або docker-compose з кількома сервісами. Це дозволяє створити максимально реалістичні умови для взаємодії компонентів.

Також інтеграційне тестування охоплює роботу з реальними мережевими протоколами, авторизацією, чергами повідомлень. У результаті підтверджується сумісність системних частин. Типово використовується в CI/CD.

Приклад (Jest + Supertest для Node.js):

request(app).get("/api/users")

  .expect(200)

  .expect(res => expect(res.body.length).toBeGreaterThan(0));
Слайд 10. Системне тестування
Системне тестування перевіряє всю систему в цілому. У цьому випадку тестер працює з програмою так, як кінцевий користувач. Цей рівень тестування включає UI, API, бази даних, продуктивність та безпеку.

Системні тести мають виявити відповідність продукту технічним вимогам і бізнес-логіці. Вони виконуються вже після інтеграції всіх компонентів у єдину систему. Це останній етап перед приймальним тестуванням.

Системне тестування охоплює як функціональні, так і нефункціональні перевірки. Можна тестувати швидкість відповіді сервера, навантаження, коректність відображення даних, стійкість до помилкових дій користувача.

Важливу роль відіграє автоматизація. Для UI використовують Selenium, Cypress; для навантаження — JMeter, K6; для API — Postman/Newman. Це дозволяє повторювати системні тести перед кожним великим релізом.

У складних системах системне тестування включає також тестування безпеки: SQL Injection, XSS, перевірка прав доступу. Без цього продукт не можна випустити в реальне середовище. Це формує довіру користувача.

Приклад тесту навантаження (k6):

export default function() {

  http.get("https://example.com/api/orders");}
Слайд 11. Класифікація за цілями
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Слайд 12. Функціональне тестування
Функціональне тестування перевіряє, чи відповідає поведінка системи вимогам, наведеним у специфікації. Його мета — гарантувати коректність виконання бізнес-логіки та інтерфейсних функцій.

Цей вид тестування охоплює перевірку форм, кнопок, переходів, обробки даних, взаємодії з API, бізнес-процесів та всіх функціональних можливостей продукту. Тестувальник порівнює отриманий результат із очікуваним.

Функціональні сценарії можуть включати як прості операції, так і складні інтеграційні потоки. Важливо моделювати реальні дії користувачів, оскільки саме вони формують основу функціонального тестування.

Для функціонального тестування часто створюють тест-кейси або чек-листи. Це структуровані списки перевірок, що забезпечують повне покриття функцій.

Прикладами інструментів можуть бути Postman для API, Selenium для UI-автоматизації, TestRail для управління тестами.

Слайд 13. Нефункціональне тестування
Нефункціональне тестування оцінює такі характеристики, як швидкість роботи системи, навантаження, безпека, зручність використання та сумісність із різними платформами. Воно допомагає перевірити якість продукту в умовах, близьких до реальних.

Навантажувальне тестування вимірює, як система поводиться під високим трафіком або великим обсягом даних. Перевіряються час відповіді, стабільність і можливість масштабування.

Тестування безпеки охоплює пошук вразливостей, перевірку авторизації, шифрування та обробку конфіденційних даних. Це особливо актуально для фінансових і медичних систем.

Юзабіліті-тестування оцінює зручність інтерфейсу: логічність елементів, доступність, швидкість виконання типових дій. Воно впливає на сприйняття продукту кінцевими користувачами.

Сумісність перевіряє роботу програми на різних браузерах, пристроях та операційних системах. Це необхідно для забезпечення однакової якості у всіх середовищах.

Слайд 14. Приймальне тестування (UAT)
Приймальне тестування (User Acceptance Testing) визначає, чи готовий продукт до релізу. Його виконують кінцеві користувачі або представники бізнесу. Мета — підтвердити, що система відповідає реальним робочим процесам.

UAT орієнтується на очікувану поведінку, а не технічні деталі. Користувачеві важливо, щоб інтерфейс був зрозумілим, дані коректними, а дії виконувались без помилок. Це останній шанс знайти дефекти, які не помітили тестери.

UAT-план включає реальні сценарії бізнес-процесів: створення замовлення, оплата, формування звітів. Прийняття системи здійснюється лише після підтвердження коректності всіх ключових функцій.

Приймальне тестування може виконуватися на окремому середовищі — UAT Environment. Це середовище максимально схоже на production. Використовуються штучні або анонімізовані дані.

Якщо під час UAT знайдені критичні дефекти, продукт повертається команді розробників на виправлення. Після цього проводять повторний цикл тестування. Без схвалення UAT продукт не може бути релізований.

Приклад UAT сценарію:

1. Увійти в систему як менеджер.

2. Створити нове замовлення.

3. Переконатися, що статус змінюється на "Підтверджено".

Слайд 15. Тест-план: призначення та складові
Тест-план — це документ, який описує загальну стратегію тестування, його обсяг, підходи, ризики та ресурси. Він визначає, як саме буде організований процес перевірки програмного продукту та хто відповідає за кожний етап. Тест-план — основа роботи QA-команди.

У тест-плані описують цілі тестування: що саме потрібно перевірити, які вимоги є критичними, та якими методами вони будуть оцінюватися. Це дозволяє уникнути непорозумінь між командою розробників, менеджерами та тестувальниками. Чітка структура документа підвищує ефективність роботи.

Документ містить межі тестування — що входить у сферу перевірки, а що не стосується поточного релізу. Це важливо для уникнення зайвої роботи та фокусування на потрібних сценаріях. Межі визначаються на основі технічних вимог.

Також тест-план включає ресурси: людей, обладнання, інструменти, середовища тестування, часові рамки. Враховуються залежності між командами, необхідність доступів та конфігурації серверів. Це допомагає правильно планувати завантаження команди.

Окремий розділ тест-плану — ризики. У ньому описують фактори, які можуть вплинути на якість та строки тестування: нестабільне середовище, незавершений функціонал, відсутність документації. Вказують також способи їх мінімізації.

Приклад інструментів для розробки тест-планів: TestRail, Jira, Zephyr. Ці платформи дозволяють структуровано вести документацію й контролювати прогрес тестування.

Слайд 16. Тест-кейс: структура та призначення
Тест-кейс — це детальний сценарій дій, який описує, як саме потрібно перевірити певну функцію. Він містить кроки, вхідні дані, очікуваний результат та критерії успіху. Добре сформований тест-кейс забезпечує повторюваність і прозорість тестування.

Тест-кейси створюються на основі вимог, технічних документів та макетів інтерфейсу. Вони переводять абстрактні фічі у конкретні кроки: що натиснути, які дані ввести, що повинно статися. Це робить тестування передбачуваним і контрольованим.

Структура тест-кейсу зазвичай містить назву, передумови, кроки, очікуваний результат, статус виконання та примітки. Деякі компанії додають пріоритет тесту та категорію ризику. Це допомагає визначити важливість перевірки.

Якісний тест-кейс повинен бути простим для виконання та зрозумілим навіть новому члену команди. Він не повинен містити непотрібних деталей, однак має охоплювати всі важливі аспекти функції. Лаконічність і точність — ключові вимоги.

Тест-кейси можуть бути позитивними (перевірка коректних дій) та негативними (перевірка помилкових входів). Обидва типи необхідні для гарантування стабільності продукту. Особливо цінні негативні кейси, бо вони виявляють вразливості.

Приклад запису тест-кейсу в TestRail або Jira:
Назва: "Авторизація з правильними даними".
Кроки: Ввести email, пароль, натиснути "Login".
Очікуваний результат: Перехід на головну сторінку користувача.

Слайд 17. Звіт про дефекти (bug report)
Звіт про дефекти — документ, який описує знайдену помилку та умови, за яких вона виникає. Якісний bug report дозволяє розробнику легко відтворити проблему, виправити її та не допустити повторення. Це ключовий елемент взаємодії між QA та Dev.

У звіті описують суть проблеми, конкретні кроки для відтворення, фактичний і очікуваний результат. Чим точніше і детальніше оформлений дефект, тим швидше розробник зможе виправити помилку. Нечіткий опис подовжує цикли передачі між командами.

Важливими є прикріплення скриншотів, відеозапису екрану або логів. Вони допомагають візуалізувати помилку і зрозуміти контекст. У складних системах логи часто є єдиним способом побачити, що саме сталося.

Кожен дефект має свій статус: Open, In Progress, Fixed, Verified, Closed. Це допомагає відстежувати життєвий цикл помилки. Також вказується пріоритет: Low, Medium, High, Critical — визначає терміновість виправлення.

Bug report також включає середовище відтворення: версію браузера, ОС, сервер, тип збірки, налаштування тестового середовища. Це важливо, оскільки проблема може проявлятися лише за певних умов.

Приклад оформлення дефекту в Jira:
Summary: "Кнопка Submit не працює у Firefox".
Steps: Відкрити форму → Заповнити поля → Натиснути Submit.
Actual: Кнопка не реагує.
Expected: Виконується надсилання даних.

Слайд 18. Ручне тестування: цілі та процес
Ручне тестування — це перевірка функціоналу людиною без застосування автоматизації. Тестер взаємодіє із застосунком як реальний користувач, виконуючи різні сценарії. Головна ціль — знайти дефекти, які можуть бути непомітні автоматизованим скриптам.

Процес ручного тестування включає аналіз вимог, створення тест-кейсів, виконання тестів та фіксацію результатів. Тестер повинен уважно слідкувати за поведінкою системи та аналізувати всі відхилення. Інтуїція та увага — ключові навички.

Ручне тестування дає можливість перевірити юзабіліті, доступність, зручність інтерфейсу. Машина не може оцінити логіку розташування елементів або зручність навігації. Людський фактор тут є перевагою.

Інструменти, що використовуються: Jira, TestLink, Figma, браузерні DevTools. Вони допомагають виконувати перевірки структуровано та прискорюють процес. Для документування тестів застосовують TestRail або Zephyr.

Ручне тестування часто застосовується на етапах, де автоматизація недоречна: ранні прототипи, нові UI-елементи, унікальні фічі. Воно також необхідне для приймального тестування. Людина краще оцінює поведінку системи в контексті бізнес-логіки.

Приклад ручного тестування: перевірка форми реєстрації шляхом введення різних даних, зміни мови інтерфейсу, тестування поведінки кнопок. Такі дії неможливо виконати якісно лише автоматичними засобами на початкових етапах.

Слайд 19. Сценарії користувачів (User Scenarios)
Сценарії користувачів описують, як реальна людина буде взаємодіяти із системою. Вони не лише перевіряють функціонал, а й моделюють реальний робочий процес. Це допомагає зрозуміти, чи відповідає продукт очікуванням і потребам користувача.

Сценарії складаються з опису ролі користувача, його цілей і послідовності дій. Наприклад: “Менеджер хоче сформувати звіт про замовлення”. Це високорівневий підхід, що дозволяє тестувати бізнес-логіку, а не окремі кнопки.

Сценарії орієнтовані на поведінку, а не на технічні деталі. Вони охоплюють реальні процеси: оплата, пошук товару, оформлення доставки. Це робить продукт більш користувацьким та придатним до використання в реальних умовах.

У складних системах сценарії користувачів допомагають визначити критичні шляхи взаємодії. Якщо основний процес дає збій, це впливає на бізнес безпосередньо. Тому такі сценарії мають найвищий пріоритет у тестуванні.

Сценарії часто описують у вигляді Use Case: передумови, основний потік, альтернативні потоки, виняткові ситуації. Це дозволяє врахувати як типову поведінку користувача, так і помилки. Таким чином охоплюється широкий спектр випадків.

Приклад:
“Користувач заходить у кошик → змінює кількість товару → натискає Checkout → вводить адресу → завершує оплату”.
Такий сценарій перевіряє цілісний бізнес-процес, а не окремі компоненти.

Слайд 20. Автоматизоване тестування: основи та переваги
Автоматизоване тестування дозволяє виконувати тести за допомогою спеціальних інструментів без участі людини. Воно економить час і ресурси, особливо при регресійних перевірках або повторюваних сценаріях. Основна мета — забезпечити повторюваність і точність тестів.

Цей підхід підвищує якість продукту, оскільки помилки можна виявляти на ранніх етапах розробки. Автоматизація дозволяє тестувати великі обсяги даних та складні сценарії, які важко перевірити вручну. Вона також підвищує стабільність і надійність релізів.

Основні види автоматизації включають юніт-тестування, інтеграційне тестування, функціональні UI-тести та API-тести. Кожен вид має свої специфічні цілі та інструменти. Наприклад, юніт-тести перевіряють окремі функції, а UI-тести перевіряють поведінку користувацького інтерфейсу.

Автоматизація дозволяє виконувати тестування на різних платформах і браузерах одночасно, що особливо важливо для веб-застосунків. Використання CI/CD інтеграції дозволяє запускати тести після кожного коміту, виявляючи дефекти ще до релізу. Це підвищує швидкість розробки.

Приклад використання: у Python за допомогою бібліотеки unittest можна написати простий юніт-тест для функції складання чисел. Тест автоматично перевіряє правильність результату та сигналізує про помилки без ручної перевірки.

import unittest

def add(a, b):

    return a + b

class TestMath(unittest.TestCase):

    def test_add(self):

        self.assertEqual(add(2, 3), 5)

Слайд 21. Інструменти юніт-тестування: JUnit, NUnit, xUnit
JUnit — популярна бібліотека для автоматизованого тестування на Java. Вона дозволяє створювати тести методів і класів, перевіряти винятки, виконувати тести серіями. JUnit підтримує інтеграцію з CI/CD системами та відображення звітів.

NUnit — аналог для C#, який дозволяє писати тести у .NET середовищі. Він підтримує атрибути [Test], [SetUp], [TearDown] для організації тестів, а також легко інтегрується з Visual Studio та Azure DevOps. NUnit дозволяє групувати тести і виконувати їх паралельно.

xUnit — сучасна бібліотека для C#, популярна завдяки більш чистій архітектурі та підтримці Dependency Injection у тестах. Вона дозволяє писати ізольовані юніт-тести, підтримує теорії та параметризовані перевірки. xUnit широко використовується у великих проєктах з CI/CD.

Юніт-тести перевіряють функції окремо від всієї системи. Це дозволяє швидко знайти дефекти на рівні логіки коду, не чекаючи інтеграції з іншими модулями. Вони виконуються швидко і є базою для більш складних тестів.

Приклад у C# за допомогою NUnit:

using NUnit.Framework;

[TestFixture]

public class MathTests
{

    [Test]

    public void Add_TwoNumbers_ReturnsSum()

    {

        Assert.AreEqual(5, Add(2, 3));

    }

    int Add(int a, int b) => a + b;

}

Слайд 22. Selenium: автоматизація UI-тестів
Selenium дозволяє автоматизувати взаємодію з веб-браузером: натискання кнопок, введення даних, перевірку елементів сторінки. Це ефективний інструмент для тестування UI, перевірки навігації та відображення інформації.

Тести в Selenium можна писати на різних мовах: Java, C#, Python. Вони симулюють дії користувача і перевіряють результат. Це дозволяє перевірити логіку UI після змін у коді без ручного втручання.

Selenium підтримує роботу з різними браузерами та їхніми драйверами: ChromeDriver, GeckoDriver, EdgeDriver. Це дає змогу виконувати кросбраузерне тестування та оцінювати сумісність інтерфейсу.

Для організації тестів часто використовують фреймворки: JUnit, NUnit, pytest. Вони дозволяють структурувати код, запускати тести серіями і формувати звіти. Selenium можна поєднувати з CI/CD для автоматичного запуску тестів після комітів.

Приклад у Python з Selenium:

from selenium import webdriver

driver = webdriver.Chrome()

driver.get("https://example.com")

assert "Example" in driver.title

driver.quit()

Слайд 23. Тестування продуктивності та навантаження
Тестування продуктивності дозволяє оцінити, наскільки система швидко обробляє запити. Навантажувальне тестування визначає максимальні можливості системи під піковими навантаженнями. Це дозволяє виявити вузькі місця та планувати масштабування.

Популярні інструменти: JMeter, Locust, Gatling. Вони дозволяють моделювати велику кількість користувачів, виконувати повторювані запити та збирати статистику. Результати допомагають оптимізувати код і налаштування серверів.

Методи включають стрес-тестування, спайк-тестування, тривале тестування. Стрес-тест перевіряє систему за межами нормальної роботи, спайк-тест — різкі піки навантаження, тривале тестування — стабільність протягом тривалого часу.

Тести продуктивності допомагають оцінити час відповіді, кількість оброблених запитів за секунду, використання CPU і пам’яті. Це дозволяє заздалегідь прогнозувати проблеми і планувати апгрейди інфраструктури.

Приклад у Locust для тестування веб-сервісу на Python:

from locust import HttpUser, task

class WebsiteUser(HttpUser):

    @task
    def load_main(self):

        self.client.get("/")

Слайд 24. API-тестування та приклади написання юніт-тестів
API-тестування перевіряє правильність обробки запитів і відповідей серверу. Воно дозволяє тестувати бізнес-логіку незалежно від UI. Для цього використовують інструменти: Postman, REST Assured, pytest, NUnit.

Юніт-тести для API перевіряють окремі методи, їхні параметри та обробку виключень. Вони забезпечують стабільність системи під час змін коду. API-тести дозволяють виявити проблеми на ранньому етапі.

UI-тести і API-тести часто комбінують для комплексної перевірки продукту. Це дозволяє переконатися, що дані коректно передаються та відображаються. Використання автоматизації економить час та зменшує кількість ручної роботи.

Приклад юніт-тесту в Python для API:

import requests

def test_get_users():

    response = requests.get("https://jsonplaceholder.typicode.com/users")

    assert response.status_code == 200
Приклад у C# з NUnit для API:

[Test]

public void GetUsers_ReturnsOk()

{

    var client = new HttpClient();

    var response = client.GetAsync("https://jsonplaceholder.typicode.com/users").Result;

    Assert.AreEqual(HttpStatusCode.OK, response.StatusCode);

}

Слайд 25. Структура та організація тестів у C#
Організація тестів у C# базується на використанні фреймворків NUnit або xUnit. Тести групуються у класи, де кожен клас відповідає за окремий модуль або компонент програми. Це забезпечує логічну структуру і зручність підтримки коду.

Методи тестів позначаються атрибутами [Test] або [Fact], а підготовчі дії — [SetUp] / [TearDown]. Вони дозволяють створити необхідне середовище перед запуском тесту та очистити ресурси після нього. Це робить тести незалежними та повторюваними.

Тести можна організовувати за категоріями або тегами, що дозволяє запускати лише вибрані підмножини під час CI/CD процесу. Це особливо корисно при великій кількості тестів або при перевірці критичних модулів.

Юніт-тести перевіряють внутрішню логіку функцій та методів, інтеграційні — взаємодію модулів, а функціональні — поведінку системи з боку користувача. Така структура забезпечує повне охоплення і контроль якості коду.

Приклад у C# з NUnit, де підготовка і очищення ресурсу:

[TestFixture]

public class UserServiceTests
{

    private UserService service;

    [SetUp]

    public void Init() => service = new UserService();

    [TearDown]

    public void Cleanup() => service.Dispose();

}

Слайд 26. Тестування UI з Selenium у C#
Selenium WebDriver дозволяє автоматизувати взаємодію з браузером у C#. Можна натискати кнопки, заповнювати форми, перевіряти наявність елементів та отримувати їхні значення. Це дозволяє перевіряти повний цикл роботи користувача.

Для написання UI-тестів у C# використовують NUnit або xUnit як фреймворк запуску. Тести організовуються у класи, а кожен метод тесту відповідає за певний сценарій користувача. Це спрощує масштабування тестів.

Selenium підтримує різні браузери: Chrome, Firefox, Edge, Safari. Використання драйверів дозволяє робити кросбраузерне тестування та забезпечувати сумісність інтерфейсу на різних платформах.

Тести можуть бути синхронними або асинхронними, залежно від того, як завантажуються елементи на сторінці. Для стабільності використовують очікування (ExplicitWait) на появу елементів перед взаємодією. Це запобігає помилкам через затримки завантаження.

Приклад Selenium з C# для перевірки заголовку сторінки:

using OpenQA.Selenium;

using OpenQA.Selenium.Chrome;

using NUnit.Framework;

[TestFixture]

public class GoogleTests
{

    [Test]

    public void TitleTest()

    {

        var driver = new ChromeDriver();

        driver.Navigate().GoToUrl("https://www.google.com");

        Assert.AreEqual("Google", driver.Title);

        driver.Quit();

    }

}

Слайд 27. Автоматизоване тестування API
API-тестування дозволяє перевірити серверні методи без використання UI. Це швидкий і ефективний спосіб виявлення помилок у логіці обробки запитів. Використовують інструменти Postman, REST Assured, NUnit, pytest.

Тести включають перевірку статус-кодів, структури відповіді, наявності необхідних полів та обробку винятків. Важливо тестувати як позитивні сценарії, так і негативні: некоректні параметри, відсутні поля, великі обсяги даних.

Для автоматизації API-тестів у C# використовують HttpClient та NUnit. Тест перевіряє, чи повертається правильний статус-код і чи відповідає структура даних очікуваній. Це дозволяє інтегрувати API-тести у CI/CD процеси.

Приклад у C#:

[Test]

public void GetUsers_Returns200()

{

    var client = new HttpClient();

    var response = client.GetAsync("https://jsonplaceholder.typicode.com/users").Result;

    Assert.AreEqual(System.Net.HttpStatusCode.OK, response.StatusCode);

}

Приклад у Python з requests:

import requests

def test_users():

    response = requests.get("https://jsonplaceholder.typicode.com/users")

    assert response.status_code == 200
Слайд 28. Методи перевірки продуктивності
Тестування продуктивності перевіряє час відповіді, стабільність при навантаженні та стійкість системи. Навантажувальні тести моделюють поведінку багатьох користувачів одночасно, визначають «вузькі місця» та максимальну пропускну здатність.

Стрес-тестування дозволяє перевірити систему за межами звичайного навантаження. Це допомагає виявити критичні проблеми та точки відмови. Вони важливі для серверів, баз даних та веб-додатків з високою відвідуваністю.

Інструменти: JMeter, Locust, Gatling. Вони дозволяють генерувати навантаження, збирати статистику та створювати графіки продуктивності. Це дає змогу аналізувати поведінку системи під час пікових навантажень.

Тести продуктивності можна запускати у CI/CD, щоб регулярно перевіряти вплив змін у коді на швидкість і стабільність системи. Це забезпечує контроль якості на кожному етапі розробки.

Приклад у Python з Locust для навантаження веб-сервісу:

from locust import HttpUser, task

class WebsiteUser(HttpUser):

    @task
    def load_main(self):

        self.client.get("/")

Слайд 29. Паралельне виконання тестів та CI/CD інтеграція
Паралельне виконання тестів скорочує час перевірки великого набору юніт- та інтеграційних тестів. Фреймворки NUnit, xUnit та pytest підтримують запуск тестів у кількох потоках, що особливо важливо для великих проєктів.

Інтеграція з CI/CD дозволяє автоматично запускати всі тести після комітів у репозиторій. Це дозволяє швидко виявляти дефекти та знижує ризик потрапляння помилок у реліз. Результати тестів можна передавати у звіти та дашборди.

Автоматизовані тести у CI/CD процесі включають юніт-тести, інтеграційні, UI та API-тести. Кожен тип перевіряє різний рівень системи, що дозволяє отримати комплексну оцінку якості продукту.

Паралельні та автоматизовані тести підвищують надійність релізів, економлять час і ресурси команди QA. Вони стають обов’язковою практикою у сучасних Agile та DevOps проєктах.

Приклад запуску тестів у паралельному режимі NUnit через CLI:

nunit3-console.exe MyTests.dll --workers=4

Слайд 30. Юніт-тести у Python
Юніт-тести у Python дозволяють перевіряти окремі функції та методи програми. Вони допомагають виявити помилки на ранніх етапах розробки та забезпечують стабільність коду при змінах. Python має вбудовану бібліотеку unittest, а також популярні фреймворки pytest.

Тести організовуються у класи або функції, кожен з яких перевіряє конкретну логіку. Перевага pytest — можливість писати короткі та зрозумілі тести без зайвого шаблонного коду. Він також підтримує параметризовані тести та інтеграцію з CI/CD.

Юніт-тести у Python можна запускати автоматично після кожного коміту, що дозволяє відразу виявити дефекти. Тести допомагають зберігати високу якість продукту навіть при швидкій розробці. Використання асерцій (assert) робить перевірку простою та наочною.

Крім перевірки правильності результату, тести можуть перевіряти винятки, обмеження на вхідні дані та поведінку при некоректних значеннях. Це дозволяє захистити систему від критичних збоїв у продакшені.

Приклад юніт-тесту у Python:

import unittest

def multiply(a, b):

    return a * b

class TestMath(unittest.TestCase):

    def test_multiply(self):

        self.assertEqual(multiply(2, 3), 6)

Слайд 31. NUnit та xUnit: приклади організації тестів
NUnit і xUnit дозволяють створювати тести у C# для перевірки функцій, методів та класів. Вони підтримують анотації [Test], [SetUp], [TearDown] або [Fact] для підготовки та завершення тестів. Це забезпечує повторюваність і незалежність тестів.

Тести можна групувати у класи та простори імен, що відповідають модулям програми. Це спрощує масштабування тестів і підтримку великого коду. Також можна визначати категорії тестів і запускати лише необхідні підмножини.

Фреймворки підтримують асерції для перевірки очікуваного результату: Assert.AreEqual, Assert.IsTrue та інші. Це робить тести зрозумілими та дозволяє швидко виявляти помилки.

xUnit відрізняється простотою і підтримкою Dependency Injection у тестах. NUnit більш класичний, з широким набором функціоналу. Обидва підходи добре інтегруються з CI/CD і Visual Studio.

Приклад юніт-тесту NUnit:

[Test]

public void Multiply_TwoNumbers_ReturnsProduct()

{

    Assert.AreEqual(6, Multiply(2, 3));

}

int Multiply(int a, int b) => a * b;

Слайд 32. Інтеграційне тестування API
Інтеграційне тестування перевіряє взаємодію модулів та API. Це дозволяє переконатися, що дані коректно передаються між компонентами. Використовують Postman, REST Assured, pytest або NUnit для написання таких тестів.

Тести включають перевірку запитів GET, POST, PUT, DELETE. Важливо оцінювати статус-коди, структуру відповіді та обробку помилок. Це дозволяє забезпечити надійну роботу сервісів у продакшені.

Інтеграційні тести можна поєднувати з юніт-тестами для повного покриття продукту. Вони також допомагають перевіряти взаємодію з базою даних, сторонніми сервісами та внутрішніми API. Це зменшує ризик дефектів у релізі.

Тестування API важливе для мікросервісних архітектур, де взаємодія між сервісами критична. Автоматизація дозволяє швидко запускати тестові сценарії при змінах у коді та підтримувати стабільність.

Приклад API-тесту у Python з requests:

import requests

def test_create_user():

    response = requests.post("https://jsonplaceholder.typicode.com/users", json={"name": "John"})

    assert response.status_code == 201
Слайд 33. UI-тести: перевірка інтерфейсу користувача
UI-тести перевіряють функціональність інтерфейсу та сценарії користувачів. Selenium, Playwright або Cypress дозволяють симулювати натискання кнопок, заповнення форм, навігацію та перевірку елементів на сторінці.

UI-тести допомагають швидко виявляти помилки відображення, некоректні переходи та проблеми з формами. Вони особливо важливі для веб-застосунків з динамічним контентом і багатьма інтерактивними елементами.

Тести можна поєднувати з юніт- та API-тестами для комплексної перевірки. Таке поєднання дозволяє впевнитися, що зміни в коді не порушили функціонал і інтерфейс працює коректно.

Selenium підтримує різні браузери та їхні драйвери, що дозволяє проводити кросбраузерне тестування. Тести можна запускати автоматично у CI/CD після кожного коміту.

Приклад UI-тесту у Python з Selenium:

from selenium import webdriver

driver = webdriver.Chrome()

driver.get("https://example.com")

assert "Example Domain" in driver.title

driver.quit()

Слайд 34. Написання комплексних тестів у C#
Комплексні тести об’єднують юніт-, інтеграційні та UI-тести для перевірки системи у цілому. У C# використовують NUnit або xUnit з Selenium та HttpClient для тестування різних рівнів системи.

Тести організовуються у проєкт тестів, де класи відповідають модулям, а методи — конкретним сценаріям. Це дозволяє масштабувати тести і запускати їх як окремо, так і серіями.

Важливо використовувати асерції та очікування для стабільності тестів. Наприклад, при UI-тестуванні застосовують ExplicitWait, а при API — перевірку статус-кодів і полів у відповіді.

Комплексні тести інтегруються з CI/CD і дозволяють оцінити готовність продукту до релізу. Вони виявляють дефекти на всіх рівнях системи і підвищують надійність релізів.

Приклад комплексного тесту у C#:

[Test]

public void LoginTest()

{

    var driver = new ChromeDriver();

    driver.Navigate().GoToUrl("https://example.com/login");

    driver.FindElement(By.Id("username")).SendKeys("user");

    driver.FindElement(By.Id("password")).SendKeys("pass");

    driver.FindElement(By.Id("login")).Click();

    Assert.IsTrue(driver.Url.Contains("/dashboard"));

    driver.Quit();

}

Слайд 35. Параметризовані тести та повторне використання
Параметризовані тести дозволяють запускати один тест з різними вхідними даними. Це економить час і зменшує дублювання коду. У NUnit використовують [TestCase], у xUnit — [Theory] та [InlineData].

Такий підхід дозволяє перевіряти різні сценарії без створення окремих методів для кожного набору даних. Це зручно для перевірки математичних функцій, API або форм на UI.

Параметризовані тести особливо корисні при перевірці валідації даних. Наприклад, можна протестувати різні некоректні значення і очікувати певні винятки чи повідомлення.

У Python з pytest використовується декоратор @pytest.mark.parametrize, що дозволяє запускати одну функцію тесту з різними вхідними параметрами. Це робить тести гнучкими та компактними.

Приклад у C# (NUnit):

[TestCase(2, 3, 5)]

[TestCase(0, 5, 5)]

[TestCase(-1, 1, 0)]

public void Add_TestCases(int a, int b, int expected)

{

    Assert.AreEqual(expected, Add(a, b));

}

Слайд 36. Тестування винятків та помилок
Автоматизовані тести дозволяють перевіряти обробку винятків та некоректних даних. Це важливо для стабільності програми, адже невірна обробка може призвести до аварійного завершення.

У NUnit і xUnit використовують атрибути для перевірки очікуваних виключень: [ExpectedException] або Assert.Throws. Це дозволяє переконатися, що код реагує на помилки правильно.

У Python юніт-тести підтримують конструкцію assertRaises, яка перевіряє, що виклик функції генерує конкретний виняток. Це підвищує надійність і покращує обробку помилок.

Тести на винятки важливі для API, де сервер повинен коректно обробляти неправильні запити. Для UI-тестів вони допомагають перевірити реакцію системи на некоректний ввод користувача.

Приклад у Python:

import unittest

def divide(a, b):

    return a / b

class TestMath(unittest.TestCase):

    def test_divide_by_zero(self):

        with self.assertRaises(ZeroDivisionError):

            divide(5, 0)

Слайд 37. Тестування на різних середовищах
Автоматизовані тести повинні перевіряти роботу продукту на різних середовищах: ОС, браузери, пристрої. Це дозволяє виявити проблеми сумісності і уникнути несподіваних багів у продакшені.

Selenium та Playwright підтримують кросбраузерне тестування, дозволяючи запускати одні й ті ж тести у Chrome, Firefox, Edge та Safari. Це економить час і забезпечує стабільність інтерфейсу.

Для API-тестів важливо перевіряти різні середовища серверів: staging, production, тестові бази. Це допомагає упевнитися, що зміни не порушили функціонал у реальних умовах.

Тести у CI/CD можна запускати у контейнерах або віртуальних середовищах, що дозволяє моделювати різні конфігурації системи без додаткового обладнання.

Приклад у Python з Selenium для Chrome та Firefox:

from selenium import webdriver

for browser in [webdriver.Chrome, webdriver.Firefox]:

    driver = browser()

    driver.get("https://example.com")

    assert "Example" in driver.title

    driver.quit()

Слайд 38. Звіти та логування тестів
Автоматизовані тести повинні генерувати зрозумілі звіти та логувати результати. Це допомагає швидко знайти дефекти, оцінити покриття та відстежити стабільність системи.

NUnit і xUnit підтримують формати звітів XML та HTML. Python pytest формує звіти за допомогою плагінів, наприклад pytest-html. Це зручно для інтеграції з CI/CD і командного аналізу.

Логи тестів містять інформацію про виконані кроки, очікувані та фактичні результати, а також деталі помилок. Це допомагає розробникам швидко ідентифікувати проблему.

Звіти дозволяють аналізувати тренди: кількість помилок на реліз, стабільність тестів та ефективність покриття. Це ключовий елемент процесу QA.

Приклад генерації звіту у Python з pytest:

pytest --html=report.html

Слайд 39. Приклад комплексного тесту: C# + Selenium + NUnit
Комплексний тест поєднує перевірку UI, API та логіки програми. Він дозволяє оцінити продукт як цілісну систему, виявити баги на різних рівнях та підвищити надійність релізу.

У C# можна використовувати Selenium для UI, HttpClient для API та NUnit для організації тестів. Тест включає підготовку даних, взаємодію з інтерфейсом та перевірку очікуваних результатів.

Такі тести інтегруються з CI/CD, виконуються автоматично та формують звіти. Це забезпечує швидку оцінку готовності продукту до релізу та зменшує ручну роботу QA.

Приклад комплексного тесту у C#:

[Test]

public void LoginAndCheckDashboard()

{

    var driver = new ChromeDriver();

    driver.Navigate().GoToUrl("https://example.com/login");

    driver.FindElement(By.Id("username")).SendKeys("user");

    driver.FindElement(By.Id("password")).SendKeys("pass");

    driver.FindElement(By.Id("login")).Click();

    Assert.IsTrue(driver.Url.Contains("/dashboard"));

    var client = new HttpClient();

    var response = client.GetAsync("https://example.com/api/userinfo").Result;

    Assert.AreEqual(HttpStatusCode.OK, response.StatusCode);

    driver.Quit();

}

Цей тест демонструє інтеграцію UI та API-тестів в одному сценарії, що підвищує ефективність автоматизованого контролю якості.
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