Лекція 10 Інтеграція та взаємодія компонентів системи
Слайд 1. Що таке інтеграція в інформаційних системах
Інтеграція — це процес з’єднання різних програмних компонентів або підсистем у єдине ціле, яке функціонує узгоджено.
Вона забезпечує взаємодію між сервісами, базами даних, клієнтськими додатками, зовнішніми системами.

Мета інтеграції — створити екосистему, де дані передаються без дублювання і затримок, а користувач бачить єдину логіку роботи.
Приклад: CRM → ERP → бухгалтерія — усі три модулі обмінюються інформацією через API.

Слайд 2. Види інтеграції систем
Розрізняють кілька рівнів інтеграції:
1️⃣ Даних (спільна база або ETL-синхронізація),
2️⃣ Функцій (виклик функцій або API іншої системи),
3️⃣ Інтерфейсів (візуальна інтеграція).

Також існують горизонтальна інтеграція (схожі модулі об’єднуються для спільної роботи) і вертикальна інтеграція (поєднання компонентів різних рівнів — від UI до бази).
Приклад: об’єднання e-commerce магазину, складу та доставки в єдиний процес замовлення.

Слайд 3. Цілі інтеграції
Основна мета інтеграції — підвищити ефективність бізнес-процесів через автоматизацію обміну даними.
Це усуває ручне введення інформації, скорочує час реагування та знижує ризик помилок.

Технічна ціль — створити єдине джерело істини (Single Source of Truth), коли всі системи працюють із синхронізованими даними.
Приклад: автоматичне оновлення залишків на сайті після продажу в офлайн-магазині.

Слайд 4. Проблеми сумісності систем
Інтеграція ускладнюється різними форматами даних, протоколами зв’язку, стандартами безпеки та версіями API.
Застарілі системи (legacy) можуть не підтримувати сучасні інтерфейси, що потребує адаптерів або middleware.

Важливо забезпечити узгодженість схем даних, уникати циклічних залежностей і гарантувати надійність передачі.
Приклад: перетворення CSV → JSON перед імпортом у сучасний REST API.

Слайд 5. Архітектурні підходи до інтеграції
Існують три базові архітектури інтеграції: монолітна, сервіс-орієнтована (SOA) і мікросервісна.
Монолітна підходить для невеликих систем, де всі модулі взаємодіють усередині одного додатку.

SOA та мікросервіси дозволяють масштабувати окремі частини, оновлювати їх незалежно й зменшують ризик збоїв.
На сучасному етапі мікросервісна інтеграція є найпопулярнішою для enterprise-рішень.

Слайд 6. Монолітна інтеграція
Моноліт — це єдина програма, що містить усі функції (UI, бізнес-логіку, БД) в одному процесі.
Компоненти спілкуються через внутрішні виклики функцій, а не через мережеві API.

Переваги — простота розгортання і відсутність мережевої латентності; недоліки — складність масштабування й оновлення.
Приклад — класичний ERP, написаний як один .NET або Java-додаток.

Слайд 7. Сервіс-орієнтована інтеграція (SOA)
SOA (Service-Oriented Architecture) — це архітектура, де окремі сервіси взаємодіють через стандартизовані інтерфейси.
Кожен сервіс має чітко визначену функцію (наприклад, “Оплата”, “Реєстрація”, “Логістика”).

Обмін відбувається через SOAP або REST, часто із використанням ESB (Enterprise Service Bus) — центральної шини даних.
SOA є проміжним етапом між монолітом і мікросервісами.

Слайд 8. Мікросервісна архітектура
Мікросервіси — це набір незалежних модулів, кожен із власною базою даних і логікою.
Вони взаємодіють через легкі протоколи (REST, gRPC, MQ), що дозволяє незалежне оновлення кожного сервісу.

Такі системи легко масштабуються, тестуються і переносяться у хмару (Docker, Kubernetes).
Приклад: мікросервіс користувачів, мікросервіс товарів, мікросервіс оплати — усі з’єднані через API Gateway.

Слайд 9. Комунікація між компонентами
Компоненти можуть взаємодіяти синхронно (через HTTP-запит і миттєву відповідь) або асинхронно (через черги повідомлень).
Синхронна інтеграція проста, але створює залежність по часу відповіді.

Асинхронна — більш гнучка, дозволяє системам працювати незалежно (черги RabbitMQ, Kafka).
Приклад: коли система оплати надсилає повідомлення у чергу після транзакції, а інші сервіси реагують на подію.

Слайд 10. Приклад простої інтеграції
Розглянемо інтеграцію сайту з CRM через REST API:
Коли клієнт заповнює форму замовлення, фронтенд надсилає POST-запит на /api/orders.

Сервер приймає дані, записує їх у базу, а потім викликає API CRM для створення ліда:

axios.post("https://crm.example.com/api/leads", orderData);

Таким чином, інформація автоматично потрапляє у внутрішню систему компанії.

Слайд 11. Класифікація методів інтеграції
Методи інтеграції можна поділити на три основні категорії:
1️⃣ Монолітна — усі компоненти в єдиній кодовій базі;
2️⃣ Сервіс-орієнтована (SOA) — модулі з чіткими інтерфейсами, але спільними даними;
3️⃣ Мікросервісна — незалежні сервіси, які спілкуються через API.

Вибір залежить від масштабу проєкту, вимог до продуктивності, частоти оновлень і розподілу команд розробки.

Слайд 12. Монолітна інтеграція — структура
Моноліт — це додаток, де всі частини (UI, логіка, база) розташовані в одному репозиторії та виконуються в одному процесі.
Внутрішня інтеграція тут полягає у викликах функцій або методів, без мережевої взаємодії.

Схема:

[UI] → [Business Logic] → [Database]
Переваги: простота, швидкодія, єдине розгортання. Недоліки: складність оновлень, неможливість часткового масштабування.

Слайд 13. Моноліт на прикладі
Приклад: класичний e-commerce сайт на PHP або ASP.NET, де все працює в одному коді.
Коли користувач створює замовлення, функція createOrder() викликає updateStock() і sendEmail() всередині того ж застосунку.

function createOrder(order) {

  saveToDatabase(order);

  updateStock(order.productId);

  sendEmail(order.userEmail);

}

Жодного API-запиту немає — це пряма інтеграція через внутрішні функції.

Слайд 14. Обмеження монолітної інтеграції
Моноліт складно масштабувати, адже всі модулі зростають разом.
Невелика зміна в одному компоненті потребує перекомпіляції та повторного розгортання всієї системи.

Такі архітектури підходять для невеликих проєктів або стартапів, але стають вузьким місцем при рості бізнесу.
У світі DevOps і CI/CD моноліти часто розбивають на сервіси або мікросервіси.

Слайд 15. Сервіс-орієнтована архітектура (SOA)
SOA базується на понятті сервісу — логічно завершеного модуля, який виконує певну бізнес-функцію.
Сервіси спілкуються між собою через стандартизовані інтерфейси, зазвичай SOAP або REST.

Кожен сервіс можна реалізувати різною мовою, але вони мають спільну шину обміну даними (Enterprise Service Bus, ESB).
SOA стала першим кроком до мікросервісної архітектури.

Слайд 16. Приклад SOA-комунікації
У SOA сервіси взаємодіють через ESB.
Наприклад, сервіс “Оплата” надсилає подію “PaymentCompleted”, яку ESB доставляє сервісу “Доставка”:

[Client] → [ESB] → [Payment Service] → [Delivery Service]
Кожен сервіс має XML або JSON API, але їх інтеграція централізована.
Це зручно, проте ESB стає «єдиною точкою відмови» (single point of failure).

Слайд 17. Переваги та недоліки SOA
Переваги SOA:

· незалежна розробка сервісів;

· чіткі контракти взаємодії (WSDL, REST);

· спрощене оновлення бізнес-логіки.

Недоліки:

· складна інфраструктура (ESB);

· складність відлагодження;

· накладні витрати на XML/HTTP.
SOA добре працює у великих корпоративних рішеннях (банки, страхові компанії).

Слайд 18. Мікросервісна архітектура — концепція
Мікросервісна архітектура — це розвиток SOA без централізованої шини.
Кожен сервіс має свій API, базу даних і може оновлюватися незалежно.

Комунікація — через легкі протоколи: REST, gRPC або асинхронні черги (Kafka, RabbitMQ).
Це дозволяє масштабувати лише ті частини, які потребують ресурсів (наприклад, “Cart Service”).

Слайд 19. Мікросервісна взаємодія — приклад
Сервіс “Users” може надавати REST API /api/users, а сервіс “Orders” — викликати його:

const user = await fetch("http://users-service/api/users/42").then(r => r.json());

Сервіси мають власні бази (наприклад, PostgreSQL, MongoDB) і взаємодіють через API Gateway.

Така модель підвищує стійкість: збій одного сервісу не «валить» всю систему.

Слайд 20. API Gateway — посередник між клієнтом і сервісами
API Gateway — це центральна точка входу для всіх клієнтських запитів.
Він приймає запит від фронтенду, а потім перенаправляє його до відповідного мікросервісу.

Використовується для автентифікації, кешування, об’єднання відповідей.
Приклад:

Frontend → API Gateway → Users / Orders / Payments Services

Популярні рішення: NGINX, Kong, Zuul, AWS API Gateway.

Слайд 21. REST — основи
REST (Representational State Transfer) — архітектурний стиль для обміну даними через HTTP.
Кожен ресурс (користувач, товар, замовлення) має свій URL, а операції виконуються методами HTTP: GET, POST, PUT, DELETE.

Дані зазвичай передаються у форматі JSON, що робить інтеграцію легкою для фронтенду та сторонніх сервісів.
Приклад GET-запиту:

fetch("https://api.example.com/products")

  .then(res => res.json())

  .then(data => console.log(data));

Слайд 22. REST — структура запиту і відповіді
REST-запит складається з:

1. URL ресурсу (/api/orders/42),

2. Методу HTTP (GET, POST),

3. Заголовків (Content-Type, Authorization),

4. Тіла запиту (для POST/PUT).

Відповідь містить статус (200 OK, 404 Not Found) і дані у JSON.
Приклад відповіді:

{
  "id": 42,
  "product": "Ноутбук",
  "quantity": 1
}
Слайд 23. GraphQL — основи
GraphQL — це мова запитів від Facebook, яка дозволяє клієнту отримувати лише потрібні поля з API.
На відміну від REST, один endpoint обслуговує всі запити, що зменшує кількість HTTP-запитів.

Клієнт описує, що йому потрібно:

query {
  user(id: "42") {
    name

    orders {
      id

      total

    }
  }
}
Сервер повертає точно ці дані, без зайвого.

Слайд 24. GraphQL — переваги та недоліки
Переваги:

· менше мережевого трафіку;

· клієнт контролює, які поля отримати;

· швидка інтеграція з фронтендом.

Недоліки:

· складніша реалізація сервера;

· кешування важче, ніж у REST;

· потрібно додатково навчати команду.

Приклад інтеграції з React через Apollo Client:

const { data, loading, error } = useQuery(GET_USER_ORDERS);

Слайд 25. gRPC — основи
gRPC — високопродуктивний фреймворк від Google для віддаленого виклику процедур (RPC).
Використовує Protocol Buffers для серіалізації даних — компактно і швидко, особливо для мікросервісів.

Підтримує синхронні та асинхронні виклики, потокову передачу даних (streaming).
Приклад опису сервісу у proto:

service OrderService {

  rpc GetOrder(OrderRequest) returns (OrderResponse);

}

Слайд 26. gRPC — приклад використання
Сервер (Node.js):

const grpc = require('@grpc/grpc-js');

const protoLoader = require('@grpc/proto-loader');

const packageDef = protoLoader.loadSync('order.proto');

const grpcObj = grpc.loadPackageDefinition(packageDef);

const server = new grpc.Server();

server.addService(grpcObj.OrderService.service, {

  GetOrder: (call, callback) => {

    callback(null, { id: call.request.id, product: 'Ноутбук' });

  }

});

server.bindAsync('0.0.0.0:50051', grpc.ServerCredentials.createInsecure(), () => server.start());

Клієнт робить виклик без зайвих HTTP-запитів.

Слайд 27. WebSocket — двостороння комунікація
WebSocket дозволяє встановити постійне TCP-з’єднання між клієнтом і сервером.
Інформація може передаватися у будь-який бік без повторного HTTP-запиту.

Ідеально підходить для чатів, стрімінгу, реального оновлення даних.
Приклад клієнта:

const socket = new WebSocket("ws://localhost:8080");

socket.onmessage = event => console.log("Повідомлення:", event.data);

socket.send("Привіт сервер!");

Слайд 28. REST vs GraphQL vs gRPC vs WebSocket
	Технологія
	Тип
	Переваги
	Недоліки

	REST
	HTTP/JSON
	Простий, зрозумілий, широке використання
	Багато запитів при складних даних

	GraphQL
	HTTP/JSON
	Гнучкий, один endpoint
	Складніше кешування, сервер

	gRPC
	RPC/Protobuf
	Швидкий, ефективний, стрімінг
	Не для браузерів напряму

	WebSocket
	TCP
	Двостороння, реальний час
	Постійне з’єднання, складніше масштабування


Слайд 29. Комбінація методів
У сучасних системах часто комбінують кілька способів:

· REST для CRUD-операцій;

· GraphQL для складних запитів фронтенду;

· gRPC для взаємодії мікросервісів;

· WebSocket для реального часу (сповіщення, чат).

Це дозволяє максимально ефективно використовувати ресурси і підвищити швидкість роботи системи.

Слайд 30. Приклад комбінованої інтеграції
Наприклад, система замовлень:

· Клієнт запитує REST API /api/products;

· Фронтенд запитує GraphQL для отримання детальних даних користувача;

· Мікросервіси оплати та доставки взаємодіють через gRPC;

· Статус замовлення оновлюється у реальному часі через WebSocket.

Код React + WebSocket:

const socket = new WebSocket("ws://localhost:8080/orders");

socket.onmessage = e => updateOrderStatus(JSON.parse(e.data));

Слайд 31. Принципи мікросервісної взаємодії
Мікросервіси — це автономні сервіси, кожен із власною базою даних і логікою.
Вони взаємодіють між собою через легкі протоколи: REST, gRPC, або асинхронні черги повідомлень (RabbitMQ, Kafka).

Ключові принципи: самодостатність, незалежне розгортання, стійкість до збоїв.
Наприклад, збій “Payment Service” не впливає на роботу “Catalog Service”.

Слайд 32. API Gateway — посередник
API Gateway — центральна точка входу для всіх запитів клієнтів.
Він перенаправляє запити до відповідних мікросервісів, виконує автентифікацію, логування, кешування та об’єднання відповідей.

Приклад архітектури:

Frontend → API Gateway → Users / Orders / Payments Services

Популярні рішення: Kong, NGINX, Zuul, AWS API Gateway.

Слайд 33. Service Discovery
Service Discovery — механізм, який дозволяє сервісам знаходити один одного динамічно.
Корисний для масштабованих систем, де IP-адреси та порти сервісів змінюються (Docker, Kubernetes).

Приклад інструментів: Consul, Eureka, Zookeeper.
Сервіс “Orders” звертається до “Users” без жорсткого прописування адреси.

Слайд 34. Балансування навантаження
Балансування навантаження розподіляє запити між кількома інстансами сервісу.
Це дозволяє масштабувати систему горизонтально та забезпечує високу доступність.

Приклад: NGINX або HAProxy розподіляє запити до 3 інстансів “Orders Service”:

Client → API Gateway → [Orders1, Orders2, Orders3]

Слайд 35. Асинхронна взаємодія через черги
Асинхронна взаємодія дозволяє сервісам обмінюватися повідомленнями без очікування відповіді.
Технології: RabbitMQ, Apache Kafka.

Приклад: сервіс “Payments” надсилає повідомлення в чергу після успішної транзакції, а “Notifications” обробляє її окремо.

channel.sendToQueue("payments", Buffer.from(JSON.stringify(payment)));

Слайд 36. Переваги асинхронної взаємодії
· Незалежність сервісів (failure isolation);

· Масштабування під навантаження;

· Відкладена обробка подій (event-driven architecture).

Недоліки: складніше відлагодження, складність підтримки порядку подій.
Приклад: черга Kafka зберігає події у порядку надходження для обробки всіма підписниками.

Слайд 37. Безпека мікросервісів
Кожен мікросервіс має бути захищений: автентифікація, авторизація, шифрування трафіку.
Популярні методи: JWT, OAuth 2.0, TLS/HTTPS.

Приклад: API Gateway перевіряє JWT перед пересиланням запиту до сервісів:

if (!validateJWT(token)) return res.status(401).send("Unauthorized");

Слайд 38. Контроль версій API
Версіонування API важливе для сумісності старих клієнтів із новими сервісами.
Використовують URL-версії (/v1/orders) або заголовки (Accept: application/vnd.myapp.v2+json).

Це дозволяє оновлювати сервіс без порушення роботи фронтенду.
Приклад:

app.use("/api/v1/orders", ordersV1);

app.use("/api/v2/orders", ordersV2);

Слайд 39. Моніторинг та логування
Моніторинг забезпечує контроль стану сервісів, сповіщає про збої і допомагає відлагоджувати систему.
Інструменти: Prometheus, Grafana, ELK Stack.

Логування важливе для трасування запитів між мікросервісами та відстеження проблем.
Приклад у Node.js:

console.log(`[${new Date()}] Order created: ${order.id}`);

Слайд 40. Приклад мікросервісної взаємодії
Схематично:

Frontend → API Gateway → [Users, Orders, Payments]
Orders → gRPC → Users

Payments → RabbitMQ → Notifications

Фронтенд викликає один endpoint API Gateway, який маршрутизує запити.
Мікросервіси обмінюються даними синхронно (gRPC) і асинхронно (черги).

Слайд 41. Postman — тестування API
Postman — популярний інструмент для тестування REST та GraphQL API.
Він дозволяє створювати запити, перевіряти відповіді, зберігати колекції та автоматизувати тести.

Приклад: перевірка GET-запиту до сервісу замовлень:

GET https://api.example.com/orders

Headers: Authorization: Bearer <token>
Postman покаже JSON-відповідь і статус HTTP.

Слайд 42. Swagger / OpenAPI
Swagger — це інструмент для документування API та автоматичної генерації клієнтського коду.
OpenAPI Specification описує структуру запитів, відповідей, типи даних і статуси.

Приклад опису GET /orders у YAML:

paths:
  /orders:
    get:
      summary: Отримати всі замовлення
      responses:
        '200':
          description: Успішно
          content:
            application/json:
              schema:
                type: array
                items:
                  $ref: '#/components/schemas/Order'
Слайд 43. RabbitMQ — черги повідомлень
RabbitMQ — брокер повідомлень, який реалізує асинхронну взаємодію між сервісами.
Він підтримує черги, публікацію-підписку (Pub/Sub) і маршрутизацію повідомлень.

Приклад відправки повідомлення:

channel.sendToQueue("payments", Buffer.from(JSON.stringify(payment)));

Сервіс Notifications підписується на чергу та обробляє події окремо.

Слайд 44. RabbitMQ — приклад підписки
Сервіс підписується на чергу та обробляє повідомлення:

channel.consume("payments", msg => {

  const payment = JSON.parse(msg.content.toString());

  console.log("Payment received:", payment.id);

  channel.ack(msg);

});

Такий підхід дозволяє масштабувати обробку подій незалежно від основного потоку сервісів.

Слайд 45. Apache Kafka — стрімінг даних
Kafka — високопродуктивний брокер потоків даних для розподілених систем.
Використовується для обробки великих обсягів подій у реальному часі (event streaming).

Принцип роботи: продуцент відправляє події до топіка, споживачі їх обробляють асинхронно:

producer.send({ topic: "orders", messages: [{ value: JSON.stringify(order) }] });

Слайд 46. Kafka — приклад споживача
Споживач читає повідомлення з топіка і обробляє їх:

consumer.subscribe({ topic: "orders" });

consumer.run({

  eachMessage: async ({ message }) => {

    const order = JSON.parse(message.value.toString());

    console.log("Processing order:", order.id);

  },

});

Такий підхід дозволяє будувати високонавантажені системи з обробкою сотень тисяч подій на секунду.

Слайд 47. Docker і Kubernetes для інтеграції
Docker дозволяє пакувати сервіси з усіма залежностями в контейнер для стабільного розгортання.
Kubernetes забезпечує оркестрацію контейнерів, автоматичне масштабування та балансування навантаження.

Приклад запуску сервісу через Docker Compose:

services:
  orders:
    image: orders-service:latest
    ports:
      - "3000:3000"
У комплексі ці інструменти забезпечують надійну інтеграцію мікросервісів.

Слайд 48. Тестування інтеграцій
Тестування інтеграцій перевіряє, що сервіси правильно обмінюються даними.
Інструменти: Postman Collection Runner, Newman, Jest, Mocha.

Приклад автоматизованого тесту на Node.js:

const request = require('supertest');

request(app)

  .get('/api/orders')

  .expect(200)

  .then(res => console.log(res.body));

Це дозволяє впевнено оновлювати сервіси без ризику збоїв.

Слайд 49. Документування інтеграції
Документування API та схем повідомлень важливе для команд розробки і зовнішніх клієнтів.
Swagger/OpenAPI або AsyncAPI для брокерів повідомлень забезпечує прозорість взаємодії.

Приклад AsyncAPI для RabbitMQ:

channels:
  payments:
    subscribe:
      message:
        payload:
          type: object
          properties:
            id:
              type: string
            amount:
              type: number
Слайд 50. Підсумок інструментів інтеграції
· Postman — тестування API вручну та автоматизоване;

· Swagger / OpenAPI — документування та генерація клієнтського коду;

· RabbitMQ / Kafka — асинхронний обмін подіями;

· Docker / Kubernetes — стабільне розгортання та масштабування.

Ці інструменти разом формують сучасну інфраструктуру для інтегрованих систем.

ФОРМАТИ ПЕРЕДАЧІ ДАНИХ
Слайд 51. JSON — основи
JSON (JavaScript Object Notation) — найпопулярніший формат обміну даними у веб.
Він легкий, читабельний і підтримується більшістю мов програмування.

Структура JSON будується з ключ-значення, масивів та вкладених об’єктів:

{
  "id": 42,
  "product": "Ноутбук",
  "quantity": 2
}
Слайд 52. Переваги та недоліки JSON
Переваги: простота, гнучкість, легка інтеграція з REST/GraphQL API.
Недоліки: більший обсяг даних порівняно з бінарними форматами, відсутність строгої схеми.

JSON використовується у фронтенді та бекенді, у мікросервісах, при зберіганні конфігурацій та логів.

Слайд 53. XML — основи
XML (Extensible Markup Language) — текстовий формат для обміну структурованими даними.
Використовувався у SOAP та старих корпоративних системах.

Приклад:

<order>

  <id>42</id>

  <product>Ноутбук</product>

  <quantity>2</quantity>

</order>

XML підтримує схеми (XSD), що дозволяє валідувати структуру даних.

Слайд 54. Переваги та недоліки XML
Переваги: строгі схеми, підтримка ієрархії, сумісність із SOAP.
Недоліки: великий обсяг, більш складний парсинг, менш популярний у сучасних веб-системах.

У сучасних мікросервісах XML застосовують рідко, здебільшого для інтеграції з legacy-системами.

Слайд 55. Protocol Buffers — основи
Protocol Buffers (protobuf) — бінарний формат від Google для швидкого та компактного обміну даними.
Використовується у gRPC та високонавантажених системах.

Приклад опису повідомлення у proto:

message Order {

  int32 id = 1;

  string product = 2;

  int32 quantity = 3;

}

Це дозволяє генерувати код для будь-якої мови програмування.

Слайд 56. Переваги та недоліки Protocol Buffers
Переваги:

· компактність та швидкість передачі;

· строгі схеми даних;

· підтримка версіонування.

Недоліки:

· потребує генерації коду;

· не читається людиною;

· складніше інтегрувати з JavaScript-фронтендом напряму.

Слайд 57. Конвертація між форматами
Часто необхідно перетворювати дані між JSON, XML та protobuf для інтеграції різних сервісів.
Приклад конвертації JSON → XML на Node.js:

const js2xmlparser = require("js2xmlparser");

const xml = js2xmlparser.parse("order", { id: 42, product: "Ноутбук", quantity: 2 });

Це забезпечує сумісність між старими і новими сервісами.

Слайд 58. Парсинг даних у JavaScript
Простий приклад парсингу JSON:

const jsonString = '{"id":42,"product":"Ноутбук"}';

const order = JSON.parse(jsonString);

console.log(order.product); // Ноутбук
Для XML використовують бібліотеки xml2js або fast-xml-parser.

Слайд 59. Приклад protobuf у Node.js
const protobuf = require("protobufjs");

protobuf.load("order.proto", (err, root) => {

  const Order = root.lookupType("Order");

  const message = Order.create({ id: 42, product: "Ноутбук", quantity: 2 });

  const buffer = Order.encode(message).finish();

  console.log(buffer); // Бінарні дані
});

Це дозволяє швидко передавати великі обсяги даних між мікросервісами.

Слайд 60. Підсумок форматів передачі даних
· JSON — легкий та універсальний для REST/GraphQL;

· XML — строгий, використовується для SOAP і legacy;

· Protocol Buffers — швидкий, компактний, ідеально під gRPC та високонавантажені системи.

Розуміння форматів та конвертацій критичне для інтеграції різних компонентів системи.

ПІДКЛЮЧЕННЯ ЗОВНІШНІХ СЕРВІСІВ
Слайд 61. Поняття інтеграції зовнішніх сервісів
Інтеграція зовнішніх сервісів — це підключення API сторонніх постачальників для розширення функціональності системи.
Такі сервіси можуть включати платіжні шлюзи, аналітику, SMS- або email-повідомлення, системи авторизації.

Мета — не створювати все з нуля, а використовувати готові рішення з перевіреною безпекою й масштабованістю (наприклад, Stripe, Google Analytics, Firebase).

Слайд 62. Архітектура підключення зовнішніх сервісів
Зазвичай інтеграція відбувається через REST API або SDK.
Клієнтська частина (frontend) надсилає запит на сервер, сервер взаємодіє із зовнішнім API і повертає відповідь клієнту.

Це забезпечує контроль безпеки, адже секретні ключі зберігаються лише на сервері, а не у браузері користувача.

Слайд 63. Платіжні системи — Stripe, LiqPay, PayPal
Платіжні API дозволяють створювати замовлення, генерувати платіжні посилання й отримувати статуси транзакцій.
Під час інтеграції важливо дотримуватись PCI DSS — стандарту безпеки платіжних даних.

Приклад запиту до Stripe API:

const stripe = require("stripe")("sk_test_KEY");

stripe.paymentIntents.create({

  amount: 2000,

  currency: "usd",

  payment_method_types: ["card"]

});

Слайд 64. Обробка платежів через REST API
Коли користувач здійснює оплату, frontend надсилає POST-запит на backend:

fetch("/api/pay", { method: "POST", body: JSON.stringify(order) });

Сервер формує запит до платіжної системи й отримує підтвердження.
Відповідь API обробляється на фронтенді — користувачу показується повідомлення про успішну оплату.

Слайд 65. Інтеграція аналітики (Google Analytics, Firebase)
Аналітика відстежує поведінку користувачів, кліки, переходи, покупки.
Google Analytics працює через вставку скрипта або REST API подій (Measurement Protocol).

Приклад надсилання події:

gtag('event', 'purchase', { value: 29.99, currency: 'USD' });

Firebase пропонує розширену аналітику для мобільних і веб-застосунків із глибокими звітами.

Слайд 66. Авторизація через OAuth 2.0
OAuth 2.0 — стандартний протокол, що дозволяє користувачам входити у ваш застосунок через Google, Facebook, GitHub тощо.
Основна ідея — не передавати логін/пароль, а використовувати токен доступу.

Типовий сценарій: користувач натискає «Увійти через Google» → перенаправлення на Google → повернення в застосунок із кодом авторизації.

Слайд 67. OAuth: потік авторизації
1️⃣ Користувач переходить на URL авторизації:

https://accounts.google.com/o/oauth2/auth?client_id=XYZ&redirect_uri=...

2️⃣ Після підтвердження Google надсилає code на ваш redirect URL.
3️⃣ Сервер обмінює цей code на access_token:

POST https://oauth2.googleapis.com/token

4️⃣ Токен використовується для доступу до даних користувача.

Слайд 68. Приклад OAuth на Node.js
const axios = require("axios");

const response = await axios.post("https://oauth2.googleapis.com/token", {

  code,

  client_id,

  client_secret,

  redirect_uri,

  grant_type: "authorization_code"
});

console.log(response.data.access_token);

Отриманий токен зберігають у сесії або JWT для подальшої ідентифікації користувача у вашій системі.

Слайд 69. Інтеграція соціальних мереж (Facebook, Telegram, Google)
Через API соцмереж можна отримати профіль користувача, список контактів або надсилати повідомлення.
Telegram-боти, наприклад, взаємодіють через HTTPS-запити:

POST https://api.telegram.org/bot<TOKEN>/sendMessage

Це зручно для нотифікацій, двофакторної автентифікації або підтримки клієнтів у чаті.

Слайд 70. Безпека при інтеграції зовнішніх сервісів
· Ніколи не зберігайте секретні ключі на фронтенді.
· Використовуйте HTTPS для всіх запитів.

· Обмежуйте доступ токенів (scopes) — надавайте лише мінімальні дозволи.

· Перевіряйте підпис вебхуків від платіжних систем, щоб запобігти підробкам.

Це критично для збереження безпеки користувачів і стабільної роботи вашої системи.

КОНТРОЛЬ СУМІСНОСТІ ТА ПОВНА ІНТЕГРАЦІЯ
Слайд 71. Сумісність API (Backward / Forward Compatibility)
Сумісність API означає, що оновлення серверної частини не повинно "ламати" існуючі клієнтські застосунки.
Backward compatibility — нова версія підтримує старі клієнти.
Forward compatibility — старі клієнти можуть працювати з новим API без збоїв, хоча не використовують усі можливості.

Наприклад, якщо додати нове поле "discount" у JSON-відповідь, старий клієнт просто його проігнорує.

Слайд 72. Версійність API
Щоб уникнути конфліктів при оновленні, API поділяють на версії.
Типовий підхід — вказувати версію в URL:

GET /api/v1/orders

GET /api/v2/orders

Інший варіант — у заголовках (Accept: application/vnd.myapp.v2+json).

Це дозволяє розвивати API без порушення роботи старих клієнтів.

Слайд 73. Керування версіями API
Варто запровадити політику підтримки: наприклад, підтримувати лише дві останні версії.
Коли версія застаріває — користувачі отримують попередження про оновлення.

Для великих систем використовують API Gateway, який маршрутизує запити до потрібної версії сервісу:

/api/v1/orders → OrderServiceV1

/api/v2/orders → OrderServiceV2

Слайд 74. Документація API — значення
Без документації інтеграція між компонентами стає хаотичною.
Хороша документація описує ендпоїнти, формати запитів/відповідей, приклади, коди помилок.

Вона полегшує роботу frontend-, backend-розробників і тестувальників, зменшує кількість комунікацій.

Слайд 75. Swagger / OpenAPI
Swagger (OpenAPI Specification) — стандарт для опису REST API у форматі YAML або JSON.
Він дозволяє автоматично генерувати документацію та навіть інтерфейс тестування.

Приклад:

paths:
  /orders:
    get:
      summary: Get all orders
      responses:
        200:
          description: Successful response
Слайд 76. Приклад використання Swagger у Node.js
import swaggerUi from 'swagger-ui-express';

import swaggerJsdoc from 'swagger-jsdoc';

import express from 'express';

const app = express();

const specs = swaggerJsdoc({ apis: ['./routes/*.js'] });

app.use('/api-docs', swaggerUi.serve, swaggerUi.setup(specs));

Після запуску доступно за адресою:
👉 http://localhost:3000/api-docs
Слайд 77. Postman — тестування інтеграції
Postman — зручний інструмент для перевірки API.
Можна створювати колекції запитів, додавати змінні середовища, перевіряти автентифікацію й автоматизувати тести.

Наприклад, тест POST-запиту:

POST /api/orders

{
  "product": "Laptop",
  "quantity": 2
}
Postman одразу покаже статус 200, тіло відповіді та заголовки.

Слайд 78. Контроль помилок і стабільність API
API має повертати структуровані повідомлення про помилки.
Типовий формат:

{
  "error": "Invalid request",
  "code": 400,
  "details": "Missing parameter: productId"
}
Це дозволяє клієнту зрозуміти проблему й відреагувати належним чином.
Також важливо логувати всі виключення на сервері.

Слайд 79. Приклад інтеграції клієнта, сервера і бази
 Архітектура:
1️⃣ Frontend (React) → 2️⃣ Backend (Node.js + Express) → 3️⃣ Database (PostgreSQL).
Frontend надсилає запит:

fetch("/api/orders", { method: "POST", body: JSON.stringify(order) });

Сервер приймає дані, зберігає у БД через ORM (наприклад, Sequelize) і повертає підтвердження.

Слайд 80. Підсумок теми
Інтеграція — це серце будь-якої сучасної системи.
Методи: монолітна, сервіс-орієнтована, мікросервісна архітектури.
Способи обміну: REST, GraphQL, gRPC, WebSocket.
Ключові формати: JSON, XML, Protocol Buffers.
Інструменти: Postman, Swagger, RabbitMQ, Kafka.
І головне — безпечна, документована і версіонована взаємодія клієнта, сервера й бази даних гарантує стабільність і масштабованість системи.

PAGE  
80

