Лекція 12. CI/CD та DevOps практики
Слайд 1. Вступ до CI/CD
CI/CD — це набір практик, що забезпечують швидку, стабільну та повторювану доставку програмного забезпечення. Вони мінімізують ручні дії та зменшують кількість помилок при розгортанні. Основна мета — прискорити цикл розробки.

CI/CD є фундаментом сучасної розробки програмного забезпечення. Завдяки автоматизації команди можуть частіше випускати оновлення. Це підвищує якість продукту та задоволення користувачів.

Ці практики стали стандартом у великих ІТ-компаніях. Їх активно застосовують у продуктах Google, Amazon, Netflix. Навіть невеликі стартапи використовують CI/CD, щоб зберігати гнучкість.

Слайд 2. Що таке CI (Continuous Integration)
CI — це безперервна інтеграція коду в основну гілку репозиторію. Розробники регулярно зливають зміни, а система запускає автоматичну перевірку. Таким чином помилки знаходяться на ранніх етапах.

Це дисципліна, що вимагає від команди постійного коміту невеликих порцій коду. Завдяки цьому конфлікти злиття мінімізуються. Команда працює швидше та прозоріше.

Системи CI, такі як GitHub Actions, GitLab CI чи Jenkins, автоматично запускають тести. Це робить процес інтеграції передбачуваним. А якість коду — стабільною.

Слайд 3. Що таке CD (Continuous Delivery)
Continuous Delivery — це автоматизація процесу підготовки програмного забезпечення до релізу. Після успішного CI система генерує артефакти, які готові до встановлення. Це може бути Docker-образ, інсталятор або пакет.

Головна ідея — будь-яка зміна в коді може бути доставлена в продакшн у будь-який момент. Команда вирішує лише момент запуску релізу. Весь інший процес автоматизований.

CD усуває "людський фактор" під час зборки та тестування релізів. Завдяки цьому компанії можуть релізити продукт хоч щодня. Великі продукти на зразок Chrome чи Slack використовують CD.

Слайд 4. Що таке Continuous Deployment
Continuous Deployment — це наступний рівень після Delivery. Тут зміни автоматично розгортаються на продакшн без ручного підтвердження. Це максимально швидка доставка коду до користувачів.

Цю практику застосовують лише команди з дуже надійними авто-тестами. Інфраструктура повинна підтримувати безвідмовність. Інакше ризики будуть занадто високими.

Прикладом таких компаній є Facebook та Amazon. Вони роблять тисячі деплоїв щодня. Це стало можливим завдяки повній автоматизації каналів доставки.

Слайд 5. DevOps-культура
DevOps — це не набір інструментів, а культура співпраці. Вона об’єднує розробників, тестувальників і адміністраторів у спільну команду. Мета — забезпечити швидку і якісну доставку продукту.

DevOps усуває бар’єри між командами. Розробники включають інфраструктуру та релізи в свою відповідальність. А DevOps-інженери створюють платформи автоматизації.

Цей підхід підвищує швидкість розробки. Команда реагує на зміни у вимогах або проблеми швидше. Це особливо важливо у сфері веб-сервісів і хмарних додатків.

Слайд 6. Основні принципи DevOps
Одним з ключових принципів є автоматизація всіх повторюваних процесів. Від тестування до моніторингу — усе повинно запускатися без ручного втручання. Це зменшує кількість помилок.

Другий принцип — швидкий зворотний зв’язок між етапами розробки. Якщо тест впав, команда повинна дізнатись одразу. Це дозволяє швидко виправляти проблеми.

Третій принцип — безперервне вдосконалення. DevOps-команди регулярно оптимізують інструменти, пайплайни та інфраструктуру. Це забезпечує стабільний і масштабований розвиток продукту.

Слайд 7. Інструменти DevOps
DevOps використовує широкий набір інструментів для автоматизації. Це системи контролю версій, CI/CD-сервіси, хмарні платформи. Кожен інструмент має свою роль у пайплайні.

Серед популярних інструментів: Docker, Kubernetes, Terraform, Ansible. Вони допомагають управляти інфраструктурою. А GitHub Actions і Jenkins виконують автоматизацію тестів та деплоїв.

Комбінація інструментів залежить від потреб проєкту. Наприклад, веб-сервіси можуть використовувати Docker і GitLab CI. А корпоративні системи — Jenkins з Kubernetes.

Слайд 8. GitHub Actions — огляд
GitHub Actions — це CI/CD система, вбудована в GitHub. Вона дозволяє автоматично запускати тести, збірку, деплой. Для налаштування використовуються YAML-файли.

GitHub Actions зручна для open-source і приватних проектів. Вона інтегрована з репозиторієм, тому працює без додаткових інсталяцій. Це робить її бажаним вибором для багатьох розробників.

Також GitHub пропонує великий маркетплейс готових дій. Наприклад, автоматичне завантаження Docker-образу чи розгортання на сервер. Це значно спрощує налаштування пайплайнів.

Слайд 9. Приклад YAML GitHub Actions
Файл .github/workflows/build.yml може виглядати так:

name: Build and Test
on: [push]

jobs:
  build:
    runs-on: ubuntu-latest
    steps:
    - uses: actions/checkout@v3
    - name: Install dependencies
      run: npm install
    - name: Run tests
      run: npm test
Такий файл запускає тести при кожному пуші. Він автоматично встановлює залежності. Це простий, але ефективний приклад CI.

GitHub Actions дозволяє додавати інші завдання — деплой, аналіз коду, збір статистики. Все це підвищує продуктивність роботи команди. І забезпечує повний CI-процес.

Слайд 10. GitLab CI/CD — огляд
GitLab CI/CD — одна з найпотужніших систем автоматизації. Вона включена в GitLab і не вимагає додаткових налаштувань. Робота базується на файлі .gitlab-ci.yml.

Система підтримує паралельні джоби, розподілені раннери, артефакти. Її зручно використовувати для великих команд. GitLab пропонує повний DevOps-ланцюг.

Це інструмент корпоративного рівня. Він підходить для CI, CD, моніторингу, безпеки. GitLab дозволяє будувати дуже складні пайплайни.

Слайд 11. Приклад файлу .gitlab-ci.yml
Файл CI в GitLab описує послідовність етапів, серед яких можуть бути: build, test, deploy. Кожен етап виконується у визначеному середовищі. GitLab автоматично запускає раннери для виконання завдань.

stages: [build, test]

build:
  stage: build
  script: mvn package
test:
  stage: test
  script: mvn test
Такий приклад демонструє простий пайплайн для Java-проєкту. Розробники можуть розширити його, додавши деплой, статику аналізу, збір артефактів. GitLab дозволяє створювати складні багаторівневі пайплайни.

Слайд 12. Jenkins — огляд
Jenkins — один з найстаріших та найгнучкіших CI/CD інструментів. Його головна перевага — можливість інтеграції з тисячами плагінів. Він підходить для великих компаній із складними процесами.

Jenkins працює за принципом «майстер + агенти», що дозволяє масштабувати обчислювальні ресурси. Команди можуть створювати власні скрипти на Groovy для пайплайнів. Платформа дуже гнучка.

Використовується у банках, телекомі, промислових компаніях. Jenkins може запускати CI/CD на будь-якій інфраструктурі — локальній, хмарній, змішаній. Це інструмент корпоративного рівня.

Слайд 13. Jenkins Pipeline — приклад
Пайплайни Jenkins описуються у файлах Jenkinsfile. Вони дозволяють точно визначати етапи CI/CD. Скрипти можуть керувати тестуванням, збіркою та розгортанням.

pipeline {

  agent any
  stages {

    stage('Build') { steps { sh 'npm install' } }

    stage('Test')  { steps { sh 'npm test'    } }

  }

}

Цей приклад показує двоетапний пайплайн. Команда може додавати умови, паралельні етапи, роботу з Docker. Jenkins надає повну свободу автоматизації.

Слайд 14. Контейнеризація як частина DevOps
Контейнеризація дозволяє запускати програми в ізольованих середовищах. Docker є найпопулярнішим інструментом для цього. Він забезпечує передбачуваність середовищ.

У DevOps контейнеризація є основою CI/CD. Збір Docker-образу входить до більшості пайплайнів. Образи легко деплояться на різні сервери.

Контейнери використовуються для тестування, продакшну, мікросервісів. Це підвищує стабільність системи. Кожен сервіс працює окремо і може оновлюватися незалежно.

Слайд 15. Kubernetes у DevOps
Kubernetes — це система оркестрації контейнерів. Вона автоматично керує сервісами, масштабуванням та відмовостійкістю. Це інструмент для середніх та великих проєктів.

DevOps-команди часто використовують Kubernetes у CD. Пайплайн може автоматично оновлювати кластери. Розробники не керують інфраструктурою вручну.

Kubernetes інтегрується з GitLab CI, Jenkins, GitHub Actions. Це дозволяє створювати повністю автоматизовані процеси розгортання. Компанії типу Spotify і Airbnb використовують його повсюдно.

Слайд 16. Terraform та інфраструктура як код
Terraform дозволяє описувати інфраструктуру у вигляді кодових файлів. Він працює з AWS, Azure, Google Cloud, Docker і Kubernetes. Це ключовий інструмент DevOps.

IaC дозволяє створювати сервери, бази даних і мережі автоматично. Пайплайни CI/CD можуть розгортати інфраструктуру разом із програмою. Це сильно економить час.

Код інфраструктури зберігається у Git, тому легко відслідковувати зміни. DevOps-команда може відтворити інфраструктуру в будь-якому середовищі. Terraform робить інфраструктуру передбачуваною.

Слайд 17. Ansible для автоматизації
Ansible автоматизує конфігурації серверів і встановлення програм. Він використовує YAML-плейбуки, що робить його простим у використанні. Це інструмент без агента — сервери підключаються по SSH.

У DevOps Ansible часто використовується разом із CI/CD. Наприклад, після побудови додатку CI викликає playbook Ansible для деплою. Це забезпечує стабільність.

Ansible підтримує інтеграцію з Docker і Kubernetes. Це дозволяє автоматизувати навіть складні системи. Він підходить як для малих команд, так і для великих корпорацій.

Слайд 18. Артефакти в CI/CD
Артефакти — це результати збірки: бінарники, Docker-образи, архіви. CI/CD повинен зберігати їх для подальших етапів. Це робить процес керованим і повторюваним.

GitLab, GitHub та Jenkins підтримують сховища артефактів. Наприклад, GitHub Actions може зберігати zip-файли або контейнерні образи. Це дозволяє розділити етапи build і deploy.

Артефакти забезпечують відтворюваність релізів. Якщо потрібно відкотитися до минулої версії — артефакт зберігається. Це забезпечує надійність системи.

Слайд 19. Моніторинг у DevOps
Моніторинг — ключовий компонент DevOps-проєктів. Він дозволяє бачити реальний стан сервісів і швидко реагувати на помилки. Найпопулярніші інструменти — Prometheus, Grafana, ELK.

CI/CD може включати автоматичне оновлення графіків і логів. Кожен реліз повинен супроводжуватися перевіркою метрик. Це забезпечує контроль якості.

Моніторинг також виявляє проблеми ще до їх впливу на користувачів. DevOps-команди використовують алерти для швидкого реагування. Це зменшує час простою.

Слайд 20. Логи та централізоване логування в DevOps
Логування є критично важливою частиною DevOps-процесів, оскільки дозволяє відстежувати поведінку застосунку на всіх етапах — від тестування до продакшну. DevOps-команди повинні збирати, зберігати й аналізувати логи з усіх компонентів системи. Це забезпечує швидку реакцію на інциденти та можливість відкату до причини помилки.

Централізоване логування реалізується через інструменти на кшталт ELK Stack (Elasticsearch, Logstash, Kibana) або Loki + Grafana. Вони дозволяють зводити логи з мікросервісів, контейнерів, API та баз даних в один інтерфейс. Це значно полегшує аналіз інцидентів навіть у розподілених системах.

Приклад логування у Node.js виглядає так:

console.log("User logged in:", userId);

Ці прості повідомлення, будучи зібрані у централізоване сховище, утворюють повну картину роботи системи. Логи допомагають створювати метрики, алерти та автоматичні дашборди.

Слайд 21. Стратегії деплою: Rolling, Blue-Green, Canary
У DevOps існують різні стратегії розгортання, що дозволяють мінімізувати простої та уникати збоїв. Стратегія Rolling передбачає поступову заміну інстансів застосунку новими. Це знижує ризики, оскільки нова версія повільно витісняє стару без повного відключення.

Blue-Green Deployment створює дві повністю ізольовані середовища: «синє» (старе) та «зелене» (нове). Перемикання між ними відбувається миттєво через маршрутизатор. Такий підхід дозволяє проводити безпечні релізи і легко відкотитися назад за секунди.

Canary Deployment використовує часткове розгортання на невеликій кількості серверів. Якщо система працює стабільно — реліз поширюється ширше. Наприклад, спочатку 5% трафіку отримує нову версію. Це підхід великих компаній — Google, Netflix, Amazon.

Слайд 22. GitOps — сучасний підхід до автоматизації
GitOps — це методологія, у якій Git використовується як єдине джерело правди для інфраструктури та конфігурацій. Оновлення середовищ відбувається через pull request, що робить інфраструктуру керованою за принципами розробки коду. Це збільшує прозорість і передбачуваність.

Інструменти GitOps, такі як ArgoCD та FluxCD, синхронізують репозиторії Git з Kubernetes-кластером. Будь-яка зміна у Git автоматично застосовується до середовища. Це усуває ручне втручання й зменшує кількість помилок.

Приклад GitOps-підходу: у репозиторії є файл deployment.yaml. Розробник змінює версію образу:

image: myapp:v2

ArgoCD бачить зміну й автоматично оновлює кластер. CI/CD + GitOps утворює повністю автоматизований конвеєр релізів.

Слайд 23. Secrets Management у DevOps
У DevOps особливу увагу приділяють безпеці секретів — токенів, паролів, ключів API. Зберігати їх у коді категорично заборонено, адже це може призвести до витоку даних або зламу системи. Натомість використовуються спеціальні інструменти.

Сервіси HashiCorp Vault, AWS Secrets Manager та Azure Key Vault дозволяють зберігати секрети централізовано. Вони надають можливість автоматичного оновлення ключів, ротації та контролю доступу. DevOps-команди інтегрують їх у пайплайни.

Приклад витягування секрету в GitHub Actions:

password: ${{ secrets.DB_PASSWORD }}

Такий підхід забезпечує безпеку CI/CD. Завдяки цьому секрети не потрапляють до репозиторіїв і логів.

Слайд 24. Інфраструктура для CI/CD: Self-hosted vs Cloud
Команди можуть розгортати CI/CD у хмарі або локально. Хмарні рішення (GitHub Actions, GitLab SaaS) зручні тим, що не потребують сервісної підтримки. Інфраструктура автоматично масштабується й оновлюється.

Self-hosted рішення — GitLab Runner, Jenkins Agents — потрібні, коли компанії необхідно контролювати обчислювальні ресурси, мережі та безпеку. Це поширено у банках та промисловості. Такі системи гнучкіші, але потребують адміністрування.

Приклад підключення self-hosted runner у GitHub:

./config.sh --url ... --token ...

Хмарні й локальні рішення часто комбінують, будуючи гібридну CI/CD інфраструктуру.

Слайд 25. CI/CD для мікросервісів
Проєкти на мікросервісній архітектурі мають десятки або сотні компонентів, тому кожен сервіс потребує власного пайплайна. Це дозволяє розвивати різні частини системи незалежно. Зміни в одному сервісі не повинні ламати інші.

Мікросервісні пайплайни часто включають автоматичну збірку Docker-образів і публікацію в реєстрах: Docker Hub, GitHub Packages, GitLab Registry. Кожен сервіс має свою версію та власний цикл релізів.

Приклад версіонування Docker-образу:

myapi:1.4.2
Мікросервісні CI/CD системи інтегруються з Kubernetes, що забезпечує автоматичне масштабування.

Слайд 26. Автоматичні тести в CI/CD
Один із ключових принципів — тестування перед деплоєм. CI запускає модульні, інтеграційні й UI-тести на кожному пуші. Якщо тести не пройшли — деплой блокується. Це гарантує якість продукту.

Інструменти pytest, JUnit, NUnit, Cypress або Selenium інтегруються в пайплайни через команди або Docker-контейнери. Результати тестів відображаються у звітах. Це полегшує аналіз.

Приклад тестового етапу в GitHub Actions:

- name: Run tests
  run: pytest
Тестування є невід’ємною частиною DevOps-філософії «Fail early».

Слайд 27. Статичний аналіз коду і DevSecOps
DevSecOps — це підхід, що інтегрує безпеку в процес CI/CD. Статичний аналіз коду виконується автоматично при кожному коміті. Це дозволяє знаходити уразливості на ранніх етапах.

Інструменти: SonarQube, Snyk, Checkmarx, CodeQL. Вони перевіряють код на SQL-ін’єкції, XSS, неправильні налаштування та небезпечні бібліотеки. Пайплайн може блокувати реліз, якщо знайдено критичні помилки.

Приклад запуску CodeQL у GitHub Actions:

uses: github/codeql-action/init@v2
Це підвищує безпечність продукту і знижує ризик атак.

Слайд 28. Реліз-менеджмент і автотеги
Автоматичне версіонування — важлива частина CI/CD. Пайплайни можуть створювати теги, формувати changelog та публікувати релізи. Це робить процес структурованим.

SemVer (Semantic Versioning) використовує три числа: major.minor.patch, наприклад 2.1.4. Автоматизація дозволяє генерувати версії на основі комітів. Це економить час і зменшує помилки.

Приклад створення тега у GitHub Actions:

git tag v1.2.0
git push origin v1.2.0
Релізи стають прозорими та відтворюваними.

Слайд 29. Observability та SRE
Observability — здатність системи до діагностики шляхом аналізу логів, метрик та трасувань. Це основа сучасного DevOps. Завдяки цьому інженери можуть знаходити проблеми до того, як користувачі їх помітять.

SRE (Site Reliability Engineering) — підхід Google, що доповнює DevOps практиками планування доступності, автоматизації та SLO/SLA. SRE-команди активно працюють з метриками і створюють системи самовідновлення.

Приклад SLO:
«99.9% доступності API протягом 30 днів».
Це дозволяє формувати реальні очікування і контролювати стабільність сервісів.

Слайд 30. Підсумок: роль CI/CD і DevOps у сучасній розробці
CI/CD скорочує цикл розробки, підвищує якість продукту і забезпечує стабільні релізи. Завдяки автоматизації команди працюють швидше, безпечніше й ефективніше. Це ключовий інструмент сучасної інженерії.

DevOps формує культуру співпраці між розробниками та операційними командами. Інфраструктура як код, моніторинг, контейнеризація та автоматизація — основа безперервного вдосконалення. Компанії, що впровадили DevOps, релізять у 10–100 разів частіше.

CI/CD + DevOps забезпечують конкурентоспроможність бізнесу та високу якість програмних продуктів. Це не просто набір інструментів — це новий підхід до створення технологій.

Слайд 31. Вступ до контейнеризації
Контейнеризація — це технологія, яка дозволяє запускати програми ізольовано від операційної системи. Вона забезпечує передбачуваність середовищ і легку масштабованість. Контейнери містять все необхідне для роботи програми: бібліотеки, залежності, конфігурації.

Docker — найпопулярніша платформа для контейнеризації. Вона дозволяє створювати, тестувати та запускати контейнери на будь-яких середовищах. Docker зменшує конфлікти залежностей між середовищами.

Контейнери спрощують CI/CD процеси. Вони дозволяють збирати образи програми один раз і запускати їх у будь-якому середовищі без змін. Це прискорює розробку і підвищує стабільність продукту.

Контейнери ідеально підходять для мікросервісної архітектури. Кожен сервіс можна запустити у власному контейнері, незалежно від інших. Це робить систему більш стійкою і гнучкою.

Слайд 32. Основи Docker
Docker складається з трьох основних компонентів: Docker Engine, Docker CLI та Docker Hub. Docker Engine виконує контейнери, CLI дозволяє керувати ними, а Docker Hub зберігає готові образи. Це робить екосистему повністю завершеною.

Образ Docker — це шаблон для створення контейнера. Він містить всі залежності та код програми. Контейнер запускається з образу, забезпечуючи ізольоване середовище для роботи.

Dockerfile описує, як побудувати образ. У ньому прописують базовий образ, команди установки залежностей і копіювання файлів. Це дозволяє автоматизувати створення образів і забезпечити повторюваність.

Docker підтримує мережі, томи та змінні середовища. Мережі дозволяють контейнерам взаємодіяти, томи забезпечують збереження даних після перезапуску. Змінні середовища передають налаштування у контейнер.

Слайд 33. Приклад Dockerfile
Приклад Dockerfile для Node.js веб-застосунку:

FROM node:18

WORKDIR /app

COPY package*.json ./

RUN npm install

COPY . .

EXPOSE 3000

CMD ["node", "server.js"]

Цей Dockerfile створює образ з Node.js, встановлює залежності та запускає сервер. Він гарантує, що контейнер працюватиме однаково на будь-якому хості.

Команди EXPOSE і CMD визначають порт та команду запуску. Це дозволяє контейнеру бути готовим для інтеграції в CI/CD пайплайн. Dockerfile зберігається у репозиторії разом із кодом.

Контейнер можна збирати командою:

docker build -t myapp:latest .

і запускати:

docker run -p 3000:3000 myapp:latest

Це основа автоматизації контейнеризації.

Слайд 34. Docker Compose
Docker Compose дозволяє запускати кілька контейнерів одночасно. Наприклад, веб-застосунок та базу даних. Він використовує файл docker-compose.yml для опису сервісів і мереж.

Compose автоматизує створення мереж, підключення томів та налаштування змінних середовища. Це значно спрощує тестування і локальне середовище розробки.

Файл YAML описує сервіси, порти та залежності між контейнерами. При команді docker-compose up усі сервіси стартують одночасно. Це робить локальну розробку і тестування швидкою і зручною.

Compose інтегрується з CI/CD. Образи можна автоматично збирати та запускати у пайплайнах. Це дозволяє тестувати весь стек додатку перед деплоєм.

Слайд 35. Вступ до Kubernetes
Kubernetes — система оркестрації контейнерів, що автоматизує розгортання, масштабування та управління. Він дозволяє запускати десятки або сотні контейнерів у кластері, забезпечуючи відмовостійкість.

K8s організовує контейнери у поди, які можна масштабувати горизонтально. Контейнери можуть взаємодіяти через сервіси, а система автоматично розподіляє навантаження.

Kubernetes підтримує деплоймени, StatefulSet, DaemonSet, CronJobs та інші об’єкти. Це робить систему гнучкою для будь-якого типу застосунків — від веб-сервісів до обчислювальних задач.

Kubernetes інтегрується з Docker, що дозволяє без проблем запускати існуючі образи. CI/CD пайплайни можуть автоматично деплоїти нові версії на кластер K8s.

Слайд 36. Структура Kubernetes
Основні компоненти Kubernetes: Master Node та Worker Nodes. Master контролює кластер, планує завдання, управляє станом системи. Worker Nodes виконують контейнери у подах.

Pod — мінімальна одиниця розгортання в K8s. Він може містити один або декілька контейнерів, які спільно використовують ресурси та мережу. Під визначає життєвий цикл контейнерів.

Deployment — ресурс, що управляє оновленням подів. ReplicaSet гарантує необхідну кількість копій поду. Сервіси забезпечують доступ до подів і балансування навантаження.

ConfigMaps і Secrets використовуються для передачі конфігурацій та секретів у контейнери. Вони інтегруються у CI/CD пайплайни, забезпечуючи безпечне налаштування середовища.

Слайд 37. Kubernetes Deployment YAML
Приклад Deployment для Node.js застосунку:

apiVersion: apps/v1
kind: Deployment
metadata:
  name: myapp-deployment
spec:
  replicas: 3
  selector:
    matchLabels:
      app: myapp
  template:
    metadata:
      labels:
        app: myapp
    spec:
      containers:
      - name: myapp
        image: myapp:latest
        ports:
        - containerPort: 3000
Цей файл створює 3 репліки поду з контейнером myapp:latest. Kubernetes автоматично відновлює поди у разі збоїв.

Deployment інтегрується з Service для зовнішнього доступу. Наприклад, LoadBalancer або NodePort. Це дозволяє користувачам підключатися до веб-застосунку.

Кожна зміна Deployment може бути застосована командою:

kubectl apply -f deployment.yaml

CI/CD пайплайн автоматично виконає цю команду після збірки контейнера.

Слайд 38. Сервіси Kubernetes
Service — це абстракція для доступу до подів. Вона забезпечує постійний IP та DNS-ім’я, навіть якщо поди змінюються. Це спрощує взаємодію між мікросервісами.

Service підтримує різні типи: ClusterIP, NodePort, LoadBalancer. ClusterIP — внутрішній доступ, NodePort — зовнішній, LoadBalancer — для хмарних провайдерів.

K8s автоматично балансуватиме трафік між репліками подів. Це робить систему стійкою до навантаження та відмов.

Service інтегрується з CI/CD, що дозволяє автоматично оновлювати правила маршрутизації після нового деплою.

Слайд 39. Автоматичне тестування у CI/CD
Автоматичне тестування — критичний етап пайплайну. Воно включає юніт-тести, інтеграційні тести та UI-тести. Це дозволяє виявляти помилки на ранньому етапі.

Тести можна запускати у контейнерах Docker. Це забезпечує однакове середовище для всіх етапів CI/CD. Зміни у коді автоматично перевіряються при кожному пуші.

Інструменти: Jest, pytest, JUnit, NUnit, Selenium, Cypress. Вони інтегруються у пайплайни GitHub Actions, GitLab CI або Jenkins.

Приклад запуску тестів у GitHub Actions:

- name: Run tests
  run: npm test
Якщо тести не пройшли, пайплайн блокується до виправлення помилок.

Слайд 40. Збірка та артефакти
Збірка створює готовий до деплою артефакт — Docker-образ або пакет. CI/CD пайплайн зберігає його у реєстрі. Артефакт можна повторно використовувати для тестів та продакшн-деплою.

Docker Registry або AWS ECR слугують сховищем образів. Це забезпечує відтворюваність і контроль версій. Кожна збірка має унікальний тег.

Артефакти інтегруються з K8s Deployment. Пайплайн змінює тег образу у Deployment YAML і застосовує його до кластера.

Приклад створення артефакту Docker:

docker build -t myapp:v1.0 .

docker push myapp:v1.0
Слайд 41. CI/CD пайплайн для контейнеризованих додатків
CI/CD пайплайн автоматизує збірку, тестування та деплой Docker-контейнерів. Перший етап — перевірка коду (lint, юніт-тести), другий — збірка артефактів, третій — розгортання на середовище.

Пайплайни можуть включати стадії build, test, staging, deploy. Кожна стадія виконується у ізольованому контейнері, що забезпечує стабільність та повторюваність.

Інструменти для автоматизації: GitHub Actions, GitLab CI/CD, Jenkins. Вони дозволяють запускати скрипти, управляти змінними середовища та зберігати артефакти.

Приклад GitHub Actions для Docker:

- name: Build Docker image
  run: docker build -t myapp:${{ github.sha }} .
Це автоматично створює образ з унікальним тегом коміту.

Слайд 42. Змінні середовища в пайплайнах
Змінні середовища дозволяють передавати конфігурації без зміни коду. Це може бути база даних, ключі API, URL сервісів. CI/CD системи підтримують захищені змінні (Secrets).

Наприклад, у GitHub Actions можна зберігати секрети в Settings → Secrets. В пайплайні їх можна використовувати так:

DB_PASSWORD: ${{ secrets.DB_PASSWORD }}
Docker та Kubernetes також підтримують змінні середовища через ENV у Dockerfile або ConfigMaps/Secrets у K8s. Це робить деплой безпечним і гнучким.

Змінні середовища дозволяють використовувати один пайплайн для dev, staging та prod. Достатньо змінити конфігурацію, і код залишиться незмінним.

Слайд 43. Артефакти в CI/CD
Артефакти — це результати збірки: Docker-образи, ZIP-пакети, JAR-файли. Вони зберігаються у сховищах (Docker Registry, GitHub Packages, AWS ECR) для повторного використання.

Артефакти дозволяють тестувати, деплоїти та відкотити версії без повторної збірки. Це прискорює релізи та зменшує ризики.

У пайплайні можна зберегти артефакт для наступного етапу:

- name: Upload Docker image
  uses: docker/login-action@v2
  with:
    username: ${{ secrets.DOCKER_USER }}
    password: ${{ secrets.DOCKER_PASS }}
Цей образ можна використати для staging або production.

Артефакти роблять систему відтворюваною. Це ключовий елемент DevOps і сучасного CI/CD.

Слайд 44. Автоматичне тестування у пайплайні
Автотести запускаються на кожному пуші, забезпечуючи контроль якості. Тести включають юніт, інтеграційні та e2e тести. Вони дозволяють швидко виявити помилки перед деплоєм.

Контейнеризовані тести гарантують однакове середовище на всіх етапах. Це зменшує ризик, що код працюватиме на продакшн інакше.

Інструменти: Jest, pytest, JUnit, Selenium, Cypress. CI/CD запускає їх автоматично у контейнерах.

Приклад GitLab CI для тестів:

test:
  stage: test
  script:
    - npm install
    - npm test
Якщо тести не пройшли, пайплайн блокується до виправлення помилок.

Слайд 45. Автоматизоване деплоювання на Kubernetes
Kubernetes дозволяє автоматично розгортати контейнери через Deployment і Service. CI/CD може оновлювати Deployment YAML після кожного успішного билдa.

Наприклад, GitHub Actions може замінювати тег образу:

kubectl set image deployment/myapp myapp=myapp:${{ github.sha }}
K8s автоматично перезапустить поди із новим образом.

Deployment дозволяє масштабувати поди, забезпечує відмовостійкість і інтеграцію з LoadBalancer. Це робить розгортання надійним.

Такий автоматичний деплой усуває ручні кроки і ризик помилок при розгортанні.

Слайд 46. Rollback та Canary Deployment
Rollback дозволяє швидко повернути попередню версію, якщо нова викликає проблеми. Kubernetes зберігає історію Deployment і автоматично може відкотити зміни.

Canary Deployment — це поступове розгортання нової версії на невеликій частині подів. Якщо тести та метрики успішні, нова версія поширюється на весь кластер.

Приклад GitHub Actions для Canary:

kubectl apply -f deployment-canary.yaml
Поступово збільшується кількість подів з новим образом.

Ці стратегії підвищують безпеку продакшн-деплоїв і зменшують ризики.

Слайд 47. Автоматичне розгортання на Heroku
Heroku дозволяє деплоїти веб-застосунки просто через Git push. CI/CD пайплайн може автоматично збирати Docker-образ і пушити його на Heroku Container Registry.

Приклад:

heroku container:push web -a myapp

heroku container:release web -a myapp

Зміни з GitHub або GitLab автоматично запускають деплой.

Heroku підтримує змінні середовища через Dashboard або CLI. Це робить деплой швидким і безпечним.

Веб-застосунок стає доступним одразу після деплою, без ручного налаштування серверів.

Слайд 48. Автоматичне розгортання на AWS
AWS пропонує сервіси: ECS, EKS, Elastic Beanstalk. CI/CD може автоматично деплоїти Docker-образи на ці сервіси після успішних тестів.

Приклад ECS:

aws ecs update-service --cluster my-cluster --service my-service --force-new-deployment
Образ завантажується в ECR і застосовується до кластера.

AWS підтримує масштабування та балансування навантаження. Пайплайн можна інтегрувати з CodePipeline та CodeBuild для повної автоматизації.

Це підвищує надійність, безпеку і швидкість розгортання.

Слайд 49. CI/CD і змінні середовища у Kubernetes
ConfigMaps і Secrets дозволяють передавати конфігурації та ключі у поди. CI/CD автоматично оновлює Deployment із новими значеннями.

Приклад використання секрету:

env:
  - name: DB_PASSWORD
    valueFrom:
      secretKeyRef:
        name: db-secret
        key: password
Завдяки цьому не потрібно змінювати код для різних середовищ. Dev, staging і production використовують один Deployment із різними секретами.

Це забезпечує безпечне і передбачуване розгортання.

Слайд 50. Масштабування подів у K8s
Kubernetes дозволяє горизонтальне масштабування подів. kubectl scale deployment myapp --replicas=5 створює 5 копій поду.

CI/CD може автоматично змінювати кількість реплік в залежності від навантаження. HPA (Horizontal Pod Autoscaler) дозволяє масштабувати поди на основі CPU або метрик.

Масштабування підвищує відмовостійкість і продуктивність системи. Нові поди автоматично підключаються до Service.

Такий підхід забезпечує гнучкість і стійкість веб-застосунку.

Слайд 51. Автоматичне тестування API
Автоматичне тестування API дозволяє перевіряти функціональність бекенду без взаємодії з UI. Інструменти: Postman, Newman, pytest, RestAssured. Тести можна запускати у CI/CD пайплайні.

CI/CD запускає API-тести після збірки Docker-образу. Якщо тест не пройшов — пайплайн зупиняється і розгортання не відбувається. Це гарантує стабільність продукту.

Приклад Postman Collection CLI (Newman):

newman run myapi.postman_collection.json

Це дозволяє інтегрувати тести у GitHub Actions або GitLab CI/CD.

API-тести допомагають виявити проблеми з бекендом до деплою на продакшн і економлять час розробників.

Слайд 52. Автоматичне тестування UI
UI-тести перевіряють взаємодію користувача із веб-застосунком. Інструменти: Selenium, Cypress, Playwright. Тести можна запускати у контейнерах, що повторює продакшн-середовище.

CI/CD запускає UI-тести після API-тестів. Якщо UI-тест не пройшов — розгортання блокується. Це дозволяє уникнути помилок у користувацькому інтерфейсі.

Приклад Cypress тесту:

describe('Login page', () => {

  it('should login successfully', () => {

    cy.visit('/login')

    cy.get('input[name=username]').type('user')

    cy.get('input[name=password]').type('pass')

    cy.get('button[type=submit]').click()

    cy.contains('Dashboard').should('be.visible')

  })

})

UI-тести гарантують, що зміни у фронтенді не порушать користувацький досвід і інтегруються у CI/CD пайплайн.

Слайд 53. Збірка і артефакти
Після проходження тестів CI/CD збирає артефакти: Docker-образи, ZIP-пакети, JAR-файли. Вони зберігаються у Docker Registry, GitHub Packages або AWS ECR.

Артефакти дозволяють проводити staging, продакшн-деплой та rollback без повторної збірки. Кожен образ має унікальний тег, що відображає версію або коміт.

Приклад з GitHub Actions:

- name: Build Docker image
  run: docker build -t myapp:${{ github.sha }} .
- name: Push Docker image
  run: docker push myapp:${{ github.sha }}
Артефакти роблять процес деплою повторюваним і безпечним.

Автоматичне керування артефактами зменшує ручні помилки та пришвидшує релізи.

Слайд 54. Пайплайн розгортання на Heroku
Heroku підтримує Docker-розгортання через Container Registry. CI/CD може автоматично збирати образ і пушити на Heroku після проходження тестів.

Приклад автоматизації:

heroku container:login

heroku container:push web -a myapp

heroku container:release web -a myapp

Образ із CI/CD пайплайна стає доступним для продакшн-середовища.

Heroku підтримує змінні середовища через Dashboard або CLI. Це дозволяє керувати конфігурацією без зміни коду.

Автоматичне розгортання прискорює релізи і робить процес більш надійним.

Слайд 55. Пайплайн розгортання на AWS
AWS пропонує Elastic Beanstalk, ECS та EKS для розгортання контейнерів. CI/CD може автоматично завантажувати Docker-образи у ECR і оновлювати сервіс.

Приклад для ECS:

aws ecs update-service \

  --cluster my-cluster \

  --service my-service \

  --force-new-deployment

Образ із CI/CD пайплайна автоматично застосовується на кластері.

AWS інтегрується з CodePipeline та CodeBuild для повного автоматичного циклу. Це забезпечує стабільність та масштабованість.

Пайплайн підтримує rollback, Canary Deployment та масштабування на основі метрик.

Слайд 56. Canary Deployment
Canary Deployment дозволяє поступово випускати нову версію на невелику частину користувачів. Якщо система стабільна, нова версія розгортається на всіх користувачів.

CI/CD автоматично змінює кількість подів або трафік через Kubernetes або LoadBalancer. Це знижує ризик відмов у продакшні.

Приклад Kubernetes Deployment для canary:

replicas: 2 # тільки частина трафіку
Поступове збільшення реплік або зміна маршрутизації забезпечує безпечний реліз.

Це дозволяє тестувати нові функції на живих користувачах без повного ризику.

Слайд 57. Rollback
Rollback — відновлення попередньої версії при проблемах у продакшн. Kubernetes Deployment зберігає історію, що дозволяє швидко повернути старий образ.

Приклад команди:

kubectl rollout undo deployment myapp

CI/CD пайплайн може автоматично відкатити версію після помилок або невдалих тестів.

Rollback підвищує надійність системи та мінімізує ризики втрати доступності для користувачів.

Це ключова стратегія у DevOps для управління ризиками.

Слайд 58. Моніторинг і алерти
Моніторинг дозволяє відстежувати стан контейнерів і подів. Інструменти: Prometheus, Grafana, ELK Stack. CI/CD може запускати автоматичні перевірки здоров’я після деплою.

Алерти надсилаються при перевищенні порогів CPU, пам’яті, часу відповіді API. Це дозволяє швидко реагувати на проблеми.

Приклад Prometheus:

scrape_configs:
  - job_name: 'myapp'
    static_configs:
      - targets: ['myapp:3000']

Моніторинг інтегрується у пайплайн і забезпечує сповіщення команді DevOps.

Це робить систему відмовостійкою та дозволяє запобігти інцидентам.

Слайд 59. Логування і Debug
Централізоване логування дозволяє збирати логи з усіх подів і контейнерів у одному місці. ELK Stack або Loki + Grafana використовуються для аналізу.

Приклад Docker логування:

docker logs myapp

У Kubernetes — через kubectl logs pod-name. CI/CD може зберігати лог-файли артефактами.

Централізовані логи дозволяють швидко виявити причини збоїв і інтегруються у CI/CD пайплайни.

Логування + моніторинг забезпечує повну observability системи.

Слайд 60. Підсумок
Docker і Kubernetes забезпечують ізольоване, масштабоване та передбачуване середовище для додатків. Контейнери інтегруються у CI/CD пайплайни для автоматичної збірки, тестування та деплою.

CI/CD автоматизує кожен крок: тестування, збірка, артефакти, розгортання, масштабування, моніторинг, rollback. Це робить розробку швидшою і безпечною.

Heroku та AWS демонструють приклади хмарного автоматичного деплою. Мікросервісна архітектура, Canary Deployment та Secrets Management підвищують надійність.

Системи контейнеризації та оркестрації разом із автоматизацією CI/CD є основою сучасної DevOps-культури та безпечного релізу веб-застосунків.
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