Лекція 13. Безпека програмних продуктів
Слайд 1. Вступ до інформаційної безпеки
Інформаційна безпека — це комплекс заходів для захисту даних та систем від несанкціонованого доступу, зміни або знищення. Основні принципи: конфіденційність, цілісність та доступність (CIA). Конфіденційність забезпечує, що дані бачить лише уповноважена особа.

Цілісність гарантує, що інформація не змінювалася несанкціоновано. Будь-які модифікації даних можна виявити або запобігти їм. Доступність забезпечує безперебійну роботу сервісів для користувачів.

Безпека системи важлива на всіх рівнях: сервери, мережа, бази даних, клієнтська частина. Кожен рівень потребує окремих заходів захисту, а також інтегрованого підходу.

В сучасному світі кіберзагрози постійно змінюються. Тому розробники та DevOps-команди повинні впроваджувати стандарти безпеки на всіх етапах розробки.

Слайд 2. Конфіденційність, цілісність, доступність
Конфіденційність гарантує, що дані не будуть доступні стороннім. Методи: шифрування, контроль доступу, автентифікація користувачів. Наприклад, HTTPS забезпечує безпечну передачу даних у мережі.

Цілісність передбачає захист від модифікації або підробки даних. Хеш-функції, цифрові підписи та контрольні суми дозволяють перевіряти, чи змінилися дані під час передачі чи зберігання.

Доступність гарантує, що система та дані будуть доступні для користувачів у будь-який час. Методи: резервування, кластеризація, балансування навантаження, захист від DDoS-атак.

Разом принципи CIA утворюють основу безпечного програмного продукту. Недотримання будь-якого принципу може призвести до втрат даних, фінансових збитків або репутаційних ризиків.

Слайд 3. Захист серверів
Сервери потребують комплексного захисту. Основні методи: оновлення системи, брандмауери, антивірусні програми, контроль доступу, моніторинг активності. Важливо регулярно встановлювати патчі безпеки.

SSH доступ повинен бути обмеженим, використовувати ключі замість паролів. Всі відкриті порти мають бути мінімізовані та контролюватися. Логи допомагають відстежувати підозрілу активність.

Системи моніторингу (Prometheus, Grafana, ELK Stack) допомагають виявляти атаки на сервер у реальному часі. Також рекомендується встановлювати інструменти IDS/IPS (Snort, Suricata).

Приклад обмеження доступу до SSH:

sudo nano /etc/ssh/sshd_config

PermitRootLogin no

PasswordAuthentication no

Це запобігає несанкціонованим підключенням.

Слайд 4. Захист баз даних
Бази даних містять критично важливу інформацію. Методи захисту: шифрування даних у спокої та під час передачі, контроль доступу, аудит дій користувачів. Всі з’єднання повинні використовувати TLS/SSL.

SQL-ін’єкції — одна з найпоширеніших атак на БД. Захист: використання підготовлених запитів, ORM-бібліотек та регулярна перевірка вхідних даних.

Резервне копіювання та моніторинг активності користувачів допомагає відновити дані після інцидентів і виявляти підозрілі дії.

Приклад підготовленого запиту у Python з SQLite:

cursor.execute("SELECT * FROM users WHERE username=?", (username,))

Це запобігає SQL-ін’єкціям та підвищує безпеку.

Слайд 5. Захист мережевих протоколів
Мережа — критично вразлива зона. Основний захист: шифрування каналів (HTTPS, TLS), VPN, контроль доступу, сегментація мережі, IDS/IPS системи.

Регулярне оновлення прошивки мережевого обладнання, брандмауери та обмеження відкритих портів зменшують ризики атак. Важливо проводити аудит мережевих правил.

ARP-spoofing, MITM та DDoS — типові атаки на мережевому рівні. Методи захисту: контроль трафіку, моніторинг, аналітика аномалій, фільтрація пакетів. Приклад використання HTTPS у Node.js:

const https = require('https');

const fs = require('fs');

https.createServer({

  key: fs.readFileSync('key.pem'),

  cert: fs.readFileSync('cert.pem')

}, app).listen(443);

Це забезпечує безпечну передачу даних користувачів.

Слайд 6. Принципи безпечного програмування
Безпечне програмування — це розробка коду з урахуванням можливих атак. Основні принципи: перевірка вхідних даних, використання підготовлених запитів, обмеження прав доступу, обробка помилок без витоку інформації.

Важливо дотримуватися принципу мінімальних привілеїв. Користувачі та сервіси отримують лише ті права, які потрібні для роботи. Це знижує ризик компрометації.

Регулярне використання статичного аналізу коду (SonarQube, CodeQL) допомагає виявляти потенційні вразливості ще на етапі розробки.

Приклад обробки вхідних даних у Python:

import re

if not re.match("^[a-zA-Z0-9]+$", username):

    raise ValueError("Invalid username")

Це запобігає введенню шкідливих символів.

Слайд 7. Захист від SQL-ін’єкцій
SQL-ін’єкції дозволяють атакуючому виконувати довільні SQL-команди. Основний захист: підготовлені запити, ORM, перевірка типів та довжини даних.

Приклад безпечного запиту у C# (ADO.NET):

SqlCommand cmd = new SqlCommand("SELECT * FROM Users WHERE Username=@user", conn);

cmd.Parameters.AddWithValue("@user", username);

Це запобігає виконанню довільного SQL-коду.

Регулярний аудит та тести на проникнення допомагають виявити потенційні вразливості у продуктивних системах.

Також важливо не відображати внутрішні помилки бази даних користувачу, щоб уникнути витоку інформації.

Слайд 8. Захист від XSS
XSS (Cross-Site Scripting) дозволяє атакуючому впроваджувати скрипти у веб-сторінки. Методи захисту: ескейпінг вихідних даних, Content Security Policy, валідація вхідних даних.

Приклад у JavaScript:

const sanitized = DOMPurify.sanitize(userInput);

Це дозволяє безпечно відображати введені користувачем дані.

Також варто уникати небезпечного innerHTML та використовувати безпечні методи вставки даних.

Валідація даних на бекенді і фронтенді забезпечує комплексний захист від XSS.

Слайд 9. Захист від CSRF
CSRF (Cross-Site Request Forgery) змушує користувача виконувати небажані дії. Захист: токени, SameSite cookie, перевірка реферера.

Приклад у Django:

<form method="post">{% csrf_token %}</form>

Токен перевіряється на сервері, що запобігає підробці запитів.

Використання сучасних фреймворків значно спрощує захист від CSRF. Необхідно також уникати GET-запитів для критичних операцій.

CSRF-тести можна інтегрувати у автоматичне тестування.

Слайд 10. OWASP Top-10
OWASP Top-10 — стандартний список найпоширеніших веб-вразливостей: SQLi, XSS, CSRF, Broken Authentication, Security Misconfiguration тощо. Він допомагає пріоритизувати заходи безпеки.

Кожна організація повинна проводити аудит системи на відповідність OWASP. Це включає сканування коду та тестування проникнення.

Використання фреймворків із вбудованим захистом (Django, Spring, ASP.NET) значно зменшує ризики.

Регулярні навчання для розробників та тестувальників дозволяють тримати команду в курсі сучасних загроз.

Слайд 11. Аутентифікація та авторизація
Аутентифікація перевіряє особу користувача, а авторизація визначає права доступу. Надійна система аутентифікації захищає від несанкціонованого входу. Методи: паролі, двофакторна аутентифікація (2FA), токени (JWT).

JWT (JSON Web Token) дозволяє безпечно передавати інформацію про користувача між клієнтом та сервером. Сервер перевіряє підпис токена для підтвердження автентичності.

Приклад генерації JWT у Node.js:

const token = jwt.sign({ userId: user.id }, process.env.JWT_SECRET, { expiresIn: '1h' });

Токен використовується для авторизації при запитах до API.

Авторизація контролює доступ до ресурсів, розділяючи ролі користувачів (адмін, користувач, гість). Це запобігає несанкціонованим діям.

Слайд 12. Шифрування даних
Шифрування забезпечує конфіденційність даних у спокої та під час передачі. Методи: симетричне (AES), асиметричне (RSA), TLS для мережевих з’єднань.

Важливо шифрувати не лише передавання даних, але й бази даних. Це захищає інформацію у випадку компрометації сервера.

Приклад симетричного шифрування у Python:

from cryptography.fernet import Fernet

key = Fernet.generate_key()

cipher = Fernet(key)

encrypted = cipher.encrypt(b"Sensitive data")

Це дозволяє зберігати конфіденційні дані без ризику витоку.

Ключі шифрування повинні зберігатися у безпечному сховищі (Key Vault, Secrets Manager), щоб уникнути компрометації.

Слайд 13. Захист від Security Misconfiguration
Неправильна конфігурація серверів, БД або веб-додатків призводить до вразливостей. Основні правила: закривати непотрібні порти, вимикати тестові сервіси, оновлювати ОС та ПЗ.

Веб-сервери повинні мати обмеження на методи HTTP, захист від directory listing та правильні заголовки безпеки (CSP, HSTS, X-Frame-Options).

Приклад налаштування заголовків у Node.js:

const helmet = require('helmet');

app.use(helmet());

Бібліотека Helmet встановлює захисні заголовки для HTTP-запитів.

Регулярний аудит і сканування систем на помилки конфігурації допомагає запобігти атакам через Misconfiguration.

Слайд 14. Захист від Broken Authentication
Broken Authentication дозволяє зловмисникам отримати доступ до чужих облікових записів. Захист: складні паролі, обмеження спроб входу, 2FA, короткі терміни дії токенів.

Не слід зберігати паролі у відкритому вигляді. Використовують хешування з солью (bcrypt, Argon2). Це унеможливлює отримання пароля у разі компрометації БД.

Приклад хешування пароля у Node.js:

const bcrypt = require('bcrypt');

const hash = await bcrypt.hash(password, 10);

Соль додає унікальність для кожного хешу та підвищує безпеку.

Регулярна перевірка логів входу допомагає виявляти підозрілі спроби входу і реагувати на них.

Слайд 15. Захист від Injection
Injection — це введення шкідливих даних у програми (SQL, Command, LDAP). Методи захисту: підготовлені запити, ORM, валідація введення, обмеження прав доступу.

SQL-ін’єкції дозволяють отримати або змінити дані БД. Командні ін’єкції можуть виконувати небезпечні команди на сервері.

Приклад безпечного запиту у C#:

SqlCommand cmd = new SqlCommand("SELECT * FROM Users WHERE Username=@user", conn);

cmd.Parameters.AddWithValue("@user", username);

Це запобігає виконанню довільного SQL-коду.

Регулярні тести на проникнення допомагають виявляти нові уразливості ін’єкцій.

Слайд 16. Захист від Cross-Site Scripting (XSS)
XSS дозволяє зловмиснику виконати скрипти у браузері користувача. Методи захисту: ескейпінг, CSP, регулярна валідація введення.

Приклад використання ескейпінгу у Python (Jinja2):

{{ user_input | e }}

Це запобігає вставці шкідливого коду на сторінку.

Використання сучасних фреймворків з автоматичною санацією входу значно знижує ризики XSS.

Регулярні автоматичні тести та сканування допомагають виявляти нові вразливості.

Слайд 17. Захист від Cross-Site Request Forgery (CSRF)
CSRF змушує користувача виконувати небажані дії. Захист: токени, SameSite cookie, перевірка реферера.

Приклад Django:

<form method="post">{% csrf_token %}</form>

Токен перевіряється на сервері, що запобігає підробці запитів.

Критичні дії (зміна пароля, фінансові операції) повинні бути доступні лише через POST запити з CSRF-токеном.

Інтеграція захисту CSRF у CI/CD тестування гарантує відсутність критичних помилок.

Слайд 18. Безпечне зберігання паролів
Паролі користувачів мають бути захищені хешуванням та сольною. Не рекомендується використовувати MD5 або SHA1 — сучасні алгоритми: bcrypt, Argon2.

Приклад хешування Argon2 у Python:

from argon2 import PasswordHasher

ph = PasswordHasher()

hash = ph.hash("user_password")

При аутентифікації використовується ph.verify(hash, password).

Регулярна ротація ключів і політики складних паролів підвищує безпеку облікових записів.

Слайд 19. Логи та аудит безпеки
Логи допомагають відстежувати дії користувачів, аномалії та атаки. Слід зберігати їх централізовано і обмежувати доступ.

ELK Stack, Loki, Splunk — популярні інструменти для аналізу логів. Вони дозволяють швидко виявляти підозрілі дії.

Важливо фільтрувати чутливі дані, щоб логи не стали джерелом витоку інформації. Аудит допомагає виявляти проблеми до серйозних інцидентів.

Приклад збору логів у Python:

import logging

logging.basicConfig(filename='app.log', level=logging.INFO)

logging.info('User logged in')

Слайд 20. Моніторинг безпеки
Моніторинг дозволяє відстежувати стан системи та потенційні загрози. Інструменти: Prometheus, Grafana, Zabbix, Security Onion.

Важливо налаштувати алерти для підозрілих дій, наприклад, численних невдалих входів, підозрілих запитів.

Моніторинг допомагає швидко реагувати на атаки, виявляти аномалії та запобігати масштабним інцидентам.

Інтеграція з CI/CD дозволяє автоматично блокувати ризикові дії або повідомляти команду DevOps.

Слайд 21. Захист API
API є критичною частиною сучасних програм. Захист включає автентифікацію (JWT, OAuth2), обмеження запитів (rate limiting) та перевірку входу (input validation).

Приклад перевірки JWT у Node.js:

const token = req.headers['authorization'];

jwt.verify(token, process.env.JWT_SECRET, (err, decoded) => { ... });

Це гарантує, що запит на API походить від авторизованого користувача.

Також важливо логувати всі запити та відповідати на них без розкриття внутрішньої інформації.

Rate limiting обмежує кількість запитів від одного користувача, знижуючи ризик DDoS та brute-force атак.

Слайд 22. Безпечний деплой
Безпечний деплой включає перевірку конфігурацій, змінних середовища, шифрування секретів та закриття тестових середовищ.

Приклад використання секретів у Docker Compose:

secrets:
  db_password:
    external: true
Секрети передаються у контейнери без збереження у коді.

Деплой через CI/CD дозволяє автоматично перевіряти всі налаштування перед випуском у продакшн.

Регулярні security сканування (Snyk, Trivy) на етапі деплою допомагають виявляти вразливості у образах.

Слайд 23. Шифрування мережевих комунікацій
TLS/SSL забезпечує конфіденційність та цілісність даних у мережі. Важливо використовувати сучасні версії TLS та сертифікати від перевірених CA.

Приклад налаштування HTTPS у Express.js:

const https = require('https');

const fs = require('fs');

https.createServer({

  key: fs.readFileSync('key.pem'),

  cert: fs.readFileSync('cert.pem')

}, app).listen(443);

Це гарантує шифрування всіх запитів.

Також варто включити HSTS, щоб браузери використовували тільки захищене з’єднання.

Регулярне оновлення сертифікатів та контроль протоколів підвищує безпеку мережевих комунікацій.

Слайд 24. Захист від Man-in-the-Middle (MITM)
MITM атака дозволяє зловмиснику перехоплювати дані між клієнтом та сервером. Захист: TLS, сертифікати, перевірка DNSSEC та HTTPS.

Використання pinning сертифікатів у мобільних і веб-додатках знижує ризик підміни сертифікатів.

Приклад pinning у Node.js:

const https = require('https');

const options = { ca: fs.readFileSync('ca.pem') };

https.get('https://api.example.com', options);

Це обмежує довіру лише до конкретного сертифіката.

Регулярний аудит SSL/TLS конфігурацій допомагає уникнути слабких шифрів та протоколів.

Слайд 25. Тестування на проникнення
Пен-тести дозволяють виявити уразливості до атак. Інструменти: OWASP ZAP, Burp Suite, Metasploit. Тестування включає перевірку SQLi, XSS, CSRF, конфігурацій.

Пен-тести можна автоматизувати у CI/CD для регулярної перевірки нових версій продукту.

Приклад автоматичного сканування OWASP ZAP CLI:

zap-cli quick-scan --self-contained --spider https://example.com

Результати зберігаються як звіти і використовуються для усунення проблем.

Регулярне тестування підвищує безпеку системи та знижує ризик компрометації.

Слайд 26. Захист від DDoS
DDoS-атаки навантажують сервер і роблять його недоступним. Методи захисту: балансування навантаження, rate limiting, CDN (Cloudflare, AWS WAF).

Автоматизовані алерти допомагають виявляти атаки та швидко масштабувати ресурси.

Приклад використання Cloudflare для обмеження запитів:

cfcli rate-limit add --url "/api/*" --threshold 100

Це дозволяє обмежувати надмірний трафік.

Такі заходи гарантують доступність сервісу навіть під час атаки.

Слайд 27. Моніторинг безпеки та логів
Моніторинг дозволяє відстежувати підозрілі події: невдалі логіни, аномальний трафік, підозрілі запити. Інструменти: ELK Stack, Grafana, Prometheus, Wazuh.

Логи мають бути централізованими та захищеними від модифікацій. Вони використовуються для аудиту та аналізу інцидентів.

Приклад збору логів у Python:

import logging

logging.basicConfig(filename='security.log', level=logging.WARNING)

logging.warning('Failed login attempt')

Регулярний аналіз логів дозволяє виявити атаки на ранній стадії.

Інтеграція з CI/CD дозволяє автоматично повідомляти команду DevOps про критичні події.

Слайд 28. Вразливості у сторонніх бібліотеках
Використання сторонніх бібліотек може призвести до вразливостей. Рекомендується регулярне сканування пакетів (Snyk, Dependabot, npm audit).

Приклад перевірки пакетів у Node.js:

npm audit --production

Це виявляє відомі уразливості та дозволяє швидко оновити пакети.

Регулярне оновлення залежностей та моніторинг CVE забезпечує безпеку проекту.

Слід уникати використання застарілих або непідтримуваних бібліотек.

Слайд 29. Політики безпеки
Політики безпеки визначають стандарти розробки, деплою та управління даними. Вони включають правила для паролів, обмеження доступу, аудит та реагування на інциденти.

Приклад політики: усі паролі мають бути мінімум 12 символів, із великими, малими літерами та цифрами.

Політики забезпечують єдиний стандарт для всієї команди та знижують ризик людських помилок.

Регулярні навчання розробників та DevOps-команди допомагають підтримувати культуру безпеки.

Слайд 30. Підсумок
Безпека програмних продуктів включає захист серверів, баз даних, мережі, API та UI. Основні принципи: конфіденційність, цілісність, доступність.

Захист від уразливостей (SQLi, XSS, CSRF), шифрування даних, контроль доступу, аудит та моніторинг є ключовими складовими.

Інтеграція безпеки у CI/CD забезпечує автоматичну перевірку продукту на всіх етапах розробки та деплою.

Впровадження OWASP Top-10, пен-тестів, безпечного деплою та політик безпеки гарантує стабільність і захищеність сучасних програмних систем.

Слайд 31. Вступ до безпеки веб-застосунків
Сучасні веб-застосунки обробляють критичні дані користувачів, тому захист від атак та витоку інформації є критично важливим. Основні принципи: конфіденційність, цілісність, доступність.

Валідація даних, контроль доступу, шифрування та токени — ключові методи захисту. Вони забезпечують безпечну взаємодію клієнта з сервером і захищають ресурси від несанкціонованого доступу.

Безпека повинна бути інтегрована у весь життєвий цикл розробки: від дизайну до деплою. Це дозволяє попередити вразливості на ранніх етапах.

У цій лекції розглянемо конкретні механізми захисту, приклади реалізації, а також інтеграцію безпеки у сучасні веб-технології.

Слайд 32. Валідація вхідних даних
Валідація даних — перший рівень захисту. Вона перевіряє коректність, формат, довжину та тип даних, що надходять від користувача. Це знижує ризик SQL-ін’єкцій, XSS та інших атак.

Важливо перевіряти дані як на фронтенді, так і на бекенді. Фронтенд забезпечує швидкий фідбек, а бекенд гарантує безпеку навіть при обхідних шляхах.

Приклад валідації у Python (Flask):

from wtforms import Form, StringField, validators

class LoginForm(Form):

    username = StringField('Username', [validators.Length(min=4, max=25)])

Таке обмеження гарантує, що користувач не введе шкідливий код або надмірну довжину.

Регулярне оновлення правил валідації під нові вимоги системи допомагає запобігти новим типам атак.

Слайд 33. Контроль доступу
Контроль доступу визначає, хто може виконувати певні дії у системі. Існують два основні види: RBAC (рольова модель) і ABAC (на основі атрибутів).

RBAC призначає права користувачам за ролями (адмін, користувач, гість). ABAC дозволяє приймати рішення на основі контексту: час, місцезнаходження, пристрій.

Приклад RBAC у Node.js:

if(user.role !== 'admin') return res.status(403).send('Access denied');

Це блокує доступ до адміністративних функцій для звичайних користувачів.

Контроль доступу повинен поширюватися на API, фронтенд та бази даних для забезпечення комплексного захисту.

Слайд 34. Шифрування даних
Шифрування забезпечує конфіденційність та цілісність інформації. Симетричне (AES) швидке для зберігання, асиметричне (RSA) — для передачі ключів та підписів.

TLS/HTTPS обов’язково для всіх REST-запитів. Це захищає дані від перехоплення під час передачі через мережу.

Приклад шифрування пароля у Python:

from cryptography.fernet import Fernet

key = Fernet.generate_key()

cipher = Fernet(key)

encrypted = cipher.encrypt(b"my_password")

Ключі зберігаються у безпечному сховищі (Secrets Manager, Key Vault) для запобігання компрометації.

Шифрування також застосовується до персональних даних у базі, що відповідає вимогам GDPR та інших стандартів.

Слайд 35. Токени доступу
Токени — безпечний спосіб автентифікації та авторизації без зберігання паролів на клієнті. Найпоширеніший формат — JWT (JSON Web Token).

JWT містить payload з даними користувача та підпис для перевірки автентичності. Токени мають термін дії та можуть бути оновлені через refresh tokens.

Приклад генерації JWT у Node.js:

const token = jwt.sign({ id: user.id }, process.env.JWT_SECRET, { expiresIn: '1h' });

Цей токен використовується для доступу до REST API без повторного введення пароля.

Використання токенів зменшує ризик компрометації та полегшує масштабування системи.

Слайд 36. Аутентифікація JWT
JWT дозволяє серверу перевіряти користувача без постійного зчитування БД. Клієнт зберігає токен у безпечному місці (HTTPOnly cookie або localStorage з обмеженнями).

Приклад перевірки JWT у Node.js:

jwt.verify(token, process.env.JWT_SECRET, (err, decoded) => {

  if(err) return res.status(401).send('Unauthorized');

  req.user = decoded;

});

Це забезпечує авторизацію на рівні API та ресурсу.

JWT підходить для SPA, мобільних додатків та мікросервісів, забезпечуючи безпечний безстанний доступ.

Слайд 37. Аутентифікація OAuth2
OAuth2 дозволяє авторизувати користувача через сторонні сервіси (Google, Facebook). Вони видають токен доступу без передачі пароля сторонньому додатку.

Приклад запиту токена через Google OAuth2:

POST https://oauth2.googleapis.com/token

OAuth2 підтримує refresh tokens для безпечного оновлення доступу.

Використання OAuth2 спрощує вхід, підвищує довіру та знижує ризик зберігання паролів у власній системі.

Слайд 38. Захист REST API
REST API потребує автентифікації та авторизації. Методи захисту: JWT, rate limiting, перевірка Content-Type, CORS, HTTPS.

Приклад middleware для захисту API у Node.js:

app.use('/api', authenticateJWT, rateLimiter);

Це забезпечує контроль доступу та обмежує кількість запитів від одного користувача.

Кожен endpoint має перевіряти права доступу та валідувати вхідні дані для запобігання атак.

Слайд 39. Безпечне зберігання паролів
Паролі не можна зберігати у відкритому вигляді. Використовуються хеші з сольною (bcrypt, Argon2). Це унеможливлює відновлення оригінального пароля при витоку БД.

Приклад bcrypt у Node.js:

const bcrypt = require('bcrypt');

const hash = await bcrypt.hash(password, 10);

Хеші зберігаються у базі, а під час логіну перевіряються методом compare.

Рекомендовано використовувати політику складності паролів та регулярну ротацію.

Слайд 40. Безпечне зберігання персональних даних
Персональні дані (ПІБ, email, паспортні дані) потрібно зберігати у зашифрованому вигляді. Також застосовується доступ за принципом мінімальних прав.

Приклад шифрування у Python для персональних даних:

encrypted_email = cipher.encrypt(user_email.encode())

Дані дешифруються лише під час необхідності і користувачеві повертаються у безпечному вигляді.

Регулярний аудит баз даних та логів допомагає запобігти витоку персональних даних.

Слайд 41. Реалізація системи входу (частина 1)
Система входу користувача починається з форми логіну та перевірки даних. Сервер перевіряє логін та хеш пароля у базі.

При успішному вході сервер генерує JWT та відправляє клієнту. Токен використовується для всіх наступних запитів.

Приклад у Node.js + Express:

const token = jwt.sign({ id: user.id }, process.env.JWT_SECRET, { expiresIn: '1h' });

res.json({ token });

Токен може зберігатися у cookie з HttpOnly або localStorage для SPA.

Слайд 42. Реалізація системи входу (частина 2)
На кожен запит до API перевіряється токен. Якщо він валідний, користувач отримує доступ до ресурсів.

Приклад middleware:

function authenticateJWT(req, res, next){

  const token = req.header('Authorization')?.split(' ')[1];

  if(!token) return res.sendStatus(401);

  jwt.verify(token, process.env.JWT_SECRET, (err, user) => {

    if(err) return res.sendStatus(403);

    req.user = user;

    next();

  });

}

Цей підхід забезпечує безстанний захист REST API.

Регулярне оновлення JWT та використання refresh tokens підвищує безпеку.

Слайд 43. Refresh Tokens
Refresh tokens дозволяють оновлювати JWT без повторного введення пароля користувачем. Вони мають довший термін життя і зберігаються у безпечному сховищі (HttpOnly cookie).

Приклад збереження refresh token у Node.js:

res.cookie('refreshToken', token, { httpOnly: true, secure: true });

Коли access token закінчується, сервер генерує новий токен на основі refresh token.

Цей механізм підвищує безпеку та покращує UX, дозволяючи користувачеві залишатися авторизованим без постійного входу.

Слайд 44. Logout та інвалідність токенів
Logout повинен видаляти access і refresh tokens, щоб запобігти повторному використанню. Сервер може вести список відкликаних токенів (blacklist).

Приклад видалення cookie у Node.js:

res.clearCookie('refreshToken');

Це забезпечує негайне завершення сесії користувача.

Системи з коротким TTL токенів та blacklist підвищують загальний рівень безпеки.

Слайд 45. Захист від CSRF у токенах
CSRF атаки на токени можливі при зберіганні їх у cookie. Рекомендовано використовувати SameSite cookie та перевірку реферера.

Приклад захисту у Express:

app.use(csrf({ cookie: { httpOnly: true, sameSite: 'Strict' } }));

Сервер перевіряє токен CSRF при кожному state-changing запиті (POST, PUT, DELETE).

Це запобігає виконанню небажаних дій від сторонніх сайтів.

Слайд 46. Захист від XSS у системі входу
XSS може дозволити викрадення токенів. Важливо ескейпити дані на фронтенді і не вставляти користувацький ввід у innerHTML.

Приклад з React:

<div>{DOMPurify.sanitize(userInput)}</div>

CSP (Content Security Policy) додає додатковий рівень захисту, обмежуючи виконання сторонніх скриптів.

Регулярне тестування на XSS зменшує ризики компрометації сесій.

Слайд 47. Політика паролів
Сильні паролі — обов’язкова вимога безпеки. Рекомендації: мінімум 12 символів, великі/малі літери, цифри, спеціальні символи.

Приклад перевірки складності у Python:

import re

if not re.match(r'^(?=.*[A-Z])(?=.*\d)(?=.*[@$!%*?&]).{12,}$', password):

    raise ValueError("Weak password")

Регулярна зміна паролів та блокування повторних спроб підвищують безпеку.

Важливо не зберігати підказки або історію паролів у відкритому вигляді.

Слайд 48. Rate Limiting
Rate limiting обмежує кількість запитів від одного користувача або IP за певний час. Це запобігає brute-force атакам та DDoS.

Приклад middleware у Node.js з express-rate-limit:

const rateLimit = require("express-rate-limit");

app.use("/api/", rateLimit({ windowMs: 15*60*1000, max: 100 }));

Кожен користувач отримує ліміт запитів, після чого доступ блокується на час.

Це особливо важливо для endpoint’ів логіну та реєстрації.

Слайд 49. Аудит логів
Логи критичні для моніторингу безпеки. Вони фіксують спроби входу, невдалі дії та аномальний трафік.

Приклад логування у Python:

import logging

logging.basicConfig(filename='security.log', level=logging.INFO)

logging.info(f'Login attempt for user {username}')

Централізоване зберігання та обмежений доступ запобігають витоку конфіденційної інформації.

Аналіз логів дозволяє швидко виявляти підозрілі дії та реагувати на інциденти.

Слайд 50. Інтеграція OAuth2
OAuth2 дозволяє користувачам входити через сторонні сервіси. Access token обмежує дії додатка стороннього постачальника.

Приклад запиту access token через Google OAuth2:

POST https://oauth2.googleapis.com/token

Токен зберігається у безпечному сховищі, а сервер перевіряє його при кожному запиті.

OAuth2 спрощує управління доступом та зменшує ризик зберігання паролів у власній базі.

Слайд 51. Workflow входу користувача
1. Користувач вводить логін/пароль.

2. Сервер перевіряє облікові дані та хеш пароля.

3. Генерується JWT та refresh token.

4. Клієнт зберігає токени у cookie або localStorage.

Запити до API проходять перевірку JWT через middleware. Якщо токен прострочений, використовується refresh token.

Logout інвалідовує токени та очищає їх на клієнті.

Цей workflow гарантує безпечний та безстанний доступ до системи.

Слайд 52. Валідація даних при логіні
Перевірка даних користувача мінімізує ризик SQLi та XSS. Довжина, формат та типи обов’язково контролюються.

Приклад у Node.js з Joi:

const schema = Joi.object({ username: Joi.string().min(4).max(25).required() });

await schema.validateAsync(req.body);

Це забезпечує коректність введених даних перед обробкою на сервері.

Валідація повинна бути на фронтенді та бекенді для комплексного захисту.

Слайд 53. Зашифровані cookie
HTTPOnly та Secure cookie захищають токени від XSS та викрадення через JavaScript.

Приклад:

res.cookie('token', jwtToken, { httpOnly: true, secure: true, sameSite: 'Strict' });

Таке cookie не доступне з фронтенду і передається лише через HTTPS.

Це забезпечує безпечне зберігання сесії користувача.

Слайд 54. Захист від brute-force атак
Сильні політики паролів + rate limiting + CAPTCHA обмежують спроби підбору пароля.

Приклад підключення CAPTCHA у логін форму:

<div class="g-recaptcha" data-sitekey="your_site_key"></div>

Сервер перевіряє валідність CAPTCHA перед дозволом доступу.

Це зменшує ризик компрометації облікових записів.

Слайд 55. Логи активності користувачів
Логи реєструють успішні та невдалі логіни, зміну пароля, доступ до критичних ресурсів.

Приклад у Node.js:

console.log(`User ${req.user.id} accessed /dashboard`);

Централізовані логи допомагають відстежувати підозрілі дії та реагувати на інциденти.

Аудит логів обов’язково включається у security policy компанії.

Слайд 56. Захист REST API від CSRF
CSRF може бути небезпечним, якщо access token зберігається у cookie. Рекомендується перевірка CSRF-токена або зберігання JWT у memory/localStorage.

Приклад middleware у Express:

const csrf = require('csurf');

app.use(csrf({ cookie: true }));

Токен перевіряється при кожному state-changing запиті.

Це запобігає виконанню небажаних дій через сторонні сайти.

Слайд 57. Валідація всіх запитів API
Вхідні дані на REST API обов’язково перевіряються: тип, довжина, формат. Це захищає від SQLi, XSS та інших ін’єкцій.

Приклад у Node.js:

const { body } = require('express-validator');

app.post('/login', body('username').isLength({ min: 4 }), validate);

Сервер повертає помилку, якщо дані не відповідають стандартам.

Регулярне оновлення правил валідації під нові формати даних.

Слайд 58. Приклад повного login flow
1. Користувач вводить логін/пароль.

2. Сервер перевіряє дані та генерує JWT і refresh token.

3. Клієнт зберігає JWT у HttpOnly cookie, refresh token у Secure cookie.

4. Middleware перевіряє JWT при запитах до API.

5. Refresh token використовується для оновлення JWT при закінченні терміну дії.

6. Logout інвалідовує токени.

Це стандартний сучасний workflow для безпечного доступу користувачів.

Слайд 59. Приклад використання OAuth2
OAuth2 дозволяє входити через сторонні сервіси без зберігання пароля.

1. Користувач клікає «Login with Google».

2. Google повертає authorization code.

3. Сервер обмінює code на access token.

4. Клієнт отримує JWT на основі access token.

Цей метод спрощує управління обліковими записами та підвищує безпеку.

Слайд 30. Підсумок
Безпечний доступ до веб-застосунків забезпечується комбінацією:

· Валідація даних,

· Контроль доступу та RBAC/ABAC,

· Шифрування даних,

· JWT та refresh tokens,

· OAuth2 для сторонньої авторизації,

· Безпечне зберігання паролів та персональних даних,

· Захист REST API та аудит логів.

Інтеграція цих методів у повний workflow входу гарантує безпеку користувачів і відповідність сучасним стандартам.
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