Лекція 14. Розгортання та підтримка програмних продуктів
Слайд 1. Вступ до розгортання
Розгортання програмних продуктів — це процес підготовки та переміщення додатку з середовища розробки у робоче середовище. Воно забезпечує доступ користувачів до продукту.

Правильне розгортання гарантує стабільну роботу та мінімальні простої при оновленнях. Процес включає налаштування серверів, баз даних, мережевих ресурсів.

Важливо враховувати тип розгортання: локальний, на сервері або у хмарі. Кожен має свої переваги та обмеження.

У цій лекції розглянемо методи розгортання, оновлення, резервне копіювання, підтримку користувачів та хмарні сервіси.

Слайд 2. Локальне розгортання
Локальне розгортання — встановлення продукту на комп’ютері користувача або в локальній мережі. Використовується для тестування та невеликих проектів.

Переваги: швидкий доступ, контроль середовища, відсутність залежності від інтернету. Недоліки: обмежена масштабованість та доступність.

Приклад локального запуску Node.js додатку:

git clone repo.git

cd project

npm install

npm start

Це дозволяє перевірити функціонал на локальній машині перед публікацією.

Локальне розгортання часто використовується для демонстрацій, навчальних проектів і тестів перед серверним релізом.

Слайд 3. Розгортання на сервері
Розгортання на сервері забезпечує доступ до продукту для багатьох користувачів. Сервер може бути фізичним або віртуальним.

Процес включає встановлення ОС, веб-сервера (Nginx, Apache), бази даних та самого додатку. Необхідно налаштувати безпеку і резервне копіювання.

Приклад деплою Flask додатку на Ubuntu:

sudo apt install python3-pip

pip3 install -r requirements.txt

gunicorn app:app

Nginx може виступати реверс-проксі, забезпечуючи HTTPS та балансування навантаження.

Таке розгортання підходить для корпоративних систем і середніх проектів.

Слайд 4. Хмарне розгортання
Хмарні сервіси (AWS, Azure, Google Cloud, Heroku) дозволяють швидко масштабувати додаток та зменшити витрати на інфраструктуру.

Вони забезпечують автоматичне резервне копіювання, моніторинг, безпеку та масштабованість додатку. Підходять для веб-сервісів і мобільних додатків.

Приклад розгортання Node.js додатку на Heroku:

heroku create myapp

git push heroku main

heroku open

Хмара спрощує управління ресурсами та дозволяє зосередитись на розробці продукту.

Розгортання у хмарі також забезпечує доступ до CI/CD інструментів для автоматизації оновлень.

Слайд 5. Підтримка користувачів
Підтримка користувачів — критичний аспект життєвого циклу продукту. Вона включає відповіді на запити, усунення помилок та надання інструкцій.

Важливо створювати систему тикетів (Jira, Zendesk), бази знань та FAQ для швидкого вирішення проблем.

Приклад створення endpoint для звернень користувачів у Flask:

@app.route('/support', methods=['POST'])

def support():

    data = request.json

    save_ticket(data)

    return jsonify({"status": "ok"})

Регулярна комунікація з користувачами підвищує їхню задоволеність та лояльність.

Підтримка також включає оновлення документації та навчання користувачів.

Слайд 6. Управління оновленнями
Оновлення включають виправлення багів, нові функції та покращення безпеки. Важливо планувати релізи та тестувати їх перед деплоєм.

Методи: rolling update, blue-green deployment, canary release. Це зменшує ризик простоїв і негативного впливу на користувачів.

Приклад rolling update для Node.js додатку на Docker:

docker pull myapp:latest

docker stop old_container

docker run -d myapp:latest

Тестування на staging середовищі перед prod релізом дозволяє уникнути критичних помилок.

Оновлення також включають міграції баз даних та перевірку сумісності старих даних.

Слайд 7. Виправлення багів
Баги є невід’ємною частиною розробки. Важливо швидко і коректно їх виправляти, не порушуючи роботу продукту.

Процес: виявлення багу → створення тикета → пріоритизація → виправлення → тестування → деплой.

Приклад логування помилок у Node.js:

app.use(function(err, req, res, next){

    console.error(err.stack);

    res.status(500).send('Something broke!');

});

Логи та моніторинг допомагають швидко локалізувати проблему та повідомити команду.

Регулярний аналіз частих багів дозволяє покращувати продукт та зменшувати повторювані проблеми.

Слайд 8. Резервне копіювання даних
Резервне копіювання гарантує відновлення даних при збоях, атаках чи втраті. Важливо мати політику бекапів та регулярні перевірки.

Методи: повне, інкрементальне, диференційне резервування. Зберігання на локальних носіях та у хмарі забезпечує додатковий рівень безпеки.

Приклад резервного копіювання бази PostgreSQL:

pg_dump mydb > backup.sql

План відновлення (Disaster Recovery Plan) має бути документованим і регулярно тестованим.

Резервне копіювання також забезпечує відповідність стандартам безпеки та регуляторним вимогам.

Слайд 9. Відновлення даних
Відновлення — критичний процес після збоїв. Потрібно перевіряти цілісність даних та забезпечити мінімальні простої системи.

Приклад відновлення PostgreSQL:

psql mydb < backup.sql

Тестування процедур відновлення на staging середовищі гарантує ефективність.

Розробка сценаріїв аварійного відновлення дозволяє швидко реагувати на критичні ситуації.

Важливо документувати процеси і регулярно навчати команду.

Слайд 10. Моніторинг продукту
Моніторинг дозволяє відстежувати роботу системи, виявляти збої та потенційні загрози. Інструменти: Prometheus, Grafana, Zabbix.

Логи, метрики продуктивності та алерти забезпечують швидке реагування на інциденти.

Приклад інтеграції Prometheus з Node.js:

const client = require('prom-client');

const http = require('http');

http.createServer((req, res) => {

    res.end(client.register.metrics());

}).listen(3000);

Моніторинг допомагає покращувати якість продукту та планувати масштабування.

Слайд 11. Хмарні сервіси AWS
AWS надає широкий спектр послуг: EC2 для серверів, S3 для зберігання, RDS для баз даних, Lambda для безсерверних функцій.

Переваги: масштабованість, висока доступність, інтеграція з CI/CD та безпекою.

Приклад розгортання Node.js додатку на EC2:

ssh ec2-user@ec2-ip

git clone repo.git

npm install

npm start

AWS CloudWatch дозволяє відслідковувати логи та метрики продуктивності.

Слайд 12. Хмарні сервіси Azure
Azure пропонує App Service для веб-додатків, SQL Database для БД та Storage для файлів. Підтримує CI/CD через DevOps.

Можна автоматично масштабувати ресурси залежно від навантаження та підключати безпекові політики.

Приклад розгортання Node.js на Azure App Service:

az webapp up --name myapp --runtime "NODE|18-lts"
Інтеграція з Azure Monitor забезпечує моніторинг та алерти.

Слайд 13. Хмарні сервіси Google Cloud
Google Cloud надає Compute Engine, App Engine, Cloud Storage та Firestore. Підтримує автоматичне масштабування та безпечне зберігання даних.

Приклад деплою Node.js додатку на App Engine:

gcloud app deploy app.yaml

Stackdriver дозволяє моніторити логи та продуктивність у реальному часі.

Google Cloud підходить для високонавантажених веб-сервісів та стартапів.

Слайд 14. Хмарні сервіси Heroku
Heroku — PaaS платформа для швидкого розгортання веб-додатків. Підтримує Git деплой та інтеграцію з CI/CD.

Приклад деплою Node.js додатку:

git push heroku main

Heroku автоматично керує інфраструктурою, оновленнями та безпекою середовища.

Ідеально підходить для невеликих проектів та стартапів, де потрібна швидка публікація.

Слайд 15. CI/CD для розгортання
CI/CD дозволяє автоматизувати процес тестування, збірки та деплою. Це мінімізує помилки та скорочує час релізу.

Приклад GitHub Actions для Node.js:

jobs:
  build:
    runs-on: ubuntu-latest
    steps:
      - uses: actions/checkout@v2
      - name: Install dependencies
        run: npm install
      - name: Run tests
        run: npm test
CI/CD забезпечує повторюваність процесів і безпеку при розгортанні.

Інтеграція з хмарними сервісами дозволяє автоматично оновлювати додаток після успішного тесту.

Слайд 16. Резервне копіювання у хмарі
Хмарні сервіси надають вбудовані інструменти для резервного копіювання даних. AWS S3 та Azure Blob Storage підтримують версіонування файлів для відновлення попередніх станів.

Приклад бекапу бази даних у AWS RDS:

aws rds create-db-snapshot --db-instance-identifier mydb --db-snapshot-identifier mydb-backup

Регулярне створення бекапів мінімізує ризик втрати даних під час збоїв або оновлень.

Зберігання бекапів у різних регіонах підвищує стійкість системи до катастроф та аварій.

План резервного копіювання має включати частоту бекапів, типи збереження та процедури відновлення.

Слайд 17. Відновлення даних у хмарі
Відновлення даних після збоїв у хмарі може відбуватися автоматично або вручну. Важливо тестувати процедури відновлення перед продуктивним використанням.

Приклад відновлення бази PostgreSQL з snapshot у AWS:

aws rds restore-db-instance-from-db-snapshot --db-instance-identifier mydb-restore --db-snapshot-identifier mydb-backup

Перевірка цілісності даних після відновлення критична для забезпечення коректної роботи додатку.

Процедури відновлення включають тестові сценарії, документацію та регламентовані терміни відновлення (RTO, RPO).

Реалізація автоматизованих сценаріїв DR (Disaster Recovery) підвищує надійність системи.

Слайд 18. Моніторинг продуктивності
Моніторинг дозволяє відстежувати використання ресурсів, час відповіді серверів та наявність збоїв. Інструменти: Grafana, Prometheus, CloudWatch.

Приклад інтеграції CloudWatch для Node.js додатку:

const AWS = require('aws-sdk');

const cloudwatch = new AWS.CloudWatch();

cloudwatch.putMetricData({ /* метрики */ });

Моніторинг допомагає передбачити потенційні проблеми та планувати масштабування ресурсів.

Алерти та сповіщення дозволяють реагувати на відхилення у режимі реального часу.

Слайд 19. Логування подій
Логування критичних подій дозволяє відстежувати збої та поведінку користувачів. Це важливо для аналізу помилок та безпеки.

Приклад логування у Node.js:

console.log(`[INFO] User ${user.id} accessed ${req.path} at ${new Date()}`);

Централізоване зберігання логів у хмарі полегшує аудит та пошук проблем.

Логи повинні містити достатньо інформації для відновлення подій, але не розкривати конфіденційні дані.

Слайд 20. Управління багами у хмарі
Хмарні платформи підтримують автоматичне масштабування та контроль ресурсів, що знижує ризик багів через перевантаження.

Приклад використання AWS Elastic Beanstalk для оновлення версії додатку:

eb deploy

Всі зміни тестуються на staging перед релізом, щоб уникнути критичних збоїв.

Інтеграція з системами тикетів (Jira, Trello) дозволяє швидко відслідковувати баги та прогрес виправлення.

Слайд 21. Масштабування
Масштабування дозволяє системі витримувати збільшене навантаження. Горизонтальне (додавання серверів) та вертикальне (збільшення ресурсів) масштабування.

Приклад горизонтального масштабування у AWS:

aws autoscaling set-desired-capacity --auto-scaling-group-name my-asg --desired-capacity 5

Масштабування у хмарі може бути автоматизованим на основі метрик продуктивності.

Це забезпечує стабільну роботу системи навіть під піковим навантаженням.

Слайд 22. Blue-Green Deployment
Blue-Green deployment дозволяє безперервно оновлювати додаток без простоїв. Дві ідентичні середовища (Blue та Green) використовуються по черзі.

Приклад у Heroku:

heroku pipelines:promote --app myapp-staging

Користувачі отримують доступ до нового релізу лише після перевірки на staging.

Цей метод зменшує ризик помилок при деплої та дозволяє швидко відкотитися.

Слайд 23. Canary Release
Canary release — оновлення невеликої частини користувачів для тестування нового функціоналу перед повним релізом.

Приклад у Kubernetes:

spec:
  replicas: 10
  selector:
    matchLabels:
      app: myapp
Малий відсоток трафіку спрямовується на нову версію, решта користувачів використовують стабільну.

Це дозволяє виявити помилки без шкоди для більшості користувачів.

Слайд 24. CI/CD у хмарі
CI/CD дозволяє автоматизувати процес збірки, тестування та деплою у хмарі. Це підвищує швидкість релізів та надійність системи.

Приклад GitHub Actions для AWS:

- name: Deploy to AWS
  uses: aws-actions/configure-aws-credentials@v1
Зміни автоматично тестуються на staging перед деплоєм на продакшн.

CI/CD дозволяє інтегрувати бекапи, моніторинг та аудит у процес розгортання.

Слайд 25. Управління версіями
Управління версіями дозволяє відслідковувати зміни у коді та швидко відкотитися у разі помилок.

Приклад у Git:

git tag v1.0

git push origin v1.0

Версії допомагають контролювати релізи, документацію та залежності.

Важливо узгоджувати версії коду, бази даних та інфраструктури.

Слайд 26. Політики безпеки при розгортанні
Під час розгортання необхідно дотримуватись політик безпеки: TLS/HTTPS, шифрування секретів, обмеження доступу.

Приклад у Node.js:

app.use(helmet());

Це забезпечує базовий захист HTTP-заголовків та підвищує безпеку додатку.

Політики безпеки повинні включати контроль доступу, моніторинг та регулярні аудити.

Слайд 27. Автоматичне масштабування
Хмарні платформи підтримують автоматичне масштабування на основі метрик CPU, пам’яті або кількості запитів.

Приклад у Kubernetes HPA:

apiVersion: autoscaling/v1
kind: HorizontalPodAutoscaler
Це дозволяє системі адаптуватися до змінного навантаження без ручного втручання.

Автоматичне масштабування підвищує доступність та продуктивність додатку.

Слайд 28. Логи та аудит
Логи допомагають відстежувати події, збої та активність користувачів. Аудит забезпечує відповідність стандартам та нормативам.

Приклад інтеграції логів у AWS CloudWatch:

const AWS = require('aws-sdk');

const cloudwatch = new AWS.CloudWatchLogs();

Централізоване логування дозволяє швидко виявляти аномалії та реагувати на інциденти.

Регулярний аудит логів підвищує безпеку та стабільність системи.

Слайд 29. Відстеження та аналітика
Аналітика дозволяє оцінювати продуктивність продукту та використання ресурсів. Інструменти: Google Analytics, AWS CloudWatch Metrics.

Приклад інтеграції метрик:

cloudwatch.putMetricData({ MetricData: [/* метрики */] });

Це дозволяє прогнозувати навантаження та планувати оновлення інфраструктури.

Аналітика допомагає приймати обґрунтовані рішення щодо розвитку продукту.

Слайд 30. Підсумок
Розгортання та підтримка включає:

· локальне, серверне та хмарне розгортання,

· управління оновленнями та багами,

· резервне копіювання та відновлення,

· моніторинг, логування, масштабування,

· автоматизацію через CI/CD, blue-green і canary релізи.

Хмарні сервіси спрощують управління, безпеку та масштабованість.
Дотримання політик безпеки, аудит і аналітика забезпечують стабільну роботу продукту.
Ефективне розгортання та підтримка підвищують якість користувацького досвіду і довговічність програмного продукту.

Слайд 31. Вступ до моніторингу та логування
Моніторинг і логування дозволяють відстежувати стан системи, продуктивність та поведінку користувачів.
Вони допомагають швидко виявляти збої та потенційні загрози безпеці.
Моніторинг включає збір метрик CPU, пам’яті, часу відповіді сервера та мережевого трафіку.
Логування забезпечує збереження інформації про події, запити, помилки та операції користувачів.

Слайд 32. Основні інструменти моніторингу
Prometheus — система збору та зберігання метрик з можливістю alerting.
Grafana — інструмент візуалізації, що дозволяє створювати графіки та дашборди.
ELK-Stack (Elasticsearch, Logstash, Kibana) — платформа для централізованого логування та аналізу подій.
Інструменти дозволяють виявляти проблеми на ранніх стадіях та приймати рішення щодо оптимізації.

Слайд 33. Моніторинг з Prometheus
Prometheus збирає метрики через HTTP endpoints у форматі time-series.
Кожна метрика має назву, значення та час збору.
Приклад інтеграції Node.js додатку з Prometheus:

const client = require('prom-client');

client.collectDefaultMetrics();

Це дозволяє відстежувати запити, використання пам’яті та навантаження на CPU у реальному часі.

Слайд 34. Візуалізація в Grafana
Grafana підключається до Prometheus або інших джерел даних для побудови дашбордів.
Дашборди допомагають швидко оцінювати стан системи та реагувати на аномалії.
Приклад створення панелі:

1. Вибір джерела даних (Prometheus).

2. Вибір метрики CPU usage.

3. Побудова графіка з оновленням у реальному часі.
Це підвищує прозорість і контроль над продуктом.

Слайд 35. ELK-Stack для логування
Elasticsearch зберігає логи у структурованому вигляді для швидкого пошуку.
Logstash збирає та трансформує логи з різних джерел у єдиний формат.
Kibana дозволяє візуалізувати логи та створювати дашборди подій.
Ця система полегшує аудит, відстеження помилок та безпеку.

Слайд 36. Приклад логування у Node.js
Використання Winston для централізованого логування:

const winston = require('winston');

const logger = winston.createLogger({ transports: [new winston.transports.Console()] });

logger.info('Server started on port 3000');

Логи можна відправляти у Elasticsearch через Logstash.
Це дозволяє аналізувати події та історію роботи додатку.
Важливо зберігати логи без розкриття конфіденційної інформації.

Слайд 37. Резервне копіювання
Резервне копіювання гарантує збереження даних у разі збою чи втрати.
Види: повне, інкрементальне та диференційне.
Зберігання у локальних сховищах і хмарі підвищує надійність.
Приклад резервного копіювання бази PostgreSQL:

pg_dump mydb > backup.sql

Слайд 38. Відновлення даних
Відновлення даних після збоїв критично для безперервності роботи.
Необхідно перевіряти цілісність і коректність відновлених даних.
Приклад відновлення PostgreSQL:

psql mydb < backup.sql

Тестування процедур відновлення гарантує швидке повернення до робочого стану.

Слайд 39. Автоматизація резервного копіювання
Хмарні сервіси надають автоматизовані бекапи.
AWS S3 та Azure Blob Storage підтримують версіонування та політики зберігання.
Приклад автоматичного бекапу RDS:

aws rds create-db-snapshot --db-instance-identifier mydb --db-snapshot-identifier snapshot1

Це зменшує ризик людських помилок і підвищує надійність.

Слайд 40. Управління версіями
Управління версіями контролює зміни у коді та конфігураціях.
Git дозволяє відстежувати коміти, створювати гілки та теги.
Приклад:

git tag v1.0

git push origin v1.0

Це забезпечує можливість відкату до стабільної версії у разі критичних помилок.

Слайд 41. Семантичне версіонування
Семантичне версіонування: MAJOR.MINOR.PATCH.
MAJOR — критичні зміни, MINOR — новий функціонал, PATCH — виправлення багів.
Це допомагає координувати релізи та інформувати користувачів про зміни.
Приклад:

v2.1.3 → major=2, minor=1, patch=3

Слайд 42. DevOps-цикл
DevOps інтегрує розробку, тестування, деплой та підтримку у безперервний цикл.
Ціль: швидкі та надійні релізи з мінімальними помилками.
Цикл включає CI/CD, моніторинг, логування та автоматизовані тести.
DevOps дозволяє швидко реагувати на баги і оновлювати продукт без простоїв.

Слайд 43. CI/CD для підтримки
CI/CD автоматизує збірку, тестування та деплой.
Приклад GitHub Actions для Node.js:

jobs:
  build:
    runs-on: ubuntu-latest
    steps:
      - uses: actions/checkout@v2
      - run: npm install
      - run: npm test
Це забезпечує контроль якості та повторюваність процесів.
Інтеграція з моніторингом і логами дозволяє швидко виявляти помилки.

Слайд 44. Моніторинг у DevOps
Моніторинг у DevOps — постійний контроль стану продукту.
Prometheus збирає метрики, Grafana відображає дашборди, ELK аналізує логи.
Це дозволяє швидко реагувати на інциденти та планувати масштабування.
Моніторинг підвищує стабільність і продуктивність системи.

Слайд 45. Логи у DevOps
Централізоване логування забезпечує історію подій для відновлення та аналізу.
ELK-Stack дозволяє створювати дашборди, фільтрувати та шукати критичні події.
Приклад фільтру у Kibana: всі помилки сервера за останні 24 години.
Регулярний аудит логів допомагає забезпечити безпеку та відповідність стандартам.

Слайд 46. Метрики продуктивності
Важливо відстежувати CPU, пам’ять, час відповіді API та кількість запитів.
Prometheus збирає ці метрики автоматично через endpoints.
Приклад кастомної метрики у Node.js:

const httpRequestDurationMicroseconds = new client.Histogram({ name: 'http_request_duration_ms', help: 'Duration of HTTP requests' });

Метрики допомагають планувати масштабування та оптимізацію коду.

Слайд 47. Алерти та сповіщення
Алерти повідомляють команду про критичні проблеми в реальному часі.
Grafana Alerts або Prometheus Alertmanager відправляють сповіщення у Slack, Email або SMS.
Приклад:

alert: HighCPUUsage
expr: node_cpu_seconds_total > 80
for: 5m
Це дозволяє швидко реагувати на перевантаження або збої системи.

Слайд 48. Резервні копії хмарних додатків
Хмарні платформи дозволяють робити автоматичні бекапи контейнерів і баз даних.
Приклад у Azure SQL Database:

az sql db restore --dest-name mydbrestore --name mydb --resource-group myrg

Регулярні бекапи забезпечують відновлення після аварій та атак.
Це критично для збереження цілісності даних.

Слайд 49. Відновлення після збою
План відновлення включає сценарії для різних типів збоїв.
Приклад Kubernetes:

kubectl rollout undo deployment/myapp

Відновлення даних та сервісів повинно бути автоматизованим і протестованим.
Це забезпечує мінімальні простої та стабільну роботу користувачів.

Слайд 50. Автоматичне тестування перед деплоєм
DevOps-цикл включає автоматичні тести перед релізом.
Unit, integration та end-to-end тести перевіряють код на наявність багів.
Приклад Cypress для UI тестів:

cy.visit('/login').get('input[name=username]').type('user')

Автоматичне тестування зменшує ризик введення помилок у продакшн.

Слайд 51. Управління конфігураціями
Конфігурації сервісів повинні бути контрольовані і версіоновані.
Приклад у Kubernetes ConfigMap:

apiVersion: v1
kind: ConfigMap
metadata: { name: my-config }

data: { API_URL: "https://api.example.com" }

Це забезпечує повторюваність розгортання та безпеку налаштувань.
Контроль конфігурацій дозволяє швидко змінювати середовище без ризику помилок.

Слайд 52. Управління секретами
Секрети (паролі, токени) не повинні зберігатися у коді.
Приклади: HashiCorp Vault, AWS Secrets Manager, Kubernetes Secrets.
Приклад Kubernetes Secret:

apiVersion: v1
kind: Secret
metadata: { name: db-secret }

data: { password: cGFzc3dvcmQ= }

Це підвищує безпеку при розгортанні і захищає конфіденційні дані.

Слайд 53. Контроль доступу
Розмежування доступу підвищує безпеку та запобігає некоректним змінам.
Приклад RBAC у Kubernetes:

kind: Role
rules:
- apiGroups: [""]

  resources: ["pods"]

  verbs: ["get","list"]

Контроль доступу дозволяє керувати, хто може змінювати код, конфігурації та інфраструктуру.
RBAC забезпечує централізоване управління дозволами.

Слайд 54. Розгортання контейнерів
Контейнеризація забезпечує ізоляцію додатків та залежностей.
Docker та Kubernetes спрощують масштабування та підтримку.
Приклад Dockerfile для Node.js:

FROM node:18

WORKDIR /app

COPY package*.json ./

RUN npm install

COPY . .

CMD ["node", "app.js"]

Контейнери полегшують управління версіями та оновлення.

Слайд 55. CI/CD для контейнерів
CI/CD автоматично збирає Docker образи та деплоїть їх у кластер.
Приклад GitHub Actions:

- name: Build Docker image
  run: docker build -t myapp:latest .
- name: Push Docker image
  run: docker push myapp:latest
Це скорочує час релізу та підвищує надійність.
Інтеграція з моніторингом дозволяє оперативно реагувати на проблеми.

Слайд 56. Blue-Green та Canary Deployment
Blue-Green та Canary deployment мінімізують ризик помилок при релізі.
Blue-Green — два середовища, нове перевіряється перед переключенням трафіку.
Canary — нова версія отримує лише частину трафіку для тестування.
Це дозволяє уникати простоїв та забезпечує стабільність роботи.

Слайд 57. Аудит та аналітика
Аудит включає перевірку логів, змін конфігурацій та доступів.
Аналітика метрик дозволяє оцінювати продуктивність та використання ресурсів.
Приклад Grafana дашборду для метрик CPU та пам’яті сервера.
Аудит та аналітика підвищують прозорість та допомагають у плануванні розвитку продукту.

Слайд 58. Підтримка користувачів
Підтримка включає відповіді на запити, усунення помилок та навчання користувачів.
Система тикетів та база знань допомагають швидко вирішувати проблеми.
Приклад endpoint для створення тикета у Flask:

@app.route('/support', methods=['POST'])

def support():

    save_ticket(request.json)

    return jsonify({"status":"ok"})

Регулярна підтримка покращує користувацький досвід і лояльність.

Слайд 59. Розвиток продукту
Розвиток продукту включає додавання нових функцій, оптимізацію та підтримку безпеки.
CI/CD та моніторинг дозволяють швидко тестувати та впроваджувати зміни.
Розвиток продукту — безперервний процес у DevOps-цикл.
Планування релізів і аналіз метрик користувачів допомагає приймати обґрунтовані рішення.

Слайд 60. Підсумок
Моніторинг і логування забезпечують контроль за станом системи.
Резервне копіювання та відновлення гарантують безпеку даних.
Управління версіями і конфігураціями дозволяє стабільно розгортати оновлення.
DevOps-цикл об’єднує розробку, тестування, деплой і підтримку, підвищуючи ефективність і надійність продукту.
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