Тема 5. Репутаційний менеджмент педагога в цифровому середовищі.
1. Поняття цифрової репутації. 
2. Механізми підтримання професійного іміджу в мережі. 
3. Стратегії управління цифровою присутністю. 
4. Ризики та виклики репутаційного середовища.
Поняття «репутації» стали визначати як особисте та цікаве на прикінці XX ст. Але в теорії та і практиці того часу було багато полісемантичних понятть, таких як бренд, імідж, репутація. Існує думка, що тривалий час поняття репутації було тотожним таким поняттям, як «авторитет», «гідність» і «честь», тобто певною чеснотою особи чи групи осіб, організації, яка характеризує її в суспільстві.
Словник Вебстера дає інформацію, що репутація – це «авторитет», «вплив», «кредит», «престиж», «сила», «слава» «репутація» [13] (англ. Reputation, від лат. «reputatio» – роздуми, споглядання) спочатку характеризував авторітет, довіру, повагу, моральні якості людини, про яку говорили. Однак, вже у ХІХ столітті, з розвитком соціального життя, початком капіталізму та бізнесу, його стали використовували для того, щоб характеризувати лідера чи підприємство.
Серед багатьох досліджень, можна виділити напрями вичення репутації, серед них головні: 
− репутація як нематеріальний актив, що є описом минулих дій об’єкта й може забезпечити цінні результати для зацікавлених сторін. 
− репутація як думка про когось/щось, яка формується, виходячи з подій у минулому. 
− репутація як думка про моральні здобутки особи чи групи осіб. 
Таким чином, репутація як результат соціальної взаємодії можна розглядати та оцінювати, вимірюючи різні аспекти та порівнює їх співвідношення.
Цифрова репутація – це цифровий слід, створений усіма речами та діями людини в Інтернеті, а також тим, що інші публікують про неї. Цифрова репутація може вплинути на дружбу, стосунки та навіть на перспективи роботи на все життя, тому важливо за нею стежити.
Коли інформація з’являється в Інтернеті, її може бути дуже важко видалити. Перебування в мережі також означає, що вмістом можна легко та швидко ділитися. Слова та зображення можуть бути невірно витлумачені та змінені, або фотосвітлина, призначена для невеликої групи друзів, може створити проблеми, якщо хтось поділитися нею з іншими людьми.
Важливо керувати власними публікаціями, повідомленнями, зображеннями та відео, а також будь-якими публікаціями інших про Вас. Фотографії з тегами, публікації в блогах і взаємодії в соціальних мережах – усе це впливає на те, як інші думають про Вас зараз і в майбутньому.
Ваші налаштування конфіденційності на сайтах соціальних мереж допомагають контролювати те, що інші можуть бачити у вашому онлайн-житті, але вони не захищають Вас повністю.
Головне правило, про яке варто завжди пам’ятати, це те, що будь-яка інформація, одного разу розміщена в Інтернет, залишається там назавжди. Навіть якщо опублікований пост буде видалено, справу вже зроблено. Інші користувачі Інтернету можуть зробити знімки екрана публікації, які залишаються видимими протягом декількох хвилин після видалення, і поширити ці знімки. Також сьогодні під час будь-якої активності в цифровому просторі потрібно пам’ятати про правила інформаційної гігієни під час війни. Тож перед публікацією будь-якої інформації в мережі (оголошення на шкільному сайті, пост на власній сторінці у Фейсбук чи іншій соціальній мережі) варто впевнитися: 
▪ чи достовірна інформація, яка публікується; 
▪ чи не містяться негативні, образливі згадки про інших людей; 
▪ чи не публікується приватна інформація про вас чи інших (номери телефонів, адреси тощо); 
▪ у відсутності порушень авторського права; 
▪ у відсутності орфографічних помилок.
Важливою частиною формування цифрового іміджу є фотографії, які розміщені у вашому профілі соціальної мережі. Не забувайте, що педагог – публічна особа, профіль переглядають учні/учениці, батьки, потенційні роботодавці. А перше, що завжди відкривають, – це саме фотографії. Тож варто зберігати розумний баланс між свободою, розкутістю та стриманістю. Перед розміщенням фото завжди оцінюйте ступінь його провокативності та відвертості, подумайте, чи вартий «хайп» від такого контенту вашого спокою та репутації. 
Не варто у вашому офіційному профілі розміщати приватні, родинні фото; також не розміщуйте фото з іншими людьми без їхньої згоди.
Не забувайте, що будь-яке ваше повідомлення можуть зберегти й використати для нанесення репутаційної шкоди. Тому під час спілкування, наприклад, у групах із батьками, колегами, дітьми в месенджерах також дотримуйтеся правил нетикету (мережевого етикету): 
▪ спілкуйтеся чемно, спокійно та коректно з усіма учасниками групи; 
▪ не піддавайтеся на провокативні та емоційні повідомлення; 
▪ не виходьте за рамки професійних стосунків; 
▪ приватне повідомлення конкретній людині залиште як особисте, а не в групі, або здійсніть телефонний дзвінок. 
Дотримуйтеся правил нетикету й під час спілкування електронною поштою: 
▪ обов’язкова наявність теми листа; 
▪ коротко та по суті висловлюйте ваше повідомлення; 
▪ звернення до отримувача та завершення листа.
Цифровий слід (або цифровий відбиток; англ. digital footprint) – усі дані, які людина залишає в інтернеті, сукупність інформації про відвідини та внесок користувача під час перебування в мережі. 
Класифікується два види цифрових слідів: пасивні й активні. 
Пасивний цифровий слід – це дані, зібрані автоматично без відома власника. Це ті відомості, які кожен із нас залишає по собі під час користування мережею. Наприклад, коли ви відвідуєте вебсайт, вебсервер може зареєструвати вашу інтернет-адресу, яка ідентифікує вашого постачальника послуг Інтернету та ваше приблизне місцезнаходження. Хоча ваша інтернет-адреса може змінюватися й не містити жодної особистої інформації, вона все одно вважається частиною вашого цифрового сліду. Більш особистим аспектом вашого пасивного цифрового сліду є ваша історія пошуку, яка зберігається деякими пошуковими системами, коли ви ними користуєтеся.
Активний цифровий слід з’являється, коли користувач публікує свої персональні дані на сайтах і в соцмережах. Такі відомості створюються самими користувачами шляхом поширення інформації, членства в мережевих спільнотах, заповнення онлайн-форм. Їх прикладами слугують надіслані електронні листи, дописи у Facebook, твіти та зображення в Instagram тощо. Активні цифрові сліди часто можна знайти за реальним іменем людини. Їхнє поширення залежить не тільки від автора листа, допису, коментаря, а й від людей, які реагують на нього, роблячи вподобання, репости, чи просто згадуючи особу у своїх матеріалах. 
Інформація, яку людина залишає про себе в мережах, дозволяє дистанційно охарактеризувати її. Передусім це корисно для надання реклами, формування адаптованих під персональні запити результатів пошуку в Інтернеті та ін. 
Цифровий відбиток відслідковують роботодавці, щоб скласти уявлення про особисті якості працівників. Окрім того, цифровий слід може використовуватися зловмисниками. Опублікована в мережі інформація може бути як компрометуючою сама по собі, так і слугувати матеріалом для визначення типової поведінки людини, її вподобань, щоб скористатися цим для обману, здійснення психологічного тиску. 
Щоб оцінити власний цифровий відбиток, а за ним і власний цифровий імідж у мережі, просто введіть своє прізвище в пошукову систему. Оцініть отриманий результат, чи задоволені ви побаченою інформацією, чи правильно вона вас характеризує, чи сприяє вашій професійній діяльності, чи є безпечною для вашого приватного життя? 
Існують деякі рекомендації, дотримуючись яких, ви можете певним чином керувати власним цифровим відбитком. Перш за все, під час користування будь яким соціальним сервісом чи мережею детально ознайомтеся з налаштуваннями конфіденційності облікового запису: хто може переглядати контент вашого профілю, яка саме інформація доступна для перегляду, хто може залишати коментарі до ваших публікацій та дописів. Якщо ви не готові виходити на широкий загал, робіть профіль максимально закритим: інформація доступна для перегляду лише друзям, відключіть можливість залишати коментарі тощо. Але пам’ятайте, що навіть захищена максимальними налаштуваннями приватності інформація може стати публічною – хтось просто скопіює вміст вашої публікації та розмістить в Інтернет. Також у деяких соціальних мережах можна налаштувати можливість індексування пошуковими сервісами, таким чином уникнути потрапляння в список пошукових систем. Видаляйте облікові записи сервісів, якими ви вже не користуєтеся. Максимально видаліть із своїх загальнодоступних профілів соціальних мереж всю приватну інформацію. Захистіть свої акаунти надійними паролями та за можливості двофакторною авторизацією. Адже останнім часом почастішали випадки зламу облікових записів і розміщення та поширення через них негативних, шахрайських дописів від імені власника акаунту. Потім доволі важко повернути втрачений акаунт і зіпсовану репутацію. Але головним фактором у керуванні власним цифровим відбитком є вже згадана доцільність розміщення контенту в мережі: перед будь-якою дією аналізуємо, чи потрібна вона, чи не несе загрози для нас і оточуючих, чи не містить негативної інформації тощо. 
Отже, резюмуємо інші рекомендації щодо захисту цифрової репутації: 
▪ перевіряємо налаштування конфіденційності; 
▪ розділяємо приватні та професійні облікові записи соціальних сервісів, але пам’ятаємо, що будь-який приватний акаунт також можуть знайти й отримати доступ до його інформації; 
▪ мінімізуємо розміщення в інтернет приватного, компрометуючого контенту; 
▪ приділяємо увагу фото, особливо на «аватарках», головних фото акаунту, зображення профілю має відображати вас у позитивному ключі, не містити особистої інформації чи неприйнятного вмісту; 
▪ надійно зберігаємо паролі до облікових записів усіх соціальних сервісів; ▪ керуємо своїм списком друзів, думаємо про те, з ким пов’язані в Інтернеті, регулярно редагуємо ці списки; 
▪ домовляємося з друзями та родиною про неприйнятність розміщення фото з вами без вашої згоди, це ж стосується і згадування вас у постах і публікаціях; 
▪ якщо вам важливе залучення якомога більшої аудиторії, регулярно оновлюйте контент вашої сторінки, сайту, блогу; обов’язково давайте відповіді на питання та коментарі; 
▪ не реагуйте на провокативну та негативну інформацію; користуйтеся правильною професійною лексикою. 
Під час роботи в цифровому просторі не забувайте, що Інтернет пам’ятає все, і наш цифровий імідж цілком залежить від наших дій, може слугувати для популяризації предмета вивчення та покращення ефективності освітньої діяльності. Якщо використовувати цифрові сервіси та соціальні мережі ефективно, вони здатні зробити вас брендом. Те, що розміщене на вашому сайті, блозі й у соціальних мережах, багато говорить про вас. Різноманітні платформи, якими ви користуєтеся, Twitter, LinkedIn, Facebook, Pinterest тощо, є відображенням вас, вашої роботи й того, що ви можете запропонувати вашій аудиторії (колегам, учням, батькам). 
Ваша цифрова репутація – це ваш бренд. Вона безпосередньо пов’язана з тим, що ви представляєте, контентом, яким ви ділитеся, вашою аудиторією та вашою філософією викладання. Ваш бренд може демонструвати, що ви заслуговуєте на довіру, і пропонуєте якісний контент, глибокі коментарі та досвід. Ваш бренд говорить вашій аудиторії, що те, що ви пропонуєте, дійсно має цінність.
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