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Мета лекції — ознайомити здобувачів із правовою природою та архітектурою інформаційного забезпечення правоохоронної діяльності, 

розкривши порядок класифікації даних, специфіку використання OSINT-інструментарію та закритих баз даних, а також юридичні механізми 

захисту персональних даних і підстави доступу до них.



Класифікація інформації за режимом доступу
Інформаційно-аналітична діяльність правоохоронних органів є основною складовою її роботи. Вона охоплює збір, обробку, аналіз та використання 

різноманітної інформації для забезпечення громадського порядку, протидії злочинності та забезпечення безпеки громадян тощо. Завдяки 

інформаційно-аналітичній діяльності правоохоронні органи можуть ефективно прогнозувати та запобігати кримінальним правопорушенням, 

розкривати злочини швидше та ефективніше, а також сприяти здійсненню кримінального переслідування та здійснювати інші, передбачені законом 

функції.

Правове регулювання

Адміністративно-правове регулювання інформаційно-аналітичного 

забезпечення Національної поліції здійснюється в рамках Законів 

України «Про Національну поліцію України», «Про інформацію», «Про 

захист персональних даних», «Про державну таємницю», «Про захист 

інформації в інформаційно-телекомунікаційних системах», а також на 

підставі підзаконних нормативно-правових актів, зокрема наказу МВС 

України від 29.02.2006 № 139.

Адміністративно-правове регулювання інформаційно-аналітичного 

забезпечення Державної прикордонної служби базується на 

комплексній системі законодавчих актів, ключовими з яких є Закони 

України «Про Державну прикордонну службу України», «Про 

прикордонний контроль», «Про державний кордон України», а також 

«Про інформацію», «Про захист персональних даних» та «Про 

оперативно-розшукову діяльність».

Адміністративно-правове регулювання інформаційно-аналітичного 

забезпечення СБУ базується на системі законів, де ключову роль 

відіграють Закони України «Про Службу безпеки України», «Про 

державну таємницю», «Про оперативно-розшукову» та «Про 

контррозвідувальну діяльність», «Про національну безпеку України».

Кібербезпекова діяльність правоохоронних органів інтегрована в 

загальну систему інформаційно-аналітичного забезпечення через 

роботу спеціалізованих підрозділів та базується на положеннях Закону 

«Про основні засади забезпечення кібербезпеки України».

Класифікація інформації за режимом доступу

Класифікація інформації за режимом доступу в Україні ґрунтується на 

розмежуванні відкритої інформації, що є загальнодоступною за 

замовчуванням, та інформації з обмеженим доступом, яка поділяється на 

три категорії:

Конфіденційна

Персональні дані та відомості 

під контролем приватних осіб

Таємна

Державна таємниця, 

розкриття якої загрожує 

національній безпеці

Службова

Гриф «ДСК», що стосується внутрішньої діяльності державних 

органів

Таке правове структурування забезпечує баланс між правом суспільства 

на інформацію та необхідністю захисту державних і приватних інтересів 

через застосування «трискладового тесту» при обмеженні прав на 

ознайомлення з документами. Ефективність використання цих 

інформаційних ресурсів прямо залежить від чіткої класифікації даних за 

режимом доступу, що є правовою гарантією захисту державної таємниці 

та прав громадян.



Захист персональних даних у правоохоронній сфері

Національне законодавство у галузі захисту 
персональних даних

Конституція України, зокрема, стаття 32

Закон України «Про захист персональних даних»

Типовий порядок обробки персональних даних

Порядок здійснення Уповноваженим ВРУ з прав людини контролю за 

додержанням законодавства про захист персональних даних

Порядок повідомлення Уповноваженого ВРУ з прав людини про 

обробку персональних даних, яка становить особливий ризик для 

прав і свобод суб'єктів персональних даних

Ст. 188–39 «Порушення законодавства у галузі захисту персональних 

даних», ст. 188–40 «Невиконання законних вимог Уповноваженого 

Верховної Ради України з прав людини»

Кримінальний кодекс України: ст. 182 «Порушення недоторканності 

приватного життя»

Персональні дані — це інформація про особу (суб'єкта даних), за 

допомогою якої її можна прямо чи опосередковано ідентифікувати. 

Важливо підкреслити, що персональні дані — це лише дані про особу. Дані 

про компанію або установу не вважаються персональними.

Ідентифікованою вважається особа, яку можна безпомилково вирізнити 

серед інших осіб. Зазвичай для ідентифікації достатньо знати ім'я, 

прізвище, по батькові та реквізити документа, що посвідчує особу, або 

цифровий номер, присвоєний особі (наприклад, ідентифікаційний 

номер). Водночас не завжди потрібен повний набір таких відомостей. 

Деколи достатньо меншої кількості даних, щоб ідентифікувати особу. 

Наприклад, фотографія чи відеозапис можуть бути достатніми для того, 

щоб встановити конкретну особу.

Приклад: База даних «Розшук» Національної поліції України — 

автоматизований банк відомостей, у якому обробляється 

інформація щодо розшуку осіб: прізвище, власне ім'я та по 

батькові; фотографія; дата народження; опис зовнішності; 

особливі прикмети; стать; місце виявлення; опис одягу; зріст; 

вік.

Категорії персональних даних

Персональні дані поділяються на звичайні та спеціальні категорії 
персональних даних.

Спеціальні категорії персональних даних — це дані, що розкривають 

расове або етнічне походження, політичні погляди, релігійні або 

філософські переконання чи членство в профспілках, генетичні дані, 

біометричні дані, що використовуються для однозначної ідентифікації 

особи, дані про здоров'я, а також дані про статеве життя та сексуальну 

орієнтацію. Вказані категорії персональних даних характеризуються як 

чутливі персональні дані, бо розкривають відомості чутливого 

характеру щодо особи або їх неконтрольоване використання може стати 

причиною дискримінації відповідного суб'єкта даних.

Приклад: Національна поліція України збирає біометричні 

дані особи, зокрема шляхом дактилоскопіювання, у випадках, 

передбачених Кримінальним процесуальним кодексом 

України.

Режим захисту даних у правоохоронній сфері

Захист персональних даних у правоохоронній сфері регламентується 

Законом України «Про захист персональних даних» та спеціальними 

нормами Закону «Про Національну поліцію» (статті 25–28), які 

зобов'язують органи забезпечувати конфіденційність, цілісність та 

правомірність обробки відомостей про особу в інформаційних 

підсистемах.

Правоохоронні органи мають право обробляти персональні дані 

(зокрема біометричні та цифрові) без згоди особи виключно для 

виконання визначених законом повноважень у сфері безпеки та 

правопорядку, проте вони несуть персональну відповідальність за 

запобігання несанкціонованому доступу до них, дотримуючись суворого 

режиму доступу та обов'язкового документування кожної операції з 

даними в електронних реєстрах.

Щодо СБУ та інших правоохоронних органів, захист персональних даних 

має ще суворіший режим, оскільки він часто перетинається з питаннями 

національної безпеки та державної таємниці. Захист персональних 

даних у діяльності Служби безпеки України та інших спеціальних органів 

регулюється Законами України «Про захист персональних даних», «Про 

Службу безпеки України» та «Про оперативно-розшукову діяльність», які 

дозволяють збір та обробку відомостей про особу без її згоди в межах 

контррозвідувальних або слідчих дій, проте встановлюють жорсткі 

вимоги до внутрішнього контролю, технічного захисту каналів зв'язку та 

обмеженого кола осіб, які мають допуск до таких масивів.

Зокрема, для СБУ, ДБР та НАБУ діють спеціальні відомчі інструкції, що 

зобов'язують документувати кожне звернення до персональних баз, а 

неправомірне розголошення таких даних тягне за собою кримінальну 

відповідальність за статтями про розголошення державної таємниці або 

втручання в приватне життя.



Робота з відкритими даними (OSINT-інструментарій)
Сучасні технології та інформаційні ресурси надають національним правоохоронним органам нові можливості для ефективного виконання їхніх завдань. 

Використання відкритих джерел інформації (Open Source Intelligence – OSINT) стає все більш важливим елементом інформаційно-аналітичної діяльності 

поліції України.

Різні агенції по-різному дають визначення OSINT, але одне загальноприйняте визначення походить від Довідника НАТО з відкритих джерел розвідки, 

який визначає OSINT як «розвідувальну інформацію, яка створюється на основі загальнодоступної інформації та своєчасно збирається, 

використовується та поширюється належним чином для відповідної аудиторії з метою вирішення конкретної розвідувальної та інформаційної 

вимоги».

Інформація з відкритих джерел — «інформація, яку будь-який член громадськості може переглядати, купувати або запитувати, не вимагаючи 

спеціального правового статусу або несанкціонованого доступу. Цифрова інформація з відкритих джерел – це загальнодоступна інформація в 

цифровому форматі, яку зазвичай отримують з Інтернету».

OSINT передбачає використання загальнодоступних джерел, таких як газети, телефонні довідники, телебачення, радіопередачі, і, цифрових джерел, 

таких як веб-сайти, блоги, форуми та платформи соціальних мереж, для збору інформації, яка може сприяти аналізу розвідданих. Деякі джерела можуть 

розглядати платні набори даних, які можна отримати через покупку, як інформацію з відкритих джерел, а інші – ні. Але головне, щоб інформація була 

доступна у відкритих джерелах.

Кіберрозслідування
Методи OSINT широко використовуються в кіберрозслідуваннях. Від IP-

адрес, інформації про веб-сайти та заголовків електронних листів до 

публікацій у соціальних мережах і онлайнових баз даних дослідники 

можуть використовувати OSINT для збору інформації та виявлення 

моделей діяльності.

Оперативна безпека (OPSEC)
Оперативна безпека є критично важливим аспектом під час 

проведення OSINT-розслідувань. Процес збору розвідданих залишає за 

собою сліди, і ця інформація може бути зібрана супротивниками, щоб 

сформувати ширшу картину, яка скомпрометує розслідування.

Своєчасність даних
Інформація з відкритих джерел часто оновлюється, іноді в режимі 

реального часу або майже в режимі реального часу, що дозволяє 

слідчим отримувати своєчасні та дієві дані, що є вирішальним у 

кіберрозслідуваннях.

Економічна ефективність
Інформація з відкритих джерел, зазвичай, є безкоштовною та широко 

доступною, що робить її економічно ефективним вибором і полегшує 

для слідчих збір необхідної інформації без фінансових витрат або 

складних (міжнародних) правових процедур.

Оскільки OSINT покладається на загальнодоступні джерела, інформацію з відкритих джерел можна збирати без попередження суб'єктів розслідування, 

що робить його ефективним підходом для початкових запитів або коли потрібна обережність. OSINT широко використовується в приватному секторі, а 

також для збору інформації про ділових партнерів, співробітників або потенційних загроз.

Використання методів OSINT може зменшити попит на інші ресурси. Коли цінну інформацію можна отримати з відкритих джерел, немає необхідності 

вдаватися до більш дорогих, трудомістких або нав'язливих методів. Це може включати операції, які вимагають спеціальних інструментів, спостереження 

або агентів під прикриттям.

Типовий приклад ризику OPSEC: підключення до Інтернету з IP-адреси правоохоронного органу під час проведення OSINT-розслідувань. 

Зловмисник, маючи доступ до журналів веб-сервера, може ідентифікувати IP-адресу та пов'язати її з органом розслідування. Будь-яка цифрова 

діяльність, від перегляду веб-сторінок до онлайн-взаємодій, може відстежуватися. Ці цифрові відбитки можуть виявити особу слідчого або його 

організацію, характер розслідування та інші конфіденційні деталі, які можуть перешкодити процесу розслідування, скомпрометувати слідчих 

або навіть поставити під загрозу їхнє життя в екстремальних випадках.

Відкриті джерела часто надають інформацію, яку можна перевірити на кількох платформах або за допомогою підтверджуючих доказів, що підвищує 

надійність висновків. Якщо ціль має великий цифровий слід, навіть можливо, що більше інформації можна зібрати з відкритих джерел, ніж за допомогою 

інших методів розслідування. Використовуючи OSINT-технології, можна обмежити кількість конкретних запитів на інформацію до інших установ або 

зовнішніх організацій, таких як постачальники онлайн-послуг. Таким чином, запити мають бути зосереджені лише на тих питаннях, на які не можуть 

відповісти відкриті джерела, підвищуючи загальну ефективність процесу розслідування. Таким чином, слідчі можуть оптимізувати свої ресурси, 

підвищити швидкість і надійність своїх розслідувань і потенційно виявити критичні фрагменти інформації, які можуть бути недоступні за допомогою 

інших засобів.
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Правові підстави доступу працівників правоохоронних 
органів до баз даних
Основні вимоги щодо обробки персональних даних визначені Законом України «Про захист персональних даних». Один із головних критеріїв законності 

обробки персональних даних — наявність правових підстав для такої обробки. Підстави — це певні передумови, у разі настання яких, можна обробляти 

персональні дані.

У статті 11 Закону України «Про захист персональних даних» закріплюється шість підстав для обробки персональних даних:

1

Згода особи
Згода особи на обробку її персональних даних

2

Правочин

Укладення та виконання правочину

3

Життєво важливі інтереси
Життєво важливі інтереси суб'єкта даних

4

Обов'язок за законом
Виконання володільцем персональних даних обов'язку, 

передбаченого законом

5

Офіційні повноваження
Виконання офіційних повноважень органами державної влади та 

іншими суб'єктами владних повноважень

6

Легітимні інтереси
Легітимні інтереси інших осіб

Вказаний перелік підстав обробки персональних даних є вичерпним.

Основними правовими підставами доступу співробітників правоохоронних органів до баз даних є закони, що визначають статус відповідних органів, 

зокрема «Про Національну поліцію» (ст. 25–27 щодо інформаційних підсистем), «Про Службу безпеки України», «Про оперативно-розшукову діяльність» та 

«Про державну таємницю», які надають співробітникам право отримувати інформацію, необхідну для виконання службових завдань (розкриття злочинів, 

контррозвідка, розшук).

Безпосередній механізм доступу регламентується відомчими наказами (наприклад, Наказ МВС про Єдину інформаційну систему (ЄІС) або Положення про 

ЄРДР), які встановлюють, що підставою для входу в базу є виключно наявність службової необхідності, оформленого авторизованого доступу 

(електронного підпису) та реєстрації запиту в системі логування, що дозволяє відстежити законність дій кожного працівника.
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