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ВСТУП

Дисципліна «Основи національної безпеки України» знайомить студентів із широким колом питань, пов’язаних із побудовою та забезпеченням системи національної безпеки України, особливостями структури системи управління нею, використанням інноваційних технологій забезпечення національної безпеки, зокрема бенчмаркінгу.

Предметом вивчення навчальної дисципліни є зміст та особливості побудови й забезпечення системи національної безпеки України, а також формування системи управління нею.

Метою викладання навчальної дисципліни «Основи національної безпеки України» є висвітлення питань щодо концептуальних засад національної безпеки, а також загальних проблем формування системи управління національною безпекою, основних нормативно-правових актів, що регламентують суспільні відносини в сфері національної безпеки, складових елементів національної безпеки в контексті глобалізації. 

Основними завданнями вивчення дисципліни «Основи національної безпеки України» є:

· ознайомити студентів із концептуальними основами національної безпеки України та її складовими елементами;

· визначити основні об’єкти та суб’єкти забезпечення національної безпеки, концепції національної безпеки;

· ознайомити з основними підходами до визначення ключових понять (безпека, загроза, система безпеки, забезпечення національної безпеки);

· проаналізувати вплив факторів зовнішньополітичного середовища на забезпечення національної безпеки;

· навчити організовувати управління національною безпекою в усіх сферах життєдіяльності суспільства, виходячи із потенційних та реальних загроз та небезпек національній безпеці України, використовуючи методи теорії управління безпекою соціальних систем. 

Теоретичною та методичною основою навчальної дисципліни «Основи національної безпеки України» слугували дослідження вітчизняних і закордонних вчених з цього питання.

Мета видання – допомогти студентам у самостійному засвоєнні курсу «Основи національної безпеки України», підготовці до поточного контролю знань та складання заліку.
РОЗДІЛ 1. СУТНІСТЬ І МЕТА ЗАБЕЗПЕЧЕННЯ ТА УПРАВЛІННЯ НАЦІОНАЛЬНОЮ БЕЗПЕКОЮ
ЛЕКЦІЯ 1. ПОНЯТТЯ ТА ЗМІСТ ТЕОРІЇ НАЦІОНАЛЬНОЇ БЕЗПЕКИ

Навчальні цілі:
· з’ясувати сутність націобезпекознавства;
· визначити зміст основних категорій націобезпекознавства та місце націобезпекознавства в системі наук;

· розкрити принципи науки про національну безпеку та критерії системи національної безпеки;

· ознайомити з алгоритмом наукового підходу до вивчення складових національної безпеки. 
План

1. Необхідність формування науки про національну безпеку.

2. Сутність і зміст науки.

Основні терміни та поняття: 

· національна безпека;
· націобезпекознавство;

· геополітика;

· загрози (небезпеки).
1. Необхідність формування науки про національну безпеку

З минулих часів до сьогодення сукупний обсяг людських знань про національну безпеку постійно збільшувався, і зараз все більшого значення набуває всеосяжна область знань про забезпечення національної безпеки – націобезпекознавство. Даний термін походить від двох слів: лат. nation – нація, народ; укр. безпека, ... знавство – наука, вчення.

Націобезпекознавство виступає новим інтегрованим науковим напрямом, який сполучає геополітику, управління, синергетику із теорією держави і права, міжнародним правом, міжнародними відносинами, оперативно-розшуковою діяльністю, розвідувальною діяльністю, контррозвідувальною діяльністю тощо.

Актуальність появи та розвитку цієї науки як наукового напряму та наукової дисципліни обумовлена низкою факторів, які можна об'єднати у два рівня: теоретичний і практичний.

До факторів теоретичного рівня відносять:

1) відсутність цілісної системи знань про національну безпеку;

2) гальмування процесу формування механізмів узгодження проблемоутворюючих та проблемовирішуючих систем через відсутність методичних підходів;

3) нестача науково-теоретичних розробок з питань управління знаннями в сфері національної безпеки;

4) відсутність академічних програм підготовки фахівців у галузі національної безпеки.

До факторів практичного рівня відносять:

1) глобальний характер загроз і небезпек;

2) зміна понятійно-концептуального апарату забезпечення безпеки в епоху глобалізації;

3) збільшення кількості та масштабності реалізованих небезпек і загроз;

4) наявність реальних загроз національній безпеці країни (наприклад, її конституційному ладу, територіальної цілісності та державного суверенітету);

5) низька культура безпеки;

6) невисока ефективність Ради національної безпеки і оборони України та невідповідність виконуваних нею функцій сучасній геополітичній реальності.

(зверніть увагу Метою науки про національну безпеку є формування методологічних засад дослідження національної безпеки. Головним завданням націобезпекознавства виступає розробка та запровадження нових методів дослідження національної безпеки на основі синергетичного підходу.

Концептуальна ідея націобезпекознавства дозволяє прогнозувати моменти наближення до точок біфуркації, нейтралізовувати фатальні флуктуації, управляти загрозами і небезпеками. Націобезпекознавство як науковий напрям дає змогу обґрунтувати методологічні основи аналізу складних систем від суб'єктивізму, спроб віддавати перевагу при оцінці суспільних подій, явищ або політичним, прагматичним і раціональним факторам, або стихійним, несвідомим, ірраціональним. 
2. Сутність і зміст науки

Націобезпекознавство являє собою сучасний міждисциплінарний напрям фундаментальної науки і вивчає рівень захисту інтересів націй від небезпек природного, техногенного та антропогенного характеру за допомогою дослідження самоорганізації систем дестабілізації.

Сутність концепції націобезпекознавства передбачає можливість розглядати організаційні структури на засадах системного аналізу, зокрема систему національної безпеки країни як складну, відкриту нелінійну динамічну систему.

(Націобезпекознавство – це система знань, яка описує і пояснює сукупність явищ у сфері національної безпеки країни і зводить відкриті в цій області закони до єдиної стрункої і органічної системи, об'єднаної загальною ідеєю побудови сильної і розвиненої, самостійної і незалежної держави [5–7].

Наука про національну безпеку ґрунтується на таких принципах:

· відповідність наукової теорії описуваному об'єкту;

· повнота опису об'єкта;

· необхідність дослідження та пояснення взаємозв'язків між різними компонентами в межах теорії;

· внутрішня узгодженість теорії та її відповідність дослідним даним.

Націобезпекознавство як науковий напрям ґрунтується також на низці нових принципів і положень:

· об'єктом дослідження є безпека людини, нації та держави, що в сукупності утворюють систему національної безпеки країни;

· для повного інформаційного опису необхідно брати до уваги досвід минулих років, покладатись на інтуїцію, узагальнювати та прогнозувати психофізіологічні властивості і можливості людини;

· використання синергетичного підходу до дослідження національної безпеки та формування на його основі прийомів, гіпотез, моделей і алгоритмів аналізу дестабілізуючих чинників;

· застосування прийомів комп'ютерного імітаційного моделювання та прогнозування для перевірки дієвості гіпотез, моделей і алгоритмів.

Націобезпекознавство, являючи собою міждисциплінарний науковий напрям, використовує закони, методи, критерії та принципи природничих, технічних і суспільних наук, зокрема:

· управління та інформатики (кібернетика, теорія соціального управління, теорія інтегральних систем, теорія автоматичних систем і роботів, теорія прийняття рішень, теорія ігор, теорія катастроф, теорія криз, теорія систем, теорія ефективності, дослідження операцій, теорія моделювання, теорія мотивації, теорія розвитку, теорія відображення, теорія функціональних систем, теорія генетичної інформації, теорія гіперсистем, теорія макросистем);

· фізики (теорія оптимальності, ядерна фізика та ядерна енергетика, загальна і прикладна фізика елементарних частинок і твердого тіла, радіоелектроніка, спектроскопія, фізика атмосфери, фізика землі, статистична фізика, квантова механіка);

· біології і фізіології (генетика, теорія еволюції, екологія, нейрофізіологія, еволюційна морфологія);

· математики (методи математичного системного аналізу, математична статистика та теорія ймовірності, математичне моделювання, теорія біфуркацій, теорія множин);

· хімії (теорія хімічних і фізико-хімічних реакцій, хімія процесів і матеріалів, органічна та неорганічна хімія, біохімія);

· машинознавства (аналіз і синтез складних систем, теорія надійності, кінематика і динаміка машин і механізмів);

· механіки (механіка рідин і газів, механіка твердого деформованого тіла);

· суспільствознавства (основи держави і права, філософії, соціології, геополітики, геоекономіки, геостратегії, теорія етногенезу) [5–7].
Особливу увагу в націобезпекознавстві приділяють встановленню критеріїв і шкал вимірювань, які дозволяють кількісно оцінювати та вимірювати небезпеки та загрози, міру захищеності і пошкодженості системи та окремих її складових. Прийнятих управлінських рішень здійснюється за результатами аналізу таких кількісних та якісних параметрів.

В якості базових параметрів для кількісного аналізу та встановлення шкал вимірювання стану захищеності національної безпеки слід брати такі:

· загрози (небезпеки) для життя і життєдіяльності людини;

· загрози та небезпеки для самої системи національної безпеки.
Критерії загроз мають імовірнісний характер і визначаються частотою реалізації загроз (небезпек) для системи національної безпеки і розміром заподіяної шкоди при їх реалізації. В окремих випадках під критеріями загроз розуміють лише вірогідність настання або частоту настання несприятливих, небезпечних або катастрофічності явищ.

Дискусійні питання

1. Необхідність формування загальної теорії національної безпеки (націобезпекознавства).

2. Націобезпекознавство в системі наук.

3. Структура наукового підходу до вивчення складових національної безпеки.

4. Евристичні можливості синергетики при формуванні націобезпекознавства.

Запитання для самоконтролю

1. У чому полягає сутність і зміст націобезпекознавства?

2. Які фактори теоретичного рівня обумовлюють актуальність появи та розвитку націобезпекознавства?

3. Які фактори практичного рівня обумовлюють актуальність появи та розвитку націобезпекознавства?

4. Що таке міждисциплінарний підхід до націобезпекознавства?

5. Визначте місце націобезпекознавства в системі наук.

6. Який існує алгоритм наукового підходу до вивчення складових національної безпеки?
Тестові завдання для самоперевірки

1. Націобезпекознавство – це:
А) система знань, яка описує і пояснює сукупність явищ у сфері національної безпеки і зводить відкриті у цій галузі закони до єдиної стрункої органічної системи, об'єднаної загальною ідеєю побудови сильної і розвиненої, самостійної та незалежної держави;

Б) захищеність життєво важливих інтересів людини і громадянина, суспільства і держави, за якої забезпечуються сталий розвиток суспільства, своєчасне виявлення, запобігання і нейтралізація реальних та потенційних загроз національним інтересам;

В) стан захищеності державної влади, суверенітету, територіальної цілісності, обороноздатності, спокою людей (народу), громадської злагоди, довкілля, національної і релігійної рівності;

Г) система, спрямована на захист здоров'я і життя людини та середовища її проживання від небезпек.

2. Метою націобезпекознавства є:

А) забезпечити захищеність держави та всіх її громадян;

Б) формування методології дослідження національної безпеки;

В) запропонувати новий підхід до дослідження національної безпеки;

Г) захист здоров'я та життя людини і середовища її проживання від небезпек.

3. Головне завдання націобезпекознавства:

А) розробка та запровадження нових методів дослідження національної безпеки через застосування гуманістичного підходу;

Б) розробка та запровадження нових методів дослідження національної безпеки через застосування структурного підходу;

В) розробка та запровадження нових методів дослідження національної безпеки через застосування синергетичного підходу;

Г) розробка та запровадження нових методів дослідження національної безпеки через застосування функціонального підходу.
4. Націобезпекознавство ґрунтується на таких принципах:

А) відповідність наукової теорії описуваному об'єкту;

Б) повнота опису об'єкта;

В) необхідність дослідження та пояснення взаємозв'язків між різними компонентами в межах теорії;

Г) внутрішня узгодженість теорії та її відповідність дослідним даним;
Д) всі відповіді правильні.
5. Концептуальна ідея націобезпекознавства полягає у:

А) тому, що за його допомогою можна прогнозувати моменти наближення до точок біфуркації, нейтралізовувати фатальні флуктуації, управляти загрозами та небезпеками тощо;

Б) формуванні методології дослідження національної безпеки;

В) забезпеченні захищеність держави та всіх її громадян;

Г) захисті здоров'я та життя людини і середовища її проживання від небезпек.

ЛЕКЦІЯ 2. СИСТЕМА ЗАБЕЗПЕЧЕННЯ НАЦІОНАЛЬНОЇ

БЕЗПЕКИ УКРАЇНИ

Навчальні цілі:
· визначити поняття та призначення системи забезпечення національної безпеки;
· розкрити ціль, завдання та функції системи забезпечення національної безпеки України;
· навести принципи побудови та функціонування системи забезпечення національної безпеки.

План

1. Поняття та призначення системи забезпечення національної безпеки.

2. Мета, завдання і функції системи забезпечення національної безпеки України.

3. Принципи побудови та функціонування системи забезпечення національної безпеки.

Основні терміни та поняття: 

· система забезпечення національної безпеки;

· національна безпека;

· національні інтереси;

· загрози національній безпеці.

1. Поняття та призначення системи забезпечення національної безпеки

З виникненням національних держав, перетворенням їх на основний суб'єкт міжнародних відносин, безпека набула характеру національної безпеки. На сьогодні національна безпека виступає невід'ємним атрибутом, своєрідним категоричним імперативом зовнішньої, внутрішньої та військової політики кожної держави. 

(Національна безпека – це захищеність життєво важливих інтересів людини і громадянина, суспільства і держави, за якої забезпечуються сталий розвиток суспільства, своєчасне виявлення, запобігання і нейтралізація реальних та потенційних загроз національним інтересам в різних сферах державного управління.

Національна безпека функціонує через систему різноманітних відносин між індивідом та суспільством, між громадянином і державою, між суспільством і державою, між різними державами. Тому поняття національної безпеки нерозривно пов’язано із системою її забезпечення на всіх рівнях.

Система забезпечення національної безпеки являю собою спеціальну підсистему, призначенням якої є забезпечення ефективного функціонування та розвитку всіх елементів системи національної безпеки, зокрема інтересів держави, особистості, суспільства.
Основною функцією системи забезпечення національної безпеки виступає забезпечення збалансованого існування інтересів громадян, суспільства і держави через своєчасне реагування на внутрішні і зовнішні загрози шляхом моніторингу, виявлення, ідентифікації, запобігання, мінімізації та нейтралізації їх дії.

Система забезпечення національної безпеки України ґрунтується на нормах Конституції України та інших нормативно-правових актів, які регулюють суспільні відносини у сфері управління національною безпекою.

У Законі України «Про основи національної безпеки України» від 19.06.2003 р. № 964-IV визначено основні засади державної політики, спрямованої на захист національних інтересів і гарантування в Україні безпеки особи, суспільства і держави від зовнішніх і внутрішніх загроз в усіх сферах життєдіяльності [2]. Хоча в зазначеному законі і наведено перелік суб'єктів забезпечення національної безпеки, проте трактування поняття «система забезпечення національної безпеки» відсутнє. Отже, система забезпечення національної безпеки має передбачати наявність відповідних структур і регламентованого процесу прийняття та реалізації управлінських рішень в сфері управління національною безпекою, а також критеріальну шкалу оцінювання ефективності функціонування самої система забезпечення.

(зверніть увагу Основними критеріями ефективності життєдіяльності системи забезпечення національної безпеки є її здатність забезпечувати: 

1) процес управління загрозами національній безпеці, в якому державними та недержавними установами гарантується прогресивний розвиток українських національних інтересів, джерел духовного і внутрішнього добробуту народу України; 

2) ефективне функціонування самої системи забезпечення національної безпеки України.

Ефективне функціонування системи забезпечення національної безпеки України повинно відбуватись за безперервного забезпечення збалансованого існування інтересів особистості, суспільства і держави. При цьому особлива увага повинна приділятися побудові надійного механізму захисту конституційних прав і свобод, законних інтересів громадян, реалізація та функціонування якого буде забезпечуватися законодавчим закріпленням за державними і недержавними структурами обов'язків і відповідальності за захист національних інтересів.

(Система забезпечення національної безпеки – це комплекс організаційно-управлінських, правових, соціально-психологічних, режимних, інженерно-технічних, правоохоронних, навчально-просвітницьких та інших заходів, спрямованих на якісну реалізацію національних інтересів і забезпечення ефективного функціонування самої системи.

Забезпечення національної безпеки досягається в процесі свідомої цілеспрямованої діяльності суб'єкта управління, спрямованої на запобігання можливого порушення його нормального функціонування в результаті дії зовнішніх і внутрішніх загроз в усіх сферах життєдіяльності.

Метою забезпечення національної безпеки є створення підґрунтя для реалізації національних інтересів за умов дії загроз і небезпек, а також проведення моніторингу стану національної безпеки для розробки оптимальної моделі функціонування системи забезпечення національної безпеки.

Об'єктами системи забезпечення національної безпеки України є:

· людина і громадянин − їхні конституційні права і свободи;

· суспільство − його духовні, морально-етичні, культурні, історичні, інтелектуальні та матеріальні цінності, інформаційне і навколишнє природне середовище і природні ресурси;

· держава − її конституційний лад, суверенітет, територіальна цілісність і недоторканність [2].

2. Мета, завдання і функції системи забезпечення національної безпеки України

Визначальним елементом створення будь-якої системи виступає її мета. Метою функціонування системи забезпечення національної безпеки України є організація процесу управління загрозами та небезпеками, при якому державними та недержавними інститутами гарантується прогресивний розвиток українських національних інтересів, джерел духовного і внутрішнього добробуту народу України, а також ефективне функціонування самої системи забезпечення національної безпеки України.

Процес управління системою національної безпеки має розглядатися в декількох аспектах. По-перше, мається на увазі управління цією системою як об'єктом з боку держави. По-друге, враховується управління, яке здійснюється всередині системи, при якому об'єктами є співробітники, служби, підрозділи, органи, а суб'єктами − керівники та керівний апарат, які діють на відповідних рівнях і становлять у своїй сукупності управляючу підсистему всієї системи даних органів у цілому і кожного з них окремо.

Таким чином, управління системою забезпечення національної безпеки можна визначити як особливий вид діяльності державних і недержавних суб'єктів щодо впорядкування системи забезпечення національної безпеки, забезпечення її оптимального функціонування та сталого розвитку.

Зміст цієї діяльності включає: визначення цілей, завдань і функцій суб'єктів забезпечення національної безпеки; розробка і вдосконалення їх організаційної, функціональної, інформаційної та психологічної структур; забезпечення матеріальними, інформаційними та іншими ресурсами; підготовку та прийняття управлінських рішень; забезпечення координації та взаємодії державних і недержавних суб'єктів забезпечення національної безпеки; регулювання її організації і функціонування з урахуванням геополітичної обстановки та відхилень від намічених цілей; створення ефективної системи обліку та контролю тощо.

До основних завдань системи забезпечення національної безпеки можна віднести такі:

· захист конституційних прав, свобод та інтересів громадян України;

· захист конституційного ладу, державного суверенітету, територіальної цілісності, недоторканності державного кордону, науково-технологічного та оборонного потенціалу країни;

· реалізація державної політики у сфері національної безпеки;

· ведення активної розвідувальної, контррозвідувальної та оперативно-розшукової діяльності з метою забезпечення національної безпеки шляхом отримання необхідної розвідувальної, контррозвідувальної та оперативно-розшукової інформації для відпрацювання стратегічних, тактичних і оперативних рішень у сфері управління національною безпекою і розробки механізмів їх реалізації;

· виявлення, запобігання та припинення розвідувальної та іншої діяльності спеціальних служб, а також окремих осіб або організацій, спрямованої на нанесення шкоди національній безпеці України;

· виявлення, запобігання та припинення тероризму та іншої діяльності, спрямованої на насильницьку зміну конституційного ладу, порушення територіальної цілісності і недоторканності державних кордонів України;

· моніторинг (спостереження, оцінка і прогноз) стану національної безпеки у зв'язку з загрозами і небезпеками як усередині, так і ззовні країни;

· геополітичне моделювання поведінки партнерів по системі безпеки при реалізації загрози або небезпеки;

· недопущення проникнення в систему управління системою національної безпеки структур промислового шпигунства, представників організованої злочинності;

· протидія технічному проникненню на об'єкти особливої важливості з метою вчинення злочинів, проведення диверсійно-терористичної та розвідувальної діяльності;

· захист громадян України за її межами;

· забезпечення збереження державної таємниці [5–7].
Відповідно окресленої мети та завдань до функцій системи забезпечення національної безпеки України належать:

· прогнозування, моніторинг та виявлення зовнішніх і внутрішніх загроз національній безпеці;

· розробка та здійснення комплексу оперативних, тактичних і стратегічних заходів з управління загрозами національній безпеці;

· створення і підтримка в готовності сил забезпечення національної безпеки;

· участь держави у забезпеченні загальної та регіональної безпеки відповідно до міжнародних договорів, ратифікованих Україною.

3. Принципи побудови та функціонування системи забезпечення національної безпеки

Побудова системи забезпечення національної безпеки має відбуватись з дотриманням таких основних принципів:
· пріоритет забезпечення українських національних інтересів;

· координації і взаємодії державної і недержавної підсистем забезпечення національної безпеки;

· відповідальність суб'єктів управління системою національної безпеки (Президента України, Верховної Ради України, Ради національної безпеки і оборони України, Кабінету Міністрів України, Національного банку України, міністерств, центральних органів виконавчої влади, Служби безпеки України, Служби зовнішньої розвідки України, місцевих державних адміністрацій та органів місцевого самоврядування) за прийняті рішення;

· взаємна відповідальність особи, суспільства і держави;

· оперативне взаємне інформування й узгодженість дій сил забезпечення національної безпеки;

· науково-теоретична обґрунтованість заходів забезпечення національної безпеки;

· адекватність внутрішнім і зовнішнім загрозам національних інтересів;

· єдність, взаємозв'язок і збалансованість усіх складових національної безпеки;

· професіоналізм, компетентність, ініціативність, об'єктивність, чесність, відданість справі;

· виправданий ризик та відповідальність суб'єктів забезпечення національної безпеки;

· забезпечення населення достовірною інформацією, відповідно до законодавства України щодо надання інформації обмеженого доступу про стан національної безпеки, можливі загрози для життя та здоров'я людей при здійсненні заходів, спрямованих на нормалізацію рівня національної безпеки;

· використання позитивного світового досвіду організації діяльності системи забезпечення національної безпеки країни.

(зверніть увагу Відповідно до Закону України «Про основи національної безпеки України» від 19.06.2003 р. № 964-IV (ст. 6) пріоритетами забезпечення національних інтересів України є:

· гарантування конституційних прав і свобод людини і громадянина;

· розвиток громадянського суспільства, його демократичних інститутів;

· захист державного суверенітету, територіальної цілісності та недоторканності державних кордонів, недопущення втручання у внутрішні справи України;

· зміцнення політичної і соціальної стабільності в суспільстві;

· забезпечення розвитку і функціонування української мови як державної в усіх сферах суспільного життя на всій території України, гарантування вільного розвитку, використання і захисту російської, інших мов національних меншин України;

· створення конкурентоспроможної, соціально орієнтованої ринкової економіки та забезпечення постійного зростання рівня життя і добробуту населення;

· збереження та зміцнення науково-технологічного потенціалу, утвердження інноваційної моделі розвитку;

· забезпечення екологічно та техногенно безпечних умов життєдіяльності громадян і суспільства, збереження навколишнього природного середовища та раціональне використання природних ресурсів;

· розвиток духовності, моральних засад, інтелектуального потенціалу Українського народу, зміцнення фізичного здоров'я нації, створення умов для розширеного відтворення населення;

· інтеграція України в європейський політичний, економічний, правовий простір з метою набуття членства в Європейському Союзі та в євроатлантичний безпековий простір; розвиток рівноправних взаємовигідних відносин з іншими державами світу в інтересах України [2].

Ефективність функціонування системи забезпечення національної безпеки оцінюється за такими критеріями оцінки її стану:

· відсутність або несвоєчасне виявлення загроз (та спроб їх реалізації) системі національної безпеки (наприклад, спроба організації демпінгових розслідувань з метою дискредитації українських виробників металопрокату);

· забезпечення системної цілісності національної безпеки;

· попередження діяльності терористичних та інших екстремістських організацій усередині країни;

· збереження матеріальних і духовних цінностей, інтелектуального потенціалу України;

· припинення посягань на життя, права і свободи громадян України за межами України;

· стабільність фінансово-економічного розвитку української держави відповідно до встановлених планів і завдань.

Якісними ознаками функціонування системи забезпечення національної безпеки є: бойова здатність країни, ефективність, стійкість, мобільність, інформованість, керованість, живучість, адекватність.

Дискусійні питання

1. Національна безпека як атрибут зовнішньої, внутрішньої та військової політики держави. 

2. Об'єкти системи забезпечення національної безпеки України.

3. Управління системою забезпечення національної безпеки країни.

Запитання для самоконтролю

1. Дайте визначення поняття «система забезпечення національної безпеки України».

2. У чому полягають мета і завдання системи забезпечення національної безпеки країни?

3. Які функції виконує система забезпечення національної безпеки країни?
4. На яких принципах відбувається побудова системи забезпечення національної безпеки країни?
5. Які існують пріоритети забезпечення національних інтересів України?

6. За якими критеріями оцінюється ефективність функціонування системи забезпечення національної безпеки?

Тестові завдання для самоперевірки

1. Об'єктами системи забезпечення національної безпеки України є:

А) національні інтереси, цінності та потреби української нації;

Б) життя та здоров’я громадян, цілісність держави;

В) юридичні та фізичні особи та відносини між ними;

Г) національна безпека України.

2. Назвіть завдання системи забезпечення національної безпеки України за напрямом вирішення:

А) внутрішні, зовнішні;

Б) інформаційні, соціально-гуманітарні, політичні, економічні;

В) стандартні, нестандартні;

Г) оперативні, тактичні, стратегічні.

3. Назвіть завдання системи забезпечення національної безпеки України за критерієм важливості:

А) внутрішні, зовнішні;

Б) інформаційні, соціально-гуманітарні, політичні, економічні;

В) стандартні, нестандартні;

Г) оперативні, тактичні, стратегічні.

4. Назвіть завдання системи забезпечення національної безпеки України за сферою вирішення:

А) внутрішні, зовнішні;

Б) інформаційні, соціально-гуманітарні, політичні, економічні;

В) стандартні, нестандартні;

Г) оперативні, тактичні, стратегічні.

5. Назвіть завдання системи забезпечення національної безпеки України за повторюваністю:

А) внутрішні, зовнішні;

Б) інформаційні, соціально-гуманітарні, політичні, економічні;

В) стандартні, нестандартні;

Г) оперативні, тактичні, стратегічні.

ЛЕКЦІЯ 3. СИСТЕМА УПРАВЛІННЯ 

НАЦІОНАЛЬНОЮ БЕЗПЕКОЮ УКРАЇНИ

Навчальні цілі:
· визначити поняття системи управління національною безпекою;
· охарактеризувати особливості системи управління національною безпекою;

· ознайомити зі структурою системи управління національною безпекою;
· визначити компетенцію Президента України у забезпеченні національної безпеки України;
· окреслити повноваження Верховної Ради України у сфері забезпечення національної безпеки України;
· з’ясувати компетенцію центральних органів виконавчої влади у забезпеченні національної безпеки.

План

1. Поняття системи управління національною безпекою.

2. Структура системи управління національною безпекою.

Основні терміни та поняття: 

· система управління національною безпекою;

· ресурсний потенціал;
· організаційна структура;

· зовнішнє середовище;

· внутрішнє середовище;

· кризова ситуація;

1. Поняття системи управління національною безпекою

Ефективне функціонування будь-якої організації у сфері національної безпеки має відповідати ряду параметрів, серед яких головними є:

· цілі організації;

· її організаційна та функціональна структура;

· зовнішнє і внутрішнє середовище;

· ресурсний потенціал;

· правові основи діяльності;

· особливості процесу функціонування організації;

· система безпечних відносин;

· культура безпеки.

Кожна організація має конкретну систему управління. Управлінська діяльність у сфері національної безпеки – це управління соціальними колективами людей, які розглядаються як соціально керовані системи. Тому система забезпечення національної безпеки як соціально керована система виступає самостійним об'єктом дослідження і має свої особливості.

(Система управління національною безпекою – це складна система збору, аналізу й обробки інформації, метою якої є отримання максимального кінцевого результату при певних обмеженнях (політичний імідж, економічна і військова могутність тощо).

Системі управління національною безпекою притаманні такі ознаки:

· складається з безлічі (щонайменше з двох) ієрархічно розташованих елементів;

· виступає органічною сукупністю взаємопов'язаних елементів, які в своїй нерозривній єдності утворюють нову якість;

· наявність взаємодії між елементами системи, яка забезпечується через механізм прямих і зворотних зв'язків.
Ступінь організованості та ефективності життєздатності системи управління національною безпекою оцінюється її відповідністю таким вимогам:
1) кореляція елементів системи. У системі управління національною безпекою кореляція виявляється в організації взаємодії державних органів управління між собою та в організації їх взаємодії з недержавними суб'єктами забезпечення національної безпеки;
2) динамічність системи, тобто здатність під впливом зовнішніх і внутрішніх чинників залишатися певний час у певному незмінному якісному стані і зберігати суттєво важливі характеристики свого існування. Для подолання негативних наслідків впливу зовнішніх і внутрішніх факторів орган управління національною безпекою будь-якого рівня повинен пристосовуватися до мінливих умов і, у разі необхідності, перепроектувати організаційну структуру;

3) наявність у системі управляючого (керуючого) параметра, тобто такого параметра (елемента), за допомогою якого можна управляти діяльністю всієї системи національної безпеки та її окремими складовими. Таким параметром (елементом) в системі управління виступає суб'єкт управління національною безпекою конкретного рівня (Президент України, Кабінет міністрів України, Верховна Рада, місцеві державні адміністрації та органи місцевого самоврядування тощо). Він, в межах своїх повноважень (визначених законодавством України), відповідає за діяльність підпорядкованого йому підрозділу, отримує сигнали (накази) керівництва організації, організовує їх виконання, несе відповідальність за виконання всіх управлінських рішень, організовує зворотній зв'язок та оптимізацію системи відповідно до поставлених завдань;

4) наявність у системі контролюючого параметра, тобто такого параметра (елемента), який постійно здійснює моніторинг та контроль за станом суб'єкта управління національною безпекою, не вживаючи при цьому заходів управлінського впливу на нього. Таким механізмом є демократичний цивільний контроль, внутрішньовідомчий, міжвідомчий, галузевий та міжгалузевий контроль, контроль з боку громадських організацій за забезпеченням належного стану національної безпеки. Всі управлінські рішення в системі управління національною безпекою повинні проходити через контролюючий параметр (елемент);
5) наявність у системі каналів прямого і зворотного зв'язку. Наявність прямих і зворотних зв'язків у системі забезпечується чіткою регламентацією діяльності апарату управління з отримання, аналізу, передачі та розповсюдження інформації при підготовці управлінських рішень.
Таким чином, характерними особливостями системи управління національною безпекою є такі:

· процес забезпечення національної безпеки має просторові та часові обмеження;

· складові елементи, які отримують вхідну інформацію, постійно взаємодіють з навколишнім середовищем, здійснюють прямий і зворотній зв'язок, чинять вплив один на одного та на всю систему;

· наявність сталих зв'язків між елементами системи та зовнішнім середовищем;

· наявність суб'єктів управління національною безпекою;

· існування комплексу методів управління національною безпекою;

· наявність засобів управління.

2. Структура системи управління національною безпекою

Відповідно до чинного законодавства України структура системи управління національною безпекою має такий вигляд (ст. 4 Закону України «Про основи національної безпеки України»):

1) Президент України;

2) Верховна Рада України;

3) Кабінет Міністрів України;

4) Рада національної безпеки і оборони України;

5) міністерства та інші центральні органи виконавчої влади;

6) Національний банк України;

7) суди загальної юрисдикції;

8) прокуратура України;

9) Національне антикорупційне бюро України;

10) місцеві державні адміністрації та органи місцевого самоврядування;

11) Збройні Сили України, Служба безпеки України, Служба зовнішньої розвідки України, Державна прикордонна служба України;

12) органи і підрозділи цивільного захисту;

13) громадяни України, об'єднання громадян.

(зверніть увагу Найвищою ланкою державного управління національною безпекою є Президент України. Президент України як глава держави, гарант державного суверенітету, територіальної цілісності України, додержання Конституції України, прав і свобод людини і громадянина, Верховний Головнокомандувач Збройних Сил України і Голова Ради національної безпеки і оборони України здійснює загальне керівництво у сфері національної безпеки та оборони України.
Президент України, відповідно до ст. 106 Конституції України, а також ст. 9 Закону України «Про основи національної безпеки України»:

1) забезпечує державну незалежність, національну безпеку і правонаступництво держави;

2) є Верховним Головнокомандувачем Збройних Сил України; призначає на посади та звільняє з посад вище командування Збройних Сил України, інших військових формувань; здійснює керівництво у сферах національної безпеки та оборони держави;

3) очолює Раду національної безпеки і оборони України;

4) вносить до Верховної Ради України подання про оголошення стану війни та у разі збройної агресії проти України приймає рішення про використання Збройних Сил України та інших утворених відповідно до законів України військових формувань;

5) приймає відповідно до закону рішення про загальну або часткову мобілізацію та введення воєнного стану в Україні або в окремих її місцевостях у разі загрози нападу, небезпеки державній незалежності України;

6) приймає у разі необхідності рішення про введення в Україні або в окремих її місцевостях надзвичайного стану, а також оголошує у разі необхідності окремі місцевості України зонами надзвичайної екологічної ситуації – з наступним затвердженням цих рішень Верховною Радою України [1; 2]. 
Отже, Президент України здійснює загальне управління у всіх сферах суспільного життя. Його статус дозволяє здійснювати координацію між усіма гілками щодо забезпечення національної безпеки. Крім того, президент України не може передавати свої повноваження як суб'єкта забезпечення національної безпеки іншим особам або органам. Президент України на основі та на виконання Конституції і законів України видає укази і розпорядження, які є обов'язковими до виконання на території України.

Наступний елемент ієрархії – Верховна Рада України, яка відповідно до ст. 85 Конституції України та ст. 9 Закону України «Про основи національної безпеки України» визначає засади внутрішньої та зовнішньої політики, основи національної безпеки, формує законодавчу базу в цій сфері, схвалює рішення з питань введення надзвичайного і воєнного стану, мобілізації, визначення загальної структури, чисельності, функцій Збройних Сил України та інших військових формувань, створених відповідно до законів України [1; 2]. 

Кабінет Міністрів України як вищий орган у системі органів виконавчої влади забезпечує державний суверенітет і економічну самостійність України, вживає заходів щодо забезпечення прав і свобод людини і громадянина, обороноздатності, національної безпеки України, громадського порядку і боротьби із злочинністю. Кабінет Міністрів України здійснює управління національною безпекою через центральні та місцеві органи виконавчої влади. 

Наступною ланкою ієрархії в системі управління національною безпекою є Рада національної безпеки і оборони України, який відповідно до ст. 3 та ст. 4 Закону України «Про Раду національної безпеки і оборони України» від 05.03.1998 р. № 183/98-ВР, а також ст. 9 Закону України «Про основи національної безпеки України» є координаційним органом з питань національної безпеки і оборони при Президентові України [2; 3]. 

Основними функціями Ради національної безпеки і оборони України є:

1) внесення пропозицій Президентові України щодо реалізації засад внутрішньої і зовнішньої політики у сфері національної безпеки і оборони, зокрема пропозицій щодо уточнення Стратегії національної безпеки України та Воєнної доктрини України;

2) координація та здійснення контролю за діяльністю органів виконавчої влади у сфері національної безпеки і оборони у мирний час;

3) координація та здійснення контролю за діяльністю органів виконавчої влади у сфері національної безпеки і оборони в умовах воєнного або надзвичайного стану та при виникненні кризових ситуацій, що загрожують національній безпеці України [3]. 

Центральні органи виконавчої влади (міністерства, управління, відомства, служби тощо) виступають самостійними суб'єктами управління національною безпекою в конкретній сфері життєдіяльності, і в той же час є підпорядкованими Кабінету Міністрів України. Такі органи є органами тактично-галузевого управління. Наприклад, основним призначенням Міністерства внутрішніх справ України є забезпечення внутрішньої безпеки, Міністерства аграрної політики та продовольства України − забезпечення продовольчої безпеки тощо. 

У свою чергу місцеві державні адміністрації та органи місцевого самоврядування забезпечують вирішення питань у сфері національної безпеки, віднесених законодавством до їхньої компетенції і є нижчою ланкою управління національною безпекою. Вони забезпечують національну безпеку відповідно до потреб місцевості/територіальної громади, управління якою вони здійснюють. Таким чином, дані органи є органами локального управління національною безпекою.

Національний банк України відповідно до основних засад грошово-кредитної політики визначає та проводить грошово-кредитну політику в інтересах національної безпеки України. 

Відповідно до ст. 9 Закону України «Про основи національної безпеки України» та ст. 6 Закону України «Про Національний банк України» від 20.05.1999 р. № 679-XIV основною функцією Національного банку України є: забезпечення стабільності грошової одиниці України; сприяння фінансовій стабільності, в тому числі стабільності банківської системи; сприяння додержанню стійких темпів економічного зростання [3; 4].

(зверніть увагу Відповідно до та статей 7, 7-1 Закону України «Про Національний банк України» Національний банк України виконує такі функції у сфері забезпечення національної безпеки:

1) відповідно до розроблених Радою Національного банку України Основних засад грошово-кредитної політики визначає та проводить грошово-кредитну політику;

2) монопольно здійснює емісію національної валюти України та організує готівковий грошовий обіг;

3) здійснює аналіз стану фінансової системи щодо фінансової стабільності;

4) встановлює для банків правила проведення банківських операцій, бухгалтерського обліку і звітності, захисту інформації, коштів та майна;

5) представляє інтереси України в центральних банках інших держав, міжнародних банках та інших кредитних установах, де співробітництво здійснюється на рівні центральних банків;

6) регулює діяльність платіжних систем та систем розрахунків в Україні, визначає порядок і форми платежів, у тому числі між банками;

7) визначає напрями розвитку сучасних електронних банківських технологій;

8) здійснює банківське регулювання та нагляд на індивідуальній та консолідованій основі;

9) забезпечує накопичення та зберігання золотовалютних резервів та здійснення операцій з ними та банківськими металами;

10) здійснює валютне регулювання, визначає порядок здійснення операцій в іноземній валюті, організовує і здійснює валютний контроль за банками та фінансовими установами, які отримали ліцензію Національного банку на здійснення валютних операцій;

11) аналізує та прогнозує динаміку макроекономічних, грошово-кредитних, валютних та фінансових показників, у тому числі складає платіжний баланс;

12) реалізує державну політику з питань захисту державних секретів у системі Національного банку;

13) здійснює державне регулювання та нагляд у сфері запобігання та протидії легалізації (відмиванню) доходів, одержаних злочинним шляхом, фінансуванню тероризму та фінансуванню розповсюдження зброї масового знищення за небанківськими фінансовими установами-резидентами, які є платіжними організаціями та/або членами/учасниками платіжних систем у частині надання ними фінансової послуги щодо переказу коштів (крім операторів поштового зв'язку в частині здійснення ними переказу коштів).
Крім того, Національний банк України за наявності ознак нестійкого фінансового стану банківської системи, виникнення обставин, що загрожують стабільності банківської та/або фінансової системи країни, має право визначати тимчасові особливості регулювання та нагляду за банками, у тому числі особливості підтримання ліквідності банків, застосування економічних нормативів, формування та використання резервів для відшкодування можливих втрат за активними операціями банків, запроваджувати обмеження на їх діяльність, у тому числі обмежувати або забороняти видачу коштів з поточних та вкладних (депозитних) рахунків фізичних та юридичних осіб, а також обмежувати або тимчасово забороняти проведення валютних операцій на території України, зокрема операцій з вивезення, переказування і пересилання за межі України валютних цінностей (ст. 7-1 Закону України «Про Національний банк України»).

Суди загальної юрисдикції здійснюють судочинство у справах про злочини, що завдають шкоди національній безпеці України.
Прокуратура України здійснює повноваження у сфері національної безпеки України відповідно до Конституції України та Закону України «Про прокуратуру» від 14.10.2014 р. № 1697-VII.
Прокуратура України становить єдину систему, яка здійснює свої функції з метою захисту прав і свобод людини, загальних інтересів суспільства та держави. Зокрема, на прокуратуру покладаються такі функції (ст. 2 Закону України «Про прокуратуру»):

1) підтримання державного обвинувачення в суді;

2) представництво інтересів громадянина або держави в суді;

3) нагляд за додержанням законів органами, що провадять оперативно-розшукову діяльність, дізнання, досудове слідство;

4) нагляд за додержанням законів при виконанні судових рішень у кримінальних справах, а також при застосуванні інших заходів примусового характеру, пов’язаних з обмеженням особистої свободи громадян [6].

Національне антикорупційне бюро України є державним правоохоронним органом, на який покладається попередження, виявлення, припинення, розслідування та розкриття корупційних правопорушень, а також запобігання вчиненню нових. 

Згідно із ст. 1 Закону України «Про Національне антикорупційне бюро України» від 14.10.2014 р. № 1698-VII завданням Національного бюро є протидія кримінальним корупційним правопорушенням, які вчинені вищими посадовими особами, уповноваженими на виконання функцій держави або місцевого самоврядування, та становлять загрозу національній безпеці [5].

Міністерство внутрішніх справ України та інші правоохоронні органи у сфері забезпечення національної безпеки ведуть боротьбу із злочинністю і протидіють тероризму.

Збройні Сили України, Служба безпеки України, Служба зовнішньої розвідки України, Державна прикордонна служба України та інші військові формування, утворені відповідно до законів України забезпечують оборону України, захист її суверенітету, територіальної цілісності і недоторканності кордонів; протидіють зовнішнім загрозам воєнного характеру.

Органи і підрозділи цивільного захисту здійснюють заходи щодо захисту населення і територій від надзвичайних ситуацій у мирний час та в особливий період.
Компетенція громадяни України у сфері забезпечення національної безпеки полягає в тому, що вони через участь у виборах, референдумах, а також через органи державної влади та органи місцевого самоврядування, які вони обирають, реалізують національні інтереси, добровільно і в порядку виконання конституційних обов'язків здійснюють заходи, визначені законодавством України щодо забезпечення її національної безпеки; як безпосередньо, так і через об'єднання громадян привертають увагу суспільних і державних інститутів до небезпечних явищ і процесів у різних сферах життєдіяльності країни; у законний спосіб і законними засобами захищають власні права та інтереси, а також власну безпеку.
На недержавні структури покладаються функції щодо здійснення демократичного цивільного контролю над системою управління національною безпекою.

Дискусійні питання

1. Компетенція Президента України у забезпеченні національної безпеки України.

2. Компетенція Верховної Ради України у сфері забезпечення національної безпеки України.

3. Компетенція центральних органів виконавчої влади у забезпеченні національної безпеки.

4. Повноваження Ради національної безпеки і оборони України у забезпеченні національної безпеки України.

5. Повноваження Національного банку України у сфері забезпечення національної безпеки України.

6. Повноваження Національного антикорупційного бюро України у сфері забезпечення національної безпеки України.

Запитання для самоконтролю

1. У чому полягає сутність системи управління національною безпекою?

2. Які існують особливості системи управління національною безпекою?

3. Хто є суб'єктами забезпечення національної безпеки України?

4. Визначте компетенцію судів загальної юрисдикції та прокуратури у сфері забезпечення національної безпеки України.
5. Назвіть функції місцевих державних адміністрацій та органів місцевого самоврядування у сфері забезпечення національної безпеки України.

6. Визначте повноваження органів і підрозділів цивільного захисту у забезпеченні національної безпеки України.

7. Назвіть повноваження громадян України та об'єднань громадян у забезпеченні національної безпеки України.

Тестові завдання для самоперевірки

1. Який параметр оцінки не свідчить про ступінь організованості та ефективності життєздатності системи управління національною безпекою?

А) кореляція елементів системи;

Б) статичність системи;

В) наявність у системі контролюючого параметра;

Г) наявність у системі каналів прямого і зворотного зв'язку.

2. Структура системи управління національною безпекою має наступний вигляд:

А) Президент України; Рада національної безпеки і оборони України; Кабінет Міністрів України, Верховна Рада України, Конституційний Суд України, суди загальної юрисдикції; центральні органи виконавчої влади; Служба безпеки України, Служба зовнішньої розвідки України, Державна прикордонна служба України; місцеві органи виконавчої влади, та органи місцевого самоврядування в межах повноважень, делегованих Кабінетом Міністрів України;

Б) Рада національної безпеки і оборони України; Президент України; Кабінет Міністрів України, Верховна Рада України, Конституційний Суд України, суди загальної юрисдикції; центральні органи виконавчої влади; місцеві органи виконавчої влади, та органи місцевого самоврядування в межах делегованих Кабінетом Міністрів України повноважень;

В) Президент України; Верховна Рада України; Кабінет Міністрів України; Рада національної безпеки і оборони України; міністерства та інші центральні органи виконавчої влади; Національний банк України; суди загальної юрисдикції; прокуратура України; Національне антикорупційне бюро України; місцеві державні адміністрації та органи місцевого самоврядування; Збройні Сили України, Служба безпеки України, Служба зовнішньої розвідки України, Державна прикордонна служба України; органи і підрозділи цивільного захисту;  громадяни України, об'єднання громадян;

Г) центральні органи виконавчої влади; місцеві органи виконавчої влади, та органи місцевого самоврядування в межах делегованих Кабінетом Міністрів України повноважень, Кабінет Міністрів України, Верховна Рада України, Рада національної безпеки і оборони України; Національне антикорупційне бюро України; Президент України; Конституційний Суд України, суди загальної юрисдикції.

3. Правову основу забезпечення національної безпеки України становлять:

А) Конституція України, Закон України «Про основи національної безпеки України»;

Б) Конституція України, Закон України «Про основи національної безпеки України», інші закони і нормативно-правові акти, а також визнані Україною міжнародні договори та угоди;

В) нормативно-правові акти, а також визнані Україною міжнародні договори та угоди;

Г) правильної відповіді немає.

4. Система управління національною безпекою характеризується такими ознаками:

А) складається з безлічі (щонайменше з двох) ієрархічно розташованих елементів;

Б) наявність взаємодії між елементами системи, яка забезпечується через механізм прямих і зворотних зв'язків;

В) виступає органічною сукупністю взаємопов'язаних елементів, які в своїй нерозривній єдності утворюють нову якість;

Г) всі відповіді правильні.

5. Найвищою ланкою державного управління національною безпекою відповідно до законодавства України є: 

А) Президент України;

Б) Кабінет Міністрів України;

В) Рада Національної безпеки і оборони України;

Г) центральні органи виконавчої ради.

ЛЕКЦІЯ 4. ПРАВО ТА НАЦІОНАЛЬНА БЕЗПЕКА УКРАЇНИ
Навчальні цілі:
· визначити поняття та зміст нормативно-правового забезпечення національної безпеки;
· ознайомитися з методологією формування концепцій національної безпеки;

· виокремити основні підходи до формування доктрин національної безпеки;
· ознайомитися з основними положення Закону України «Про основи національної безпеки України», Стратегії національної безпеки України та Воєнної доктрини України.

План

1. Поняття та зміст нормативно-правового забезпечення національної безпеки.

2. Методологія формування концепцій національної безпеки.

3. Основні підходи до формування доктрин національної безпеки.

4. Основні положення Закону України «Про основи національної безпеки України», Стратегії національної безпеки України та Воєнної доктрини України

Основні терміни та поняття: 

· Закон України;
· нормативно-правове забезпечення національної безпеки;
· нормативна база у сфері національної безпеки;
· концепція національної безпеки;

· доктрина національної безпеки;

· воєнна доктрина;
· воєнна політика України;

· воєнно-політичний ризик.

1. Поняття та зміст нормативно-правового забезпечення національної безпеки

Ефективне функціонування системи нормативно-правового забезпечення національної безпеки не можливе без додержання головного принципу, відповідно до якого виключалась би будь-яка узурпація всіх функцій одним із суб’єктів забезпечення національної безпеки та домінування одного суб’єкта над іншим.

Перш за все, необхідно визначити зміст поняття «нормативно-правове забезпечення національної безпеки» та пояснити доцільність його вживання.

Поняття «нормативно-правове забезпечення національної безпеки» включає його законодавче регулювання та використання права як засобу управління у галузі національної безпеки. Також під цим терміном слід розуміти пошук шляхів та засобів удосконалення існуючих та створюваних нових правових норм, необхідних для виконання принципово нових завдань у сфері національної безпеки.

( Нормативно-правове забезпечення національної безпеки – це процес створення та/або внесення змін, прийняття та/або ухвалення законодавчих актів у сфері національної безпеки, їх упровадження, практичне правозастосування та контроль за виконанням їх вимог.

Нормативна база у сфері національної безпеки являє собою сукупність законів, нормативних актів та інструктивних документів, які визначають порядок функціонування системи національної безпеки.
Отже, вхідною, керуючою, правовою інформацією для функціонування системи національної безпеки є Конституція України, закони та підзаконні (нормативно-правові) акти, які визначають функції і завдання державних і недержавних суб'єктів забезпечення національної безпеки як у цілому, так і по конкретних напрямах їх діяльності, підсистемам і рівнями управління.

Суб’єкти забезпечення національної безпеки не тільки застосовують норми права, а й у відповідності зі своєї компетенцією (визначеною діючим законодавством України) видають відомчі нормативні акти: постанови, рішення, інструкції, директиви, листи, роз’яснення тощо.

Нормотворча діяльність суб'єктів забезпечення національної безпеки виступає однією з основних функцій у сфері управління відповідною системою. Вона полягає не тільки в заповненні прогалин правового забезпечення. Така діяльність базується, насамперед, на свідомому прагненні органу забезпечення національної безпеки врегулювати певні відносини у цій сфері, зокрема шляхом вироблення і періодичного уточнення Стратегії національної безпеки України і Воєнної доктрини України, доктрин, концепцій, стратегій і програм у сфері національної безпеки, планування і здійснення конкретних заходів щодо протидії і нейтралізації загроз національним інтересам України, а також створення нормативно-правової бази, необхідної для ефективного функціонування системи національної безпеки.
(зверніть увагу Систему нормативно-правового забезпечення національної безпеки становлять: Конституція України від 28.06.1996 р. № 254к/96-ВР; Закон України «Про основи національної безпеки України» від 19.06.2003 р. № 964-IV та інші закони України, міжнародні договори, згода на обов'язковість яких надана Верховною Радою України, а також видані на виконання законів інші нормативно-правові акти.

Правова основа національної безпеки є дворівневою.

На першому рівні, нормативно-правове забезпечення створюється в рамках системи національної безпеки та має загальнообов'язковий для всіх характер (Конституція України, закони та постанови Верховної Ради України, укази і розпорядження Президента України, постанови та розпорядження Кабінету Міністрів України, рішення Ради національної безпеки і оборони України тощо). 

На другому рівні створюється відомча нормативна база, яка уточнює і конкретизує з урахуванням специфіки кожного суб'єкта забезпечення національної безпеки його функції та завдання.

Таким чином, головними цілями законотворчої діяльності суб'єктів забезпечення національної безпеки є:

· юридичне закріплення існуючих відносин та їх правове регулювання у сфері національної безпеки;

· формування нових відносин, відсутніх на даний час, але бажаних чи необхідних з погляду виконання перспективних завдань і планів;

· ліквідація відносин та ситуацій, які гальмують розвиток нових прогресивних тенденцій у політичній, економічній, соціальній, воєнній, екологічній, науково-технологічній, інформаційній та інших сферах.

2. Методологія формування концепцій національної безпеки.

Функціонування системи національної безпеки країни є можливим за умови існування надійного нормативно-правового фундаменту, який у концептуальному плані регламентує і спрямовує рух цієї системи. До таких основоположних концептуальних документів відносять: концепцію, доктрину і закони, які регулюють суспільні відносини у сфері національної безпеки.

( Концепція національної безпеки – це фундаментальний документ, який відображає генеральний задум щодо державної політики національної безпеки і містить керівні принципи, цільові установки та методи забезпечення національної безпеки, окреслює механізм функціонування ради національної безпеки. Розробка та прийняття концепції національної безпеки передбачає створення моделі системи національної безпеки.

Термін «концепція» походить від лат. conceptіo, що означає систему поглядів. У широкому розумінні «концепція» – це певний спосіб розуміння та трактування будь-яких явищ, основний погляд, керівна ідея, магістральний (ведучий, генеральний) задум, конструктивний принцип різних видів діяльності.

Отже, під концепцією національної безпеки розуміють: 
1) сукупність ідей і уявлень про природу і шляхи зміни (збереження або забезпечення) національної безпеки країни; 
2) комплекс основних теоретичних положень, спрямованих на розкриття сутності національної безпеки в конкретних історичних умовах шляхом наукового обґрунтування її цілей, завдань, принципів, методів, форм, системи та її структурних елементів.
Концепція національної безпеки виконує інструментальну функцію, тобто з її допомогою формується ієрархічна система нормативно-правових актів, які регулюють відносини у сфері національної безпеки. Саме концепція національної безпеки повинна забезпечувати зваженість політичних оцінок та ситуацій, значущість пріоритетів внутрішньої та зовнішньої політики, перспектив оборонного та державного будівництва, цілей, завдань і планів розвитку всієї системи державного управління.

Зміст концепції національної безпеки повинен відповідати сучасним геополітичним реаліям та тенденціям світової економіки, відображати загрози національним інтересам особистості, суспільства і держави, а також висвітлювати методи і механізми їх забезпечення.

Існуючі в світі концепції національної безпеки країн можна класифікувати за такими критеріями:
1. За співвідношенням ідеалів та історичної дійсності:

· реакційні – концепція/стратегія національної безпеки полягає у відновленні колишнього порядку та поверненні колишніх територій, при цьому ідеологічною основою може виступати маніпулювання історичними фактами;

· консервативні – концепція/стратегія національної безпеки полягає в збереженні і зміцненні існуючої системи забезпечення національних інтересів;

· прогресивні – концепція/стратегія національної безпеки полягає в здійсненні змін, які на думку авторів концепції, є позитивними для нації.

2. За строками та способами досягнення:

· радикальні – концепції, що передбачають швидку і всебічну розбудову держави, зміна її внутрішніх і зовнішніх орієнтирів, застосування в разі загрози національним інтересам зброї, включаючи ядерну;

· помірні – концепції, дія яких полягає в поетапній перебудові системи національної безпеки;

· агресивні – передбачають насильницьке втручання у внутрішні справи інших країн, політика яких не відповідає національним інтересам країни-агресора;

· реформістські – у таких концепціях обґрунтовується необхідність зміни системи національної безпеки за допомогою державних реформ.

Структура концепції національної безпеки у більшості випадків є типовою і містить такі обов’язкові розділи:
· преамбула;
· основні терміни та поняття, що вживаються у цьому документі;
· розкриття геостратегічної позиції держави у світі;

· визначення національних цілей і інтересів;

· окреслення союзників і партнерів країни;

· визначення реальних і потенційних загроз і небезпек національній безпеці країни;

· визначення механізму (цілі, функції, принципи та методи) управління системою національної безпеки;

· окреслення політики національної безпеки та основних напрямів її забезпечення;

· визначення статусу держави і загальної стратегії забезпечення національної безпеки (оборонна, активна оборонна, наступальна тощо).

Головна мета розробки та упровадження концепції національної безпеки полягає в забезпеченні послідовного наближення нації до такого рівня безпеки, при якому гарантується значне зниження впливу дестабілізуючих факторів, багатовекторний якісний розвиток системи національної безпеки та її елементів. 
3. Основні підходи до формування доктрин національної безпеки

Наступним документом в ієрархії законодавства у сфері національної безпеки є доктрина, яка являє собою сукупність положень, принципів і поглядів на мету, функції, принципи, методи та механізми забезпечення національної безпеки країни.

Термін «доктрина» походить від лат. doctrіna, що означає вчення, наукову або філософську теорію, систему, керівний теоретичний або політичний принцип.

( Доктрина національної безпеки – це фундаментальний документ, який містить керівні погляди, принципи, цільові установки і напрями забезпечення національної безпеки в конкретній сфері життєдіяльності та окреслює механізм функціонування системи безпеки у цій сфері.

Доктрина є основою для:

· формування державної політики в конкретній сфері забезпечення національної безпеки країни;

· підготовки пропозицій щодо удосконалення правового, науково-методичного, технічного і організаційного забезпечення національної безпеки країни в конкретній сфері життєдіяльності;

· розробки цільових програм забезпечення національної безпеки країни в конкретній сфері.

Доктрина формується на методологічній основі концепції національної безпеки та має більш прикладний і конкретний характер, оскільки деталізує окреслені в концепції положення щодо окремо взятої сфери національних інтересів. 
Дослідники у сфері національної безпеки виділяють такі основні типи доктрин, які повинні існувати в органічному поєднанні з концепцією:

· доктрина економічної безпеки;

· доктрина інформаційної безпеки;

· доктрина політичної безпеки ( або внутрішньої і зовнішньої безпеки);

· доктрина військової безпеки;

· доктрина прикордонної безпеки;

· розвідувальна доктрина;

· контррозвідувальна доктрина;

· доктрина екологічної безпеки;

· доктрина соціальної та гуманітарної безпеки;

· доктрина науково-технологічної безпеки;

· доктрина недержавного забезпечення національної безпеки [5–7].

Структура доктрини національної безпеки має відповідати цілям її створення. Тому в ній мають знайти своє відображення:

1) поняття конкретної складової національної безпеки (інформаційна безпека, науково-технологічна безпека, екологічна безпека тощо);

2) поняття системи безпеки конкретної складової національної безпеки (системи інформаційної безпеки, екологічної безпеки, прикордонної безпеки і т.д.);

3) мета, завдання, функції, принципи та напрями забезпечення національної безпеки в конкретній сфері (інформаційної, екологічної тощо);

4) обґрунтування функцій та структури системи безпеки в конкретній сфері, її основних характеристик та властивостей системи за умови забезпечення єдиної форми і змісту доктрини.

(зверніть увагу Структуру доктрини становлять: преамбула, основна частина та епілог. 
У свою чергу основна частина повинна складатися з декількох блоків.

У першому блоці доцільно подати такі фундаментальні (базові) положення:

· окреслити правовідносини (екологічні, інформаційні, технологічні, військові тощо) в конкретній сфері національної безпеки;

· визначити зміст національної безпеки в конкретній сфері життєдіяльності;

· визначити національні інтереси в конкретній сфері життєдіяльності;

· відповідно окресленим національним інтересам визначити конкретні загрози безпеці в цій сфері та джерела їх походження;

· надати характеристику сучасного стану безпеки в конкретній сфері життєдіяльності та окреслити основні завдання щодо її забезпечення.

У другому блоці необхідно проаналізувати методи (способи) забезпечення безпеки в конкретній сфері життєдіяльності: загальні методи (способи) забезпечення безпеки; особливості забезпечення безпеки в різних сферах суспільного життя; міжнародне співробітництво у сфері забезпечення безпеки.

Третій блок акцентує увагу на основних положеннях державної політики забезпечення безпеки у конкретній сфері та першочергових заходах щодо реалізації державної політики забезпечення безпеки.

У четвертому блоці слід окреслити систему забезпечення національної безпеки у конкретній сфері, зокрема:

· зміст системи забезпечення національної безпеки;

· мета, завдання, функції та принципи забезпечення національної безпеки у конкретній сфері життєдіяльності;

· функціональне призначення систему забезпечення національної безпеки саме в аналізованій сфері життєдіяльності;

· організаційна структура системи забезпечення безпеки в цій сфері життєдіяльності.

(зверніть увагу Формування доктрини національної безпеки має відбуватись із дотриманням таких основоположних принципів:
1. Ієрархічність. Доктрина спрямована на виконання положень концепції національної безпеки, і виступає елементом ієрархічної системи нормативно-правових актів, які регулюють суспільні відносини у сфері національної безпеки.

2. Спадковість. Доктрина є логічним продовженням концепції національної безпеки стосовно конкретної сфери життєдіяльності (екологічної, інформаційної, технологічної тощо).

3. Несуперечність. Доктрина не може суперечити Конституції України, Закону України «Про основи національної безпеки України», Стратегії національної безпеки України та іншим нормативно-правовим актам у сфері національної безпеки.
4. Централізація. Доктрина є системоутворюючим нормативно-правовим актом, на основі якого формується нормативно-правове поле забезпечення національної безпеки в конкретній сфері життєдіяльності, розкривається зміст національних інтересів саме в цій сфері.

5. Історичність і змінність. Доктрина є нормативним актом, який регулює суспільні відносини у конкретній сфері життєдіяльності. Оскільки суспільні відносини за своєю природою є динамічними, то національні інтереси теж змінюються з часом. Тому доктрина національної безпеки теж вимагає змін з урахуванням минулих досягнень нації.

6. Комплексність розробки. Стратегічним призначенням доктрини національної безпеки в конкретній сфері є забезпечення національної безпеки в цілому. Тому формування доктрини національної безпеки має відбуватися з урахуванням усього комплексу існуючих проблем у всіх сферах життєдіяльності, які виникають при забезпеченні національної безпеки в цілому.

7. Кореляції. Доктрини національної безпеки в своїй сукупності складають другий рівень ієрархічної моделі правових актів, що регулюють суспільні відносини у сфері забезпечення національної безпеки. Такі доктрини повинні не тільки комплексно відображати проблеми забезпечення національної безпеки в конкретній сфері, а й повинні співвідноситися один з одним (доктрина воєнної безпеки повинна враховувати положення Доктрини екологічної безпеки, доктрина політичної безпеки – доктрини соціальної та гуманітарної тощо). Причому формування доктрини має відбуватися із застосуванням принципу кореляції, тобто такого виду взаємодії, при якому зміна однієї доктрини обов'язково тягне зміну іншої. Даний принцип зробить можливим реалізацію принципу системності забезпечення національної безпеки.

8. Системність. Оскільки доктрина є системоутворюючим нормативним документом в конкретній сфері національної безпеки, то вона має охоплювати всі концептуальні напрями реалізації національних інтересів у конкретній сфері життєдіяльності. Конкретна сфера життєдіяльності повинна розглядатися в якості системи взаємопов’язаних елементів.
9. Концептуальність. Доктрина служить концептуальним документом в конкретній сфері життєдіяльності. Реалізація першочергових заходів забезпечення національної безпеки в конкретній сфері, визначених в доктрині, передбачає видання законів і розробку відповідних державних програм та заходів.

10. Конкретизація деяких положень доктрини щодо окремих сфер діяльності суспільства і держави може здійснюватися у відповідних документах, які затверджує Президент України.

Головною метою доктрини є найбільш ефективне забезпечення національних інтересів шляхом підтримання балансу інтересів особи, суспільства і держави.

4. Основні положення Закону України «Про основи національної безпеки України», Стратегії національної безпеки України та Воєнної доктрини України
Процес розробки та обґрунтування Концепції (Основ державної політики) національної безпеки України розпочався 16 вересня 1991 p., коли був підготовлений її неофіційний проект. Проект Концепції (Основ державної політики) національної безпеки був готовий до офіційного розгляду 10 березня 1992 p. Перше читання проекту Концепції (Основ державної політики) національної безпеки України у Верховній Раді України було проведено 19 жовтня 1993 p., друге – 24 травня 1996 p., а остаточне затвердження – 16 січня 1997 p. Тобто на підготовку та затвердження Концепції було витрачено рівно п'ять років.

19 червня 2003 р. було прийнято Закон України «Про основи національної безпеки України» № 964-IV, який скасував дію Концепції (Основ державної політики) національної безпеки України від 16.09.1997 р. № 3/97-ВР. Основні положення Концепції увійшли до Закон України «Про основи національної безпеки України».
12 лютого 2007 р. Указом президента України № 105 було затверджено Стратегію національної безпеки України. Проте, у зв’язку із Революцією гідності (листопад 2013 року – лютий 2014 року), окупацією Росії частини території України (Автономної Республіки Крим і міста Севастополь) та її воєнною агресією на Сході України, Указом Президента України від 26.05.2015 р. № 287/2015 було скасовано дію попередньої Стратегії та затверджено нову Стратегію національної безпеки України [7].

15 червня 2004 р. Указом Президента України № 648 було затверджено першу Воєнну доктрину України, яка, у зв’язку із вищезазначеними політичними обставинами, була скасована Указом Президента України від 24.09.2015 р. № 555/2015. Цим же Указом була затверджена нова редакція Воєнної доктрини України [8].

Розглянемо основні положення Закону України «Про основи національної безпеки України», Стратегії національної безпеки України та Воєнної доктрини України більш детально. 
(зверніть увагу Закон України «Про основи національної безпеки України» від 19.06.2003 р. № 964-IV відповідно до п. 17 ч. 1 ст. 92 Конституції України визначає основні засади державної політики, спрямованої на захист національних інтересів і гарантування в Україні безпеки особи, суспільства і держави від зовнішніх і внутрішніх загроз в усіх сферах життєдіяльності.

Структурно закон містить 12 статей.

У статті 1 дається визначення таких термінів: національна безпека; національні інтереси; загрози національній безпеці; Воєнна організація держави; правоохоронні органи.

У статті 2 визначається правова основа національної безпеки, яку представляють Конституція, цей та інші закони України, міжнародні договори, згода на обов'язковість яких надана Верховною Радою України, а також видані на виконання законів інші нормативно-правові акти.

У статті 3 представлений перелік об'єктів національної безпеки: 1) людина і громадянин; 2) суспільство; 3) держава.

У статті 4 визначається перелік суб'єктів забезпечення національної безпеки, який детально наведений в лекції №3.

У статті 5 окреслені принципи забезпечення національної безпеки, до яких належать: пріоритет прав і свобод людини і громадянина; верховенство права; пріоритет договірних (мирних) засобів у розв'язанні конфліктів; своєчасність і адекватність заходів захисту національних інтересів реальним і потенційним загрозам; чітке розмежування повноважень та взаємодія органів державної влади у забезпеченні національної безпеки; демократичний цивільний контроль над Воєнною організацією держави та іншими структурами в системі національної безпеки; використання в інтересах України міждержавних систем та механізмів міжнародної колективної безпеки.

У статті 6 визначено пріоритети національних інтересів, які детально викладені в лекції №2.

У статті 7 окреслюються основні реальні та потенційні загрози національній безпеці України та стабільності в суспільстві, зокрема у:

· зовнішньополітичній сфері;
· сфері державної безпеки;
· воєнній сфері та сфері безпеки державного кордону України;
· внутрішньополітичній сфері;
· економічній сфері;
· соціальній та гуманітарній сферах;
· науково-технологічній сфері;
· сфері цивільного захисту;
· екологічній сфері;
· інформаційній сфері.
У статті 8 визначено основні напрямки державної політики з питань національної безпеки. Зазначено, що з урахуванням геополітичної і внутрішньої обстановки в Україні діяльність усіх державних органів має бути зосереджена на прогнозуванні, своєчасному виявленні, попередженні і нейтралізації зовнішніх і внутрішніх загроз національній безпеці, захисті суверенітету і територіальної цілісності України, безпеки її прикордонного простору, піднесенні економіки країни, забезпеченні особистої безпеки, конституційних прав і свобод людини і громадянина, викоріненні злочинності, вдосконаленні системи державної влади, зміцненні законності і правопорядку та збереженні соціально-політичної стабільності суспільства, зміцненні позицій України у світі, підтриманні на належному рівні її оборонного потенціалу і обороноздатності, радикальному поліпшенні екологічної ситуації.

У статті 9 окреслені повноваження суб'єктів забезпечення національної безпеки, про які детально мова йшла в лекції №3.

У статті 10 наведено перелік основних функцій суб'єктів забезпечення національної безпеки:

· вироблення і періодичне уточнення Стратегії національної безпеки України та Воєнної доктрини України, доктрин, концепцій, стратегій і програм у сфері національної безпеки, планування і здійснення конкретних заходів щодо протидії і нейтралізації загроз національним інтересам України;

· створення нормативно-правової бази, необхідної для ефективного функціонування системи національної безпеки;

· удосконалення її організаційної структури;

· комплексне кадрове, фінансове, матеріальне, технічне, інформаційне та інше забезпечення життєдіяльності складових (структурних елементів) системи;

· підготовка сил та засобів суб'єктів системи до їх застосування згідно з призначенням;

· постійний моніторинг впливу на національну безпеку процесів, що відбуваються в політичній, соціальній, економічній, екологічній, науково-технологічній, інформаційній, воєнній та інших сферах, релігійному середовищі, міжетнічних стосунках; прогнозування змін, що відбуваються в них, та потенційних загроз національній безпеці;

· систематичне спостереження за станом і проявами міжнародного та інших видів тероризму;

· прогнозування, виявлення та оцінка можливих загроз, дестабілізуючих чинників і конфліктів, причин їх виникнення та наслідків прояву;

· розроблення науково обґрунтованих пропозицій і рекомендацій щодо прийняття управлінських рішень з метою захисту національних інтересів України;

· запобігання та усунення впливу загроз і дестабілізуючих чинників на національні інтереси;

· локалізація, деескалація та врегулювання конфліктів і ліквідація їх наслідків або впливу дестабілізуючих чинників;

· оцінка результативності дій щодо забезпечення національної безпеки та визначення витрат на ці цілі;

· участь у двосторонньому і багатосторонньому співробітництві в галузі безпеки, якщо це відповідає національним інтересам України;

· спільне проведення планових та оперативних заходів у рамках міжнародних організацій та договорів у галузі безпеки.

У статті 11 зазначено, що Контроль за реалізацією заходів у сфері національної безпеки здійснюється відповідно Президентом України, Верховною Радою України, Кабінетом Міністрів України, Радою національної безпеки і оборони України в межах їх повноважень, визначених Конституцією і законами України.

У статті 12 «Прикінцеві положення» зазначено, що цей Закон набирає чинності з дня його опублікування, а з набранням чинності цього Закону втрачає чинність Концепція (Основи державної політики) національної безпеки України, схвалена Постановою Верховної Ради України від 16.01.1997 р.

(зверніть увагу Стратегія національної безпеки України, затверджена Указом Президента України від 26.05.2015 р. № 287/2015, спрямована на реалізацію до 2020 року визначених нею пріоритетів державної політики національної безпеки, а також реформ, передбачених Угодою про асоціацію між Україною та ЄС, ратифікованою Законом України від 16.09.2014 р. № 1578-VII, і Стратегією сталого розвитку «Україна–2020», схваленою Указом Президента України від 12.01.2015 р. № 5.

Стратегія містить 5 розділів, включаючи прикінцеві положення.
У розділі 2 визначено цілі Стратегії національної безпеки України: 

1) мінімізація загроз державному суверенітету та створення умов для відновлення територіальної цілісності України у межах міжнародно-визнаного державного кордону України, гарантування мирного майбутнього України як суверенної і незалежної, демократичної, соціальної, правової держави; 

2) утвердження прав і свобод людини і громадянина, забезпечення нової якості економічного, соціального і гуманітарного розвитку, забезпечення інтеграції України до Європейського Союзу та формування умов для вступу в НАТО.

У розділі 3 наведено актуальні загрози національній безпеці України, зокрема:

1) агресивні дії Росії, що здійснюються для виснаження української економіки і підриву суспільно-політичної стабільності з метою знищення держави Україна і захоплення її території;

2) неефективність системи забезпечення національної безпеки і оборони України;

3) корупція та неефективна система державного управління;

4) економічна криза, виснаження фінансових ресурсів держави, зниження рівня життя населення; 

5) загрози енергетичній безпеці;

6) загрози інформаційній безпеці;

7) загрози кібербезпеці і безпеці інформаційних ресурсів;

8) загрози безпеці критичної інфраструктури;

9) загрози екологічній безпеці.

Розділ 4 окреслює основні напрями, пріоритети та завдання державної політики національної безпеки України у таких сферах суспільного життя:

· відновлення територіальної цілісності України;
· створення ефективного сектору безпеки і оборони;
· підвищення обороноздатності держави;
· реформування та розвиток розвідувальних, контррозвідувальних і правоохоронних органів;
· реформування системи державного управління, нова якість антикорупційної політики;
· інтеграція в Європейський Союз;
· особливе партнерство з НАТО;
· забезпечення національної безпеки у зовнішньополітичній сфері;
· забезпечення економічної безпеки;
· забезпечення енергетичної безпеки;
· забезпечення інформаційної безпеки;
· забезпечення кібербезпеки і безпеки інформаційних ресурсів;
· забезпечення безпеки критичної інфраструктури;
· забезпечення екологічної безпеки.
У розділі 5 «Прикінцеві положення» зазначено, що Стратегія національної безпеки України є документом, обов'язковим для виконання, та основою для розроблення інших документів стратегічного планування у сфері забезпечення національної безпеки: Концепції розвитку сектору безпеки і оборони, Воєнної доктрини (Стратегії воєнної безпеки), Стратегії кібербезпеки, інших галузевих стратегій, а також державних програм розвитку органів сектору безпеки і оборони. Крім того, реалізація цієї Стратегії потребуватиме спрямування щорічно на бюджетне фінансування сектору безпеки і оборони не менше 5 відсотків від валового внутрішнього продукту.

( Воєнна доктрина України, затверджена Указом Президента України від 24.09.2015 р. № 555/2015 є системою поглядів на причини виникнення, сутність і характер сучасних воєнних конфліктів, принципи і шляхи запобігання їх виникненню, підготовку держави до можливого воєнного конфлікту, а також на застосування воєнної сили для захисту державного суверенітету, територіальної цілісності, інших життєво важливих національних інтересів.

Воєнна доктрина України містить 8 розділів.

У розділі 1 наводяться терміни, що вживаються у Воєнній доктрині: воєнна політика України; воєнно-політична обстановка; воєнно-політичні відносини; воєнний конфлікт; збройний конфлікт; локальна війна; регіональна війна; воєнно-політичний виклик; воєнно-політичний ризик; загроза застосування воєнної сили; оборонно-промисловий комплекс; сектор безпеки і оборони; сили безпеки; сили оборони; спроможності сил оборони; стратегічні комунікації.

У розділі 2 дається визначення безпекового середовища у контексті воєнної безпеки, розкриваються його глобальні, регіональні та національні аспекти, виокремлюються головні тенденції формування та розвитку безпекового середовища у світі та тенденції, що впливають на воєнно-політичну обстановку в регіоні довкола України, визначається перелік актуальних воєнних загроз для України та сценарії, за якими вони можуть бути реалізовані.

У розділі 3 наводяться цілі та основні завдання у сфері воєнної політики України. Головною метою воєнної політики України є створення умов для відновлення територіальної цілісності держави, її суверенітету і недоторканності в межах державного кордону України.

Розділ 4 окреслює суспільно-політичні, економічні та інші умови реалізації воєнної політики, а також воєнно-політичні та воєнно-стратегічні обмеження.

Розділ 5 висвітлює шляхи досягнення цілей воєнної політики України, зокрема за допомогою поглиблення кооперації та співробітництва з НАТО і ЄС у сфері розвідки щодо протидії агресивній політиці Російської Федерації, міжнародним терористичним, релігійно-екстремістським та злочинним організаціям, боротьби з кіберзлочинністю.

Розділ 6 визначає порядок та пріоритетні напрями фінансування потреб оборони.

У розділі 7 наводяться основні заходи управління ризиками у сфері воєнної безпеки держави.

У розділі 8 «Прикінцеві положення» зазначається, що Воєнна доктрина є основою для підготовки та прийняття воєнно-політичних, воєнно-стратегічних, воєнно-економічних і військово-технічних рішень, розроблення відповідних концепцій та програм. Реалізація положень Воєнної доктрини забезпечується Президентом України, Радою національної безпеки і оборони України, Кабінетом Міністрів України, іншими органами державної влади відповідно до повноважень, визначених Конституцією та законами України.

Дискусійні питання

1. Роль права в забезпеченні національної безпеки України. 

2. Методологія формування правого поля забезпечення національної безпеки.

3. Підходи до формування концепції національної безпеки держави.

4. Основні положення Стратегії національної безпеки України, затвердженої Указом Президента України від 26.05.2015 р. № 287/2015.

5. Правова модель забезпечення національної безпеки України.

Запитання для самоконтролю

1. У чому полягає сутність та зміст нормативно-правового забезпечення національної безпеки?
2. Що таке «нормативна база у сфері національної безпеки»?

3. Які документи становлять систему нормативно-правового забезпечення національної безпеки?

4. У чому полягає сутність дворівневості правової основи національної безпеки?

5. Що таке «концепція національної безпеки країни»?

6. За якими критеріям класифікують концепції національної безпеки країни?

7. Які обов’язкові розділи має містити структура концепції національної безпеки?

8. У чому полягає зміст доктрини національної безпеки?

9. Які на сьогодні існують основні типи доктрин національної безпеки?

10. Які розділи становлять структуру доктрини національної безпеки?

11. Яких основоположних принципів треба дотримуватись при формуванні доктрини національної безпеки?

12. Розкрийте основні положення Закону України «Про основи національної безпеки України» від 19.06.2003 р. № 964-IV.
13. Наведіть основні положення Воєнної доктрини України, затвердженої Указом Президента України від 24.09.2015 р. № 555/2015.
Тестові завдання для самоперевірки

1. Правову основу забезпечення національної безпеки України становлять:

А) Конституція України від 28.06.1996 р. № 254к/96-ВР, Закон України «Про основи національної безпеки України» від 19.06.2003 р. № 964-IV;

Б) Конституція України від 28.06.1996 р. № 254к/96-ВР, Закон України «Про основи національної безпеки України» від 19.06.2003 р. № 964-IV, інші закони і нормативно-правові акти, а також визнані Україною міжнародні договори та угоди, а також видані на виконання законів інші нормативно-правові акти;
В) нормативно-правові акти, а також визнані Україною міжнародні договори та угоди;

Г) правильної відповіді немає.

2. За критерієм співвідношення ідеалів та історичної дійсності концепції національної безпеки поділяються на:

А) радикальні, помірні, агресивні, реформістські;

Б) агресивні, реакційні, реформістські;
В) консервативні, прогресивні, радикальні, помірні;

Г) реакційні, консервативні, прогресивні;

3. Структуру доктрини національної безпеки становлять:

А) загальна частина, основна частина, епілог;

Б) преамбула, основна частина, епілог; 

В) загальні положення, основна частина, прикінцеві положення;

Г) преамбула, основна частина, прикінцеві положення.

4. Якого принципу формування доктрини національної безпеки не існує?

А) баланс інтересів особи, суспільства і держави;

Б) динамічність;

В) несуперечність;

Г) системність.

5. За строками та способами досягнення концепції національної безпеки поділяються на:

А) реакційні, консервативні, прогресивні;

Б) радикальні, помірні, агресивні, реформістські;

В) консервативні, прогресивні, радикальні, помірні;

Г) агресивні, реакційні, реформістські.
РОЗДІЛ 2. ОСНОВНІ СКЛАДОВІ ЗАБЕЗПЕЧЕННЯ НАЦІОНАЛЬНОЇ БЕЗПЕКИ УКРАЇНИ

ЛЕКЦІЯ 5. ІНФОРМАЦІЙНА БЕЗПЕКА УКРАЇНИ

Навчальні цілі:
· визначити поняття та зміст інформаційної безпеки;
· розкрити основні напрями державної політики з питань національної безпеки в інформаційній сфері;
· ознайомитися з видами загроз національним інтересам і національній безпеці в інформаційній сфері;
· з’ясувати мету і завдання функціонування системи забезпечення інформаційної безпеки;

· окреслити структуру системи забезпечення інформаційної безпеки;

· ознайомитися з повноваженнями суб’єктів системи забезпечення інформаційної безпеки.

План

1. Поняття та зміст інформаційної безпеки.

2. Види загроз національним інтересам і національній безпеці в інформаційній сфері.

3. Мета і завдання функціонування системи забезпечення інформаційної безпеки.

4. Структура системи забезпечення інформаційної безпеки.

Основні терміни та поняття: 

· інформація;

· інформатизація;

· інформаційні ресурси;

· інформаційна сфера;

· інформаційна безпека;

· система забезпечення інформаційної безпеки;
· національний інформаційний простір;

· інформаційний суверенітет України;

· інформаційна війна;
· загрози інформаційній сфері.
1. Поняття та зміст інформаційної безпеки

Швидкий розвиток інформаційних технологій є характерною рисою сучасного етапу економічного та науково-технічного прогресу. Сьогодні розвиток суспільства в значній мірі визначають інформація та інформаційні технології, які слугують новими джерелами національної могутності. На сучасному етапі розвитку відбувається становлення інформаційного суспільства, що радикально змінює політичну, екологічну та соціальну сфери життєдіяльності. Нині процес інформатизації суспільства є стрижнем науково-технічного і соціально-економічного розвитку та має глобальний характер.

( Інформатизація являє собою організаційний соціально-економічний і науково-технічний процес створення оптимальних умов для всебічного задоволення інформаційних потреб і реалізації прав громадян суспільства, органів державної влади та управління на основі формування і використання інформаційних ресурсів і використання інформаційних систем, мереж, ресурсів та інформаційних технологій за допомогою обчислювальної та комунікаційної техніки.

Основними завданнями інформатизації є:

1) всебічне інформаційне забезпечення потреб суб'єктів інформаційних відносин;

2) створення єдиного безпечного інформаційного простору;

3) створення, упровадження та використання інформаційних систем, інформаційних технологій та інформаційних продуктів;

4) підготовка кадрів у сфері інформатизації та підвищення їх кваліфікації.

Реалізацію національних інтересів у сфері інформатизації забезпечує інформаційна безпека, яка є невід'ємною частиною загальної безпеки: національної, регіональної та міжнародної.

Національні інтереси в інформаційній сфері є похідними від національних цінностей, таких як: права людини, свобода, економічне процвітання тощо. 
( Інформаційна безпека – стан захищеності життєво важливих інтересів людини і громадянина, суспільства і держави, при якому постійно вживаються заходи з припинення завдання шкоди через неповноту, несвоєчасність і недостовірність поширюваної інформації, порушення цілісності та доступності інформації, несанкціонований обіг інформації з обмеженим доступом, а також через негативний інформаційно-психологічний вплив та умисне спричинення негативних наслідків застосування інформаційних технологій.
Сутність та зміст інформаційної безпеки проявляються по-особливому на кожному рівні державного управління, зокрема на:

1) стратегічному – Президент України, Верховна Рада України, Кабінет Міністрів України, Рада національної безпеки і оборони України;

2) тактичному – центральні органи виконавчої влади;

3) оперативному – місцеві органи виконавчої влади, а саме: місцеві державні адміністрації та органи місцевого самоврядування;

Фахівці у галузі інформаційної безпеки виділяють такі рівні прояву інформаційної безпеки в самому процесі її забезпечення:
• нормативно-правовий – закони, нормативно-правові акти, ухвали, постанови тощо;

• адміністративний – дії загального характеру, які використовуються органами державного управління;

• процедурний – конкретні процедури забезпечення інформаційної безпеки;

• програмно-технічний – конкретні технічні заходи забезпечення інформаційної безпеки.

Сутність та зміст інформаційної безпеки розкривається через зв'язок останньої з політикою держави, яка за допомогою системи методів виражає загальні цінності в сфері інформаційної безпеки.

(зверніть увагу Відповідно до ст. 8 Закону України «Про основи національної безпеки України» від 19.06.2003 р. № 964-IV до основних напрямів державної політики з питань національної безпеки в інформаційній сфері належать:

· забезпечення інформаційного суверенітету України;

· вдосконалення державного регулювання розвитку інформаційної сфери шляхом створення нормативно-правових та економічних передумов для розвитку національної інформаційної інфраструктури та ресурсів, впровадження новітніх технологій у цій сфері, наповнення внутрішнього та світового інформаційного простору достовірною інформацією про Україну;

· активне залучення засобів масової інформації до запобігання і протидії корупції, зловживанням службовим становищем, іншим явищам, які загрожують національній безпеці України;

· забезпечення неухильного дотримання конституційних прав на свободу слова, доступ до інформації, недопущення неправомірного втручання органів державної влади, органів місцевого самоврядування, їх посадових осіб у діяльність засобів масової інформації та журналістів, заборони цензури, дискримінації в інформаційній сфері і переслідування журналістів за політичні позиції, за виконання професійних обов’язків, за критику;

· вжиття комплексних заходів щодо захисту національного інформаційного простору та протидії монополізації інформаційної сфери України [2].

(зверніть увагу Пріоритетами забезпечення інформаційної безпеки в контексті державної політики національної безпеки України, згідно зі Стратегією національної безпеки України, затвердженою Указом Президента України від 26.05.2015 р. № 287/2015, є
· забезпечення наступальності заходів політики інформаційної безпеки на основі асиметричних дій проти всіх форм і проявів інформаційної агресії;

· створення інтегрованої системи оцінки інформаційних загроз та оперативного реагування на них;

· протидія інформаційним операціям проти України, маніпуляціям суспільною свідомістю і поширенню спотвореної інформації, захист національних цінностей та зміцнення єдності українського суспільства;

· розробка і реалізація скоординованої інформаційної політики органів державної влади;

· виявлення суб'єктів українського інформаційного простору, що створені та/або використовуються Росією для ведення інформаційної війни проти України, та унеможливлення їхньої підривної діяльності;

· створення і розвиток інститутів, що відповідають за інформаційно-психологічну безпеку, з урахуванням практики держав - членів НАТО;

· удосконалення професійної підготовки у сфері інформаційної безпеки, упровадження загальнонаціональних освітніх програм з медіакультури із залученням громадянського суспільства та бізнесу [7].

Державна політика з питань національної безпеки в інформаційній сфері має створювати умови для реалізації конституційного права громадян своєї держави вільно отримувати і використовувати інформацію для вирішення завдань, пов’язаних з формуванням національного інформаційного простору, включення його у світовий інформаційний простір за умови збереження інформаційного суверенітету та інформаційної безпеки.
Головною метою державної політики національної безпеки в інформаційній сфері є створення необхідних економічних і соціокультурних умов, правових і організаційних механізмів формування, розвитку і забезпечення ефективного використання національних інформаційних ресурсів у всіх сферах життєдіяльності особистості, суспільства і держави.

2. Види загроз національним інтересам і національній безпеці в інформаційній сфері

Під загрозами інформаційній безпеці розуміють наявні та потенційно можливі явища і чинники, які створюють небезпеку життєво важливим інтересам людини і громадянина, суспільства і держави в інформаційній сфері.

Відповідно до ст. 7 Закону України «Про основи національної безпеки України» від 19.06.2003 р. № 964-IV до загроз національним інтересам і національній безпеці України в інформаційній сфері відносять:

· прояви обмеження свободи слова та доступу до публічної інформації;

· поширення засобами масової інформації культу насильства, жорстокості, порнографії;

· комп'ютерна злочинність та комп'ютерний тероризм;

· розголошення інформації, яка становить державну таємницю, або іншої інформації з обмеженим доступом, спрямованої на задоволення потреб і забезпечення захисту національних інтересів суспільства і держави;

· намагання маніпулювати суспільною свідомістю, зокрема, шляхом поширення недостовірної, неповної або упередженої інформації [2].

Також, згідно зі Стратегією національної безпеки України, затвердженою Указом Президента України від 26.05.2015 р. № 287/2015, загрозами інформаційній безпеці України є:

· ведення інформаційної війни проти України;

· відсутність цілісної комунікативної політики держави, недостатній рівень медіа-культури суспільства [7].

В цілому загрози інформаційній безпеці країни можна класифікувати за такими ознаками:

1. За джерелами походження:

– Природного походження – це небезпечні геологічні, метеорологічні, гідрологічні явища, деградація ґрунтів чи надр, природні пожежі, масове руйнування (через природних катаклізмів) каналів зв'язку, зміна стану водних ресурсів та біосфери тощо;

– Техногенного походження – транспортні аварії (катастрофи), пожежі, неспровоковані вибухи чи їх загроза, раптове руйнування каналів зв'язку, аварії на інженерних мережах і спорудах життєзабезпечення, аварії головних серверів системи управління національною безпекою і т.д.;

– Антропогенного походження – вчинення людиною різноманітних дій (навмисних/ненавмисних, свідомих/несвідомих) по руйнуванню інформаційних систем, ресурсів, програмного забезпечення тощо. 
2. За ступенем гіпотетичної шкоди:

– Загроза – явні або потенційні дії, що ускладнюють або унеможливлюють реалізацію національних інтересів в інформаційній сфері та створюють небезпеку для системи управління національною безпекою;

– Небезпека – безпосередня дестабілізація функціонування системи управління національною безпекою.

3. За повторюваністю вчинення:

– Повторювані – такі загрози, які мали місце раніше;

– Продовжувані – неодноразове здійснення загроз, яке передбачає послідовність тотожних загроз, що мають загальну мету.

4. За сферами походження:

– Екзогенні – джерело дестабілізації системи знаходиться поза її межами;

– Ендогенні – алгоритм дестабілізації системи знаходиться в самій системі.

5. За ймовірністю реалізації:

– Можливі – такі загрози, які при виконанні певних умов обов'язково настануть;

– Неможливі – такі загрози, які при виконанні певних умов ніколи не настануть;

– Випадкові – такі загрози, які при виконанні певних умов кожного разу протікають по-різному.

6. За рівнем детермінізму:

– Закономірні – такі загрози, які носять стійкий, повторюваний характер, що зумовлено об'єктивними умовами існування і розвитку системи інформаційної безпеки;

– Незакономірні – такі загрози, які можуть статися, а можуть і ні. До таких загроз належать загрози хакерів дестабілізувати інформаційну систему органів державного управління або банківської установи.

7. За значенням:

– Допустимі – такі загрози, які не можуть призвести до колапсу інформаційної системи (наприклад, програми-віруси);

– Неприпустимі – такі загрози, які: 1) можуть у разі їх реалізації призвести до колапсу і системної дестабілізації інформаційної системи; 2) можуть призвести до змін, не сумісних з подальшим існуванням системи національної безпеки.

8. За структурою впливу:

– Системні – загрози, які впливають відразу на всі складові елементи системи управління національною безпекою;

– Структурні – загрози, які впливають на окремі структури системи (підсистеми);

– Елементні – загрози, які впливають на окремі елементи структури системи.

9. За характером реалізації:

– Реальні – активізація алгоритмів дестабілізації є неминучою і не обмежена тимчасовим інтервалом і просторовою дією;

– Потенційні – активізація алгоритмів дестабілізації можлива за певних умов середовища функціонування органу державного управління;

– Здійснені – такі загрози, які відбулись у реальному житті;

– Уявні – псевдоактівізація алгоритмів дестабілізації, або ж активізація таких алгоритмів, які за деякими ознаками схожі на алгоритми дестабілізації, але такими не є.

10. По відношенню до загроз:

– Об'єктивні – такі загрози, які підтверджуються сукупністю обставин і фактів, які об'єктивно характеризують навколишнє середовище, і існують незалежно від волі і свідомості суб'єкта управління системою безпеки;

– Суб'єктивні – така сукупність факторів об'єктивної дійсності, яка вважається суб'єктом управління системою безпеки загрозою, при чому суб'єкт управління несе відповідальність за рішення в наданні статусу або ідентифікації тих чи інших подій як загроз безпеки.

11. За об'єктом впливу:

– Людина;

– Суспільство;

– Держава [5–7].

Головним призначенням класифікації загроз інформаційній безпеці є демонстрація їх багаторівневості; така класифікація виступає практичним інструментарієм в розумінні витоків формування загроз та розробки управлінських моделей впливу на них.

Логічним продовженням аналізу загроз інформаційній безпеці є розгляд теоретичних проблем формування і функціонування системи забезпечення інформаційної безпеки України.

3. Мета і завдання функціонування системи забезпечення інформаційної безпеки

Мета функціонування системи забезпечення інформаційної безпеки полягає:

1) в організації управління системою забезпечення інформаційної безпеки;

2) у створенні необхідних економічних і соціокультурних умов, правових і організаційних механізмів формування, розвитку і забезпечення ефективного використання національних інформаційних ресурсів у всіх сферах життєдіяльності.

Для досягнення поставленої мети на систему забезпечення інформаційної безпеки покладаються такі завдання.

– Забезпечення інформаційної безпеки всіх складових елементів системи управління національною безпекою;

– Забезпечення інформаційно-аналітичного потенціалу країни;

– Реалізація державної політики інформаційної безпеки як складової політики національної безпеки;

– Ведення активної розвідувальної, контррозвідувальної та оперативно-розшукової діяльності з метою забезпечення інформаційної безпеки шляхом отримання необхідної інформації для відпрацювання стратегічних, тактичних і оперативних рішень у сфері управління інформаційною безпекою;

– Виявлення, попередження і припинення розвідувального та іншого спрямованого нанесення шкоди інформаційній безпеці України, зокрема діяльністю спеціальних служб, окремих осіб або організацій;

– Виявлення, попередження і припинення інформаційного тероризму та іншої діяльності, спрямованої на підрив функціонування системи управління національною безпекою;

– Моніторинг (спостереження, оцінка і прогнозування) стану інформаційної безпеки у зв'язку із впливом зовнішніх та внутрішніх загроз системи управління національною безпекою;

– Протидія технічному проникненню в інформаційні системи об'єктів інформаційної безпеки з метою здійснення злочинів, проведення диверсійно-терористичної та розвідувальної діяльності;

– Забезпечення збереження державної таємниці;

– Організація демократичного цивільного контролю за функціонуванням системи управління національною безпекою, зокрема з боку громадяни України та їх об'єднань.

Відповідно до окресленої мети та завдань доцільно визначити функції системи забезпечення інформаційної безпеки України.

( Під функціями системи забезпечення інформаційної безпеки розуміється здійснення суб'єктами системи забезпечення інформаційної безпеки України діяльності щодо створення умов для оптимального управління системою інформаційної безпеки.

До основних функцій системи забезпечення інформаційної безпеки відносять:

– Розробку та прийняття політичних рішень і нормативно-правових актів щодо забезпечення системи управління національними інформаційними ресурсами; удосконалення механізмів реалізації правових норм чинного законодавства у сфері інформаційної безпеки;

– Визначення і здійснення повноважень системою управління національною безпекою щодо оперативного управління державними інформаційними ресурсами (володіння, розпорядження, користування);

– Розробку та реалізацію організаційних заходів і нормативно-методичного забезпечення відомчих і регіональних структур у сфері формування та використання інформаційних ресурсів за умови координації їх діяльності;

– Розробку та реалізацію фінансово-економічних засад регулювання процесів формування та використання інформаційних ресурсів;

– Здійснення державної реєстрації інформаційних ресурсів та забезпечення повноти створення первинних і похідних інформаційних ресурсів об'єктів інформаційної безпеки;

– Забезпечення ефективного використання інформаційних ресурсів в діяльності об'єктів інформаційної безпеки;

– Забезпечення захисту системи управління національною безпекою від хибної, спотвореної та недостовірної інформації;

– Розробку та застосування організаційно-правових та економічних механізмів обігу інформаційних ресурсів України (ринку інформації, інформаційних технологій, засобів обробки інформації та інформаційних послуг);

– Регулювання інформаційного співробітництва, спрямованого на забезпечення рівноправного і взаємовигідного використання національних інформаційних ресурсів у процесі міжнародного обміну;
– Нагляд за дотриманням законодавства України у сфері формування, розвитку, використання інформаційних ресурсів та здійснення правосуддя у сфері суспільних інформаційних відносин.

У межах окреслених цілей, завдань і функцій виникає необхідність в окресленні структури системи забезпечення інформаційної безпеки України.
4. Структура системи забезпечення інформаційної безпеки

Структура системи забезпечення інформаційної безпеки має такий вигляд:

А) стратегічний рівень управління інформаційною безпекою – Рада національної безпеки і оборони України, Верховна Рада України, Кабінет Міністрів України, міністерства та інші центральні органи виконавчої влади, суди загальної юрисдикції, прокуратура України, Національне антикорупційне бюро України;

Б) тактичний рівень управління – центральні органи виконавчої влади: 
1) міністерства;

2) центральні органи виконавчої влади зі спеціальним статусом (наприклад, Антимонопольний комітет України, Державна служба статистики України, Державна прикордонна служба України, Національна комісія, що здійснює державне регулювання у сфері ринків фінансових послуг);

3) державні комітети та інші центральні органи виконавчої влади, статус яких прирівнюється до Державного комітету України (наприклад, Державна аудиторська служба України, Рада підприємців України при Кабінеті Міністрів України, Державна служба інтелектуальної власності країни);

4) центральні органи виконавчої влади, діяльність яких спрямовується і координується Кабінетом Міністрів України через відповідних міністрів (наприклад, через Міністра економічного розвитку і торгівлі України – Державний комітет України з енергозбереження, через Міністра соціальної політики України – Державний комітет України у справах ветеранів);

В) оперативний рівень – місцеві державні адміністрації та органи місцевого самоврядування. 
Основним змістом системи забезпечення інформаційної безпеки є реалізація сукупності науково-обґрунтованих і апробованих на практиці з урахуванням світового та вітчизняного досвіду заходів у контексті реалізації державної політики інформаційної безпеки.

Розглянемо компетенцію основних суб’єктів системи забезпечення інформаційної безпеки.

Кабінет Міністрів України як вищий орган у системі органів виконавчої влади і відповідальний перед Президентом України, підконтрольний і підзвітний Верховній Раді України у межах, передбачених ст. 116 Конституції України від 28.06.1996 р. № 254к/96-ВР та ст. 9 Закону України «Про основи національної безпеки України» від 19.06.2003 р. № 964-IV:
– забезпечує інформаційний суверенітет України, здійснення внутрішньої і зовнішньої інформаційної політики держави, виконання конституції і законів України, актів Президента України, які стосуються інформаційної безпеки;
– вживає заходів щодо забезпечення прав і свобод людини і громадянина в інформаційній сфері;
– забезпечує проведення державної політики інформаційної безпеки;
– спрямовує і координує роботу всієї системи органів державного управління з питань, що стосуються інформаційної безпеки [1; 2].

Міністерства та інші центральні органи виконавчої влади в межах своїх повноважень і наявних засобів бюджетного і позабюджетного фінансування:

– забезпечують реалізацію законів України, указів і розпоряджень Президента України, концепцій, доктрин, програм, постанов органів державного управління у сфері інформаційної безпеки;

– забезпечують створення, підтримку в готовності і застосування сил і засобів забезпечення інформаційної безпеки, а також управління їх діяльністю;

– в межах своєї компетенції розробляють нормативно-правові акти в інформаційній сфері та представляють їх Президентові України та Кабінету Міністрів України;

– вносять в органи виконавчої влади пропозиції щодо удосконалення функціонування системи забезпечення інформаційної безпеки України;

– забезпечують додержання прав і законних інтересів громадян, організацій та держави, законів та інших нормативно-правових актів в інформаційній сфері;

– притягують до відповідальності посадових осіб, дії яких призводять до порушення національних інтересів в інформаційній сфері, створюють умови або безпосередню загрозу інформаційній безпеці України.

Відповідно до ст. 13 закону України «Про місцеві державні адміністрації» від 09.04.1999 р. № 586-XIV до відання місцевих державних адміністрацій у межах і формах, визначених Конституцією і законами України, належить вирішення таких питань: 

1) забезпечення законності, охорони прав, свобод і законних інтересів громадян;

2) соціально-економічного розвитку відповідних територій;

3) бюджету, фінансів та обліку;

4) управління майном, приватизації, сприяння розвитку підприємництва та здійснення державної регуляторної політики;

5) промисловості, сільського господарства, будівництва, транспорту і зв'язку;

6) науки, освіти, культури, охорони здоров'я, фізкультури і спорту, сім'ї, жінок, молоді та дітей;

7) використання землі, природних ресурсів, охорони довкілля;

8) зовнішньоекономічної діяльності;

9) оборонної роботи та мобілізаційної підготовки;

10) соціального захисту, зайнятості населення, праці та заробітної плати [10].

При чому місцеві державні адміністрації вирішують й інші питання, віднесені законами до їх повноважень.

Цікавим є і той факт, що Кабінет Міністрів України в межах, визначених законами України, може передавати місцевим державним адміністраціям окремі повноваження органів виконавчої влади вищого рівня (ст. 14 закону України «Про місцеві державні адміністрації» від 09.04.1999 р. № 586-XIV).

Передача місцевим державним адміністраціям повноважень інших органів супроводжується передачею їм відповідних фінансових, матеріально-технічних та інших ресурсів, необхідних для здійснення цих повноважень.

Основне завдання з реалізації державної політики у сфері інформаційної безпека покладено на органи виконавчої влади, які здійснюють на основі законодавства державне управління.

Компетенція органів виконавчої вклади в сфері забезпечення інформаційної безпеки полягає у виконанні законодавства України, рішень Президента України та Кабінету Міністрів України у зазначеній сфері.

(зверніть увагу Особливе місце в системі забезпечення інформаційної безпеки України посідає Міжвідомча комісія з питань інформаційної політики та інформаційної безпеки при Раді національної безпеки і оборони України, і є консультативно-дорадчим органом.

У своїй діяльності Комісія керується Конституцією (254к/96-ВР) та законами України, актами Президента України і Кабінету Міністрів України та Положенням про Міжвідомчу комісію з питань інформаційної політики та інформаційної безпеки при Раді національної безпеки і оборони України, затвердженим Указом Президента України від 22.01.2002 р. № 63/2002 

Основними завданнями Міжвідомчої комісії з питань інформаційної політики та інформаційної безпеки при Раді національної безпеки і оборони України є: 
1) аналіз стану і можливих загроз національній безпеці України в інформаційній сфері  та  узагальнення  міжнародного  досвіду  щодо формування та реалізації інформаційної політики; 
2) аналіз здійснення галузевих програм і виконання заходів, пов'язаних із реалізацією міністерствами  та  іншими  центральними органами  виконавчої влади  державної  політики  в  інформаційній сфері; 
3) розроблення і внесення Президентові України та Раді національної безпеки і оборони України пропозицій щодо: 

– визначення національних інтересів України в інформаційній сфері, концептуальних підходів до формування державної інформаційної політики та забезпечення інформаційної безпеки держави; 
– здійснення системних заходів, спрямованих на вдосконалення інформаційної політики України, реалізацію державної стратегії розвитку і захисту національного інформаційного простору та входження України у світовий інформаційний простір; 
– удосконалення системи правового та наукового забезпечення інформаційної безпеки України; 

– розвитку інформаційної інфраструктури держави, зокрема з питань модернізації її матеріально-технічної бази та належного фінансового забезпечення; 

– організації та порядку міжвідомчої взаємодії міністерств, інших центральних органів виконавчої влади у сфері забезпечення інформаційної безпеки; 

– удосконалення системи оперативного  інформаційно-аналітичного забезпечення Президента  України (в тому числі альтернативною інформацією) у сфері національної безпеки і оборони [11].

Дискусійні питання

1. Сутність інформаційного суверенітету України.
2. Методи забезпечення інформаційної безпеки.

3. Основні напрями державної політики національної безпеки в інформаційній сфері.
4. Поняття та зміст інформаційної війни.
5. Класифікація загроз інформаційній безпеці країни.
Запитання для самоконтролю

1. Що таке інформатизація? Які основні завдання вона виконує?

2. Розкрийте поняття та зміст інформаційної безпеки країни.
3. Окресліть пріоритети забезпечення інформаційної безпеки в контексті державної політики національної безпеки України (згідно зі Стратегією національної безпеки України).

4. У чому полягає головна мета державної політики національної безпеки в інформаційній сфері?

5. Що таке інформаційні ресурси?
6. Які існують загрози національним інтересам і національній безпеці України в інформаційній сфері?
7. Що таке інформаційна сфера?
8. У чому полягають мета і завдання функціонування системи забезпечення інформаційної безпеки?

9. Назвіть основні функції системи забезпечення інформаційної безпеки.

10. Окресліть структуру системи забезпечення інформаційної безпеки.

11. У чому полягають повноваження Кабінету Міністрів України у сфері забезпечення інформаційної безпеки?

12. Поясніть повноваження міністерств та інших центральних органів виконавчої влади у сфері забезпечення інформаційної безпеки.

13. Вирішення яких питань відноситься до відома місцевих державних адміністрацій ?
14. Які завдання виконує Міжвідомча комісія з питань інформаційної політики та інформаційної безпеки при Раді національної безпеки і оборони України?
Тестові завдання для самоперевірки

1. До тактичного рівня державного управління в забезпеченні інформаційної безпеки України відносять:

А) Кабінет Міністрів України;

Б) центральні органи виконавчої влади;

В) місцеві органи виконавчої влади, наприклад, місцеві державні адміністрації.

2. Створення необхідних економічних і соціокультурних умов, правових й організаційних механізмів формування, розвитку та забезпечення ефективного використання національних інформаційних ресурсів у всіх сферах життєдіяльності особистості, суспільства й і держави є:

А) головною метою державної політики національної безпеки в інформаційній сфері;

Б) головною метою державної доктрини національної безпеки в інформаційній сфері;

В) головною метою державної концепції національної безпеки в інформаційній сфері.

3. Дії, які використаються для досягнення інформаційної переваги в підтримці національної військової стратегії шляхом впливу на інформацію й інформаційні системи супротивника при одночасному забезпеченні безпеки власної інформації й інформаційних систем, має назву:

А) інформаційна загроза;

Б) інформаційна небезпека;

В) інформаційна війна.

4. Інформаційна зброя – це:

А) методи, які призначені для нанесення протидіючій стороні максимальної шкоди в ході інформаційної боротьби (шляхом небезпечних інформаційних впливів);

Б) пристрої і засоби, які призначені для нанесення протидіючій стороні максимальної шкоди в ході інформаційної боротьби (шляхом небезпечних інформаційних впливів);

В) інформаційні способи, які призначені для нанесення протидіючій стороні шкоди в ході інформаційної боротьби.

5. Інформаційна безпека – це:
А) стан інформації, в якому забезпечується збереження визначених політикою безпеки властивостей інформації;

Б) захищеність життєво важливих інтересів людини і громадянина, суспільства і держави, за якої забезпечуються сталий розвиток суспільства, своєчасне виявлення, запобігання і нейтралізація реальних та потенційних загроз національним інтересам;

В) стан захищеності державної влади, суверенітету, територіальної цілісності, обороноздатності, спокою людей (народу), громадської злагоди, довкілля, національної і релігійної рівності;

Г) складна багатофакторна категорія, яка дозволяє зберігати стійкість до зовнішніх та внутрішніх загроз, характеризує здатність національної економіки до розширеного самовідтворення для задоволення потреб громадян, суспільства і держави на якомусь визначеному рівні;

Д) стан захищеності життєво важливих інтересів людини і громадянина, суспільства і держави, при якому постійно вживаються заходи з припинення завдання шкоди через неповноту, несвоєчасність і недостовірність поширюваної інформації, порушення цілісності та доступності інформації, несанкціонований обіг інформації з обмеженим доступом, а також через негативний інформаційно-психологічний вплив та умисне спричинення негативних наслідків застосування інформаційних технологій.

ЛЕКЦІЯ 6. ГЕОПОЛІТИЧНА БЕЗПЕКА ТА ЇЇ СТАН 

НА СУЧАСНОМУ ЕТАПІ

Навчальні цілі:
· з’ясувати поняття та сутність геополітики; 

· вивчити зміст геополітичної безпеки;

· ознайомитися із сучасними загрозами геополітичній безпеці;

· дослідити систему забезпечення геополітичної безпеки.
План

1. Поняття геополітики та геополітичної безпеки.
2. Сучасні загрози геополітичній безпеці.
3. Система забезпечення геополітичної безпеки.
Основні терміни та поняття: 

· геополітика;
· геополітична безпека;
· геополітична загроза;

· геополітичні відносини;

· геополітична технологія;

· геополітичні інтереси;

· багатополярний світ;

· біполярний світ;
· система забезпечення геополітичної безпеки.

1. Поняття геополітики та геополітичної безпеки
Геополітична безпека є складовим елементом національної безпеки. Забезпечення геополітичної безпеки належить до пріоритетних напрямів державної політики національної безпеки. 
Сучасні вітчизняні вчені розглядають геополітику як науку і як явище.

Геополітика як наука ґрунтується на широкому фундаменті політичної географії. Геополітика виступає областю знань, що вивчає процеси і принципи просторово-часової організації розвитку держав, регіонів і світу в цілому з урахуванням системної взаємодії географічних, політичних, економічних, військових, етнічних, демографічних, екологічних та інших чинників.

Геополітика як явище – це сфера діяльності, пов'язана з відносинами між соціальними групами, націями, державами, блоками/угрупованнями держав, головним змістом якої є боротьба за контроль і панування над ресурсами земного, водного, повітряно-космічного, інформаційного (духовно-культурного) просторів держави, регіону, світу.

Геополітика стала не тільки реальним інструментом зміни світу, але все більше служить ключем до прогнозування політики провідних країн і континентів.

( Геополітична безпека – складова національної безпеки, процес управління системою національної безпеки, в якому державними та недержавними установами забезпечується встановлення контролю і панування над ресурсами земного, водного, повітряно-космічного, інформаційного (духовно-культурного) просторів держави, регіону, світу.

Ключовим моментом є те, що геополітична безпека є органічним складовим елементом національної безпеки, її зміст полягає в тому, щоб забезпечити реалізацію життєво важливих національних інтересів шляхом здійснення управління реальними або потенційними загрозами і небезпеками, які є наслідком прагнення інших держав встановити контроль і панування над всім спектром ресурсів планети. Більш того, геополітична безпека, в більш широкому розумінні, включає встановлення контролю не тільки над ресурсами власної країни, а й здійснення цілого комплексу заходів по встановленню каналів прямого або непрямого впливу на ресурси інших країн.

Ефективність політики геополітичної безпеки пов'язана із законами геополітики. Тому змістом геополітичної безпеки, крім зазначеного, є посилення морської і сухопутної могутності, зв'язків суші і моря.

Об'єктами геополітичної безпеки є ресурси земного, водного, повітряно-космічного, інформаційного (духовно-культурного) просторів держави, регіону, світу.

Суб'єктами геополітичної безпеки є держави, транснаціональні корпорації, окремі індивіди.

Категорійно-понятійну систему геополітичної безпеки становлять такі терміни та поняття:
1) Геополітичні відносини – відносини, які виникають у всіх сферах життєдіяльності людини, суспільства і держави при одержанні, використанні, поширенні та зберіганні інформації.

2) Геополітична технологія – цілеспрямована організована сукупність геополітичних процесів з використанням політичних, інформаційних, економічних та інших засобів, які забезпечують просторово-часову організацію розвитку держави та/або транснаціональних корпорацій з метою встановлення контролю і панування над геополітичним простором і його ресурсами.

3) Геополітичні інтереси – це складова частина національних інтересів, обумовлена системним впливом географічних, політичних, економічних, військових, екологічних та інших факторів.

4) Багатополярний світ – концепція політичної структури світу, яка передбачає співіснування кількох «Великих Просторів». Багатополярний світ можливий лише після подолання однополярного світу.

5) Біполярний світ – концепція політичної структури світу, яка утворена з «двох Полюсів», де переважають дві наддержави, відносини між якими визначають стан системи міжнародних відносин.
2. Сучасні загрози геополітичній безпеці

Під геополітичною загрозою розуміють явні або потенційні дії, які ускладнюють або унеможливлюють реалізацію національних інтересів і створюють небезпеку втрати контролю і панування над власними ресурсами.

Відповідно до ст. 7 закону України «Про основи національної безпеки України» від 19.06.2003 р. № 964-IV до основних реальних та потенційних загроз національним інтересам, національній безпеці та стабільності в суспільстві України у зовнішньополітичній та внутрішньополітичній сферах належать:

1) у зовнішньополітичній сфері:

· посягання на державний суверенітет України та її територіальну цілісність, територіальні претензії з боку інших держав;

· спроби втручання у внутрішні справи України з боку інших держав;

· воєнно-політична нестабільність, регіональні та локальні війни (конфлікти) в різних регіонах світу, насамперед поблизу кордонів України;

· у сфері державної безпеки:

· розвідувально-підривна діяльність іноземних спеціальних служб;

· загроза посягань з боку окремих груп та осіб на державний суверенітет, територіальну цілісність, економічний, науково-технічний і оборонний потенціал України, права і свободи громадян;

· поширення корупції в органах державної влади, зрощення бізнесу і політики, організованої злочинної діяльності;

· злочинна діяльність проти миру і безпеки людства, насамперед поширення міжнародного тероризму;

· загроза використання з терористичною метою ядерних та інших об'єктів на території України;

· можливість незаконного ввезення в країну зброї, боєприпасів, вибухових речовин і засобів масового ураження, радіоактивних і наркотичних засобів;

· спроби створення і функціонування незаконних воєнізованих збройних формувань та намагання використати в інтересах певних сил діяльність військових формувань і правоохоронних органів держави;

· прояви сепаратизму, намагання автономізації за етнічною ознакою окремих регіонів України;

2) у внутрішньополітичній сфері:

· порушення з боку органів державної влади та органів місцевого самоврядування Конституції і законів України, прав і свобод людини і громадянина, в тому числі при проведенні виборчих кампаній, недостатня ефективність контролю за дотриманням вимог Конституції і виконання законів України;

· можливість виникнення конфліктів у сфері міжетнічних і міжконфесійних відносин, радикалізації та проявів екстремізму в діяльності деяких об'єднань національних меншин та релігійних громад;

· загроза проявів сепаратизму в окремих регіонах України;

· структурна та функціональна незбалансованість політичної системи суспільства, нездатність окремих її ланок до оперативного реагування на загрози національній безпеці [2].
3. Система забезпечення геополітичної безпеки

Система забезпечення геополітичної безпеки – це організована державою система суб'єктів державних органів, громадських організацій, посадових осіб та окремих громадян, об'єднаних цілями та завданнями щодо забезпечення недоторканності національних інтересів у геополітичній сфері.

Основним суб'єктом управління геополітичною безпекою України є Міністерство закордонних справ України (далі – МЗС України).

МЗС є центральним органом виконавчої влади, діяльність якого спрямовується і координується Кабінетом Міністрів України. МЗС є головним органом у системі центральних органів виконавчої влади, що забезпечує формування та реалізує державну політику у сфері зовнішніх зносин.

МЗС у своїй діяльності керується Конституцією від 28.06.1996 р. № 254к/96-ВР та законами України, указами Президента України та постановами Верховної Ради України, прийнятими відповідно до Конституції та законів України, актами Кабінету Міністрів України, іншими актами законодавства.

(зверніть увагу Відповідно до п. 3 Положення про Міністерство закордонних справ України, затвердженого постановою Кабінету Міністрів України від 30.03.2016 р. № 281, основними завданнями МЗС України у сфері управління геополітичної безпекою (у сфері зовнішніх зносин) є:

1) забезпечення формування та реалізація державної політики у сфері зовнішніх зносин;

2) забезпечення:

–  провадження зовнішньополітичної діяльності держави;

– проведення зовнішньополітичного курсу України, спрямованого на розвиток політичних, економічних, гуманітарних, правових, наукових та інших зв’язків з іноземними державами, міжнародними організаціями, та проведення аналізу відповідних тенденцій;

– дипломатичними засобами захисту та зміцнення незалежності, державного суверенітету, безпеки, територіальної цілісності та непорушності державного кордону, національних інтересів;

– розвитку зв’язків із закордонними українцями та їх громадськими об’єднаннями, координація заходів, що здійснюються органами виконавчої влади з метою розвитку таких зв’язків;

3) участь у забезпеченні в межах повноважень, передбачених законом, реалізації державної зовнішньоекономічної політики, політики інтеграції національної економіки до світової економічної системи;

4) сприяння входженню України до світового інформаційного простору, піднесенню її міжнародного авторитету, формуванню позитивного іміджу держави як надійного і передбачуваного партнера;

5) участь у формуванні та реалізації державної політики, спрямованої на інтеграцію України до європейського політичного, економічного, правового простору з метою набуття членства в ЄС, продовження конструктивного партнерства з НАТО;

6) участь у забезпеченні розвитку міжнародного права;

7) забезпечення формування та реалізація державної політики у сфері розвитку дипломатичної служби України [12].
МЗС відповідно до покладених на нього завдань виконує, зокрема, такі функції (п. 4 зазначеного Положення):

1) узагальнює практику застосування законодавства з питань, що належать до його компетенції, розробляє пропозиції щодо вдосконалення законодавчих актів, актів Президента України, Кабінету Міністрів України та в установленому порядку вносить їх на розгляд Кабінету Міністрів України;

2) розробляє проекти законів та інших нормативно-правових актів з питань, що належать до його компетенції;

3) готує в межах повноважень, передбачених законом, зауваження і пропозиції до прийнятих Верховною Радою України законів, що надійшли на підпис Президентові України;

4) забезпечує підтримання дипломатичних зносин України з іноземними державами, представництво України у міжнародних організаціях, органах та спеціальних місіях;

5) вносить пропозиції щодо визнання Україною іноземних держав, встановлення з ними дипломатичних зносин;

6) виступає із заявами, коментарями і роз’ясненнями щодо питань зовнішньої політики України з міжнародних питань;

7) забезпечує інформування Президента України, Верховної Ради України, Кабінету Міністрів України та інших державних органів про найбільш важливі та резонансні події у світі, вносить пропозиції щодо реагування на події, що безпосередньо стосуються національних інтересів, надає їм інформацію, необхідну для реалізації ефективної зовнішньої та внутрішньої політики;

8) вносить пропозиції щодо ініціатив міжнародного характеру, здійснення заходів, спрямованих на підвищення ефективності співпраці України з іноземними державами і міжнародними організаціями;

9) здійснює функції Національного органу з виконання Конвенції про заборону розробки, виробництва, накопичення і застосування хімічної зброї та про її знищення;

10) готує пропозиції щодо покращення інвестиційного клімату, створення позитивного інвестиційного іміджу держави, сприяє залученню іноземних інвестицій в Україну;

11) проводить аналіз тенденцій політичного та соціально-економічного розвитку іноземних держав, їх можливого впливу на національні інтереси;

12) проводить аналіз економічних процесів, які відбуваються в державах-основних партнерах України, та їх впливу на розвиток двостороннього торговельного та інвестиційного співробітництва, забезпечує проведення моніторингу світових економічних процесів, основних тенденцій на світовому ринку, а також міжнародної практики регулювання зовнішньоекономічної діяльності;

13) забезпечує охорону державної таємниці в системі органів дипломатичної служби під час здійснення зовнішніх зносин;

14) сприяє в одержанні міжнародної технічної допомоги;

15) бере в межах повноважень, передбачених законом, участь у координації діяльності української частини двосторонніх комісій, комітетів, координаційних рад та інших міжурядових органів з питань економічного співробітництва;

16) поширює за кордоном інформацію про Україну, її місце і роль у світі для зміцнення позитивного міжнародного іміджу держави, забезпечує закордонні дипломатичні установи України відповідною інформаційною продукцією;

17) забезпечує реалізацію в межах повноважень, передбачених законом, державної політики у сфері європейської інтеграції та євроатлантичного співробітництва;

18) забезпечує діяльність Комісії з питань партнерства України з Організацією Північноатлантичного договору та здійснює координацію роботи з розроблення проекту Річної національної програми співробітництва Україна - НАТО;

19) виконує функції Головного центру реєстрації документів НАТО та Центральної реєстратури документів з обмеженим доступом Європейського Союзу;

20) здійснює обмін ратифікаційними грамотами і передачу грамот про ратифікацію міжнародних договорів України на зберігання депозитаріям;

21) оформляє повноваження на укладення міжнародних договорів України і участь у роботі міжнародних організацій;

22) здійснює захист прав та інтересів України під час вирішення міжнародних спорів за участю України та інших суб’єктів міжнародного права;

23) вносить Президентові України або Кабінетові Міністрів України, зокрема разом з іншими центральними органами виконавчої влади, пропозиції щодо укладення, припинення чи зупинення дії міжнародних договорів України, а також погоджує подання зазначеними органами таких пропозицій;

24) веде реєстр міжнародних договорів України, зберігає оригінали текстів міжнародних договорів України, документів міжнародних організацій, їх завірені копії та офіційні переклади, а також інші матеріали з питань зовнішньої політики;

25) здійснює загальний нагляд за виконанням міжнародних договорів України, у тому числі іншими сторонами, забезпеченням реалізації прав, що випливають з таких договорів для України, вносить Президентові України або Кабінетові Міністрів України пропозиції щодо вжиття необхідних заходів з метою забезпечення виконання міжнародних договорів України;

26) бере участь у розробленні загальнодержавних програм з питань, що належать до його компетенції;

27) забезпечує виконання фінансових зобов’язань України відповідно до законодавства, яким визначено порядок участі центральних органів виконавчої влади у діяльності міжнародних організацій, членом яких є Україна, та здійснює нагляд за виконанням таких фінансових зобов’язань іншими центральними органами виконавчої влади;

28) здійснює керівництво органами дипломатичної служби України;

29) організовує доставку дипломатичної пошти;

30) забезпечує здійснення заходів із цивільної оборони, евакуацію громадян України, документів і майна закордонних дипломатичних установ України з держав, які перебувають у стані збройного конфлікту або в яких виникла надзвичайна ситуація;

31) бере участь у формуванні та реалізації державної політики з візових і міграційних питань;

32) здійснює подання на реєстрацію міжнародних договорів України до Секретаріату ООН;

33) розробляє і подає в установленому порядку Президентові України, Верховній Раді України та Кабінетові Міністрів України пропозиції та рекомендації щодо стратегії і тактики відносин та співробітництва України з іноземними державами і міжнародними організаціями;

34) бере участь у приведенні законодавства у відповідність з міжнародними зобов’язаннями України та міжнародно-правовими нормами, погоджує проекти законів, інших нормативно-правових актів з питань зовнішньополітичної діяльності, міжнародних відносин, які надходять на погодження від інших органів;

31) здійснює соціальний діалог і взаємодію з всеукраїнськими профспілками та організаціями роботодавців з питань формування та реалізації державної соціально-економічної політики;

32) забезпечує здійснення функції дипломатичного протоколу у сфері зовнішніх зносин з іноземними державами та міжнародними організаціями;

33) здійснює протокольне та організаційне забезпечення візитів в Україну високих посадових осіб іноземних держав;

34) здійснює відповідно до законодавства заходи для забезпечення перебування в Україні офіційних делегацій;

35) координує заходи, що здійснюються органами виконавчої влади у сфері зовнішніх зносин;

36) координує діяльність відповідних структурних підрозділів місцевих держадміністрацій у сфері зовнішніх зносин;

37) вживає заходів до забезпечення прав юридичних осіб та громадян України за кордоном у разі їх порушення;

38) вживає заходів для забезпечення громадянам України можливості користуватися у повному обсязі правами, наданими їм законодавством держави перебування та міжнародним правом;

39) вживає через закордонні дипломатичні установи України заходів до поновлення порушених прав юридичних осіб та громадян України;

40) веде консульський облік громадян України, які постійно проживають або тимчасово перебувають за кордоном, розробляє та затверджує відповідні правила;

41) веде облік дітей-громадян України, усиновлених іноземцями або громадянами України, які постійно проживають за кордоном, здійснює нагляд за дотриманням їх прав;

42) забезпечує реалізацію конституційних прав громадян України, які перебувають за її межами, брати участь у всеукраїнському референдумі, виборах Президента України і народних депутатів України;

43) сприяє проведенню за кордоном всеукраїнського референдуму, виборів Президента України і народних депутатів України відповідно до законодавства України та держав перебування [12].
МЗС здійснює свої повноваження безпосередньо та через систему органів дипломатичної служби.

МЗС у процесі виконання покладених на нього завдань взаємодіє з іншими державними органами, допоміжними органами і службами, утвореними Президентом України, тимчасовими консультативними, дорадчими та іншими допоміжними органами, утвореними Кабінетом Міністрів України, органами місцевого самоврядування, об’єднаннями громадян, громадськими спілками, профспілками та організаціями роботодавців, відповідними органами іноземних держав і міжнародних організацій, а також з підприємствами, установами та організаціями.

Дискусійні питання

1. Основні закони геополітики. 

2. Поняття та зміст геополітики. 

3. Джерела та предмет геополітики. 

4. Загальна характеристика України як суб'єкта геополітики. 

5. Державна політика геополітичної безпеки України. 

Запитання для самоконтролю

1. Що є об'єктами та суб’єктами геополітичної безпеки?

2. Які існують пріоритетні напрями забезпечення національної безпеки в геополітичній сфері?

3. Що таке геополітичні відносини?

4. Назвіть основні реальні та потенційні загрози національним інтересам та національній безпеці України у зовнішньополітичній сфері.

5. Що таке геополітична технологія?

6. Окресліть основні реальні та потенційні загрози національним інтересам та національній безпеці України у внутрішньополітичній сфері.

7. Що таке геополітичні інтереси?

8. Хто є основним суб'єктом управління геополітичною безпекою України?

9. Що таке система забезпечення геополітичної безпеки?

10. Які повноваження Міністерства закордонних справ України у сфері управління геополітичною безпекою?

Тестові завдання для самоперевірки

1. Геополітична безпека – це:

А) складова національної безпеки, процес управління системою національної безпеки, за якого державними та недержавними інституціями забезпечується встановлення контролю і панування над ресурсами земного, водного, повітряно-космічного, інформаційних (духовно-культурного) простору власної країни;

Б) захищеність життєво важливих інтересів людини і громадянина, суспільства і держави, за якої забезпечуються сталий розвиток суспільства, своєчасне виявлення, запобігання і нейтралізація реальних та потенційних загроз національним інтересам;

В) стан захищеності державної влади, суверенітету, територіальної цілісності, обороноздатності, спокою людей (народу), громадської злагоди, довкілля, національної і релігійної рівності;

Г) складна багатофакторна категорія, яка дозволяє зберігати стійкість до зовнішніх та внутрішніх загроз, характеризує здатність національної економіки до розширеного самовідтворення для задоволення потреб громадян, суспільства і держави на якомусь визначеному рівні.

2. Геополітичні відносини – це:

А) практичні відносини, взаємозв'язки соціальних суб'єктів, у яких виражаються їхні інтереси та здійснюється політична діяльність;

Б) відносини, які виникають у всіх сферах життя і діяльності людини, суспільства і держави при отриманні, використанні, поширенні та зберіганні інформації;

В) відносини, що об'єктивно складаються між людьми, що беруть участь в суспільному виробництві;

Г) суспільні відносини, які виникають при збиранні, одержанні, зберіганні, використанні, поширенні та захисті (охороні) інформації.

3. Геополітичні інтереси – це:

А) спрямованість дій суб'єкта політики на постановку та досягнення політичної мети залежно від можливості вирішення того чи іншого політичного завдання;
Б) реальний, зумовлений відносинами власності та принципом економічної вигоди мотив і стимул соціальних дій;

В) спонукальні сили діяльності соціальних груп, мас людей, спираючись на які суспільство може вдаватися до необхідних управлінських впливів на цю діяльність;

Г) складова частина національних інтересів, обумовлена системним впливом географічних, політичних, економічних, воєнних, екологічних та інших чинників.

4. Вкажіть сучасні загрози геополітичної безпеки у внутрішньополітичній сфері:

А) порушення з боку органів державної влади та органів місцевого самоврядування Конституції, законів України, прав і свобод людини і громадянина, в тому числі при проведенні виборчих кампаній, недостатня ефективність контролю за дотриманням вимог Конституції і виконання законів України;

Б) структурна та функціональна незбалансованість політичної системи суспільства, нездатність окремих її ланок до оперативного реагування на загрози національній безпеці;

В) посягання на державний суверенітет України та її територіальну цілісність, територіальні претензії з боку інших держав;

Г) спроби втручання у внутрішні справи України з боку інших держав.

5. Об'єктами геополітичної безпеки є:

А) держави, транснаціональні корпорації, окремі індивіди;

Б) ресурси земного, водного, повітряно-космічного, інформаційного (духовно-культурного) просторів держави, регіону, світу;

В) політичні устрої інших держав-сусідів;

Г) інтелектуальні ресурси населення держави.

ЛЕКЦІЯ 7. ВОЄННА БЕЗПЕКА УКРАЇНИ 
В УМОВАХ ЕВРОІНТЕГРАЦІЇ

Навчальні цілі:
· з’ясувати поняття та сутність воєнної загрози та воєнної небезпеки;

· дослідити джерела та характерні ознаки воєнної загрози та воєнної небезпеки;

· вивчити основні реальні та потенційні загрози національним інтересам, національній безпеці та стабільності в суспільстві України у воєнній сфері та сфері безпеки державного кордону України;
· визначити актуальні воєнні загрози для України та сценарії, за якими вони можуть бути реалізовані;
· ознайомитися з переліком воєнно-політичних викликів, які можуть перерости в загрозу застосування воєнної сили проти України;

· дослідити підходи до забезпечення воєнної безпеки держави;

· визначити основні напрями державної політики з питань національної безпеки у воєнній сфері;

· ознайомитися із системою воєнної безпеки України.

План

1. Військова небезпека і військові загрози. Джерела та характерні ознаки.

2. Актуальні воєнні загрози для України. Воєнно-політичні виклики, які можуть перерости в загрозу застосування воєнної сили проти України.

3. Система воєнної безпеки України.

Основні терміни та поняття: 

· воєнна загроза;
· воєнна небезпека;
· воєнна політика України;

· воєнно-політична обстановка;

· воєнно-політичні відносини;

· воєнний конфлікт;

· воєнна безпека;

· воєнно-політичний виклик;

· воєнно-політичний ризик;

· загроза застосування воєнної сили.
1. Поняття, джерела та характерні ознаки воєнної загрози та воєнної небезпеки
Дослідники у сфері воєнної безпеки розмежовують поняття воєнної загрози та воєнної небезпеки.
Воєнна загроза – стан, що характеризується існуванням потенційної можливості застосування військової сили проти держави для досягнення політичних, економічних та інших цілей будь-яким суб'єктом військово-політичних відносин. 
Воєнна небезпека, на відміну від військової загрози, вказує не на потенційну можливість, а на намір іншої держави реально застосувати військову силу. Військова небезпека є вищим ступенем напруженості, яка характеризується відкритим протистоянням сторін, їх намірами вирішити існуючі протиріччя військово-силовими методами.

Проте у Воєнній доктрині України, затвердженій Указом Президента України від 24.09.2015 р. № 555/2015, ці поняття не розмежовуються і наведено таке визначення поняття «загроза застосування воєнної сили»: наміри або дії однієї зі сторін воєнно-політичних відносин, які свідчать про готовність до застосування воєнної сили проти іншої сторони з метою досягнення власних цілей [8]. 
Отже, воєнна загроза не обов'язково має бути пов'язана з початком військових приготувань або діями протилежної сторони, проте має свідчити про воєнно-політичний виклик. 

Джерела воєнних загроз можуть зачіпати різноманітні явища й процеси суспільного життя, а саме:

– розбіжність політичних інтересів людей, соціальних груп, класів, держав або коаліцій країн;

– незбіжність на економічному, соціальному, етнічному або релігійному ґрунті (наприклад, спроба розшарування українського суспільства на етнічних українців та представників етнічних меншин, православних і католиків);

– виготовлення і накопичення ядерної або звичайної зброї;

– наявність та розгортання воєнних баз, таборів, армії; 

– загроза екологічних катастроф в результаті необережного поводження із бойовими засобами або їх навмисного використання (наприклад, недбале зберігання зброї на території України).

Характерними ознаками воєнної загрози для країни можна вважати:

– наявність гострих розбіжностей, вирішення яких можливе лише з використанням військової сили;

– наявність в однієї зі сторін достатньої кількості військової сили і засобів для вирішення розбіжностей на свою користь або здатність держави створити такі сили в перспективі;

– наявність у лідерів або урядів країн політичної волі або рішучості піти на застосування сили, здатності використовувати збройні сили для вирішення можливого конфлікту;

– наявність надійних союзників серед держав, їх коаліції чи інших суб'єктів військово-політичних відносин;

– сприятливі геополітичні умови та реальна (або прогнозована) військово-політична обстановка для здійснення військових дій.

Джерела воєнної небезпеки беруть початок, як правило, у сфері військово-політичних та військово-дипломатичних відносин, а їх ознаки виявляються в конкретних військово-дипломатичних і військово-економічних діях сторін: введення військ (збройних сил), активізація інформаційно-психологічного протиборства (інформаційна війна), диверсійно-розвідувальна діяльність держав.

( Воєнно-політичні відносини – сукупність намірів і дій сторін (держав, коаліцій держав, міжнародних корпорацій, політичних партій, суспільних рухів), спрямованих на досягнення власних інтересів із застосуванням воєнних інструментів разом із усіма наявними іншими інструментами у політичній, воєнній, економічній та інших сферах життєдіяльності (Воєнна доктрина України, затверджена Указом Президента України від 24.09.2015 р. № 555/2015).

Ознаками воєнної небезпеки є:

– різке загострення розбіжностей та вступ їх у завершальну стадію підготовки до використання сили (вичерпані останні політичні і дипломатичні засоби для вирішення конфлікту);

– створення протилежною стороною необхідних угруповань збройних сил та інших військових формувань і засобів, здатних до виконання поставлених завдань;

– рішучість політичного керівництва протилежної сторони використовувати військову силу;

– організація широкої підтримки народом обраного керівництвом курсу на силове вирішення конфлікту;

– різка активізація психологічної та інформаційної боротьби;

– дипломатичні демарші, посилення військово-економічної блокади;

– проведення мобілізації (повної або часткової) в країні;

– наявність сприятливої військово-політичної обстановки для вирішення військового конфлікту;

– посилення активності збройних сил поблизу кордонів іншої держави [6].

2. Актуальні воєнні загрози для України. Воєнно-політичні виклики, які можуть перерости в загрозу застосування воєнної сили проти України

Ключовим питанням для визначення військової небезпеки, актуальних воєнних загроз для України, а також воєнно-політичних викликів, які можуть перерости в загрозу застосування воєнної сили проти України, є проблема формулювання національних інтересів держави в даній сфері. Сучасна система національних інтересів країни досить повно відображена в Законі України «Про основи національної безпеки України» від 19.06.2003 р. № 964-IV.
( Під національними інтересами розуміються життєво важливі матеріальні, інтелектуальні і духовні цінності Українського народу як носія суверенітету і єдиного джерела влади в Україні, визначальні потреби суспільства і держави, реалізація яких гарантує державний суверенітет України та її прогресивний розвиток (ст. 1 Закону України «Про основи національної безпеки України» від 19.06.2003 р. № 964-IV).
Ці інтереси носять довгостроковий характер і визначають основні цілі, стратегічні та поточні завдання внутрішньої та зовнішньої політики держави.

Відповідно до ст. 7 Закону України «Про основи національної безпеки України» від 19.06.2003 р. № 964-IV до основних реальних та потенційних загроз національним інтересам, національній безпеці та стабільності в суспільстві України у воєнній сфері та сфері безпеки державного кордону України належать:

· поширення зброї масового ураження і засобів її доставки;

· недостатня ефективність існуючих структур і механізмів забезпечення міжнародної безпеки та глобальної стабільності;

· нелегальна міграція;

· можливість втягування України в регіональні збройні конфлікти чи у протистояння з іншими державами;

· нарощування іншими державами поблизу кордонів України угруповань військ та озброєнь, які порушують співвідношення сил, що склалося;

· небезпечне зниження рівня забезпечення військовою та спеціальною технікою та озброєнням нового покоління Збройних Сил України, інших військових формувань, що загрожує зниженням їх боєздатності;

· повільність у здійсненні та недостатнє фінансове забезпечення програм реформування Воєнної організації та оборонно-промислового комплексу України;

· накопичення великої кількості застарілої та не потрібної для Збройних Сил України військової техніки, озброєння, вибухових речовин;

· незавершеність договірно-правового оформлення і недостатнє облаштування державного кордону України;

· незадовільний рівень соціального захисту військовослужбовців, громадян, звільнених з військової служби, та членів їхніх сімей.
Враховуючи сучасні реалії, а саме: тимчасову окупація Російською Федерацією частини території України – Автономної Республіки Крим і міста Севастополя, розпалювання Росією збройного конфлікту в східних регіонах України та руйнування системи світової та регіональної безпеки і принципів міжнародного права, урядом України було переглянуто та уточнено доктринальні положення щодо формування та реалізації воєнної політики України, що знайшло своє відображення в оновлених в 2015 році Воєнній доктрині України та Стратегії національної безпеки України.

(зверніть увагу У Воєнній доктрині України, затвердженій Указом Президента України від 24.09.2015 р. № 555/2015, та Стратегії національної безпеки України, затвердженій Указом Президента України від 26.05.2015 р. № 287/2015, визначено такі актуальні воєнні загрози для України:

· збройна агресія і порушення територіальної цілісності України (тимчасова окупація Російською Федерацією Автономної Республіки Крим, міста Севастополя та військова агресія Російської Федерації в окремих районах Донецької і Луганської областей), нарощування військової потужності Російської Федерації в безпосередній близькості до державного кордону України, у тому числі потенційна можливість розгортання тактичної ядерної зброї на території Автономної Республіки Крим;

· мілітаризація Російською Федерацією тимчасово окупованої території шляхом формування нових військових з'єднань і частин, а також постачання бойовиків, військової техніки та засобів матеріально-технічного забезпечення;

· присутність військового контингенту Російської Федерації у Придністровському регіоні Республіки Молдова, який може бути використаний для дестабілізації ситуації у південних регіонах України;

· нарощування Російською Федерацією поблизу державного кордону України угруповання військ з потужним ударно-наступальним потенціалом, створення нових, розширення і модернізація наявних баз, об'єктів військової інфраструктури;

· активізація спеціальними службами Російської Федерації розвідувально-підривної діяльності в Україні з метою дестабілізації внутрішньої соціально-політичної обстановки в Україні, а також з метою підтримки не передбачених законом збройних формувань у східних регіонах України і створення умов для розширення масштабів збройної агресії;

· діяльність на території України не передбачених законом збройних формувань, спрямована на дестабілізацію внутрішньої соціально-політичної ситуації в Україні, залякування населення, позбавлення його волі до опору, порушення функціонування органів державної влади, місцевого самоврядування, важливих об'єктів промисловості та інфраструктури;

· територіальні претензії Російської Федерації до України і посягання на її суверенітет та територіальну цілісність;
· блокування зусиль України щодо протидії монополізації стратегічних галузей національної економіки російським капіталом, щодо позбавлення залежності від монопольних постачань критичної сировини, насамперед енергетичних ресурсів;

· торговельно-економічна війна;

· інформаційно-психологічна війна, приниження української мови і культури, фальшування української історії, формування російськими засобами масової комунікації альтернативної до дійсності викривленої інформаційної картини світу [7; 8].
Крім того, загроза застосування воєнної сили проти України може бути наслідком воєнно-політичного виклику.

Під воєнно-політичним викликом маються на увазі наміри або дії однієї зі сторін воєнно-політичних відносин, що спрямовані на досягнення власних цілей без урахування інтересів іншої сторони, з усвідомленням можливості заподіяння шкоди таким інтересам.

У Воєнній доктрині України, затвердженій Указом Президента України від 24.09.2015 р. № 555/2015, наведено перелік воєнно-політичних викликів, які можуть перерости в загрозу застосування воєнної сили проти України, а саме:

· втручання у внутрішні справи України з боку Російської Федерації, спрямоване на порушення конституційного устрою, територіальної цілісності та суверенітету України, внутрішньої соціально-політичної стабільності та правопорядку;

· протидія реалізації європейського вибору Українського народу, формуванню систем колективної безпеки за участю України;

· невирішеність питань щодо розмежування державного кордону України в акваторії Чорного і Азовського морів, незавершеність договірно-правового оформлення державного кордону України з Російською Федерацією, Республікою Білорусь та Республікою Молдова;

· спроби дестабілізації з боку Російської Федерації соціально-політичної та економічної ситуації в Україні, а також провокування сепаратистських настроїв у районах компактного проживання національних меншин на території України;

· цілеспрямований інформаційний (інформаційно-психологічний) вплив з використанням сучасних інформаційних технологій, спрямований на формування негативного міжнародного іміджу України, а також на дестабілізацію внутрішньої соціально-політичної обстановки, загострення міжетнічних та міжконфесійних відносин в Україні або її окремих регіонах і місцях компактного проживання національних меншин;

· дії Російської Федерації щодо ускладнення та уповільнення економічного розвитку України;

· розповсюдження зброї масового ураження, тероризму, організована злочинність, незаконна торгівля зброєю і боєприпасами, нелегальна міграція.

· З урахуванням тенденцій розвитку та характеру воєнно-політичної обстановки в середньостроковій перспективі найбільш імовірні збройні конфлікти з використанням противником як власних збройних сил, так і підтримуваних ними не передбачених законом збройних формувань, терористичних угруповань, найманців як інструменту досягнення власних інтересів. Значно зростатиме вірогідність переростання таких конфліктів у війну [8].

Слід також акцентувати увагу і на можливих варіантах розвитку потенційних воєнних небезпек та загроз для України.

Загрози воєнній безпеці України можуть бути реалізовані за такими сценаріями:

· повномасштабна збройна агресія Російської Федерації проти України з проведенням сухопутних, повітряно-космічних, морських операцій з рішучими воєнно-політичними цілями;

· окрема спеціальна операція Російської Федерації проти України із застосуванням військових підрозділів та/або частин, вогневих ударів, інформаційних, інформаційно-психологічних операцій (дій) у сукупності з використанням невоєнних заходів, у тому числі миротворчих сил за відсутності відповідного рішення Ради Безпеки ООН;

· блокада морських портів, узбережжя або повітряного простору України із застосуванням воєнної сили, порушення комунікацій України з боку Російської Федерації;

· збройний конфлікт всередині держави, інспірований Російською Федерацією з намаганням відокремити від України адміністративно-територіальні одиниці у східних та південних регіонах України, за участю не передбачених законом збройних формувань, терористичних угруповань у взаємодії з політичними, неурядовими, етнічними, релігійними або іншими організаціями;

· збройний конфлікт на державному кордоні України, зокрема прикордонні збройні інциденти (провокації, сутички) з регулярними або нерегулярними силами Російської Федерації, не передбаченими законом збройними формуваннями;

· терористичні акти на території України або проти громадян України, посягання на життя державних чи громадських діячів, представників іноземних держав (вчинені з метою провокації війни або міжнародних ускладнень), диверсії (у тому числі на об'єктах критичної інфраструктури), а також вибухи, підпали у приміщеннях органів державної влади та їх захоплення, викрадення громадян або захоплення заручників.

· Загрози воєнній безпеці України у разі їх реалізації можуть призвести до зміни конституційного ладу України, подальшої окупації України або її окремих територій, встановлення прямого або опосередкованого контролю над Україною та втрати нею державного суверенітету і територіальної цілісності (п. 11 Воєнної доктрини України, затвердженої Указом Президента України від 24.09.2015 р. № 555/2015).

3. Система воєнної безпеки України

Забезпечення воєнної безпеки України є одним з найважливіших напрямів діяльності держави. Головною метою в даній сфері є забезпечення можливості адекватного реагування на загрози, які можуть виникнути в XXІ ст., при раціональних витратах на національну оборону. У вирішенні проблеми забезпечення воєнної безпеки держави може бути кілька підходів.

Перший базується на концепції примату міжнародного права у військовій політиці держав і військових союзів. Ця концепція виходить з того, що сила зброї повинна бути замінена безумовним виконанням міжнародних правових норм, співпрацею і довірою, відповідністю певним стандартам. Ця концепція передбачає запобігання та припинення військових дій невійськовими (дипломатичними, політичними) засобами. 
Другий підхід до забезпечення військової безпеки базується головним чином на силі, яка виражається в постійному прагненні уряду країни створювати і володіти в умовах мирного часу військовим потенціалом, адекватним існуючим і прогнозованим загрозам для національних інтересів.

Суть цього підходу полягає в превалюванні правових, дипломатичних та інших невійськових засобів запобігання війні з одночасним володінням силовими військовими структурами, які мають потенціал оборонної достатності. Під цим потенціалом слід розуміти такі військові сили, які при мінімальних витратах на їх утримання в мирний час, здатні забезпечити стримування можливого агресора від розв'язання війни, а в разі нападу – здійснити стратегічне розгортання і відбити агресію. 
Не дивлячись на те, що на сьогодні Україна є прихильницею першого підходу до забезпечення військової безпеки, уряд країни має враховувати реалії сучасного світу, коли методи силового тиску, воєнних погроз і прямого застосування військової сили належать до арсеналу засобів досягнення державами своїх політичних і економічних цілей.

Реалізація концепції забезпечення воєнної безпеки України ґрунтується на таких принципах:

· дотримання основоположних принципів і норм міжнародного права, які органічно взаємопов'язані і доповнюють один одного;

· розгляд в якості партнерів усіх держав, чия політика не завдає шкоди національним інтересам і безпеці України, а також не суперечить Статуту ООН;

· чітке дотримання діючих договорів у галузі обмеження, скорочення і ліквідації звичайного озброєння;

· сприяння всебічному розширенню заходів довіри у військовій сфері, включаючи взаємний обмін інформацією військового характеру, узгодження військових доктрин, планів та заходів військового будівництва, військової діяльності.

Таким чином, головними цілями забезпечення воєнної безпеки України є запобігання, локалізація і нейтралізація воєнних загроз.

(зверніть увагу Стратегічна мета забезпечення воєнної безпеки України – створити та підтримувати таке політичне, міжнародне та військово-стратегічне становище країни, яке б унеможливлювало іншою державою або союзом держав послаблення ролі і значення України як суб'єкта міжнародних відносин, зміну вектору її соціально-економічного розвитку, створення умов для завдання шкоди її національним інтересам.

Забезпечення військової безпеки базується на таких принципах:

– розбудова системи військової безпеки має бути адекватною існуючим загрозам і небезпекам національній безпеці, безпеці у воєнній сфері та сфері безпеки державного кордону України;
– єдність, взаємозв'язок і збалансованість усіх видів безпеки, зміна їх пріоритетності в залежності від ситуації, що змінюється;

– пріоритет політичних, економічних, інформаційних засобів забезпечення військової безпеки;

– діяльність елементів системи військової безпеки держави має здійснюватись у відповідності з Конституцією та законами України;

– встановлення реальних (за часом, ресурсами, силам і засобам) завдань;

– здійснення управління силами і засобами забезпечення воєнної безпеки відповідно до чинного законодавства з чітким розподілом компетенції між органами державної влади України та органами місцевого самоврядування;

– забезпечення цивільного демократичного контролю над Збройними силами України.

Відповідно до ст. 8 Закону України «Про основи національної безпеки України» від 19.06.2003 р. № 964-IV основними напрямами державної політики з питань національної безпеки у воєнній сфері та сфері безпеки державного кордону України є:

· прискорення реформування Збройних Сил України та інших військових формувань з метою забезпечення їх максимальної ефективності та здатності давати адекватну відповідь реальним та потенційним загрозам Україні; перехід до комплектування Збройних Сил України на контрактній основі;

· здійснення державних програм модернізації наявних, розроблення та впровадження новітніх зразків бойової техніки та озброєнь;

· посилення контролю за станом озброєнь і захищеністю військових об'єктів; активізація робіт з утилізації зброї;

· впровадження системи демократичного цивільного контролю над Воєнною організацією та правоохоронними органами держави;

· забезпечення соціального захисту військовослужбовців та членів їх сімей;

· дотримання угод щодо тимчасового розташування Чорноморського флоту Російської Федерації на території України;

· прискорення процесу делімітації та демаркації кордонів України;

· боротьба з організованими злочинними угрупованнями, в тому числі міжнародними, які намагаються діяти через державний кордон України, в пунктах пропуску та виключній (морській) економічній зоні України;

· поглиблення транскордонного співробітництва з суміжними державами.
На сьогодні основними, першочерговими цілями у сфері воєнної політики України є:

1) відбиття збройної агресії Російської Федерації проти України;

2) забезпечення обороноздатності України на рівні, достатньому для запобігання виникненню збройного конфлікту, а у разі збройного конфлікту - для його локалізації і нейтралізації;

3) участь України у реалізації спільної політики безпеки і оборони Європейського Союзу;

4) удосконалення системи забезпечення воєнної безпеки, яка б гарантувала надійний захист держави від зовнішніх та внутрішніх загроз, гідне сприйняття України на міжнародному рівні та відповідала критеріям членства України в ЄС і НАТО.

Вирішення будь-яких проблемних питань у сфері забезпечення воєнної безпеки може здійснюватися одним органом (системою). Це дозволяє вирішувати всі виникаючі в рамках безпеки держави проблеми, починаючи від моменту їх виникнення до повного (у кращому випадку) усунення причини, яка до них призвела.

Систему воєнної безпеки України становлять:

· Збройні сили України (Сухопутні війська, Повітряні сили, військово-морські сили, Високомобільні десантні війська, Сили спеціальних операцій);

· Служба безпеки України;

· Служба зовнішньої розвідки України;

· Міністерство внутрішніх справ України;

· Державна служба України з надзвичайних ситуацій;

· Державна служба спеціального зв'язку та захисту інформації України;

· Державна спеціальна служба транспорту;

· Управління державної охорони України;

· оборонно-промисловий комплекс України.

Система воєнної безпеки України виконує такі функції:

· виявлення та прогнозування зовнішніх і внутрішніх загроз всій системі національних інтересів, а також життєво важливим об'єктам військової безпеки;

· здійснення комплексу оперативних, тактичних і стратегічних заходів щодо попередження і нейтралізації загроз національним інтересам;

· створення і підтримка в готовності сил та засобів забезпечення військової безпеки;

· управління силами і засобами забезпечення військової безпеки в повсякденних умовах і та в надзвичайних ситуаціях;

· здійснення заходів щодо відновлення нормального функціонування об'єктів військової безпеки;

· участь у миротворчих місіях відповідно до норм міжнародного права;

· участь у заходах із забезпечення військової безпеки за межами країни відповідно до укладених міжнародних договорів.

Основними умовами формування системи військової безпеки України є:

· необхідність безперервного прогнозування та аналізу воєнних загроз для існування людини, суспільства і держави;

· економічна можливість держави утримувати систему забезпечення військової безпеки;

· наявність у структурі держави збалансованих у своїй діяльності державних інститутів (законодавчих, виконавчих і судових);

· наявність координуючого органу функціонування всієї системи забезпечення воєнної безпеки (Ради Безпеки ООН).

Дискусійні питання

1. Зміст поняття «загроза застосування воєнної сили».

2. Основні реальні та потенційні загрози національним інтересам у воєнній сфері та сфері безпеки державного кордону України.
3. Система забезпечення воєнної безпеки і умови її формування. 

4. Складові системи воєнної безпеки та їх повноваження.

5. Державна політика воєнної безпеки України.

6. Реформування сил оборони України: перспективи та напрями.

Запитання для самоконтролю

1. Що таке воєнна безпека країни?

2. Розкрити сутність воєнної загрози та воєнної небезпеки.
3. Назвіть характерні ознаки воєнної загрози та воєнної небезпеки.
4. Що являють собою воєнно-політичні відносини?

5. Які існують актуальні воєнні загрози для України?

6. За якими сценаріями актуальні воєнні загрози для України можуть бути реалізовані?
7. Що таке воєнно-політичний виклик?

8. Які воєнно-політичні виклики можуть перерости в загрозу застосування воєнної сили проти України?

9. Що таке воєнна політика України?

10. Визначте основні напрями державної політики з питань національної безпеки у воєнній сфері.

11. Окресліть підходи до забезпечення воєнної безпеки держави.

12. Назвіть складові елементи системи воєнної безпеки України.
13. Що таке воєнно-політичний ризик?
Тестові завдання для самоперевірки

1. Життєво важливі матеріальні, інтелектуальні і духовні цінності Українського народу як носія суверенітету і єдиного джерела влади в Україні, визначальні потреби суспільства і держави, реалізація яких гарантує державний суверенітет України та її прогресивний розвиток, називають:

А) національними інтересами;

Б) національною безпекою;

В) системою забезпечення національної безпеки.

2. Характерними ознаками воєнної загрози для країни можна вважати:  

А) наявність гострих суперечностей, розв'язання яких є можливим лише із застосуванням воєнної сили;

Б) наявність надійних союзників серед держав, їх коаліцій або інших суб'єктів військово-політичних відносин;

В) наявність у однієї із сторін достатньої кількості військових сил і засобів для розв'язання суперечності на свою користь або здатність держави створити такі сили в перспективі;

Г) правильної відповіді немає.

3. Загроза застосування воєнної сили – це:

А) наміри або дії однієї зі сторін воєнно-політичних відносин, які за певних умов можуть заподіяти шкоди національним інтересам іншої сторони;

Б) наміри або дії однієї зі сторін воєнно-політичних відносин, які свідчать про готовність до застосування воєнної сили проти іншої сторони з метою досягнення власних цілей;

В) сукупність намірів і дій сторін, спрямованих на досягнення власних інтересів із застосуванням воєнних інструментів разом із усіма наявними іншими інструментами у політичній, воєнній, економічній та інших сферах життєдіяльності;

Г) наміри або дії однієї зі сторін воєнно-політичних відносин, що спрямовані на досягнення власних цілей без урахування інтересів іншої сторони, з усвідомленням можливості заподіяння шкоди таким інтересам.

4. Ознаками воєнної небезпеки є:

А) посилення активності збройних сил поблизу кордонів іншої держави;

Б) різке загострення конфліктів з іншими державами;

В) дипломатичні демарші, посилювання військово-економічної блокади;

Г) несприятливі умови для життя.

5. Відповідно до Закону України «Про основи національної безпеки України» до основних загроз національній безпеці у воєнній сфері належать:

А) нелегальна міграція;

Б) поширення зброї масового ураження і засобів її доставки;

В) недостатня ефективність існуючих структур і механізмів забезпечення міжнародної безпеки та глобальної стабільності;

Г) всі відповіді правильні.

ЛЕКЦІЯ 8. БЕНЧМАРКІНГ БЕЗПЕКИ

Навчальні цілі:
· з’ясувати поняття, цілі та завдання бенчмаркінгу;

· визначити види бенчмаркінгу;

· ознайомитися з послідовністю здійснення бенчмаркінгу;

· дослідити поняття та зміст бенчмаркінгу безпеки.

План

1. Поняття, цілі, завдання та види бенчмаркінгу.
2. Методологія здійснення бенчмаркінгу. Зміст бенчмаркінгу безпеки.

Основні терміни та поняття: 

· бенчмаркінг;
· функціональний бенчмаркінг;

· внутрішній бенчмаркінг;

· загальний бенчмаркінг;

· конкурентний бенчмаркінг;

· бенчмаркінг витрат;
· бенчмаркінг безпеки.

1. Поняття, цілі, завдання та види бенчмаркінгу

Бенчмаркінг − це дослідницько-аналітичний вид діяльності, який з'явився в 70-х роках минулого століття, і передбачає залучення передового досвіду, кращих методів і технологій підприємств-партнерів і конкурентів. 
Термін «бенчмаркінг» походить від англійського слова benchmarkіng, що означає спосіб оцінки стратегій і цілей роботи організацій та підприємств у порівнянні з підприємствами-лідерами галузі для визначення свого місця на конкретному ринку. 
Бенчмаркінг створює своєрідну аналогову базу, яка може бути використана як еталонний об'єкт поглибленого предметного дослідження. Причому, переслідувані цілі, при використанні інструментарію бенчмаркінгу, можуть бути різними: поліпшити позицію щодо конкурентів; знизити витрати виробництва; зміцнити конкурентну позицію на ринку; підвищити ступінь задоволеності покупців; впровадити новітні технології безпеки або збільшити ефективність існуючих; розробити нові товари та послуги тощо.
Бенчмаркінг використовується для аналізу неочевидних, тобто прихованих від очей спостерігача ринкових процесів і явищ.

Мета бенчмаркінгу полягає у підвищенні ефективності власної господарської діяльності і створенні конкурентних переваг. На сьогодні бенчмаркінг використовує головний принцип «від кращого до найкращого».

Предметом бенчмаркінгу є фінансові показники, продукція та послуги, стратегії, технології, виробничі процеси, методи організації виробництва і збуту продукції, а також забезпечення безпеки. Результати бенчмаркінгу разом з результатами маркетингових досліджень використовуються при визначенні цілей і стратегій діяльності організацій.

Отже, бенчмаркінг − це планомірне вивчення кращої практики конкурентів і лідируючих компаній, порівняння власного бізнесу з еталонними зразками з метою впровадження кращих методів ділової практики. Бенчмаркінг може використовуватися в фінансах, маркетингу, управлінні персоналом і в багатьох інших сферах діяльності компанії.

(зверніть увагу Бенчмаркінг виконує такі задачі:
1) аналіз діяльності підприємств, тобто компанії, які застосовують концепцію бенчмаркінгу, повинні оцінити слабкі і сильні сторони існуючих бізнес-процесів, проаналізувати структуру витрат, врахувати претензії клієнтів та недоліки власної продукції, виділити сфери діяльності, які мають бути вдосконалені, знайти способи зменшити кількість помилок і недоліків (включаючи брак продукції);
2) пошук конкурентів і лідерів у певній галузі промисловості, тобто компанії, які здійснюють бенчмаркінг, повинні з'ясувати, хто є кращим з кращих у своїй ринковій нині;
3) залучення до проведення процесу бенчмаркінгу кращих з кращих, тобто компанії, які зацікавлені в проведенні бенчмаркінгу, повинні вчитися у лідерів своєї галузі, дізнатися, які методи роботи компаній-лідерів є найкращими, визначити їх способи підвищення ефективності діяльності підприємства та перейняти їх.

4) досягнення переваг, тобто компанії, які застосували бенчмаркінг, повинні бути в змозі досягти результатів, які б стали для них новими віхами проведення бенчмаркінгу.

Отже, бенчмаркінг є невід'ємною частиною планування, вимірювання та оцінювання процесу (а саме − моніторингу). Основним завданням бенчмаркінгу є розуміння тих методів та способів, які забезпечують конкурентні переваги підприємству в боротьбі за ринок та споживача. Мета бенчмаркінгу полягає у визначенні та застосуванні кращих методів у здійсненні основних бізнес-процесів організації.

На сьогодні відомо п’ять основних видів бенчмаркінгу, у кожного з яких є свої переваги і недоліки:
1) функціональний бенчмаркінг − це проведення порівняння параметрів роботи окремих функцій, в поліпшенні яких зацікавлена організація (наприклад, зберігання, транспортування), з аналогічними параметрами найбільш успішних підприємств, що працюють у схожому середовищі. Переваги функціонального бенчмаркінгу полягають у такому: легко виявити функціональних лідерів, не виникає проблем з конфіденційністю, існують широкі можливості виявлення унікальних, ефективних підходів або технологій, які можуть виявитися корисними для організації. Основний недолік − неможливість адаптації результатів дослідження до особливостей та специфіки організації, що здійснює функціональний бенчмаркінг;
2) внутрішній бенчмаркінг − це проведення порівнянь між різними підрозділами організації. Внутрішній бенчмаркінг полягає у порівнянні між собою різних служб і підрозділів однієї компанії з метою з'ясування найбільш ефективних методів роботи, що дозволяють зробити товари чи послуги більш конкурентоспроможними. Перевагами такого виду бенчмаркінгу є: простота організації, проведення та збору інформації, необхідної для порівняння;
3) загальний бенчмаркінг − це порівняння бізнес-процесів організацій та підприємств, що належать до різних галузей промисловості. Перевагами такого виду бенчмаркінгу є те, що він дає найкращі можливості для внутрішньоорганізаційного поліпшення та дозволяє намітити чіткі напрями інвестиційної діяльності. Недоліки полягають у тому, що параметри, використовувані для порівняння характеристик продукту/послуги, залежать від конкретного виду продукту, тобто не можуть бути застосовані до всієї товарної номенклатури;

4) конкурентний бенчмаркінг − це порівняння свого підприємства з компанією тієї ж галузі (конкурентом) або компанією-партнером з інших галузей;
5) бенчмаркінг витрат − це вид бенчмаркінгу, який спрямований на зниження витрат, визначенні факторів, що впливають на їх утворення, пошук відмінностей формування собівартості між компаніями.

2. Методологія здійснення бенчмаркінгу. Зміст бенчмаркінгу безпеки

Оскільки бенчмаркінг є концепцією, застосування якої дає змогу підвищити ефективність діяльності господарюючого суб’єкта та здобути конкурентні переваги, то процес виконання бенчмаркінгу має бути керованим та послідовним, а його інструментарій − зручним для використання.
Для здійснення бенчмаркінгу зазвичай створюється спеціальна робоча група, до складу якої входять прихильники і скептики з даного проблемного питання, експерти в області предмета дослідження і, за необхідності, спеціалісти зовнішньої консалтингової або маркетингової організації.
В цілому техніка бенчмаркінгу передбачає таку послідовність дій:

1) виявлення галузі або предмета дослідження (на основі стратегії);

2) формування спеціальної робочої групи бенчмаркінгу;

3) виявлення вже відомої інформації і прогалин у знаннях про предмет дослідження;

4) вибір типу бенчмаркінгу (конкурентний, функціональний, загальний тощо);

5) пошук і вибір партнерів по бенчмаркінгу (консалтингових, маркетингових компаній);

6) підготовка планів дій щодо заповнення відсутньої інформації про предмет дослідження (методи дослідження, спільні відвідування об'єктів, вторинні дослідження, конкурентна розвідка тощо);

7) пошук знань і обмін інформацією з партнерами по бенчмаркінгу;

8) аналіз отриманих результатів та підготовка рекомендацій щодо змін в діяльності підприємства, що застосувало концепцію бенчмаркінгу;

9) управління виконанням рекомендацій і змінами на підприємстві;

10) моніторинг процесу бенчмаркінгу та змін в діяльності підприємства, що застосувало бенчмаркінг.
Проте, в залежності від обраного виду бенчмаркінгу, алгоритм його здійснення може дещо відрізнятися від типової послідовності етапів. Тому розглянемо методологію функціонального бенчмаркінгу, яка складається з таких етапів:

1) вибір певної функції бізнесу виробника (продавця) або певного бізнес-процесу, що потребує поліпшення;

2) вибір параметрів порівняння для даної функції бізнесу. При цьому може використовуватися один параметр або група параметрів. Єдиним, тобто однозначним, параметром порівняння функції бізнесу можуть бути, наприклад, рентабельність операції, рівень витрат на операцію, тривалість у часі активного періоду використання даної функції, ступінь ризику тощо. Група параметрів застосовується при порівнянні таких комплексних функцій бізнесу, як управління якістю продукції, управління обіговими коштами тощо;

3) збір необхідної інформації про аналогічних виробників продукції та послуг;

4) аналіз отриманої інформації;

5) розробка проекту змін, внесених у дану функцію/бізнес-процес підприємства;

6) техніко-економічне обґрунтування запропонованих змін;

7) впровадження змін в господарську практику підприємства;

8) контроль за ходом здійснення господарської діяльності у даній галузі промисловості та остаточна оцінка якості зміни даної функції.
Таким чином, ефективність розглянутої методології залежить від правильної організації системи збору зовнішньої інформації, від аналізу продукції та її споживчих властивостей, у положенні фірми-конкурента на ринку, у використанні досвіду та інформації колишніх працівників цих фірм тощо.
Зазвичай виникає логічне запитання, а чому не можливо здійснити бенчмаркінг безпеки, або систем забезпечення безпеки, що саме бенчмаркінг може дати безпеці чи навпаки? Щоб відповісти на це питання зробимо спробу, визначити саме поняття «бенчмаркінг безпеки».

Бенчмаркінг безпеки − це збір, аналіз і оцінка інформації про діяльність найкращих підприємств в галузі забезпечення безпеки, а також використовуваних ними методів управління безпекою.

Мета бенчмаркінгу безпеки − підвищення ефективності власної діяльності і завоювання переваг у конкурентній боротьбі. Зокрема, невикористання бенчмаркінгу українськими підприємствами, які пропонують свої послуги на ринку безпеки, має прямі наслідки. В Україні нині не існує жодної структури недержавної форми власності, яка б могла забезпечити безпеку об'єкта в усіх напрямках на однаково високому рівні, при цьому зберігати високий рівень загальної безпеки.

Бенчмаркінг безпеки дозволяє швидко та з найменшими витратами виявити проблемні ситуації в алгоритмах забезпечення безпеки, починаючи з оцінювання можливостей і потреб самого клієнта в забезпеченні безпеки, вжиття відповідних корегуючих заходів, і закінчуючи кінцевим результатом − обумовленим рівнем безпеки.

Отже, бенчмаркінг безпеки − безперервний процес вивчення кращої практики конкурентів і лідируючих компаній, порівняння власного процесу забезпечення безпеки з еталонними зразками з метою впровадження кращих методів у власну діяльність. 
Виділяють такі складові бенчмаркінгу безпеки:

− систематичний моніторинг (спостереження, оцінка і прогноз) кращої практики забезпечення безпеки на мікро- та макрорівнях;

− систематичне навчання на кращих прикладах забезпечення безпеки;

− адаптація отриманого досвіду до власної специфіки забезпечення безпеки на державному, регіональному рівнях та на вітчизняних підприємствах;

− застосування отриманого досвіду у власній діяльності;

− оцінка процесу і результату застосування ефективних технологій у власній діяльності;

− розробка стратегії подальшого бенчмаркінгу безпеки.

Бенчмаркінг безпеки є дієвим процесом, який дозволяє перетворити неефективну діяльність в ефективну та прибуткову.

Однією з головних цілей бенчмаркінгу безпеки є забезпечення можливості моніторингу адаптації отриманого досвіду та корисної інформації у сфері створення систем забезпечення безпеки на державному та регіональному рівнях до специфіки та особливостей вітчизняної економіки та галузевого розвитку.

Алгоритм здійснення бенчмаркінгу безпеки передбачає типову послідовність зазначених раніше етапів. 

Основними факторами, які лежать в основі бенчмаркінгу безпеки, є:

− впевненість у необхідності радикальних змін в системі безпеки;

− визначення структурних елементів системи безпеки, які мають бути змінені;

− уявлення про те, як ці зміни вплинуть на організацію в цілому. 
Роль бенчмаркінгу безпеки полягає у такому:

− існуючі розбіжності між методами, які застосовуються однією компанією, і методами, які застосовуються іншою, створюють необхідність перетворень;

− розуміння кращих методів, які застосовуються в галузі забезпечення безпеки, визначає, що саме повинно бути змінено в організації системи безпеки;

− методи забезпечення безпеки, які були запозичені в інших організаціях, дають уявлення про кінцевий результат перетворень.

При цьому бенчмаркінг безпеки застосовується в організації на постійній основі і охоплює всю її структуру. Також у керівництва підприємства повинна існувати усвідомлена необхідність пошуку і впровадження кращих методів організації процесів забезпечення безпеки.

Дискусійні питання

1. Поняття та зміст бенчмаркінгу національної безпеки. 

2. Механізм бенчмаркінгу. 

3. Принципи та методи бенчмаркінгу. 

4. Перспективи розвитку бенчмаркінгу національної безпеки України.

Запитання для самоконтролю

1. Що таке бенчмаркінг?
2. Що є головною метою бенчмаркінгу? 

3. Які завдання виконує бенчмаркінг?

4. Які види бенчмаркінгу Вам відомі?
5. Назвіть переваги та недоліки різних видів бенчмаркінгу.

6. Послідовність яких етапів передбачає процес здійснення бенчмаркінгу? Розкрийте зміст цих етапів.
7. У чому полягає сутність бенчмаркінгу безпеки?
8. Назвіть складові бенчмаркінгу безпеки.

Тестові завдання для самоперевірки
1. Поняття «бенчмаркінг» вперше з'явилося: 

А) в 1972 році в Інституті стратегічного планування Кембриджу під час дослідницької діяльності консалтингової групи PIMS;

Б) в 1982 році в Інституті стратегічного планування Кембриджу під час дослідницької діяльності консалтингової групи PIMS;

В) в 1962 році в Інституті стратегічного планування Кембриджу під час дослідницької діяльності консалтингової групи PIMS;

Г) в 1992 році в Інституті стратегічного планування Кембриджу під час дослідницької діяльності консалтингової групи PIMS.

2. Бенчмаркинг − це:

А) аналітичний вид діяльності, спосіб оцінки сильних і слабких сторін організації в порівнянні з іншими підприємницькими організаціями для визначення свого місця на конкретному ринку;

Б) дослідницько-аналітичний вид діяльності, спосіб оцінки слабких і сильних сторін організації в порівнянні з іншими підприємницькими організаціями для виявлення ступеня конкурентноздатності ринкових суб'єктів;

В) дослідницько-аналітичний вид діяльності, спосіб оцінки стратегій і цілей роботи організації в порівнянні з першокласними підприємницькими організаціями для визначення свого місця на конкретному ринку.

3. Загальний бенчмаркінг – це:

А) бенчмаркінг процесу, що порівнює визначену функцію двох або більше організацій незалежно від підприємницької діяльності;

Б) являє собою бенчмаркінг процесу, здійснюваний усередині корпорації і полягає у зіставленні характеристик підприємницьких одиниць;

В) проводиться організаціями, які перебувають у вузькому бенчмаркінговому альянсі, протокол якого міститься в Кодексі поведінки бенчмаркінта;

Г) припускає дослідження специфічних продуктів, можливостей процесу або адміністративних методів підприємства-конкурентів.

4. Завданнями бенчмаркінгу є:

А) аналіз власної діяльності фірмою; виявлення конкурентів і лідерів у певній галузі; вивчення досвіду лідерів; досягнення переваг;

Б) виявлення конкурентів і лідерів у певній галузі; аналіз діяльності фірм-лідерів; перейняття позитивного досвіду лідерів;

В) аналіз власної діяльності фірми; виявлення конкурентів і лідерів у певній галузі; досягнення переваг.

5. Збір, аналіз й оцінка інформації про діяльність найкращих підприємств у галузі забезпечення безпеки, а також використовуваних методів управління, має назву:

А) бенчмаркінг безпеки;

Б) аналіз можливостей;

В) маркетинг безпеки.

КОНТРОЛЬНІ ПИТАННЯ
1. Сутність та зміст націобезпекознавства.

2. Зміст основних категорій націобезпекознавства.

3. Націобезпекознавство в системі наук.

4. Структура наукового підходу до вивчення складових національної безпеки.

5. Поняття та зміст системи забезпечення національної безпеки України.

6. Мета, завдання і функції системи забезпечення національної безпеки України.

7. Принципи побудови та функціонування системи забезпечення національної безпеки України.

8. Сили та засоби забезпечення національної безпеки України.

9. Структура системи забезпечення національної безпеки України.

10. Поняття та зміст системи управління національною безпекою.

11. Структура сил забезпечення національної безпеки України.

12. Поняття нормативно-правового забезпечення національної безпеки. 

13. Роль права в забезпеченні національної безпеки.

14. Методологія формування правого поля забезпечення національної безпеки.

15. Основні положення Закону України «Про основи національної безпеки України».

16. Основні положення Стратегії національної безпеки України.

17. Основні положення Воєнної доктрини України.

18. Поняття та зміст інформаційної безпеки.

19. Стан правового забезпечення інформаційної безпеки України.

20. Основні загрози національній безпеці в інформаційній сфері на сучасному етапі розвитку України.

21. Зміст системи інформаційної безпеки.

22. Мета та завдання системи забезпечення інформаційної безпеки.

23. Основні напрями державної політики національної безпеки в інформаційній сфері.

24. Характер і зміст сучасних інформаційних війн.

25. Поняття та зміст геополітики.

26. Поняття та основні складові геополітичної безпеки.

27. Сучасні загрози геополітичній безпеці України.

28. Система забезпечення геополітичної безпеки.

29. Пріоритетні напрями забезпечення національної безпеки в геополітичній сфері. 

30. Поняття та зміст воєнної небезпеки, її відмінність від воєнної загрози.

31. Чинники, що впливають на ступінь воєнної безпеки.

32. Актуальні воєнні загрози для України. 

33. Воєнно-політичні виклики, які можуть перерости в загрозу застосування воєнної сили проти України.

34. Призначення системи забезпечення воєнної безпеки.

35. Правові основи забезпечення воєнної безпеки.

36. Сучасний стан воєнної безпеки України.

37. Поняття та сутність бенчмаркінгу.

38. Механізм бенчмаркінгу.

39. Поняття та зміст бенчмаркінгу національної безпеки.

40. Перспективи розвитку бенчмаркінгу національної безпеки.

ТЕРМІНОЛОГІЧНИЙ СЛОВНИК
Багатополярний світ – концепція політичної структури світу, яка передбачає співіснування кількох «Великих Просторів». Багатополярний світ можливий лише після подолання однополярного світу.

Бенчмаркінг − планомірне вивчення кращої практики конкурентів і лідируючих компаній, порівняння власного бізнесу з еталонними зразками з метою впровадження кращих методів ділової практики. Бенчмаркінг може використовуватися в фінансах, маркетингу, управлінні персоналом та багатьох інших сферах діяльності компанії.

Бенчмаркінг безпеки − безперервний процес вивчення кращої практики конкурентів і лідируючих компаній, порівняння власного процесу забезпечення безпеки з еталонними зразками з метою впровадження кращих методів у власну діяльність.

Бенчмаркінг витрат − вид бенчмаркінгу, який спрямований на зниження витрат, визначенні факторів, що впливають на їх утворення, пошук відмінностей формування собівартості між компаніями.

Біполярний світ – концепція політичної структури світу, яка утворена з «двох Полюсів», де переважають дві наддержави, відносини між якими визначають стан системи міжнародних відносин.

Внутрішнє середовище – сукупність внутрішніх змінних, тобто ситуаційних факторів всередині організації або соціально-економічної системи, зокрема: цілі організації, структура, завдання, технології (способи, методи, механізми), люди (трудовий ресурс, що призводить організацію чи систему в дію).

Внутрішній бенчмаркінг − проведення порівнянь між різними підрозділами організації. Внутрішній бенчмаркінг полягає у порівнянні між собою різних служб і підрозділів однієї компанії з метою з'ясування найбільш ефективних методів роботи, що дозволяють зробити товари чи послуги більш конкурентоспроможними. 

Воєнна безпека – складова національної безпеки, яка безпосередньо пов’язана з використанням воєнної сили, засобів збройного насилля.

Воєнна доктрина України – система поглядів на причини виникнення, сутність і характер сучасних воєнних конфліктів, принципи і шляхи запобігання їх виникненню, підготовку держави до можливого воєнного конфлікту, а також на застосування воєнної сили для захисту державного суверенітету, територіальної цілісності, інших життєво важливих національних інтересів.

Воєнна загроза – стан, що характеризується існуванням потенційної можливості застосування військової сили проти держави для досягнення політичних, економічних та інших цілей будь-яким суб'єктом військово-політичних відносин. 

Воєнна небезпека – вищий ступінь напруженості, який характеризується відкритим протистоянням сторін, їх намірами вирішити існуючі протиріччя військово-силовими методами.

Воєнна політика України – діяльність суб'єктів забезпечення національної безпеки держави, пов'язана із запобіганням воєнним конфліктам, організацією та здійсненням військового будівництва і підготовкою Збройних Сил України, Державної служби спеціального зв'язку та захисту інформації України, Державної спеціальної служби транспорту, інших утворених відповідно до законів України військових формувань, правоохоронних органів спеціального призначення до збройного захисту національних інтересів.

Воєнний конфлікт – форма розв'язання міждержавних або внутрішньодержавних суперечностей із двостороннім застосуванням воєнної сили; основними видами воєнних конфліктів є війна та збройний конфлікт.

Воєнно-політична обстановка – стан воєнно-політичних відносин на певний момент (у певний період).

Воєнно-політичний виклик – наміри або дії однієї зі сторін воєнно-політичних відносин, що спрямовані на досягнення власних цілей без урахування інтересів іншої сторони, з усвідомленням можливості заподіяння шкоди таким інтересам.

Воєнно-політичний ризик – наміри або дії однієї зі сторін воєнно-політичних відносин, які за певних умов можуть заподіяти шкоди національним інтересам іншої сторони.

Воєнно-політичні відносини – сукупність намірів і дій сторін (держав, коаліцій держав, міжнародних корпорацій, політичних партій, суспільних рухів), спрямованих на досягнення власних інтересів із застосуванням воєнних інструментів разом із усіма наявними іншими інструментами у політичній, воєнній, економічній та інших сферах життєдіяльності.

Геополітика – 1) наука, що ґрунтується на широкому фундаменті політичної географії та вивчає процеси і принципи просторово-часової організації розвитку держав, регіонів і світу в цілому з урахуванням системної взаємодії географічних, політичних, економічних, військових, етнічних, демографічних, екологічних та інших чинників; 2) сфера діяльності, пов'язана з відносинами між соціальними групами, націями, державами, блоками/угрупованнями держав, головним змістом якої є боротьба за контроль і панування над ресурсами земного, водного, повітряно-космічного, інформаційного (духовно-культурного) просторів держави, регіону, світу.

Геополітична безпека – складова національної безпеки, процес управління системою національної безпеки, в якому державними та недержавними установами забезпечується встановлення контролю і панування над ресурсами земного, водного, повітряно-космічного, інформаційного (духовно-культурного) просторів держави, регіону, світу.

Геополітична загроза – явні або потенційні дії, які ускладнюють або унеможливлюють реалізацію національних інтересів і створюють небезпеку втрати контролю і панування над власними ресурсами.

Геополітична технологія – цілеспрямована організована сукупність геополітичних процесів з використанням політичних, інформаційних, економічних та інших засобів, які забезпечують просторово-часову організацію розвитку держави та/або транснаціональних корпорацій з метою встановлення контролю і панування над геополітичним простором і його ресурсами.

Геополітичні відносини – відносини, які виникають у всіх сферах життєдіяльності людини, суспільства і держави при одержанні, використанні, поширенні та зберіганні інформації.

Геополітичні інтереси – складова частина національних інтересів, обумовлена системним впливом географічних, політичних, економічних, військових, екологічних та інших факторів.

Доктрина національної безпеки – фундаментальний документ, який містить керівні погляди, принципи, цільові установки і напрями забезпечення національної безпеки в конкретній сфері життєдіяльності та окреслює механізм функціонування системи безпеки у цій сфері.

Загальний бенчмаркінг − порівняння бізнес-процесів організацій та підприємств, що належать до різних галузей промисловості. 

Загроза застосування воєнної сили – наміри або дії однієї зі сторін воєнно-політичних відносин, які свідчать про готовність до застосування воєнної сили проти іншої сторони з метою досягнення власних цілей.

Загрози інформаційній безпеці – наявні та потенційно можливі явища і чинники, які створюють небезпеку життєво важливим інтересам людини і громадянина, суспільства і держави в інформаційній сфері.

Загрози національній безпеці – наявні та потенційно можливі явища і чинники, що створюють небезпеку життєво важливим національним інтересам України.

Закон України – нормативно-правовий акт, який приймається Верховною Радою України більшістю голосів, а для законів, що стосуються внесення змін до конституції, – конституційною більшістю голосів.

Зовнішнє середовище – сукупність елементів та факторів, які не входять до складу організації (або соціально-економічної системи), але справляють на неї певний вплив, зокрема: технології, економічні умови, соціокультурні фактори, політичні фактори, міжнародні фактори. Зовнішнє середовище є джерелом забезпечення об’єкта управління ресурсами, необхідними для підтримання його внутрішнього потенціалу на необхідному рівні для досягнення цілей.

Інформатизація – 1) сукупність взаємопов'язаних організаційних, правових, політичних, соціально-економічних, науково-технічних, виробничих процесів, що спрямовані на створення умов для задоволення інформаційних потреб громадян та суспільства на основі створення, розвитку і використання інформаційних систем, мереж, ресурсів та інформаційних технологій, які побудовані на основі застосування сучасної обчислювальної та комунікаційної техніки; 2) діяльність, спрямована на створення і широкомасштабне використання у всіх сферах життя суспільства інформаційних технологій.

Інформаційна безпека – стан захищеності життєво важливих інтересів людини і громадянина, суспільства і держави, при якому постійно вживаються заходи з припинення завдання шкоди через неповноту, несвоєчасність і недостовірність поширюваної інформації, порушення цілісності та доступності інформації, несанкціонований обіг інформації з обмеженим доступом, а також через негативний інформаційно-психологічний вплив та умисне спричинення негативних наслідків застосування інформаційних технологій.

Інформаційна війна – процес боротьби між суб'єктами із застосуванням інформаційної зброї.

Інформаційна сфера – сукупність інформаційних технологій, ресурсів, продукції і послуг, інформаційної інфраструктури, суб’єктів інформаційної діяльності та системи регулювання суспільних інформаційних відносин.

Інформаційний суверенітет України – виключне право України відповідно до Конституції і законодавства України та норм міжнародного права самостійно і незалежно з додержанням балансу інтересів особи, суспільства і держави визначати й здійснювати внутрішні й геополітичні національні інтереси в інформаційній сфері, державну внутрішню й зовнішню інформаційну політику, розпоряджатися власними інформаційними ресурсами, формувати інфраструктуру національного інформаційного простору, створювати умови для його інтегрування у світовий інформаційний простір та гарантувати інформаційну безпеку держави.

Інформаційні ресурси – 1) сукупність документів у інформаційних системах (бібліотеках, архівах, банках даних тощо); 2) організована сукупність інформаційних продуктів певного призначення, які необхідні для забезпечення інформаційних потреб громадян, суспільства, держави в певній сфері життя чи діяльності.

Інформація – 1) документовані або публічно проголошені відомості про події та явища, що відбуваються у суспільстві, державі та навколишньому природному середовищі; 2) відомості про осіб, предмети, технологіях, засобах, ресурсах, події та явища, які відбуваються у всіх сферах діяльності держави , житті суспільства та навколишньому природному середовищу, незалежно від форми їх подання.

Конкурентний бенчмаркінг − порівняння свого підприємства з компанією тієї ж галузі (конкурентом) або компанією-партнером з інших галузей.

Концепція національної безпеки – фундаментальний документ, який відображає генеральний задум щодо державної політики національної безпеки і містить керівні принципи, цільові установки та методи забезпечення національної безпеки, окреслює механізм функціонування ради національної безпеки. Розробка та прийняття концепції національної безпеки передбачає створення моделі системи національної безпеки.

Кризова ситуація – крайнє загострення протиріч, гостра дестабілізація становища в будь-якій сфері діяльності, регіоні, країні.

Націобезпекознавство – система знань, яка описує і пояснює сукупність явищ у сфері національної безпеки країни і зводить відкриті в цій області закони до єдиної стрункої і органічної системи, об'єднаної загальною ідеєю побудови сильної і розвиненої, самостійної і незалежної держави.
Національна безпека – захищеність життєво важливих інтересів людини і громадянина, суспільства і держави, за якої забезпечуються сталий розвиток суспільства, своєчасне виявлення, запобігання і нейтралізація реальних та потенційних загроз національним інтересам у сферах правоохоронної діяльності, боротьби з корупцією, прикордонної діяльності та оборони, міграційної політики, охорони здоров'я, освіти та науки, науково-технічної та інноваційної політики, культурного розвитку населення, забезпечення свободи слова та інформаційної безпеки, соціальної політики та пенсійного забезпечення, житлово-комунального господарства, ринку фінансових послуг, захисту прав власності, фондових ринків і обігу цінних паперів, податково-бюджетної та митної політики, торгівлі та підприємницької діяльності, ринку банківських послуг, інвестиційної політики, ревізійної діяльності, монетарної та валютної політики, захисту інформації, ліцензування, промисловості та сільського господарства, транспорту та зв'язку, інформаційних технологій, енергетики та енергозбереження, функціонування природних монополій, використання надр, земельних та водних ресурсів, корисних копалин, захисту екології і навколишнього природного середовища та інших сферах державного управління при виникненні негативних тенденцій до створення потенційних або реальних загроз національним інтересам.

Національний інформаційний простір – сукупність всіх інформаційних потоків як національного, так й іноземного походження, які доступні на території держави.

Національні інтереси – життєво важливі матеріальні, інтелектуальні і духовні цінності Українського народу як носія суверенітету і єдиного джерела влади в Україні, визначальні потреби суспільства і держави, реалізація яких гарантує державний суверенітет України та її прогресивний розвиток.

Нормативна база у сфері національної безпеки – сукупність законів, нормативних актів та інструктивних документів, які визначають порядок функціонування системи національної безпеки.

Нормативно-правове забезпечення національної безпеки – процес створення та/або внесення змін, прийняття та/або ухвалення законодавчих актів у сфері національної безпеки, їх упровадження, практичне правозастосування та контроль за виконанням їх вимог.

Організаційна структура – впорядкована сукупність взаємопов'язаних елементів, що знаходяться між собою у стійких взаємостосунках, які забезпечують їх функціонування і розвиток як єдиного цілого.

Правоохоронні органи – органи державної влади, на які Конституцією і законами України покладено здійснення правоохоронних функцій.

Ресурсний потенціал – взаємопов'язана сукупність матеріально-речових, енергетичних та інформаційних засобів, а також самих працівників, які використовують або можуть використовувати їх у процесі виробництва матеріальних благ або послуг.

Система забезпечення геополітичної безпеки – організована державою система суб'єктів державних органів, громадських організацій, посадових осіб та окремих громадян, об'єднаних цілями та завданнями щодо забезпечення недоторканності національних інтересів у геополітичній сфері.
Система забезпечення інформаційної безпеки – комплекс організаційно-управлінських, правових, соціально-психологічних, правоохоронних, навчально-просвітницьких та інших заходів, спрямованих на запобігання, своєчасне виявлення, припинення чи нейтралізацію реальних і потенційних загроз інформаційній безпеці України.

Система забезпечення національної безпеки – комплекс організаційно-управлінських, правових, соціально-психологічних, режимних, інженерно-технічних, правоохоронних, навчально-просвітницьких та інших заходів, спрямованих на якісну реалізацію національних інтересів і забезпечення ефективного функціонування самої системи.
Система управління національною безпекою – це складна система збору, аналізу й обробки інформації, метою якої є отримання максимального кінцевого результату при певних обмеженнях (політичний імідж, економічна і військова могутність тощо).

Функціональний бенчмаркінг − проведення порівняння параметрів роботи окремих функцій, в поліпшенні яких зацікавлена організація (наприклад, зберігання, транспортування), з аналогічними параметрами найбільш успішних підприємств, що працюють у схожому середовищі. 
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