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Вступ 

Програма з курсу «Інформаційна безпека: загрози та методи захисту» є 

спеціальним курсом за вибором студента для рівня підготовки 

бакалавр. 

Курс “  Інформаційна безпека: загрози та методи захисту ” є 

загальноосвітнім курсом, який знайомить студентів с сучасними 

проблемами захисту інформації, що не пов’язана з державною 

таємницею, та організації захисту інформації на підприємствах,  

Предметом вивчення навчальної дисципліни є основні загрози 

інформації та методи її захисту.. 

Міждисциплінарні зв’язки:  

1. Мета та завдання навчальної дисципліни 

1.1 Мета викладання дисципліни. 
Основна мета дисципліни – формування у студентів базових знань, 
необхідних для розуміння широкого кола реальних проблем захисту 
інформації у комп’ютерних системах та мережах. 
 
1.2 Задачі  вивчення дисципліни. 
Внаслідок вивчення дисципліни студенти повинні: 
 ЗНАТИ: загальні принципи організації захисту інформації в 
комп’ютерних системах та мережах на базі сучасних концепцій. 
 ВМIТИ: впроваджувати системний підхід к захисту інформації в 
комп’ютерних системах та мережах, використовувати стандартні 
криптографічні алгоритми та протоколи, використовувати сучасні 
засоби та методи  криптографічного захисту інформації, виконувати 
розрахунки характеристик безпечного  використання паролів та  ключів 
шифрування .  
  
1.3 Перелік дисциплін, засвоєння яких необхідне для вивчення даної 
дисципліни. 



 

 
2. Інформаційний обсяг навчальної дисципліни 
 

Змістовий модуль І. Загрози безпеки інформації та методи 
захисту. 

Тема 1 Вступ. Предмет та задачі курсу. Основні визначення та 
термінологія. Література, що рекомендується.  
 
Тема 2 Загрози безпеки та методи захисту. Основні шляхи витоку 
інформації та несанкціонованого доступу в каналах телекомунікацій. 
Політика захисту інформації. Свідомість працівників. Окреслення 
небезпеки і потенційно можливих атак. Паролі. Farewall.  
 
Тема 3. Організаційні методи захисту. Структура та задачі органів 
безпеки інформації в інформаційних системах.  

 

Змістовий модуль ІІ. Криптографічні методи захисту 
інформації.  

Тема 4. Криптографічний захист інформації. Основні принципи 
шифрування.  
 
Тема 5. Криптографічні системи з закритим ключом. 
Односторонні функції. Хеш-функції. Криптографічні системи з 
відкритим ключом. Стандарти шифрування. 
 
Тема 6. Електронний цифровий підпис. Протоколи цифрового підпису.  
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