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ТЕМА 15. Проблеми безпеки і механізми захисту комерційної  інформації в мережі Інтернет

15.1. Характеристика загроз безпеці інформації 
15.2. Комп’ютерна безпека та шахрайство в е-комерції 
15.3. Захист інформації в мережі Інтернеті та вимоги до нього 
Основні поняття: е-інформація, безпека інформації, захист інформації, кібербезпека, дайджест, шифрування, автентифікація, збереження таємниці, криптографічний алгоритм, симетричне шифрування, цифровий сертифікат. 
ТЕМА 16. Особливості застосування і типи Інтернет-маркетингу

16.1. Сутність та інструменти Інтернет-маркетингу 
16.2. Вплив Інтернет-маркетингу на бізнес, його переваги та обмеження 
16.3. Стратегії Інтернет-маркетингу 
16.4. Основні тренди Інтернет-маркетингу в Україні 
Основні поняття: Інтернет-маркетинг, контекстна реклама, банерна та медійна реклама, банери, поштова e-mail розсилка, підписка на розсилку, професійна SEO-оптимізація, соціальні мережі, відеоролики, арбітраж трафіку, Інтернет-маркетолог, монетизація, безпека, обмеження, Інтернетаукціони, комплексний Інтернет-маркетинг, вірусний (партизанський) маркетинг, Інтернет-PR. 
Питання для самоконтролю 
1. Які вимоги щодо захисту інформації?
2. Використання мови HTML для розробки веб-сайтів систем е-комерції 
3. Використання мови РНР для створення веб-сайтів 
4. Технологія захисту інформації при роботі в мережі 

5. Поясніть відмінність між авторизацією, ідентифікацією, автентифікацією 

6. Що таке криптографія і для чого вона застосовується? 

7. У чому полягають переваги Інтернет-реклами порівняно з традиційною рекламою? 

8. Що таке банер та за яким принципом відбувається обмін банерами в Інтернеті? 

9. Які методи реклами слід використовувати при рекламі е-магазину? 

10. Які є способи пошуку цільову аудиторію для е-розсилки? 

11. Які існують моделі оплати реклами в Інтернеті? 
Завдання 10.1.

Підготувати аналітичну доповідь та презентацію для висвітлення сутності одного з питань (на вибір), що наведені нижче:

1. Основні форми Інтернет-реклами 
2. Сутність таргетингу і трекінгу 
3. Інструменти маркетингової діяльності в е-бізнесі 
4. Технології розробки Інтернет-проєктів 
5. Інвестиційна привабливість українського е-бізнесу 

6.  Організаційно-технічне забезпечення е-комерції 

7. Інформаційні системи масового обслуговування на базі веб-технологій 

8. Мультиагентні системи е-комерції 

9.  Інформаційні системи у е-бізнесі 

Завдання 10.2.

10.2.1. Ознайомтеся із протоколами захисту комерційної інформації в мережі Інтернет та заповніть таблицю 10.1. 
Таблиця 10.1 – Призначення протоколів захисту комерційної інформації в мережі Інтернет 
	Протокол 
	Функція 
	Місце використання протоколів 

	1 
	2 
	3 

	Secure Sockets Layer (SSL) 
	 
	 

	Secure Electronic Transaction (SET) 
	 
	 


10.2.2. Проведіть порівняльну характеристику криптосистем із закритим і відкритим ключами. Поясніть зміст стенографії та цифрових сертифікатів. 
Завдання 10.3.  

10.3.1. Провести порівняльний аналіз пропозицій рекламних кампаній щодо розміщення банерної реклами. Результати аналізу оформити у таблицю 10.2, що представлена нижче. 
Таблиця 10.2 – Аналіз розміщення банерної реклами 
	Показники 
	
	Компанія 
	

	
	 
	 
	 

	1 
	2 
	3 
	4 

	Критерії таргетинга 
	 
	 
	 

	Вибір цільової аудиторії 
	 
	 
	 

	Переваги розміщення 
	 
	 
	 

	Розмір банера 
	 
	 
	 

	Кількість сайтів, на яких буде 
	 
	 
	 

	розміщена банерна реклама 
	 
	 
	 

	Вартість розробки банера 
	 
	 
	 

	Оплата за розміщення і функціонування банерної реклами 
	 
	 
	 


10.3.3. Дослідити вимоги до банерів для суб’єктів е-комерції та заповнити табл. 10.3. 
Таблиця 10.32 – Загальні вимоги до банерів та їх характеристика 
	Вимоги 
	Сутність 

	1 
	2 

	Мета рекламної кампанії 
	 

	Предмет реклами, суть пропозиції 
	 

	Тип банера 
	 

	Сукупність елементів, які повинні бути використані в банері 
	 

	Слоган, логотип 
	 

	Вигляд наведеної інформації, кольорова гама 
	 

	Цільова аудиторія 
	 

	Технічні вимоги 
	 

	Адреси сайтів, на яких мають бути розміщені банери 
	 


Завдання 10.4. 

10.4.1.  Кейс “Інноватор Мар’ян Хмара” 

У червні 2016 року громадянин Сінгапуру Мар’ян Хмара проживав у м. Стамбул (Туреччина), де працював за договором ІТ-розробником. Він створив програмне забезпечення, що суттєво полегшило та спростило його роботу, і роздумував про те, що робити з цією розробкою. Призначення цього програмного забезпечення в тому, що воно допомагає будь-якому ІТрозробнику “оминути деякі зайві” кроки у роботі. Розробку Мар’яна Хмари високо оцінили його колеги. 
Мар’ян Хмара роздумував про те, що робити зі своїм винаходом. Часу в нього було мало, та й грошей теж. Чи варто займатися оформленням ліцензій, оформленням патенту, намагатися довідатися, чи немає подібних розробок на ринку? І якщо так, то в якій послідовності займатися цими справами? Або нічого не робити, а продовжувати працювати ІТ-розробником, а його розробка сама знайде свій шлях до споживача? Тим більше, невідомо, чи буде розробка користуватися попитом у випадку широко масштабного застосування. 
Раніше Мар’ян Хмара займався різними видами діяльності. У 2000-х рр. він вивчав менеджмент у Києво-Могилянській академії (Україна) й одночасно працював маркетологом у торговельній фірмі. У 2008 р. він перейшов на роботу у відділ маркетингу в компанію з продажу та установки сонячних батарей. Працював він цілком успішно, але в 2012 р. Мар’ян став відчувати, що таке життя його не влаштовує, а стиль життя не відповідає його устремлінням. Він взяв незаплановану двотижневу відпустку за свій рахунок і провів її в Сінгапурі. Потім звільнився з компанії й виїхав у Західну Європу подорожувати і пожити в різних країнах. Наступні кілька років він подорожував по різних країнах, час від часу знаходячи випадкову роботу. Коли у нього закінчувалися гроші, він повертався до Сінгапуру, влаштовувався на роботу, збирав гроші й знову повертався до Європи. Під час приїздів у Сінгапурі він заснував фірму з графічного дизайну, потім продав її в обмін на фірму, що займалася спорудженням 3D-будинків. 
Приїхавши в 2018 р. у Стамбул Мар’ян вирішив стати ІТ-розробником. Спочатку він думав, що цю професію важко буде опанувати в Туреччині, адже він не володів турецькою мовою, та й грошей на оплату занять у нього не було. Але його вмовив знайомий, сказавши, що мовний бар’єр – не перешкода, адже ІТ-розробник спілкується універсальною комп’ютерною мовою. Щоб остаточно переконати Мар’яна, знайомий запропонував йому роботу в ІТ-школі. Під кінець року Мар’ян одержав посвідчення ІТ-фахівця. Через деякий час він сам став ІТ-розробником. Робота була для нього новою, але  цікавою. 
У квітні 2020 р. Мар’яну наснилася програма, що може допомогти в його роботі. Мар’ян одразу ж написав програму і побачив її позитивний результат. Мар’ян також дав протестувати свою розробку студентам ІТ-школи. Їм сподобалося. Колегам і друзям Мар’яна також сподобалася розробка. Він побачив, який інтерес його розробка викликає серед студентів, Мар’ян став думати про те, щоб запатентувати свою розробку. У Стамбулі він відшукав сінгапурського патентознавця. Він призначив ціну у $ 10000 за проведення “дослідження” щодо оформленням патенту. Мова йшла зовсім не про подачу заявки на оформлення патенту на програмне забезпечення, а лише про те, щоб перевірити документи про раніше видані в Сінгапурі патенти щодо наявності в них аналогічних винаходів й ідей. Якщо виявиться, що подібна розробка не була раніше запатентована в Сінгапурі, Мар’ян зможе подати заявку на оформлення патенту, але це буде коштувати значно дорожче. І якщо зрештою Мар’ян одержить патент, це дасть йому право подавати в суд на будь-яких осіб, які спробують виготовити аналогічну програму на території країни, у якій виданий патент. Якщо суд по патентних справах визнає факт порушення патенту, буде винесена постанова, що забороняє подальшу розробку програм без узгодження з патентовласником. Оформлення патенту в Сінгапурі займає, як правило, близько року. Отже, Мар’ян Хмара так і не вирішив, чи варто братися за реалізацію нової програми. І якщо так, як це зробити? У Мар’яна мало грошей. 
Питання: 
1. Чи можна вважати ІТ-розробку Мар’яна Хмари комерційною можливістю, і як Ви можете охарактеризувати цю можливість? 
2. Чи існувала ця можливість до того, як Мар’ян Хмара написав свою програму? 
3. Чи можна сказати, що розробка змінила або замінила собою цю можливість? 
4. Що необхідно Мар’яну для того, щоб реально скористатися своєю ідеєю, якщо це взагалі можливо? 
5. Які конкретні міри варто прийняти, щоб оцінити доцільність подальших дій по реалізації даної комерційної можливості? 
6. Якщо цим варто зайнятися, які повинні бути подальші дії Мар’яна? 
7. Які ще питання Ви хотіли б задати Мар’яну, якби зустрілися з ним у червні 2016 р., щоб з більшою впевненістю й визначеністю відповідати на поставлені питання? 
10.4.2.  Кейс “Вплив Covid-19 на Інтернет-торгівлю” 

Як і в багатьох інших галузях, роздрібна торгівля зазнала суттєвих змін після появи Інтернету, і завдяки цифровізації сучасного життя споживачі практично з усіх країн тепер отримують вигоду від онлайн-транзакцій. Оскільки доступ до Інтернету і його поширення стрімко зростають у всьому світі, кількість покупців цифрових технологій у всьому світі продовжує зростати з кожним роком. У 2019 році близько 1,92 млрд осіб придбали товари або послуги в Інтернеті. У тому ж році обсяг продажів е-комерції в усьому світі перевищив 3,5 трлн доларів США, і, згідно з останніми розрахунками, зростання е-комерції в майбутньому прискориться ще більше. 
Користувачі Інтернету можуть вибирати з різних онлайн-платформ для перегляду, порівняння та покупки необхідних їм товарів або послуг. Хоча деякі веб-сайти спеціально націлені на клієнтів B2B, індивідуальним споживачам надається величезна кількість цифрових можливостей. Станом на 2020 рік на онлайн-торговельні майданчики припадає найбільша частка онлайн-покупок у всьому світі. У світовому рейтингу Інтернет-магазинів роздрібної торгівлі по відвідуваності лідирує Amazon. Гігант електронної комерції з Сіетла, що пропонує електронну роздрібну торгівлю, комп’ютерні послуги, побутову електроніку і цифровий контент, зареєстрував у червні 2020 року понад 5,2 млрд унікальних відвідувачів. Однак за валовою вартістю товарів (GMV) Amazon займає третє місце після Китаю, конкуренти Taobao і Tmall. Обидві платформи управляються Alibaba Group, провідним постачальником онлайн-торгівлі в Азії. Згідно з Statista.com, 63% онлайн-покупців переходять на Amazon, щоб почати пошук товарів. 
Одна з найпомітніших тенденцій в світі е-комерції – це безпрецедентне використання мобільних пристроїв. У 2019 на смартфони припадало понад 67% усіх відвідувань роздрібних веб-сайтів в усьому світі. Оскільки впровадження мобільних пристроїв йде швидкими темпами, особливо в регіонах, де відсутня інша цифрова інфраструктура, мобільна інтеграція буде як і раніше визначати купівельний досвід в майбутньому. Мобільна комерція особливо популярна в країнах Азії: де генерується до 65% загального обсягу онлайн-транзакцій через мобільний трафік. 
Пандемія коронавіруса (Covid-19) продовжує надавати значний вплив на Екомерцію і поведінку споживачів в Інтернеті по всьому світу. Оскільки на початку 2020 року мільйони людей залишилися вдома, щоб стримати поширення вірусу, цифрові канали стали найпопулярнішою альтернативою переповненим магазинам і особистим покупкам. У червні 2020 року світовий роздрібний трафік Е-комерції досяг рекордних 22 млрд відвідувань в місяць, причому виключно високий попит на повсякденні товари, такі як продукти харчування, одяг, а також роздрібні технічні товари. Те, як використання Інтернету, купівельні звички і спільне майбутнє ринку Е-комерції виглядають в 2021 році, багато в чому будуть залежить від поширення Covid-19. У міру того як все більше і більше міст і регіонів по всьому світу вживають заходів ізоляції, споживчі моделі змінюються, відображаючи нові потреби і способи пристосуватися до нової реальності. 
Звіт про глобальне опитування споживачів за 2019 рік передбачає, що інвестування в якість обслуговування клієнтів має бути пріоритетом для бізнесу. Крім вимірювання ROI (рентабельності інвестицій), компанії також повинні почати вимірювати ROX (рентабельність досвіду) і визначати, як підвищення задоволеності клієнтів масштабує їх бізнес. Згідно 99firms.com до 2040 року більше 95% всіх покупок буде здійснюватися через електронну торгівлю: Найдинамічніший ринок е-комерції в світі – це Китай. До 2021 року мобільна комерція займала 72,9% ринку е-комерції. Більшість онлайн-клієнтів воліють розплачуватися кредитною карткою. Близько 51% онлайн-покупців роблять покупки через смартфони. У світі налічується понад 2 млрд цифрових покупців. У світі налічується від 12 до 24 млн сайтів е-комерції. Очікується, що в 2021 року глобальні продажі Е-комерції B2C досягнуть 4,5 трлн доларів. Найшвидше зростання роздрібної Е-торгівлі в період з 2018 по 2022 рік очікується в Індії та Індонезії. Роздрібні продажі е-комерції склали 14,1% світових роздрібних продажів в 2019 році. 
Питання: 
1. Які Інтернет-джерела використовуються споживачами в усьому світі на початку пошуку товарів найчастіше? 
2. Як Ви можете оцінити продажі засобами мобільної комерції у структурі е-комерції в усьому світі з 2016 по 2021 року? 
3. Наскільки змінилися транзакції в е-комерції під впливом Covid-19? 
4. Як пандемія коронавіруса Covid-19 вплинула на структуру покупок в екомерції? 
5. Як в цілому, позитивно чи негативно, можна оцінити вплив пандемії коронавіруса Covid-19 на розвиток е-комерції?  
Завдання 10.5.  

За день на сайт Інтернет-магазину зайшло 200 осіб. Тільки 10 з них зробили цільову дію (залишили свої дані, зробили замовлення, подзвонили тощо). Визначте коефіцієнт конверсії та запропонуйте конкретні кроки для досягнення високої конверсії. 
Методичні рекомендації 
Коефіцієнт конверсії (conversion rate) – це відношення цільових дій до загальної кількості відвідувачів сайту. 
𝑪𝑻𝑹 = (кількість осіб, що здійснили певну дію на сайті : кількість осіб, що відвідали сайт)  × 𝟏𝟎𝟎%
Конверсія (CTR) безпосередньо впливає на прибутковість бізнесу: чим вищий коефіцієнт конверсії, тим ефективніші рекламні канали. 
Коефіцієнт конверсії Інтернет-магазинів варіюються в межах від 0,5 до 14 %. Все залежить від тематики: дорогі товари купують рідше, ніж дешеві. Так, одну з найвищих конверсій показують служби доставки їжі. 
Розв’язання 

Розрахуємо коефіцієнт конверсії за формулою: 

 
𝑪𝑻𝑹 = 
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𝟐𝟎𝟎
Отже, коефіцієнт конверсії Інтернет-магазину становить 5%, що свідчить про достатній рівень ефективності його рекламних каналів. 
Для того щоб досягти ще більшого значення показника коефіцієнта конверсії і перетворити звичайного користувача, який потрапляє на сайт на ліда (lead), він має пройти кілька етапів на який його має супроводжувати маркетолог. 
1-й етап – розповісти про проблему. Спочатку клієнт не обізнаний про товар/послугу. Перед ним не слід ставити завдання, яке потрібно вирішити, відвідувач “холодний”. Основне завдання на цьому етапі – коротко розповісти про товар і його переваги. Продавати зараз не можна, потрібно викликати інтерес або донести, що проблема все-таки є. 
2-й етап – познайомити. Припустимо, споживач вже знає про існування товару, але він незацікавлений, не шукає його в магазинах чи не робить нічого, щоб наблизитися до покупки. Рішення – “підігріти” користувача. Він повинен зрозуміти, що товар зробить його життя кращим і простішим, що товар необхідний. Не можна робити це прямо: власні висновки – найкращі. Допоможе соціальний маркетинг, коли користувач випадково натикається на відгуки, коментарі або статті в блозі. Зрозуміло, вони розхвалюють сильні сторони товару, а й обережно говорять про його мінуси – нехай і незначні. Інакше людина не повірить. Потрібно домогтися, щоб всередині нього розросталося бажання роздобути цей товар, який доступний в будь-який момент. Починаючи з цього етапу можна розраховувати на спонтанні покупки. 
3-й етап – перемогти конкурентів. Коли людина знає про товар, готова його купити і починає шукати таку можливість – вона консультується і порівнює ціни. Розмірковує про покупку в Інтернеті або офлайн. Завдання на цьому етапі – надати максимально простий спосіб знайти товар і дізнатися про нього все необхідне. 
4-й етап – переконати. Клієнт все дізнався і зробив вибір. Він готовий витратити гроші на цей товар. Потрібно оточити його рекламою з усіх боків. 
5-й етап – продати. Клієнт прямо зараз готовий зробити покупку. Слід розпочати експлуатувати конкурентні переваги: відвідувач повинен за кілька секунд зрозуміти, що варіантів, крім покупки, не існує. Акції, бонуси та інші подарунки задля привернення уваги майбутнього клієнта – це найкраще на даному етапі. 
Підвищити показник конверсії можна шляхом: 
1. Редизайну сайту. Меню, банери, шрифт, розташування кнопок – все це впливає на прибуток. Іноді досить поміняти два блоки місцями, і конверсія вже побільшає. 
2. Редизайну головної сторінки. Керуйте увагою людей. Для цього потрібно освоїти F- і Z-патерни, а також діаграму Гутенберга. Людина не читає сайт, а сканує. Якщо розмістити інформацію відповідно до того, як він буде її сканувати, то можна домогтися приголомшливих результатів. Не забувайте про юзабіліті: користуватися сайтом повинно бути зручно, важлива інформація підсвічена, нічого зайвого. 
3. Все найважливіше – зверху. Все важливе повинно знаходитися спочатку. Саме звідти користувач почне вивчати сайт. До кінця він доходить не завжди. В меню головне має бути зліва – це пов’язано з особливостями читання. 
4. Знижки важливіше всього. Просування знижок має бути помірно агресивним –в банері, покажіть спливаючому вікні. Людина може цікавитися новою акцією – це перший крок на шляху до покупки. Доведено: величина знижки впливає на величину конверсії. Хороший спосіб їх просування – окремий блок, так звані хіти продажів. 
5. Унікальна торгова пропозиція. Секрети ціноутворення, подарунки до кожного замовлення, партнерська програма, найшвидша доставка, найдешевші товари – згодиться все, у чому є вигода покупця. Деякі пропонують знизити ціну, якщо клієнт знайде товар дешевше. Це створює упевненість, і люди навіть не йдуть шукати більш дешеві товари. 
Прохання дійсно працюють, тому реклама товару завжди супроводжується помітною кнопкою, розташованої в правильному місці. 
6. У користувачів розвивається особливий вид сліпоти – вони перестають звертати увагу на зміни на сайті. Щоб виправити це, можна розробити систему заохочень – знижку на перше замовлення, подарунок. Це створить додаткову мотивацію зробити цільову дію. Найбільш важливі фактори: 
· розташування (будь-який блок, який передбачає цільову дію, повинен розміщуватися в правій частині сторінки. Зліва – місце для текстової частини і фотографій, праворуч – для реклами); 
· текст (найкраще реалізовувати свої ідеї через A/B-тестування; конкуренція велика і потрібно виділятися з сірої маси); 
· колір (кнопка повинна виділятися в загальній композиції, потрібно використовувати контрастні і радісні кольори: синій, червоний); 
· кількість (чим більше кнопок, тим вище шанс взагалі нічого не отримати); 
· пропозиція, запрошення, речення (жодна кнопка не врятує, якщо пропозиція невигідна або нецікаво. Людей не цікавить процес, їм потрібен результат. Пропозиція повинна дуже коротко пропонувати рішення якоїсь людської проблеми); 
· безкоштовно (любов людини до всього безкоштовного невикорінна); 
· фіксоване меню (якщо користувач зайшов на сайт і його зустрів гарний дизайн зі зрозумілою навігацією – це ще нічого не означає. Зручно повинно бути завжди). 
