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Lab - Evaluate Recent IoT Attacks
Лабораторна робота – Оцінка останніх IoT атак
Студент ________________________________________________
Objectives
[bookmark: _Hlk176844129]Part 1: Дослідження останніх IoT атак
Part 2: Опис технологій пом’якшення наслідків атак
Background / Scenario
Оскільки кількість пристроїв IoT продовжує зростати експоненціально, кількість атак на ці пристрої зростає. Існує широкий спектр атак на пристрої IoT, які були задокументовані та про які повідомлялося в новинах.
Важливо знати про широкий спектр атак і вразливостей, які трапляються на цих пристроях. Також важливо знати, як захиститися від таких типів атак і мінімізувати шкоду від них.
Дослідження останніх IoT атак
У цій частині лабораторної роботи ви дослідите та опишете три різні типи атак Інтернету речей, використовуючи такі кроки::
Які ключові терміни ви будете використовувати для пошуку нещодавніх атак безпеки, пов’язаних з IoT? Виконайте пошук. ____________________________________________________________________________________
____________________________________________________________________________________
Перегляньте результати та знайдіть найцікавіші атаки, які мали місце за останні 5 років.
Виберіть три різні типи атак для дослідження в цій лабораторній роботі.
Детально опишіть ці атаки. Переконайтеся, що ви відповіли на такі запитання:
Назва або тип атаки?
Що було ціллю атаки, які пристрої?
Хто постраждав?
Як відбулася атака? Опишіть деталі.
Зазначте джерело інформації (включно з URL-адресою)
Attack #1:
_______________________________________________________________________________________
_______________________________________________________________________________________
_______________________________________________________________________________________
_______________________________________________________________________________________
_______________________________________________________________________________________
_______________________________________________________________________________________
_______________________________________________________________________________________
_______________________________________________________________________________________
_______________________________________________________________________________________
_______________________________________________________________________________________
Attack #2:
_______________________________________________________________________________________
_______________________________________________________________________________________
_______________________________________________________________________________________
_______________________________________________________________________________________
_______________________________________________________________________________________
_______________________________________________________________________________________
_______________________________________________________________________________________
_______________________________________________________________________________________
_______________________________________________________________________________________
_______________________________________________________________________________________
Attack #3:
_______________________________________________________________________________________
_______________________________________________________________________________________
_______________________________________________________________________________________
_______________________________________________________________________________________
_______________________________________________________________________________________
_______________________________________________________________________________________
_______________________________________________________________________________________
_______________________________________________________________________________________
_______________________________________________________________________________________
_______________________________________________________________________________________
Опис технологій пом’якшення атак
У цій частині лабораторної роботи ви поміркуєте над тим, як можна пом’якшити кожну з цих атак. Наприклад, ви можете дослідити та відповісти на такі запитання:
· Чи можна було запобігти цій атаці?
· Чи можна від неї захиститися?
· Які заходи необхідно вжити, щоб пом'якшити ці атаки або мінімізувати вплив?
· Яку ще інформацію про атаку слід надати?
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